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1 Inledning
1.1 Bakgrund

For att demokratin ska fungera maste det gé att praktiskt genomfora
allmanna val och medborgarna maste ha ett hogt fortroende for processen.
Detta ar sjalvklara grundvillkor for en demokrati. En foréandrad
omvarldsutveckling, ett 6kat hot mot genomférandet av allmanna val, tidigare
paverkansforsok med avsikt att skada fortroendet for valprocessen och fler
incidenter under foregaende val gor sammantaget att Valmyndigheten anser

att det finns behov av att starka skyddet av allmanna val i Sverige.

Saval Sakerhetspolisen (Sadpo) som Myndigheten for samhéllsskydd och
beredskap (MSB) har sedan valen 2018 beddémt att riskerna for hot, sabotage

och desinformation riktade mot genomfdérandet av allménna val har dkat.

Valmyndigheten konstaterade efter valen 2018 att nagra av de storsta hoten
mot valen rorde spridning av felaktig och vilseledande information samt
aktorer som ville undergrava fortroendet for valsystemet och

valgenomfdorandet.

Valmyndighetens enkatundersokningar fran valen 2018 pavisar bland annat
att det forekom en eller flera incidenter i 39 kommuner som riskerade att
paverka genomfdorandet, eller fortroendet for genomfdrandet, av valen. |
samband med valen 2019 hade antalet kommuner som rapporterade
forekomst av incidenter dkat till 63 stycken. 2019 inkom aven 51
incidentrapporter till Valmyndigheten avseende 81 incidenter, bland annat
cyberangrepp, forfalskningar av samtycken, sabotage av valsedlar, hot och

vald i samband med valgenomférandet samt desinformation.

1.2 Syfte med analysen

Syftet med analysen ar att identifiera vad som ska skyddas, mot vad och vem

det ska skyddas fran, vilka situationer som ska undvikas, hur man forebygger
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att dessa situationer uppstar, samt hur man hanterar dem om de dnda

uppstar.

1.3 Avgransningar

[Beskrivning av vad som inte analyseras.]

1.4 Sekretessbedomning och dokumenthantering

[Sekretessbedémning av den féreliggande verksamhetsskyddsanalysen.]

1.5 Otillborlig paverkan av allmanna val

Allmanna val ar en del av vart demokratiska statsskick och forsok att
otillborligt paverka valgenomforandet ar ett brott. | Brottsbalken 17 kap. 8 §
framgar det att om man férsoker hindra omrostningen, férvanska resultatet av
omrostningen eller pa nagot annat otillborligt satt inverka pd omrostningen
kan man démas till boter eller fangelse i hogst sex manader. Ar brottet grovt,

déms till fangelse i hogst fyra ar.

Exempel pa ageranden som kan vara straffbara ar att gomma valsedlar, ge
missledande information om tid eller plats for omrdstningen eller hota nagon

for att hindra hen att rosta.

Den som obehdrigen skaffa sig kinnedom om vad nagon réstat pa kan domes
for brott mot rosthemlighet till boter eller fangelse i hogst sex manader enligt
Brottsbalken 17 kap. 8 §.

2 Metod

Valmyndighetens metod for verksamhetsskyddsanalys bygger pa

Sékerhetspolisens metod for sékerhetsskyddsanalys.

Verksamhetsskyddsanalys ar ett systematiskt arbete med att identifiera och
prioritera vad som behover skyddas, bedéma sdkerhetshot och sarbarheter,

utveckla skyddsatgarder och ta fram en atgardsplan.
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3 Verksamhetsbeskrivning

[Beskrivning av det lokala valgenomférandet.]

4 Skyddsvarden

Ett skyddsvarde ar en verksamhet eller en tillgang som om den utséatts for en
antagonistisk handling skulle medféra en skada for fortroendet for allméanna

val, eller genomférandet av allméanna val, som inte ar obetydlig.

Skyddsvarden identifieras och kan kategoriseras utifran kategorierna
verksamhet, personal, lokaler, transporter, utrustning, material (till exempel
valmaterial, valsedlar, fortidsroster och roster), system och information.
Kategorierna har tagits fram for att det ska vara lattare att sortera i

skyddsvarden och skyddséatgéarder.

Ett skyddsvarde kan till exempel vara fortidsroster. Vad far det for
konsekvenser pa valens genomforande eller fortroendet for valens

genomférande om fortidsroster stjals eller forstors?

For varje skyddsvarde bedéms konsekvensnivan av en antagonistisk handling
for valens genomfdérande och for fortroendet for genomférande av val.

Konsekvensbeddmningen bor antecknas for sparbarhet.

4.1 Identifierade skyddsvarden

[Identifierade skyddsvérden i det kommunala valgenomférandet.]

5 Hot mot allmanna val

Antagonistiska hot ar alla hot som ar avsiktligt illvilliga. Det kan vara
terrorism, organiserad brottslighet eller underrattelsehot. Men det kan lika
garna vara illvilliga grupper pa lokal eller regional niva eller personer som

agerar pa egen hand.
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Exempel pd antagonistiska hot mot allménna val kan vara att hindra eller
avskracka véljare fran att rosta, att hota valarbetare, att forsoka paverka
valresultatet eller att undergrava fortroendet for valens genomférande, till

exempel genom att sprida falska rykten.

Antagonistisk paverkan pa allmanna val kan f& omfattande negativa
konsekvenser, till exempel genom att valresultatet forsenas, att riskerna for
omval 6kar och att ett minskat fortroende for valgenomférandet leder till ett
lagre valdeltagande i kommande val. | forlangningen kan detta leda till att

demokratin och individuella fri- och rattigheter paverkas negativt.

5.1 Nationell dimensionerande hotbild

Infor kommande val har Valmyndigheten tagit fram en dimensionerande
hotbild. De rad och férslag avseende valsédkerhet, som tas upp i handbokens
olika kapitel och i dvrigt utbildningsmaterial, utgar fran denna
dimensionerande hotbild. Den dimensionerande hotbilden ar inte sann —i den
bemaéarkelsen att den inte beskriver faktiska hot mot de allmédnna valen 2022,

aven om syftet ar att den ska ligga sa nara verkligheten som majligt.

5.1.1 Ingen aktor har formaga att systematiskt paverka valresultatet

Ingen aktor har formaga eller tillfalle att systematiskt paverka valresultatet.
Att valsystemet ar manuellt, decentraliserat och transparent skapar en
omfattande inneboende motstandskraft mot paverkan pa valresultatet. Det
svenska valsystemet har flera av varandra oberoende processer for att
sakerstélla att valresultatet ar rattssakert. Varje rost bedéms enskilt utifran i
forvag beslutade regler, rosterna raknas och kontrolleras manuellt flera
ganger och de fysiska rosterna arkiveras efter varje val for att mojliggora
fornyad sammanrakning och bedémning. For att ytterligare forhindra
paverkan pa resultatet ar rostmottagningen och rostrakningen offentliga
vilket innebéar att genomfdérandet ar transparent och att allméanheten har

insyn.
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5.1.2 Ett antal aktorer har formaga att paverka valens genomférande

Ett antal aktorer har intention och formaga att paverka valens genomférande.
Det kan handla om begransade angrepp mot enskilda vallokaler eller slutlig
sammanrakning. Det kan aven handla om forsok att stjala till exempel
valsedlar eller fortidsroster, samt att sprida felaktig information om néar, var

och hur de allméanna valen genomfors.

51.3 Ett antal aktorer har formaga att paverka fortroendet for genomférandet
av allmanna val

Ett antal aktorer har bade intention och forméaga att paverka fortroendet for
genomfdrandet av valen. Det kan handla om att medvetet sprida felaktig
information eller att genomféra fysisk paverkan (exempelvis stélder och
sabotage) for att paverka allménhetens fortroende for genomférandet av

allmanna val.

514 Valen 2022

Den dimensionerande hotbilden for valen 2022 utgar ifran att ett antal aktorer
har kapacitet, intention och méjliga tillfallen att bade paverka genomférandet
av val och fortroendet for genomforandet av val. Ett eller flera begransade

angrepp i samband med valen 2022 kan inte uteslutas.

Valmyndigheten beddmer att det finns stora méojligheter for kommunen att
genom forebyggande atgarder reducera sarbarheter och darigenom antalet
tillfallen en aktor kan utnyttja. Genom ett proaktivt arbete kan bade skyddet
av valen och forméagan att hantera eventuella angrepp 0ka. Som en del av
analysarbetet géllande behov av valsdkerhetsatgarder behéver kommunen ta
fram en egen lokal beskrivning av de faktiska hot som finns mot det lokala
valgenomforandet. Kommunens hotbildsbeddmning bor svara pa om det finns
nagra kanda aktorer som vill och kan genomfoéra angrepp péa lokal niva.
Kommunen kan i detta arbete utga fran Valmyndighetens dimensionerande
hotbild och egna erfarenheter samt samverka med lokala och regionala

sakerhetsmyndigheter.
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5.2 Regional dimensionerande hotbild

[Identifierad regional dimensionerande hotbild.]

5.21 Intraffande incidenter under foregaende val
[Intraffade incidenter under foregaende val regionalt.]
5.3 Lokal dimensionerande hotbild

[Identifierad lokal dimensionerande hotbild.]

5.31 Intraffade incidenter under foregaende val

[Intraffade incidenter under féregdende val lokalt.]

6 Identifierade sarbarheter

[Identifierade sarbarheter i det kommunala valgenomférandet.]

7 Verksamhetsskyddsatgarder/-plan
71 Verksamhetsskyddsplan
Verksamhetsskyddsatgard | Vem ansvarar for Klart Prioritering
atgarden? senast
Ex. Ta fram en Saker Sakersson 1 juni Hog
kontaktlista for alla 2022

aktorer
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