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1 Inledning

En forindrad omvirldsutveckling, ett 6kat hot mot genomférandet av allmidnna val, tidigare
paverkansforsok med avsikt att skada fortroendet f6r valprocessen och fler incidenter under
foregaende val medfor sammantaget att Valmyndigheten anser att det finns behov av att
stirka skyddet av allmdnna val i Sverige.

Valmyndighetens malsittning ér att valen 2022 ska kidnnetecknas av ett kvalificerat
valsikerhetsarbete likvil som en 6kad formaga att kunna identifiera och beméta
antagonistiska hot mot genomférandet av allminna val. Gemensamt bor valadministrationen
genomfora atgirder som kan férebygea otillborlig paverkan och skapa formaga att hantera
eventuella angrepp mot valens genomforande eller fortroendet for genomforandet av val.

Som del i det arbetet har Valmyndigheten genomfort 16 regionala heldagsutbildningar i
valsikerhet for valnimnder, valansvariga, sikerhetsansvariga och kommunikatorer vid lokala
och regionala valmyndigheter. Utbildningarna genomférdes fran november 2021 till januari
2022 tillsammans med linsstyrelserna, Polismyndigheten och Sdkerhetspolisen. Sammanlagt
har ca. 1 200 deltagare fran 285 kommuner och samtliga linsstyrelser genomgatt
utbildningen.

Under och efter utbildningarna ombads deltagarna att dela med sig av erfarenheter, tips och
rekommendationer avseende valsidkerhet. Detta PM sammanfattar dessa erfarenheter, tips
och rekommendationer frin kommuner avseende valsikerhet samt svarar pé ett par fragor
som uppstatt efter utbildningarna. Valmyndigheten tar dock inte stillning till de olika
erfarenheterna, de stir for de enskilda kommuner som skickat in dem.

2 Kommunala erfarenheter, tips och rad avseende
valsékerhet

Nedan listas erfarenheter, tips och rad avseende valsikerhet som kommuner delat med sig
av till Valmyndigheten. Vi har valt att kategorisera dessa erfarenheter, tips och rad under
rubrikerna forebyggande, upptickande, forsvarande och hanterande
verksamhetsskyddsatgirder fOr att underlitta for lisaren.

Nedanstaende erfarenheter, tips och rad har inte bedémts av Valmyndigheten och
ska dérfor inte tolkas som rad eller rekommendationer frin Valmyndigheten.
Eventuell relevans och limplighet behéver bedémas av varje enskild kommun for att
avgora huruvida de ir relevanta f6r den egna kommunen utifran regional och lokal
kontext.

Den absolut storsta delen av de erfarenheter, tips och rad fran kommuner som listas nedan
ar fran foregdende val. I nagot enstaka fall handlar det om planerade eller foreslagna
atgirder.

2.1 Forebyggande atgarder

Forebyggande valsikerhetsatgarder syftar till ett férebygga och forhindra otillborlig paverkan
pa genomférandet av allminna val.
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211 Kommunala beslut om prioritering av valgenomférandet

Kommunala beslut om att tillgangligeéra och prioritera resurser f6r genomforandet av
allmanna val. Exempelvis genom att tillse att det finns 6vergripande samordning av
planering och resurser, att lokaler och personal prioriteras f6r valgenomforandet samt att det
finns en samordnad kommunal kontinuitetshantering.

2.1.2 Beslut av valnamnden avseende valsdkerhet

Beslut av valnimnder avseende valsikerhet. Exempelvis avseende hur
réstmottagningsstillen bor mobleras, hur deltagande under den preliminira réstrakningen
bor ske (ytor, avgriansningar etc.), hur incidenter ska hanteras och rapporteras, hantering av
besok, hantering av observatorers narvaro, fortydligande avseende hur filmning och
fotografering fir ske under réstmottagningen, samt regelverk for transporter och foérvaring.

2.1.3 Verksamhetsskyddsanalys / Risk- och sarbarhetsanalys

Framtagning av en verksamhetsskyddsanalys eller risk- och sarbarhetsanalys for att
identifiera skyddsvarden, sarbarheter och risker syftande till att férebygga och skapa férmaga
att hantera eventuella hot mot valgenomférandet.

214 Etablering av stabsfunktion for allménna val

Etablering av gemensam stabsfunktion for genomférandet av allméinna val. En
stabsfunktion kan exempelvis besluta om gemensamma prioriteringar och férmedla dessa till
berorda férvaltningar, besluta om och férmedla en gemensam inriktning, samordna och fatta
beslut kring gemensam kommunikation samt uppritta en gemensam lidgesbild. Vissa
kommuner nyttjar en stabsfunktion for hela valgenomforandet medan andra kommuner
inrattar och 6var en stabsfunktion f6r att kunna omhinderta kriser under valgenomférandet
1 syfte att sakerstilla beredskapsférmaga och férkorta eskaleringstider.

2.1.5 Sakerhetsprovning

Sikerhetsprévning av personal med ansvar for genomférande av allminna val. Kommuner
genomfor antingen sikerhetsprovning med registerkontroll genom att placera personal i
sikerhetsklass enligt sikerhetsskyddslagen, eller genom sikerhetsprévning utan
registerkontroll. Vilket forfarande som ar tillborligt bedoms 1 den kommunala
sikerhetsskyddsanalysen.

Sakerhetsbeddmning av réstmottagare

Sikerhetsbedomning av rostmottagare genom utvirdering av tidigare val, referenser,
intervjuer etc.

2.1.6 Samordning regionalt

Ett flertal kommuner samordnar sin planering regionalt eller med ett flertal kommuner f6r
att samordna genomférandet av verksamhetsskyddsanalys, kommunikationsplanering,
omvirldsbevakning, 6vning och kontinuitetshantering.
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2.1.7 Ovning

Ett antal kommuner har genomfoért 6vningar, saval lokalt som regionalt, inriktade pa
valsikerhet, fOr att skapa 6kad formaga att hantera eventuella storningar och incidenter i
samband med valgenomférandet.

2.1.8 Kommunikationsplanering

Stirkt kommunikationsplanering f6r avvikelse- och incidenthantering.

2.1.9 Information till véljarna

Stirkt information till viljarna avseende genomférandet av allmidnna val (dvs., nir och var
valen genomfors) syftandes till att forebygga desinformation om valgenomférandet.
Fokus valsedlar

Information pa rostmottagningsstillen om valsedlar, valsedelsutdelning, och tillgingliga
valsedlar, samt rutiner om valsedlatr saknas.

Otillborligt verkande vid réstning

Information pa rostmottagningsstillen om otillborligt verkande vid réstning.

2.1.10 Utbildning av lokala och regionala medier

Utbildning av lokala och regionala medier avseende genomférandet av allmdnna val syftande
till att stirka mediers férmaga att rapportera om valgenomforandet, ofta med sirskilt fokus
pa dndringar sedan féregiaende val.

2.1.11 Sakerhetsplan

Utveckling av en sidkerhetsplan, inklusive rutiner for incidenthantering som delges internt
och externt till partier, fortroendevalda etc.

Rutiner fér incidenthantering

Framtagande av rutiner for incidenthantering for saval valadministrationen generellt som
réstmottagare specifikt 1 kombination med utbildning och distribution av tryckta
instruktionet.

2.1.12 Kohantering

Kohantering och reglerat inslipp pa rostmottagningsstallen féresprakas av flera kommuner
som en dtgird som kan bidra till att f6rebygga ordningsstérning pa réstmottagningsstillen
savil som att det kan bidra till att uppritthalla valhemligheten samt minska risken for
smittspridning vid pandemi.

2.1.13 Starkt samarbete med PostNord

Stirkt samarbete med PostNord avseende valsikerhet, exempelvis genom tillsyn av
PostNords lokaler och samverkan kring savil PostNords rutiner som gemensamma rutiner
tor 6verlimningar etc.
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2.1.14 Minst tva personer

Sakerstillande att minst tva personer genomfor transporter och andra moment i valarbetet
for att Oka sannolikheten att ett pagaende angrepp upptacks. Nir tva eller flera personer
arbetar tillsammans byggs en kontrollfunktion in i arbetet vilket dven leder till 6kad
trovirdighet 1 valarbetet.

2.1.15 God sparbarhet och dokumentation i hela valkedjan

Sikerstillande av god sparbarhet och dokumentation av hela valkedjan f6r att kunna 6ka
sannolikheten att eventuell paverkan uppticks. En enkel rutin f6r sparning kan till exempel
beskriva hur man arbetar systematiskt med sparning, vem eller vilka som har att utfora
arbetsuppgifter vid varje tillfille och hur sparning kan ske i efterhand.

2.1.16 Rutiner

Utveckling av lokala rutiner f6r hela valkedjan, exempelvis rutiner for transport av roster,
rutin f6r ambulerande réstmottagare, rutin for inlasning av fortidsroster, rutin for transport
av viljarforteckning separat fran fortidsroster (alt. kopiering av valjarforteckning) etc.

2.2 Upptackande atgarder

Upptickande skyddsatgirder 6kar sannolikheten att ett angrepp kan upptickas innan eller
under tiden det sker samt kan fungera avskrickande for en eventuell angriparen. Ett vanligt
exempel dr kameraévervakning eller larmsystem som kan bidra till att uppticka exempelvis
ett inbrott.

221 Omvarldsbevakning kommunikation

Lokal omvirldsbevakning av media och sociala medier for att kunna uppticka
desinformation eller felaktig information om nir, hur och valen genomférs syftande till att
mojliggéra hanterande kommunikation.

Regionala kommunikationsnatverk

For att stirka omvirldsbevakningen har flera kommuner beskrivit ett samarbete med en eller
flera kommuner for att dela information och samarbeta kring omvirldsbevakning.

222 Larm och 6vervakning

Larm och 6vervakning for att f6rebygga och uppticka ett eventuellt angrepp. Fjarrstyrt larm
och overvakning kan minska sannolikheten for ett angrepp genom att avskricka och
forsvara for en angripare att paverka en transport. Exempelvis larm i lokaler, materiallidor
eller sdkerhetsskdp dar valmaterial fGrvaras.

2.2.3 Personell bevakning

Personell bevakning, exempelvis genom utdkat uppdrag till det egna vaktbolaget, for att
stirka skyddet av transporter och lokaler under valperioden. Exempelvis genom rondering
eller stationir bevakning av réstmottagning, forvaring och lokaler f6r valnimndens
hantering och rikning av fortidsroster.
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Véktare for transporter

Viktare med 6verfallslarm som foljer med transporter av réster alternativt foljer sidana
transporter med egen bil.

Besok av valnamnd

Nyttjande av valnimnd f6r att bes6ka réstmottagningslokaler for att 6ka f6rmagan att
uppticka och hantera incidenter.

2.2.4 Sékerhetsmaterial

Rutiner f6r konsekvent nyttjande av sikerhetsmateriel sisom plomberingar och
sakerhetspasar i syfte att upptacka paverkan.

2.2.5 Rutiner for att meddela avfard och ankomst

Rutiner for att meddela avfird och ankomst for centrala transporter for att kunna uppticka
eventuella avvikelser fran firdplaner.

2.3 Forsvarande atgarder

Forsvarande skyddsatgirder fordrojer eller forsvarar for en angripare samt minskar skadorna
av ett angrepp.

2.3.1 Byggnadstekniskt skydd

Byggnadstekniska skyddsatgirder 6kar den tid det tar f6r en angripande att ta sig in i en
lokal. Det kan exempelvis vara atgarder for att forstirka fasader, ytterviggar, tak, golv,
dorrar och fonster.

Inspektion

Inspektion av alla lokaler och rostmottagningsstillen utifran ett sakerhetsperspektiv.

Planering av rostmottagningsstallen

Planering av réstmottagningsstillen utifran genomstrémningsprincip (separata ingangar och
utgangar). Bemannade stationer f6r ingang, valsedelstill, valskdrmar och réstmottagning f6r
okad uppsikt och flodeskontroll.

2.3.2 Lasbara transporter

Olika nivaer av skyddade transporter anvinds for att transportera rostlingder, fortidsroster,
réster och andra skyddsvirden. Transporter med forvaring av det skyddsvirda i ett last
utrymme, exempelvis ett last bagage- eller lastutrymme, f6rdr6jer och forsvirar for en
angripare. Tilltridesskyddade utrymmen, ofta ett sirskilt fordon eller ett virdeskap i ett
fordon, for att ytterligare minska sannolikheten for ett angrepp.

2.3.3 Tilltradeskontroll

Inpasseringskontroll i form av personell kontroll, tekniska kontrollsystem (till exempel
kortlasare) eller manuella system sasom nyckelhantering f6r att begrinsa tilltridet till en lokal
eller ett utrymme under valgenomférandet.
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234 Mdblering

Pa ett rostmottagningsstille kan en genomtinkt méblering av vallokaler férsvara for en
angripare att paverka skyddsvirden, ofta genom att valurnan eller uppsamlingsladan alltid
placeras mellan tva réstmottagare bakom ett skrivbord.

2.3.5 Foérankring

Valurnor och uppsamligslador forankras (i vigg eller mobel) for att forsvira ett snabbt
tillgrepp.

2.3.6 Anpassat brandskydd

Systematiskt brandskyddsarbete utifran valverksamhetens behov for att bedéma (och vid
behov stirka) befintligt brandskydd.

2.3.7 Placering av valmaterial

Forvaring av valmaterial pa ett sitt som motverkar skador vid 6versvimningar eller
vattenskador, exempelvis pa en minimumhéjd fran golv.

2.4 Hanterande atgarder

Hanterande skyddsatgirder dr atgirder som stoppar en angripare alternativt atgarder som
minskar konsekvenserna av ett angrepp som redan skett.

24.1 Fler rostmottagare

Fler réstmottagare for 6kad formaga att hantera kéer, ordningsstorning och eventuella
incidenter.

Réstmottagare med sdkerhetsansvar

En extra réstmottagare pa alla rostmottagningsstillen, savil som under preliminir
sammanrikning, med enda uppgift att ansvara for ordning, reglerat insldpp, vara vird for
eventuella dskadare, samt primart ansvarig for kontakt med viktare och polis.

242 Trygghetsvéardar

Trygghetsvirdar i tjinst under valgenomférandet f6r att férebygga, uppticka och hantera
eventuella incidenter.

2.4.3 Okat deltagande av valnamnden i valgenomforandet

Okat deltagande av valnimnden i valgenomférandet for att snabbt kunna fatta beslut eller
stodja vid incidenter.

24.4 Sarskilt utbildade rostmottagare som stédresurs

Utbildning av sirskilt utbildade réstmottagare i beredskap som kan agera stédresurs vid
incidenter eller avvikelser.

2.4.5 System for att snabbt kunna meddela alla distrikt / rostmottagare

Tekniskt system for att snabbt kunna kommunicera med alla réstmottagare i hindelse av en
incident eller avvikelse.
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2.4.6 Kommunikatorer i beredskap

Kommunikatorer 1 beredskap for att kunna identifiera och hantera felaktig information och
uppkomna incidenter.

2.4.7 Jour for IT-avdelning

Jourberedskap for IT-avdelning for att kunna hantera eventuella incidenter under
valgenomforandet.

2.4.8 Alternativt samband

Rakel eller annat alternativt samband pa réstmottagningsstillen samt i transporter fran
valnamnd till lansstyrelse.

2.4.9 Mobilt lager

Mobilt lager med valmaterial f6r att snabbt kunna atgirda eventuell materialbrist.

2.4.10 Frivilliga resursgrupper

Frivilliga resursgrupper engagerade, eller 1 beredskap, for att kunna hantera storning eller
stodja med exempelvis kdhantering och transporter vid behov.

2.4.11 Overfallslarm, personlarm, och foljebil

Overfallslarm, personlarm, eller féljebil f6r valnimndens transporter till linsstyrelsen for
Okad formaga att hantera eventuella problem, avvikelser eller incidenter lings vigen.

Rostmottagningsstallen

Personlarm pa nagra eller samtliga rostmottagningsstillen.

2.4.12 Reserviokaler och akutlokaler

Planering for reservlokaler (primara alternativ) och nodlokaler (sekundira alternativ) sisom
talt och bokbussar i hindelse av storningar.

2.4.13 Samverkan med Polismyndigheten

Samverkan med Polismyndigheten avseende kontaktuppgifter, viktiga lokaler och
transporter fOr att 6ka Polisens formaga att férebygga och hantera eventuella angrepp.

2.4.14 Poliseskort

Poliseskort av viktiga transporter av roster.

2.4.15 Incidenthantering till valndmnd och Valmyndigheten

Rutiner och utbildning for incidenthantering till valnimnd och Valmyndigheten for att
stirka lokal och nationell f6rmaga att hantera incidenter. Exempelvis via fortryckta
blanketter och sirskilt nummer for incidentrapportering.
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2.4.16 Polisanmalan

Rutiner f6r noggrann polisanmailan av allt misstankt otillborligt verkande vid rostning, brott
mot valhemligheten och tagande av otillborlig forman vid rostning for att stirka Polisens
mojlighet att hantera och utreda misstinkta brott.

3 Fragor och svar

Ett antal fragor har inkommit med anledning av utbildningen. Valmyndigheten besvarar tva
av frigorna nedan.

3.1 Dimensionerande hotbild?

Valmyndigheten har fitt frigor om den dimensionerande hotbild som myndigheten tagit
fram inf6r valen 2022 och hur den stir sig gentemot exempelvis Polisens regionala
ligesbilder och hotbedémningar.

Grundtanken ar att kommuner och linsstyrelser ska kunna utga ifrin den dimensionerande
hotbilden och darefter gora egna bedomningar av den lokala och regionala hotbilden. Den
dimensionerande hotbilden har tagits fram for att det ska vara tydligt vilken nivd som
Valmyndighetens rad i handb&cker och handledningar dr anpassade efter. Det dr dock upp
till kommunerna och linsstyrelserna att sjilva bedéma om skyddet ska anpassas efter en
ligre eller hogre niva, utifran de faktiska lokala och regionala férhallandena. Det dr sannolikt
sd att det kommer att se annorlunda ut mellan olika kommuner och regioner i Sverige.

For att bedoma den lokala och regionala hotbilden kan kommuner och linsstyrelser utga
ifran sina egna tidigare erfarenheter och underlag frin exempelvis Sikerhetspolisen och
Polismyndigheten. Det ar viktigt med lokal och regional samverkan med andra
kommuner/linsstyrelser och myndigheter (till exempel Polismyndigheten) for att kunna
goOra en rittvisande bedémning av lokala eller regionala hot. Den lokala och regionala
hotbilden kan vara allvarligare, eller mindre allvarlig, 4n Valmyndighetens dimensionerande

hotbild.

Valmyndighetens dimensionerande hotbild infér valen 2022 utgar ifran omvirldslaget,
hindelser i andra linder och framforallt incidenter under foregaende tva val. Under
foregaende val har det férekommit fysiska angrepp mot vallokaler, om dn begrinsade, nir
grupper gitt in i vallokaler och genomfért aktioner vilket medfort att ordningen inte kunnat
uppritthallas under den tid som manifestationen genomférdes. Det finns dven exempel pa
att enskilda individer varit inne 1 vallokaler och stért ordningen genom att skandera
propaganda, sparka pa dorrar, spottat mot viljare, hota rostmottagare etc. Darutover har vi
noterat incidenter avseende stolder av valsedlar, skadegorelse av vallokaler och valmaterial,
samt hot mot saval réstmottagare som tjanstepersoner inom valadministrationen. Det har
aven férekommit cyberangrepp mot valadministrationen och forsok till otillborlig paverkan.

Valmyndigheten registrerade 81 incidenter 2019 och 63 kommuner beskrev efter valet 2019
att det forekommit en eller flera incidenter med fo6rsokt till sabotage, ordningsstorning eller
annan incident som riskerade paverka valgenomférandet eller fértroendet f6r valen.
Valmyndigheten bedomer att antalet ska ses som lagt i férhallande till hur omfattande ett
allmant val dr och vi betraktar svenska val som sakra och lugna. Det sagt sa ser
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Valmyndigheten en gradvis férsimring och anser darfor att det dr rimligt att
valadministrationen vidtar atgirder for att férebygga och skapa férmaga att hantera
eventuella angrepp mot valens genomfoérande.

Valmyndigheten planerar utifran att det finns aktérer som har kapacitet, intention och
mojliga tillfallen att paverka valens genomférande. Vi planerar dven for att det inte gar att
utesluta att det sker ett eller flera begrinsade angrepp mot valens genomférande. Det sager
dock ingenting om det verkligen kommer att ske ett angrepp. Ett faktiskt hot bestar av bade
tormaga (att kunna genomféra ett angrepp), intention (vilja) och tillfdllen (tid, plats och
tysisk moijlighet). For att fa kinnedom om faktiska hot har vi utvecklat ett nira samarbete
med Polismyndigheten och Sikerhetspolisen.

3.2 Verksamhetsskyddsanalys?

Valmyndigheten har fatt fragor fran nagra kommuner om de maste goéra en
verksamhetsskyddsanalys om de redan har en genomfort en risk- och sarbarhetsanalys.

Valmyndigheten har tagit fram handledningen f6r verksamhetsskyddsanalys f6r de
kommuner som saknar en befintlig metod men bedémer inte att det finns nagon anledning
att ersitta befintliga fungerande metoder och processer. En befintlig risk- och
sarbarhetsanalys kan, vid behov, exempelvis kompletteras med en kolumn dir skyddsvirde
identifieras och bedéms.

Team Valsakerhet
Valmyndigheten



