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Atgirder efter granskning av dataskyddsorganisation

Sammanfattning av arendet

Dataskyddsenheten pa Styrning och Stéd genomférde en uppfdljning av tidigare
granskningar och granskning av personuppgiftsansvarigas systematiska arbete med
personuppgiftsincidenter, som en del av dataskyddsenhetens évervakande arbete
2020.

Rapport av granskning av dataskyddsorganisation inom Omvardnadsnamnden,
diarienummer 200N413, presenterades for ndAmnden som ett anmalningsarende den
2020-12-17.

Har foljer aterkoppling pa atgarder som vidtagits efter namnd granskning.

Uppfdljning av dataskyddsorganisation
Enligt artikel 24 i dataskyddsférordningen féljer att den personuppgiftsansvarige ska
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna

visa att organisationens personuppgiftsbehandlingar féljer dataskyddsférordningen.

Enligt artikel 5.2 ska den personuppgiftsansvarige kunna visa att all
personuppgiftsbehandling foljer de viktiga grundprinciperna for
personuppgiftsbehandling (laglighet och 6ppenhet, andamalsbegransning,
uppgiftsminimering, korrekthet, lagringsminimering samt integritet och konfidentialitet)

enligt art. 5.
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Sammanfattning av dataskyddsombudets bedémning

De fortroendevalda i kommunala namnder ar personuppgiftsansvariga enligt
dataskyddsférordningen. Den hogsta ledningen under respektive namnd ansvarar
normalt for verkstalligheten av de arbetsuppgifter som foljer av personuppgiftsansvaret
och har dadrmed en nyckelroll i organisationens dataskyddsarbete. Det ar av vikt att
hogsta ledningen tar en aktiv roll i dataskyddsarbetet genom att ta initiativ till
regelbunden aterkoppling fran data-skyddssamordnare om framtida och genomférda

aktiviteter.

Ledning bdr genomféra en dversyn av dataskyddsorganisationen for att sakerstalla att
varje person har tid for dataskyddsarbetet. Exempel pa atgarder som ledningen kan ta

for att sdkerstélla ett dataskyddsarbete som fortskrider i 6nskvard takt ar att:
(1) Overféra ansvar ner i organisationen.
(2) Utse fler dataskyddssamordnare.

(3) Frigora tid for dataskyddssamordnare.

Dataskyddsombudets rekommendation
Ledning bor utvardera den redan implementerade dataskyddsorganisationen.

Atgérd fran verksamheten

Kompensoverforing sker mellan medarbetare inom enhet for informationshantering for
att sdkerstalla att alla inom enheten kan handlagga personuppgiftsincidenter samt
begaran om registerutdrag. Rekrytering pagar sedan 2021-04-16 av samordnare for

informationssakerhet och dataskydd.

Inom sektor Valfards dataskyddsorganisation finns det, férutom dataskydds-
samordnare, aven dataskyddskoordinatorer. Beroende pa kontor finns de pa
verksamhetsniva eller enhetsniva. Arbete med att utbilda dataskyddskoordinatorer ar

ett prioriterat arbete under kommande hdst.

Uppfdljning av registerforteckning
Enligt artikel 30 i dataskyddsférordningen ska personuppgiftsansvariga fora ett register

over personuppgiftsbehandlingar som utférs under dess ansvar.
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Sammanfattning av dataskyddsombudets bedémning
Vid tidigare granskning (2019) bedémdes Omvardnadsnamnden sakna

registerforteckning.

Omvardnadsnamnden saknar fortfarande en komplett registerforteckning (2020). For
tillifallet pagar ett arbete med att uppratta registerférteckning éver
personuppgiftsbehandlingar for ndAmnden i systemet DraftiT som aven flertalet andra
personuppgiftsansvariga inom Gavle kommunkoncern anvander sig av. Det ar positivt
att man nu ser dver ndmndens registerférteckning och anvander ett system som kan

Oka regelefterlevnaden av Dataskyddsférordningen.

Dataskyddsombudets rekommendation
Engagera hela verksamheten for att registerforteckningen ska vara aktuell och

komplett. Fortsatt arbeta processbaserat med férteckningen.

Atgérd frén verksamheten
Arbete med att slutféra den processbaserade registerforteckningen i DraftIT pagar.

Ansvaret for forvaltning av registerforteckning kommer fortsatt att vara hos enheten for

informationshantering.

Granskning av personuppgiftsansvarigas systematiska arbete med
personuppgiftsincidenter

Enligt artikel 33.1 i dataskyddsférordningen ska den personuppgiftsansvarige vid en
personuppgiftsincident utan onddigt drojsmal och, om sa ar mgjligt, inte senare an 72
timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som &r behdorig i enlighet med artikel 55, savida det inte &r osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter. Om anmalan till tillsynsmyndigheten inte gors inom 72 timmar ska den atféljas
av en motivering till férseningen. Enligt artikel 34.1 om personuppgiftsincidenten
sannolikt leder till en hdg risk fér fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige utan onédigt dréjsmal informera den registrerade om

personuppgiftsincidenten.
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Sammanfattning av dataskyddsombudets bedémning

Personuppgiftsansvarig har en upprattad rutin i verksamhetssystemet Canea One.
Sammanfattningsvis bedoms sektorn ha en valfungerande process for att anmala
personuppgiftsincidenter. Problem som kan uppsta i processen ar att utredning av
incident kan dra ut pa tiden och i vissa fall missa tidsramen for att anmala till
Datainspektionen® fran att man fatt vetskap om incidenten. En systematisk uppféljning
av relevanta personuppgiftsincidenter har inte skett. Vid incident bor dokumentering
g6ras om uppfdljning dver exempelvis rutiner som implementerats i samband med

incident eller att en incident som sker frekvent ska ses over.

Inom Omvardnadsnamnden beddms mérkertalet av dokumenterade personuppgifts-
incidenter vara hogre jamfort med Socialnamndens som bedéms som laga.
Beddmningen gors utifran verksamhetens art och storlek. Att en verksamhet har ett
lagt antal dokumenterade personuppgiftsincidenter tyder inte pa att man inte begar
misstag utan att man misslyckas med att belysa dem. Det beror troligtvis pa en
bristande dataskyddskultur och fér att motverka detta bér personal utbildas inom

omradet for att 6ka medvetandegraden bland anstallda.

Dataskyddsombudets rekommendationer
Att genomféra kunskapshoéjande insatser for anstallda med malet att 6ka kannedom

om dataskydd bland anstallda.

Att rutin for en systematisk uppféljning av relevanta personuppgiftsincidenter infors.

Atgérd frén verksamheten
En digital GDPR-utbildning dar aven informationssakerhet ingar finns tillganglig for alla

medarbetare i Kompetensen. Information om detta har publicerats pa intranatet.

Det finns aven uppdaterad information, om vad som galler kring dataskydd och hur
medarbetare praktiskt ska hantera personuppgifter, pa Valfard Gavles GDPR-sidor pa

intranatet.

Att anmala en personuppgiftsincident har blivit enklare i och med att

anmalningsformular har skapats och publicerats pa ovan namnda sida.

' Datainspektion bytte namn till Integritetsskyddsmyndigheten per 2021-01-01.
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Team (i Microsoft Teams) Dataskyddskoordinator-Valfard Gavle, skapades 2019-12-09
for utsedda dataskyddskoordinatorer, dvs kontaktpersoner for kollegor vid fragor
rérande GDPR, och framst vid incidenter eller misstankta incidenter. Har publiceras

ocksa information som rér dataskydd.

Utbildningsinsatser sker, pa initiativ av enheter, av dataskyddssamordnare och har
under aret genomforts dels pa plats, dels digitalt via Teams, beroende pa aktuella

restriktioner (pandemi).

For att mata om (6kad) kdnnedom finns om dataskydd bér enheten fér informations-
hantering framdver ta hjalp av verksamhetsutvecklare for att t.ex. skapa en enkat till
alla anstallda. Utifran resultat kan ytterligare insatser férutom digital GDPR-utbildning,

information pa Ankaret samt anpassade enhetsutbildningar planeras och genomféras.

Fragan har aven stéllts till HR via dataskyddsombud om det &r mdjligt att introduktion
om GDPR och informationssakerhet kan komma med i olika checklistor for nyanstallda

inom kommunen.

Vad galler rutin for en systematisk uppfdljning av relevanta personuppgiftsincidenter
gors atgarder i de flesta fall i samband med incidenten varfér detta arbete inte har
prioriterats. Dock kommer ansvaret med att skapa en rutin laggas pa den framtida
samordnaren for informationssakerhet och dataskydd. Féreslagna atgarder ar enkat till

alla anstallda, analysrapporter samt ta hjalp av verksamhetsutvecklare i detta arbete.

Slutligen planeras ett arbete framéver med att skapa en gemensam process for alla
typer av incidenter/ avvikelser/ o6nskade handelser dar upplagget pa uppdraget ar att i
steg 1, undersodka hur kompetensen ser ut bland chefer och medarbetare gallande
incidenter/ avvikelser/ o6nskade handelser — ta reda pa i vilkken man man har
forstaelse.

| Steg 2, planerar man testa hur ett urval av incidenter/ avvikelser/ oonskade handelser
kan hanteras pa ett hallbart satt inom olika verksamheter - sa att vi rapporterar av ratt

anledning, inte for sakens skull.
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Foljande delar planeras levereras i arbetet:

e Definitioner av de olika begreppen - incidenter/ avvikelser/ o6nskade handelser

e Beskrivning av hur olika incidenter/ avvikelser/ oonskade handelser forhaller sig fill
varandra

e Fdrslag pa olika enkla I6sningar att hantera incidenter/ avvikelser/ oénskade
handelser for chefer och medarbetare.

o Flera deltester av olika typer av incidenter/avvikelser/o6nskade handelser och hur

dessa skall utvarderas och bli en del i det systematiska kvalitetsarbetet.

Catrin Krsticevic Tranberg
Verksamhetschef
Utveckling och stod
Sektor Valfard
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