2024-04-11

@ Valmyndigheten

Incidentrapportering
EU-valet 2024

Agenda

= Definition och syfte

= Incidentrapportering 2022

= Incidentrapportering 2024
— Vilka rapporterar till Valmyndigheten
— Hur, nar och vad rapportera
— Rapportera till andra myndigheter

= Nationell lagesbild
= PAUS
= Fragor och svar

@ Valmyndigheten
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En incident dr en avvikelse som pa nagot vis skadar eller riskerar
att skada genomfdérandet av valet eller fortroendet for
genomfdérandet av valet.

Avvikelsen kan utgéras av en medvetet illvillig mansklig handling
saval som ett systemfel, en naturhandelse, ett handhavandefel
eller en annan ovantad handelse.

@ Valmyndigheten

Syfte med
incidentrapporteringen

= Starka skyddet av allmanna val

= Stddja valadministrationen att
identifiera och hantera incidenter

= Skapa en nationell Iagesbild

— Stédjer nationell samverkan och
samordning

@ Valmyndigheten
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Incidentrapportering 2022

@ Valmyndigheten

Inrapporterade
incidenter 2022

= 489 incidenter inrapporterade
— Yiterligare 164 handelser rapporterade,
beddmdes inte vara incidenter
= Incidenterna intraffade
— Under fortidsrostningsperioden: 64,4 %
— Under valdagen: 35,4 %
— Efter valdagen: 0,2 %

= Rapporteringsdatum
— Till och med valdagen: 25,6 %
— Efter valdagen: 74,4 %

@ Valmyndigheten
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Rapporterade incidenter per kategori 2022
Kategori | Antal| _Andel]

Valsedelsrelaterade 334 68,3%
Paverkan mot valadministrationens personal 69 141 %
Misstankt otillbérlig propaganda 37 7,6 %
Brand, 6versvamning, larm etc. 18 3,7 %
Missténkt otillbérlig verkan vid réstning 15 31 %
Skadegorelse eller sabotage 12 2,5%
IT och telefoni 4 0,8 %

Totalt 489 100 %

@ Valmyndigheten

Vilka rapporterar till

Valmyndigheten 20247?

@ Valmyndigheten
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Vilka rapporterar till Valmyndigheten?

Rostmottagare i

e - \
Rostraknare )
Utlandsmyndigheter ‘ /

@ Valmyndigheten

Valmyndigheten

For de 1an som redan har en rutin for
incidentrapportering till Lansstyrelsen

Rdéstmottagare
= o \.
l Valmyndigheten
Lansstyrelse /

= Tydliggor inom lanet vilken instans som rapporterar till Valmyndigheten
= Om e-post: Skicka garna direkt en kopia av rapporten till Valmyndigheten
= Hellre dubbelrapportering an ingen rapportering

@ Valmyndigheten
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Interna rutiner och
formular

= Kommuner och lansstyrelser har
egna interna rutiner for
incidentrapportering och
incidenthantering

= Formular for rostmottagare i
Sverige kommer att publiceras
pa Valcentralen
— Modifiera utifran kommunens rutiner

@ Valmyndigheten

Hur och nar rapportera

incidenter 20247

@ Valmyndigheten
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Metod for

= Webbformular

— Mejl (incident@val.se)

— Telefon (ordinarie)

= Sarskild rutin

@ Valmyndigheten

incidentrapportering

For kommuner och lansstyrelser

— Finns pa Valcentralen senast den 15 maj

= Alternativa rapporteringsvagar

For utlandsmyndigheter och UD

@) voimyndigheten | vaicersrmen

Rapportera en incident

En viktig del | det gemensamma arbetet med
att starka skyddet av valgenomférandet ar att
valadministrationen rapporterar incidenter till
Valmyndigheten,

Vem ska anvanda
formularet?

Kommuner och lansstyrelser rapporterar

incidenter genom att fylla i formularet nedan.

Utlandsmyndigheter rapporterar incidenter

via Utrikesdepartementet enligt separat rutin.

Vilka incidenter ska
rapporteras?

Har finns information om vilka incidenter som
Valmyndigheten vill fi rapport om: Om
incidentrapportering.c >

Var intraffade incidenten? * @

@ Valmyndigheten

Webbformularet — primar kanal

e m 3 a |
Var intraffade incidenten? * (& Kertfattad beskrivning av incidenten *
/ad har hant
Ange pla
Narz *
2024-04-10 15:14
Typ av incident *
Ar incidenten polisanmald? *
Hot, trakasserier, diskriminering (2
e ® ° Nej, det behévs inte.

Fysiskt vdld mot person (Z

Y li o Nej. men vi utreder behovet

Valsedelsrelaterade handelser O Nl manv komimer giea det

Skadegérelse, vandalisering (ej .

Ja, ange garna referensnummer.

valsedelsrelaterat) (7)

Misstankt otillborlig verkan vid rostning Om mig som rapporterar:
® Jag representerar *

Misstankt otillborlig propaganda (B

- Ange lansstyrelse/kommun v

Misstankt informationspaverkan @

IT/telefoni/teknikrelaterat () Machn*

Ovrigt @

L 4
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Tid for rapportering

= Webbformularet 6ppnar senast
den 15 maj

= Innan dess gar det bra att mejla
incident@val.se

= Sista dag att rapportera 30 juni

@ Valmyndigheten

Information som
omfattas av sekretess

= | handelse av dverforing av
information som omfattas av
sekretess — kontakta oss!

= Den rapporterande myndigheten gor
beddmningen om informationen
omfattas av sekretess

@Valmyndigheten (’ R e
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Incidenter att rapportera

(och inte rapportera)
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@ Valmyndigheten

Rapportera garna -
exempel

= Hot, trakasserier, diskriminering eller fysiskt
vald mot valarbetare eller véljare

= Valsedelsrelaterade handelser, exempelvis
att valsedlar flyttats, gémts eller stulits

= Skadegoérelse av valbas eller annan
inredning, skyltar eller valmaterial

= Misstankt otillborlig verkan vid réstning,
exempelvis rosta i ndgon annans namn eller
tvinga nagon att rosta pa ett sarskilt satt

= Misstankt otillborlig forman vid réstning,
exempelvis kopa eller salja roster

@ Valmyndigheten
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valgenomférandet

uppsatligen raknar fel
Valmyndigheten

Rapportera garna forts.

= Misstankt otillborlig propaganda, exempelvis
valsedelsutdelare eller partiaffischer inne pa
rostmottagningsstallet

= Forfalskning/manipulation av dokument i
syfte att férsOka paverka valgenomférandet

= Desinformation eller vilseledande
information kring valgenomférandet

= Olyckor eller naturhandelser som paverkar

= Cyberangrepp mot mal som direkt eller
indirekt kan paverka valets genomférande

= RO&stmottagare eller rostraknare som

Rapportera inte till
Valmyndigheten

Handelser som enbart ror partier eller
partiforetradare

Handelser som stor politiska kampanjer,
exempelvis demonstrationer, om inte
réstmottagningen eller valgenomfdrandet
paverkas

Kaer till rostmottagningsstallen, om inte kon
i sig skapar nagon form av
ordningsstorning eller problem for
anvandandet av rostratten

Digital sandning: Incidentrapportering for

valadministrationen vid EU-valet 2024
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Kundtjanst for Valid

= Incidentrapportera inte fel i Valid
utan ring eller mejla var sarskilda
tekniska support om det ar
problem med Valid

= Oppettider och kontaktuppgifter
finns pa Valcentralen

LY Valmyndigheten

Rapportera till andra

myndigheter

LY Valmyndigheten

2024-04-11
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At

Polisanmalan

Den valmyndighet som
uppmarksammar en handelse som kan
antas vara ett brott enligt Brottsbalken
(17 kap. 8-9 §) eller andra misstankta
brott ska anmala det till
Polismyndigheten

Polismyndigheten kan utreda brottet
och fa en bild 6ver i vilken utstrackning
manniskor forsokt paverka
valgenomférandet

Tips! Etablera en samverkanskontakt
med Polismyndigheten redan nu om
den inte finns

Rapportera till andra
myndigheter

= Anmal misstankt brott till
Polismyndigheten

= Anmal it-sakerhetsincident till
MSB/CERT-SE (las mer pa
cert.se/rapportera)

= Anmal sakerhetshotande incident
enligt sékerhetsskyddsférordningen
till Sakerhetspolisen (las mer pa
www.sakerhetspolisen.se)

@ Valmyndigheten
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Nationell lagesbild

@ Valmyndigheten

Nationell lagesbild

= Syfte: Ge aktuell bild éver valgenomférandet.
Bidra till valadministrationens arbete med att
bemoéta och hantera hot

= Innehall:
— Incidenter
— Mediabevakning/omvarldsbevakning
— Information fran andra myndigheter

= Nar och hur:

— Forsta lagesbild i samband med att réstningen
startar pa utlandsmyndigheterna

— Sedan I6pande, upp till tre per vecka
— Publiceras pa Valcentralen och i WIS

@ Valmyndigheten
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Kontakta oss

valadm@val.se

Ist@val.se

utland@val.se

Ordinarie telefonnummer "
DStmOIthare
—_Tagare

@ Valmyndigheten

PAUS — Vi aterkommer strax for att besvara fragor.

@ Valmyndigheten
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@ Valmyndigheten
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