MMMMMM

GDPR-granskning
Valnamnden
2021-09-17

Patrik Jonasson




Patrik Jonasson
Externt dataskyddsombud

Grundare och delagare IT-Sakerhetsbolaget

ISO 27001 och 27701

Certifierad informationssakerhetsarkitekt

Externt Dataskyddsombud for flera organisationer
Informationssékerhetsspecialist

Tekniska sakerhetsgranskningar

Bor i Sundsvall

LinkedIn https://www.linkedin.com/in/patrikjonasson/
Mail: Patrik.jonasson@gavle.se

Telefon 0709-249 250

Lagg garna till mig pa LinkedIn!



https://www.linkedin.com/in/patrikjonasson/

Gustav Ost
Dataskyddsombud




Gavle kommun 2021-09-07 4

Agenda

* Vad &r GDPR?

« Goda effekter av ett systematiskt GDPR-arbete

* Vilka negativa konsekvenser har andra drabbats av?
« Styrelsens ansvar

« Granskning av Valnamndens dataskyddsarbete

e Summering
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FOrutsattningar

Tid: 45 minuter
Ni far presentationen efterat
Det finns tid i slutet for fragor

___-

e —



Granskningsomraden

GDPR-organisation

Register dver personuppgiftsbehandlingar
Konsekvensbeddtmningar

Registrerades rattigheter

Kunskap om GDPR

Personuppgiftsincidenter

Inbyggt dataskydd och dataskydd som standard
3:e-landsdverforingar (Schrems I1)
Personuppgiftsbitradesavtal

Hantera ostrukturerad information

Gavle kommun

2021-09-08 6
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Intervjuade personer

e Linda L6fvenius




Vad ar GDPR?

—_——
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GDPR pa tre minuter

Till skydd for manskliga rattigheter
Underlatta digitalisering

Paverkar nastan hela planeten!
Ca 1 200 000 org. Bara i Sverige

Fo6lja samt visa att man foljer

Ska tillampas fran 2018-05-25 och
framat

Inventera personuppgifter

Tydligare informationsséakerhetskrav
Rapportera personuppgiftsincidenter
inom 72 timmar

Sanktionsavgifter och skadestand-aven
for myndigheter

Allt &r inte klart an- fortydliganden
kommer 2021-2022

Ger massor med positiva effekter!



Dataskyddsombud

L[]

Dataskyddsenhetens arbetsomraden
Obligatoriskt for myndigheter att utse
Sjalvstandig roll

Inget verksamhetsansvar
Overvakande och stodjande roll
Kulturbarare

Kan inte avséttas eller bli foremal for

sanktionsavgift for utford arbetsuppgift

Rapporterar direkt till hbgsta

forvaltningsniva, dvs namnd/bolagsstyrelse

27 personuppgiftsansvariga

Omvardnadsnamnden

Socialnamnden

Arbetsmarknads- och
funktionsrattsnamnden

Gavle Hamn AB

Gavliakoncernen

AB Gavlegéardarna

SKFAB

Gavle Parkeringsservice AB
Ockelbo kommun

Hofors kommun

Hoforshus AB

Ockelbogardar AB
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Patrik Jonasson/Gustav
Ost

Kommunstyrelsen

Utbildningsnamnden

Kultur- och fritidsnamnden

Samhaéllsbyggnadsnamnden

Overférmyndarnamnden

Gastrike Vatten AB

Gavle Energi AB

Ekogas AB

Valnamnden



Nagra bra ord, som du bor forstd om du ska ——
kunna ta del av innehallet i granskningen 3
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Personuppgifter

varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en
identifierbar fysisk person &r en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Dvs allt som direkt eller indirekt kan kopplas till en levande
manniska.
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Extra skyddsvarda personuppgifter

* Personnummer
* |6neuppgifter
* uppgifter om lagovertradelser

« varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler

« information som ror nagons privata sfar
 uppgifter om sociala férhallanden.
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Kansliga personuppifter

» ras eller etniskt ursprung,

 politiska asikter

+ religios eller filosofisk dvertygelse

* medlemskap i fackforening

* personuppgifter som ror halsa eller sexualliv.
« Uppgifter om hélsa kan vara till exempel sjukfranvaro, graviditet och lakarbesok

» behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person

* uppgifter om en fysisk persons sexuella laggning
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Personuppgiftsansvarig (data controller)

En personuppgiftsansvarig ar den organisation som ensam eller
tillsammans med andra bestammer andamalen med och medlen for
behandlingen av personuppgifter. Personuppgiftsansvarig ar normalt
den juridiska person (till exempel aktiebolag, stiftelse eller férening)
eller den myndighet som behandlar personuppgifter i sin verksamhet
och som bestammer vilka uppgifter som ska behandlas och vad
uppgifterna ska anvandas till.
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Personuppgiftsbitrade (data processor)

Personuppgiftsbitrade ar den organisation som behandlar
personuppgifter for den personuppgiftsansvariges rakning, exempelvis
en tjansteleverantor eller webbhotell. Ett personuppgiftsbitrade finns
alltid utanfor den egna organisationen.
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Goda effekter av ett systematiskt
dataskyddsarbete

« Hallbar digitalisering

 Skyddar vart varumarke

« Minskad risk for sanktionsavgifter
* NOjdare medarbetare

* Ordning och reda
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Exempel pa negativa konsekvenser
av ett undermaligt dataskyddsarbete

Statens Servicecenter 250 000 SEK
Skelleftea kommun 200 000 SEK
1177.se (14 miljoner)

Vastaamo (Konkurs)

435 utdomda sanktionsavgifter sedan 25 maj 2018 pa totalt
€ 1.2 miljarder i EU i totalt 765 fall

« IMY (Datainspektionen) beslutade om 150 milj. SEK 2020
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Vad ar styrelsens/namndens ansvar
for organisationens dataskydd?

- Tillse att det finns tillrackliga resurser utifran beslutad
ambitionsniva med dataskyddet
— Beslutad dataskyddsorganisation med den kompetens, tid och de IT-stdd som kravs
utifran aktuell riskniva
« Omvarldsbevaka
— Kunder
— Agare
— Andra organisationer i samma bransch
— Sverige

- EU



Vilken ambitionsniva har ni med ert
dataskyddsarbete?
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Vilken ambitionsniva har ni med ert
dataskyddsarbete?

1.Initial

Dataskyddet som helhet kdnnetecknas av att den skapas varje gang for ett specifikt projekt, och ibland till och med
som kaotiskt. Endast ett fatal processer identifieras och framgangen beror pa individers insatser.

2. Repeterbar

De viktigaste delarna i dataskyddsprocesserna har upprattats som gor att du kan spara hur du ska arbeta. Processen
ar etablerad, vilket ar nédvandigt for att upprepa de framgangar som uppnatts tidigare. Medveten om
integritetsrisker.

3. Definierad (den niva jag har granskat mot)

Dataskyddsprocessen dokumenteras och standardiseras for bade lednings- och designarbete. Denna process ar
integrerad i organisationens dvriga processer som informationssakerhet och kvalitetsprocesser. Alla i
organisationen foljer anvisade processer.

4. Strukturerad

Detaljerade kvantitativa indikatorer for dataskyddsprocessen och kvaliteten p& den hur dataskyddet i organisationen
mats. Kvaliteten pa dataskyddet utvarderas och kontrolleras ur kvantitativ synvinkel.

5. Optimerad

Kontinuerlig processforbattring uppnas genom kvantitativ feedback fran processen och implementering av
avancerade idéer och tekniker. Ambassaddr-hjalper andra att hoja sitt integritetsskydd



Granskning av Valnamndens
dataskyddsarbete




Granskningsomraden

GDPR-organisation

Register dver personuppgiftsbehandlingar
Konsekvensbheddtmningar

Registrerades rattigheter

Kunskap om GDPR
Personuppgiftsincidenter

Inbyggt dataskydd och dataskydd som standard
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GDPR-organisation

Sakerstall att ni har en beslutad
dataskyddsorganisation dar rollen
dataskyddssamordnare har en minimitid per
vecka for dataskyddsfragor sa att identifierade
risker och brister hanteras inom rimlig tid.



Register Over personuppgiftsbehandlingar

Ert register ar inte komplett. Det saknas
information pa flera stallen. Ni har sannolikt
identifierat for fa behandlingar. Registret
uppdateras inte kontinuerligt.

Ni skulle ocksa kunna anvanda registret for
andra nyttor inom dataskyddsarbetet som ar
mojligt. Vill se ett uppdaterat register enligt
GDPR:s krav.
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Konsekvensbeddmningar

Ni har inte genomfoért nagra
konsekvensbedomningar. Alla behandlingar
som ar sarskilt riskfyllda maste ni gora en
konsekvensbedodmning for | enlighet med
artikel 35.
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Kunskap om GDPR

Genomfor en kortare lararledd utbildning for
alla medarbetare.

e —



Personuppgiftsincidenter

Totalt noll rapporterade incidenter pa 3,5 ar,
vilket ar onormalt lagt. Lagg mycket tid pa
vikten av personuppagiftsincidenter i framtida

utbildningar.
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Radera e-post som ej ar allmanna handlingar
(arbetsmaterial)

Enligt GDPR ska personuppgifter som inte
langre behovs raderas. Vill darfor se en plan
for hur ni gallrar e-post.
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Summering:
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Summering: Identifierade risker och brister

Onskar beslut av Valnamnden i féljande fragor inom en manad

« Er ambitionsniva med organisationen dataskyddsarbete
 Vilka identifierade risker och brister som kommer atgardas med tidpunkt,
handlingsplan och ansvarig person
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