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Sammanfattning

| aktuell granskning har dataskyddsombudet granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2. Granskningen visar att Utbildning Gavle har stora brister i sitt arbete med styrande
dokument. Det saknas bland annat styrdokument fér hantering av
personuppgiftsbitraden, dataskyddsorganisation, behdrighetsstyrning och fritextfalt.

Dataskyddsombudet har ocksa foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband
med granskningarna 2022 och 2023. Enligt svar fran den personuppgiftsansvarige har
man 7 ar efter att dataskyddsférordningen tradde i kraft inte en registerforteckning pa
plats. Det ar allvarligt och ett skakrav enligt artikel 30 i dataskyddsférordningen.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR

Dataskyddsfoérordningen, GDPR, tradde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsforordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar
forordningen med nationell lagstiftning.

Dataskyddférordningen ska skydda enskildas grundlaggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte
hindras.

Kraven i férordningen ar ur ett internationellt perspektiv hogt stallda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY, Integritetsskydds-
myndigheten, har mgjlighet att utddma administrativa sanktionsavgifter for svenska
myndigheter och féretag.

1.2 Om arlig granskning

Enligt dataskyddsférordningen ska myndigheter samt féretag som hanterar stora
mangder personuppgifter ha ett utnamnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stallning i férhallande till myndigheten eller féretaget, ska kontrollera
att dataskyddsférordningen féljs inom organisationen genom att bland annat
genomfdra kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete goér dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan tankas férekomma. | &rets granskning
har dataskyddsombudet under Q3-Q4 granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2.

Dataskyddsombudet har ocksa foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband
med granskningarna de senaste tva aren:

= Registerférteckning (2023)
= Personuppgiftsbitradesavtal och uppféljning av leverantérer (2022)
= Motivering av rattsliga grunder (2022)

1.3 Avgransning

Ingen avgransning ar gjord.
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14 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. Svaret/yttrandet fran davarande
dataskyddssamordnaren ar knapphandigt och det har darfor varit svart att fullt ut

genomfoéra en granskning.

1.5 Efterlevnad

Uppfyller dataskyddsférordningens krav, mindre brister med lag risk kan
férekomma

Uppfyller delvis dataskyddsférordningen krav, brister finns

e Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Del 1: Styrande dokument

2.1.1 Utgangspunkt

Enligt dataskyddsférordningen ska den personuppgiftsansvarige ansvara fér och kunna
visa att férordningens sex principer efterlevs.! Detta kallas principen om
ansvarsskyldighet.

Med beaktande av behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utférs i
enlighet med dataskyddsférordningen. Dessa atgarder ska ses 6ver och uppdateras
vid behov. Om det star i proportion till behandlingen, ska atgarderna omfatta den
personuppgiftsansvariges genomforande av lampliga strategier for dataskydd?.

En del av ansvarsskyldigheten innebar saledes att organisationen ska ha styrande
dokument som beskriver hur dataskyddsarbetet ska bedrivas i verksamheten. Styrande
dokument ar ett viktigt verktyg fér ledning och styrning och anger vad verksamheten
ska gora, vem som ska gora det och i vissa fall hur det ska goras.

Denna granskningsdel har som syfte att kontrollera hur den personuppgiftsansvarige
uppfyller ansvarsskyldigheten i artikel 5.2.

Granskningsunderlag:
Utbildningsnamndens yttrande 6ver dataskyddsombudets granskning av styrande

dokument 24UN105-5 (dven UG:s del av intranatet har utgjort underlag)

2.1.2 Efterlevnad

Q Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister finns

Dataskyddspolicy eller motsvarande
Skél 78

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsfoérordningen efterlevs bér den personuppgiftsansvarige anta interna

1 artikel 5.2 Allméan dataskyddsférordning
2 skal 78 Allméan dataskyddsfoérordning
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strategier och vidta atgarder darav, exempelvis genom dataskyddspolicy, riktlinjer och
andra rutiner. | sammanhanget ska namnas att dataskydd ofta beskrivs som en juridisk
mekanism som sakerstaller integritet. | praktiken spelar det ingen storre roll om
dokumenten ar namngivna med integritet eller dataskydd, det viktigaste ar innehallet.
Dataskyddsombudet har i fortsattningen av denna granskning valt att anvanda
benamningen dataskyddspolicy, men det ar innehallet som granskats, oaktat den
personuppgiftsansvariges benamning av motsvarande dokument.

Den personuppgiftsansvarige har en informationstext pa sin publika webbplats om hur
de behandlar personuppgifter inom namnden Sa har behandlar Utbildningsnamnden

dina personuppgifter — Gavle kommun Dataskyddsombudet anser att informationen ar
mer av karaktaren “information till de registrerade” an interna strategier for dataskydd.

Det finns en centralt framtagen policy for informationssékerhet och dar ingar i
begréansad utstrackning dataskydd: "Informationssékerhetspolicy — Gavle 2020™. Den
har inte bifogats i svaret pa granskningen, men det finns en generell hanvisning till
centrala styrdokument fér kommunen i svaret. Att den inte ndmns i det ursprungliga
svaret skulle kunna indikera att de personuppgiftsansvariga inte kant till dokumentet
och att kunskapen om det ar lag i organisationen. Av policyn framgar att ” Respektive
sektorchef eller bolags VD ska analysera behovet av och ta fram, egna
rutiner/instruktioner for underliggande verksamheter till stéd fér denna policy”.
Utbildningsnamnden har inte, som dataskyddsombudet forstar det fattat nagot beslut
om att anta ovan namnda policy som sin egen och som dataskyddsombudet forstatt
den muntliga kontakten med davarande dataskyddssamordnare avvaktar man en
uppdatering och om det eventuellt tillkommer fler kommundvergripande styrdokument
avseende dataskydd innan man tar beslut for namndens rakning. Dataskyddsombudet
rekommenderar att den personuppgiftsansvarige pa nagot satt gor det tydligt att
policyn ar en del av dennes ansvarsskyldighet enligt dataskyddférordningen och ocksa
tydliggor for verksamheten att sa ar fallet.

Rutiner for att hantera begidran om de registrerades rattigheter
Artikel 15-18, 20-22

Den registrerade, det vill sdga den vars personuppgifter behandlas, har ett antal
rattigheter enligt dataskyddsférordningen. Den personuppgiftsansvarige har ett ansvar
att ha rutiner pa plats for att hantera begaranden om att utéva dessa rattigheter nar
nagon begar det. En sadan begaran ska hanteras sa snabbt som mdjligt, dock som
huvudregel senast en manad efter att den inkom.

Av svaret framkommer det inte att den personuppgiftsansvarige har nagot
styrdokument avseende registrerades rattigheter. Dataskyddsombudet kan inte heller
hitta nagon information om de registrerades rattigheter pa Utbildning Gavles del av
intranatet. Som dataskyddsombudet bedémer det saknas styrdokument fér de
registrerades rattigheter, den personuppgiftsansvarige rekommenderas darfor att
uppratta, besluta och implementera ett (eller flera) sadant styrdokument.

3 Policy for informationssékerhet Gavle kommun. Beslutad version 2020-09-28.pdf
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Tekniska och organisatoriska sakerhetsatgarder
Artikel 24 och 27

Personuppgiftsansvariga maste vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till den risk som
behandlingen av personuppgifter utgor for fysiska personers rattigheter och friheter,
sarskilt nar det galler ratten till skydd av personuppgifter.

Tekniska atgarder ar sddana som ger data- eller systemsakerhet,
kommunikationssakerhet eller fysisk sakerhet medan organisatoriska atgarder omfattar
sadant som styrdokument, processer, rutiner, metoder, analyser och utbildning.
Utformningen av tekniska atgarder férutsatter ofta organisatoriska atgarder for att
atgarden ska ge det skydd som behdvs. Manga atgarder innehaller darfér bade
tekniska och organisatoriska delar. Nar det galler till exempel sédkerhetskopior behdvs
rutiner och stallningstaganden kring hur kopiorna ska sparas, hur ofta de ska tas och
hur I1ange de ska sparas, med mera. Ett annat exempel, behodrighetsstyrning, kraver
bade tekniska funktioner for att kunna begransa atkomst liksom analyser av vem som
behdver atkomst till vilka uppgifter och nar samt rutiner for hantering av
behdrigheterna. Sarskilt viktiga omraden att belysa ar hantering av skyddad identitet,
behdrighetsstyrning och hantering av verksamhetskritiska system.

Sasom dataskyddsombudet forstar svaret finns inget dvergripande styrdokument for
tekniska och organisatoriska skyddsatgarder hos den personuppgiftsansvarige, det ar
inte ett krav enligt dataskyddsférordningen men kan underlatta for att f en helhetsbild.
Det finns inom Utbildning Gavle en riktlinje for hur barn och elever med skyddade
personuppgifter ska hanteras, den har inte bifogats svaret men finns publicerad pa
intranatet*. Riktlinjen bedomer dataskyddsombudet att den mycket val uppfyller kraven
i dataskyddsférordningen, dock har den inte reviderats sedan 2022. Enligt vad som star
i riktlinjen ska den revideras arligen vilket gor ansvarsskyldigheten tydlig. Det finns
enligt svaret pa granskningen inte nagot évergripande styrdokument for
verksamhetskritiska system. Det upprattas administrativa regler/rutiner tillsammans
med systemfdrvaltaren nar nya system tas i bruk. For aldre system som redan ar i bruk
tas rutiner fram i samband med konsekvensbeddmningar. Vart att notera ar att det av
svaret framgar att dessa oftast inte ar skriftliga varfér dataskyddsombudet
rekommenderar att skriftliga rutiner upprattas och beslutas pa lamplig niva. Den
personuppgiftsansvarige saknar dvergripande styrdokument fér behdrighetsstyrning,
ansvaret foljer som regel linjeorganisationen dar ansvarig chef fattar beslut om
tilldelning av behdrigheter. Dataskyddsombudet rekommenderar att ett 6vergripande
styrdokument for behdérighetsstyrning tas fram samt att man évervager om vissa
system/tjanster kraver egna rutiner.

Inbyggt dataskydd och dataskydd som standard
Artikel 25

For att kunna visa att dataskyddsférordningen foljs bér den personuppgiftsansvarige
anta interna strategier och vidta atgarder, sarskilt for att uppfylla principerna om inbyggt
dataskydd och dataskydd som standard.® Inbyggt dataskydd (privacy by design)
innebar att den personuppgiftsansvariga tar hansyn till integritetsskyddsreglerna redan
nar IT-system och rutiner utformas, exempelvis anvandning av pseudonymisering det

4 Riktlinjer for hantering av barn och elever med skyddade personuppaqifter
5 skal 78 Allman dataskyddsférordning
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https://ankaret.gavle.se/sidfiler/282571/Riktlinjer%20f%c3%b6r%20hantering%20av%20barn%20och%20elever%20med%20skyddade%20personuppgifter.pdf

vill séga att ersatta personligt identifierbart material med artificiell identifiering eller
hantering av fritextfalt. Dataskydd som standard innebar att installningarna for en
produkt, ett system eller en tjanst ska vara dataskyddsvanliga, exempelvis ska inte opt-
ins anvandas.

Den personuppgiftsansvarige saknar, enligt svaret pa granskningen, évergripande
styrdokument for inbyggt dataskydd/dataskydd som standard. Det finns tex. inte ett
Overgripande styrdokument for fritextfalt utan det hanteras i samband med
konsekvensbeddmning av respektive system. Dataskyddsombudet rekommenderar
dels att den personuppgiftsansvarige upprattar som minst ett styrdokument med
information om att principerna om inbyggt dataskydd och dataskydd som standard ska
beaktas for tekniska system dar personuppgifter behandlas dels att ett dvergripande
styrdokument for fritextfalt tas fram och beslutas.

Personuppgiftsbitraden
Artikel 28

Det ar vanligt att personuppgiftsansvariga anlitar personuppgiftsbitraden for att utféra
en viss personuppgiftsbehandling. Aven om den faktiska behandlingen dverlats kan
aldrig sjalva personuppgiftsansvaret 6verlatas. Den personuppgiftsansvarige maste
saledes sakerstalla att behandlingen sker i enlighet med dataskyddsférordningen,
oavsett om denne utfor behandlingen sjalv eller genom ett personuppgiftsbitrade.
Ansvarsskyldighetsprincipen aterspeglas bland annat i artikel 28 som faststaller den
personuppgiftsansvariges skyldigheter nar denne anlitar ett personuppgiftsbitrade.

Huvudregeln ar att det ar den personuppgiftsansvarige som ar skadestandsansvarig for
skada som uppstar till foljd av att personuppgifter har behandlats i strid med
férordningen. Ett personuppgiftsbitrdde kan dock bli ansvarigt for 6vertradelser av
dataskyddsforordningen som ar en foljd av att bitradet inte har efterlevt den
personuppgiftsansvariges instruktioner eller om bitradet har brutit mot de
bestammelser i forordningen som specifikt riktar sig till bitrdden. Eftersom den
personuppgiftsansvarige maste sakerstalla att personuppgiftsbehandlingarna som
denne ar ansvarig for sker i enlighet med dataskyddsférordningen, aven om den
faktiska behandlingen utférs av ett bitrade, kravs det att denne har vetskap om hur
bitradet behandlar och skyddar personuppgifterna. Ett forsta steg ar att uppratta ett
personuppgiftsbitradesavtal eller annan rattsakt for att reglera férhallandet sinsemellan
samt instruera personuppgiftsbitradet. Nasta steg ar att folja upp sa att bitradet
behandlar personuppgifterna i enlighet med de instruktioner som den
personuppgiftsansvarige givit. Uppfdljning av bitrdden boér goras I6pande, men kan
dock ske med olika intervall och olika omfattning beroende pa hur riskfylld respektive
behandling ar. Rutiner fér hantering av bitradessituationer bor finnas pa plats hos
verksamheten.

Den personuppgiftsansvarige saknar enligt svaret pa granskningen styrdokument for
bitradessituationer, sasom det forstas for saval tecknande av PUB-avtal och
uppféljning av dem. Dataskyddsombudet rekommenderar att Utbildning Gavle sa snart
som mdjligt upprattar, beslutar och implementerar ett styrdokument for detta.

Gavle kommun 801 84 Gavle Besok Drottninggatan 22

Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



Registerforteckning
Artikel 30

Personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att féra ett register
Over sina behandlingar av personuppgifter. Register dver personuppgiftsbehandlingar
ska upprattas skriftligen, vara tillgangliga i elektroniskt format och hallas uppdaterade.
Pa begaran ska registret goras tillgangligt for IMY. Vad som ska finnas med i registret
beskrivs i artikel 30. For att halla behandlingarna uppdaterade och pa sa satt
sakerstalla efterlevnad av dataskyddsférordningen bér den personuppgiftsansvariga ha
rutiner for uppratthallandet av registerforteckning.

Eftersom den personuppgiftsansvarige fortfarande inte har nagon registerférteckning
(vilket i sig ar allvarligt drygt sju ar efter att dataskyddsférordningen tradde i kraft) sa
finns det inte heller nagon rutin for att halla registerférteckningen uppdaterad.
Dataskyddsombudet rekommenderar i férsta hand att man tar fram en plan for att
paborja arbetet med att uppratta en registerférteckning och i andra hand ta fram en
rutin for att halla den uppdaterad (se aven nedan under uppfdljning féregaende
granskningar).

Incidenthantering
Artikel 33-34

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onédigt dréjsmal
anmala personuppgiftsincidenten till IMY inom 72 timmar savida det inte ar osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige utan onédigt
dréjsmal informera den registrerade om personuppgiftsincidenten. Den
personuppgiftsansvarige ar skyldig att dokumentera alla personuppgiftsincidenter
oavsett om de ar av sadan grad att de ska anmalas till IMY eller inte.
Dokumentationskravet inbegriper omstandigheterna kring incidenten, dess effekter och
de korrigerande atgarder som vidtagits. Dokumentationsskyldigheten hanger ihop med
principen om ansvarsskyldighet vad géaller att den personuppgiftsansvarige ska
ansvara fér och kunna visa att de grundldggande principerna i dataskyddsférordningen
efterlevs. For att kunna uppfylla skyldigheterna enligt forordningen ar det viktigt att ha
tillrackliga rutiner pa plats for att kunna upptacka, rapportera och utreda
personuppgiftsincidenter.

Det har inte bifogats nagon rutin for hantering av personuppgiftsincidenter i svaret pa
granskningen. Pa Utbildning Gavles del av intranatet (Ankaret) finns, vad
dataskyddsombudet bedémer vara en informationstext till de anstallda hur de ska géra
om det upptacker en personuppgiftsincident, det har inte karaktaren av styrdokument.
Dataskyddsombudet rekommenderar att ett styrdokument for att hantera
personuppgiftsincidenter tas fram och implementeras i verksamheten.

Hogriskbehandlingar
Artikel 35-36

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hdg risk for
fysiska personers rattigheter och frineter ska den personuppgiftsansvarige fore
behandlingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. Den personuppgiftsansvarige ska vidare samrada med
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IMY fére behandling om en konsekvensbeddmning visar att behandlingen skulle leda
till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska
risken. For att sakerstalla arbetsgangen vid en sadan riskbedémning bor den
personuppgiftsansvarige ha rutiner gallande konsekvensbedémning och eventuellt
forhandssamrad.

Savitt dataskyddsombudet kanner till finns det inga styrande dokument som reglerar
hantering av hogriskbehandlingar. Av svaret framgar att konsekvensbedémningar gérs
men nar och i vilken omfattning framgar inte. Dataskyddsombudet rekommenderar
darfor den personuppgiftsansvarige att uppratta rutin som reglerar hantering av
hogriskbehandlingar. Dataskyddsombudet anser att det atminstone bor finnas en
generell skrivning kring nar en konsekvensbeddmning ska goéras och att
dataskyddsombudet ska involveras och radfragas vid behandlingar som kan medféra
allvarliga risker for de registrerades rattigheter.

Dataskyddsorganisation
Artikel 37-39

Den personuppgiftsansvarige ska under alla omstandigheter uthamna ett
dataskyddsombud bland annat om behandlingen genomférs av en myndighet eller ett
offentligt organ. Den personuppgiftsansvarige har en skyldighet att tillhandahalla de
resurser som kravs for att dataskyddsombudet ska kunna fullgéra sina arbetsuppgifter
enligt forordningen. Det innebar att den personuppgiftsansvarige maste ha en
dataskyddsorganisation inom sin verksamhet for att organisatoriskt skapa ett effektivt
dataskyddsarbete enligt férordningens krav. Den personuppgiftsansvarige bor saledes
ha en rutin eller annan beskrivning for att tydliggéra dataskyddsorganisationens roller
och ansvar.

Enligt svaret pa granskningen finns ett utkast till dataskyddsorganisation framtaget men
man har medvetet valt att avvakta med att fatta beslut om dataskyddsorganisation till
dess det finns dvergripande riktlinjer fran kommunstyrelsen. Detta for att undvika att
behdva gora om arbetet. Med tanke pa att den DSS som tagit fram svaret och som
varit den som jobbat lange med dataskyddsfragor slutat, beddmer dataskyddsombudet
det som angelaget att det beslutas om en dataskyddsorganisation. Det kan finnas en
risk dels for att det blir ett vacuum dels att man pa sikt bygger upp ett nytt
personberoende av en person.

Ovriga relevanta styrande dokument

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsférordningen efterlevs kan andra styrande dokument an ovanstaende vara
nédvandiga. Ett sddant exempel kan vara i de fall det férekommer kamerabevakning.

Den personuppgiftsansvarige bedriver enligt svaret pa foregaende granskning inte
nagon egen kamerabevakning (det ar Gavlefastigheter i egenskap av fastighetsagare
som har kameror uppsatta pa skolor och férskolor).

Av svaret framgar att Utbildning Gavle har egna rutiner for hantering av sociala medier
(utdver de som finns framtagna centralt). Rutinen har inte bifogats svaret och
dataskyddsombudet kan inte heller hitta den pa intranatet varfér innehallet inte kan
granskas. Dataskyddsombudet &r positiv till att en sadan rutin finns inte minst med
tanke pa att det framst ar barn, som raknas som en utsatt grupp enligt
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dataskyddsférordningen, som ar de som utgér de registrerade hos den
personuppgiftsansvarige.

Beslut, 6versyn och kommunikation

For att effektivt arbeta med styrande dokument som ett verktyg for ledning och styrning
rekommenderas att Idpande gora dversyn av dokumenten. Genom att kontinuerligt
revidera och faststalla sakerstalls regelefterlevnaden och dataskyddet inkluderas
systematiskt. Det rekommenderas ocksa att ha utpekad agare som ansvarar for att
dokumenten uppdateras. Det behdéver inte vara samma roll som faktiskt uppdaterar
dokumentet men en roll med ansvar att revidering gérs med aterkommande intervall.
En tydlig kommunikationsplan fér styrande dokument ar ocksa viktigt for att
uppratthalla informationen hos berérda medarbetare.

Av svaret pa granskningen framkommer dels att det finns brister nar det galler att ta
fram skriftliga rutiner dels att regelbundet uppdatera de styrdokument som finns
skriftligt nar det galler dataskyddet. Dataskyddsombudet rekommenderar darfor att
skriftliga styrdokument tas fram och regelbundet uppdateras.

Rekommendation
Dataskyddsombudet rekommenderar den personuppgiftsansvarige att:

1. anta kommundvergripande policy for informationssakerhet alternativt pa annat
satt tydligt visa att policyn tillampas inom namnden

2. uppratta, besluta (pa ratt niva) och implementera styrdokument avseende
registrerades rattigheter

3. tafram ett dvergripande styrdokument for behérighetsstyrning och utreda om
det behdvs specifika for vissa system/tjanster

4. den personuppgiftsansvarige upprattar dels en rutin med information om att
principerna om inbyggt dataskydd och dataskydd som standard ska beaktas for
tekniska system dar personuppgifter behandlas dels att ett dvergripande
styrdokument for fritextfalt tas fram och beslutas

5. uppratta styrdokument for hantering av personuppgiftsbitraden saval
avtalstecknande som uppf6ljning.

6. pabdrja arbetet med att ta fram en registerférteckning, det ar av mycket stor vikt
att det arbetet pabdrjas omgaende. Darefter ta fram en rutin for regelbunden
Oversyn av forteckningen.

7. uppréatta rutin som reglerar hantering av hogriskbehandlingar dar det som minst
finns en generell skrivning kring nar en konsekvensbeddémning ska goras och
att dataskyddsombudet ska involveras och radfragas vid behandlingar som kan
medfdra allvarliga risker for de registrerades rattigheter

8. uppratta styrande dokument som beskriver dataskyddsorganisationens roller
och ansvar.

Gavle kommun 801 84 Gavle Besok Drottninggatan 22

Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



9. genomfdra en kartlaggning och sammanstalining éver de styrande dokument
som i dagslaget finns och berdr dataskydd samt ta fram en atgardsplan for de
som inte finns men som bor finnas enligt dataskyddsférordningen.

2.2 Del 2: Uppfdljning av foregaende ars granskningar

Dataskyddsombudet har vid tidigare ars granskningar funnit brister inom vissa
omraden i dataskyddsarbetet hos personuppgiftsansvarig. Dataskyddsombudet har i
denna granskningsdel foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer. Enligt svaret pa
granskning pagar alltjamt arbetet med den processkartlaggning som ska ligga till grund
for registerforteckningen, samma svar som givits i manga ar. Dataskyddsombudet ar
positiv till ansatsen att géra en processkartlaggning men ser mycket allvarligt pa att det
i dag 7 ar efter att dataskyddsforordningen tradde i kraft fortfarande inte finns nagon
registerforteckning. Det ar en handling som pa begaran ska kunna ldmnas ut till IMY
och den ar ocksa en allman handling. Dataskyddsombudet rekommenderar att arbetet
med registerforteckningen for hog prioritet. Nar det galler information till de registrerade
har en kartlaggning gjorts av vilka e-tjanster och blanketter som behdver uppdateras,
arbetet med att &ndra informationen ar inte avslutat. Som namnts ovan saknas
styrdokument for tecknande och uppféljning av PUB-avtal.

3. Slutsats

Dataskyddsombudet har i sin granskning av styrande dokument funnit stora brister i
delar av den personuppgiftsansvariges dataskyddsarbete. Arbetet med dataskydd, ar
precis som ovrigt kvalitetsarbete en I6pande process som standigt pagar och som
aldrig ar nagot som blir fardig. Samhallsutvecklingen gar allt snabbare och de
forandringar som sker i omvarlden staller nya krav nar det kommer till
dataskyddsarbetet i stort. Styrande dokument ar ett viktigt verktyg for ledning och
styrning och anger vad verksamheten ska gdra, vem som ska gdra det och i vissa fall
hur det ska goras. Rutinbeskrivningar ar ocksa betydelsefulla for att sakerstalla att
dataskyddsférordningens regler foljs, inte minst for att reducera personberoenden.

Dataskyddsombudet rekommenderar darfér den personuppgiftsansvarige att prioritera
och aktivt arbeta med fragor kopplade till dataskydd for att hantera de brister som
konstaterats och for att fortsatta arbeta med att skapa en god dataskyddskultur.

Gavle kommun 801 84 Gavle Besok Drottninggatan 22

Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



