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u Sid 4(13)
Inledning

| Gavle kommuns sakerhetspolicy star det; ’I| sakerhetsarbetet ingar de krav som ar
lagstadgade, sa aven kommunkoncernens planerande for kriser och héjd beredskap
samt sakerhetsskydd.” Saledes ar sakerhetsskyddet en prioriterad verksamhet som

ska bedrivas och genomsyra kommunens arbete.

Sakerhetsskydd ar ett system av skyddsatgarder som syftar till att skydda information
och skyddsvarda verksamheter fran paverkan och skada fran aktérer som vill Sverige

illa. Sakerhetsskydd ar en del av arbetet med totalférsvaret.

Sakerhetsskyddslagen foreskriver i §1 1.kap att bestammelserna i lagen galler "den
som till nagon del bedriver verksamhet som &r av betydelse fér Sveriges sdkerhet eller
som omfattas av ett for Sverige forpliktande internationellt atagande om
sdkerhetsskydd (sékerhetskénslig verksamhet).” Gavle kommun omfattas av

bestammelserna i sdkerhetsskyddslagen, tillhérande férordning och foreskrifter.

For att sdkerhetsskyddslagens bestammelser ska aktualiseras ska
verksamheten/informationen vid ett réjande eller liknande innebara en skada for
Sveriges sékerhet. Det handlar saledes generellt inte om en skada pa enskild kommun.
Dock kan skadan pa den enskilda kommunen réra en sadan verksamhet som ar av

nationell betydelse pa ett sadant satt att Sveriges sakerhet kan anses vara hotat.

Syfte

Denna riktlinje syftar till att skapa ramar fér sakerhetsskyddsarbetet i Gavle kommun.
Riktlinjen kommer efter hand kompletteras med rutiner och/eller instruktioner for
specifika delar i sdkerhetsskyddsarbetet varefter dessa utarbetas, exempel pa sadan

rutin ar Rutin fér hantering av sakerhetsskyddsklassificerade uppgifter.

Revidering

Framtida revidering av Riktlinjer for sakerhetsskyddet genomfors av
sakerhetsskyddschef och bitrddande sakerhetsskyddschef vid behov. Faststéllande av
rutiner for sakerhetsskyddsarbetet genomférs av sadkerhetsskyddschef och bitradande

sakerhetsskyddschefer vid behov.
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Lagstiftningen bakom Sid 5(13)

Arbetet med sakerhetsskydd regleras huvudsakligen i;
- Sakerhetsskyddslag (2018:585)
- Séakerhetsskyddsférordning (2018:658)

- Polismyndighetens Forfattningssamling — Sakerhetspolisens féreskrifter om
sakerhetsskydd (PMFS 2022:1)

Utéver ovan namnda lagstiftning finns det lagar och férordningar som aktualiseras i
samband med arbetet kring sakerhetsskyddet, exempel pa dessa ar Offentlighets- och
sekretesslag (2009:400) och Skyddslag (2010:305). Fér att ge tydligare styrningar
utifran foreskrifterna har Sakerhetspolisen publicerat en vagledning for sakerhetsskydd
i sex delar. Vagledningen tacker samtliga omraden av sakerhetsskyddet och finns att

hamta pa Sakerhetspolisens hemsida.’

Sveriges sakerhet

Begreppet Sveriges sakerhet ar inte definierat i detalj. Sakerhetspolisen har i sin

vagledning uttryckt féljande;

Uttrycket Sveriges sékerhet tar alltsa sikte pa sadant som &r av grundldggande
betydelse fér Sverige. | detta ingar bland annat det militdra och civila férsvaret, den
nationella ekonomin, de brottsbekémpande myndigheterna, domstolarna och sadana
leveranser av exempelvis livsmedel, elkraft, dricksvatten och drivmedel som é&r

nédvéndiga for samhéllets funktionalitet pa nationell niva.?

Det ar saledes upp till kommunen sjalv, efter informationsinhamtning fran statliga och
regionala myndigheter, att bestdmma vad inom kommunen som faller inom ramarna fér

"Sveriges sakerhet”.

Totalforsvaret och sakerhetsskydd

1 Sakerhetspolisen. Vagledningar inom sakerhetsskydd. 2019.
https://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2019-06-17-vagledningar-
inom-sakerhetsskydd.html (hamtad 2022-01-05)

2 Sakerhetspolisens Vagledning i sakerhetsskydd, Introduktion till sdkerhetsskydd, s.16
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Myndigheten fér samhallsskydd och beredskap definierar totalférsvar som all Side(13)

verksamhet som behovs for att forbereda Sverige for krig. Totalférsvaret bestar av
militart forsvar och civilt férsvar.? Det civila forsvaret bestar av hela samhallets samlade
verksamheter (kommuner, regioner, statliga och regionala myndigheter, privata féretag
och frivilligorganisationer etc.). Det militara férsvaret bestar av Férsvarsmakten och
ovriga férsvarsmyndigheter. Kommuner ar en del av det civila férsvaret och
sakerhetsskydd ar en del i arbetet med civilt forsvar. Kommuner behéver bedriva ett
arbete med sakerhetsskydd for att kunna uppna malen med det civila forsvaret. Detta
genom att sékerstalla sekretessen runt arbetet med civilt férsvar och att information
inte faller i antagonistens hander. Kommuner kan exempelvis vara ansvariga for

dricksvattenproduktion och elproduktion som kan vara viktiga for Sveriges sékerhet.

Sakerhetsskyddsklassificering

Sakerhetsskyddsklassificerade uppgifter ska delas in i sdkerhetsskyddsklasser utifran
den skada som ett rojande av uppgiften kan medféra for Sveriges sakerhet.
Indelningen i sdkerhetsskyddsklasser ska goras enligt féljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid ringa skada.

Vad har Gavle kommun for uppgifter som kan omfattas av
sakerhetsskydd?

For Gavle kommun kan uppgifter som omfattas av sakerhetsskyddsbestammelserna
vara exempelvis planlaggning, utvarderingar, kartmaterial och sammanstaliningar.
Detta galler saval den egna verksamheten som uppgifter som delges Gavle kommun
fran andra aktorer. Aven sékerhetskanslig verksamhet kan bedrivas inom Gévle
kommun. Var, i vilkken omfattning och vilken typ av sakerhetskansliga uppgifter
och/eller sdkerhetskanslig verksamhet som finns i Gavle kommun identifieras i en

sakerhetsskyddsanalys. Sakerhetsskyddsanalysen skall hallas uppdaterad och

3 Myndigheten for samhallsskydd och beredskap. Totalférsvar och civilt forsvar. 2021.
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/totalforsvar-och-civilt-
forsvar/ (hdmtad 2021-10-21)
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revideras vid behov, dock minst vartannat ar. Sakerhetsskyddsanalysen ar Sa713)

sekretessbelagd enligt Offentlighets- och sekretesslagen.

Sakerhetsskyddanalys

Kommunen &r skyldig att ta fram en sékerhetsskyddsanalys*. Sakerhetsskyddsanlysen

kan i sin enklaste form brytas ner till tre huvudfragor;
- Vad ska skyddas — vilka skyddsvarden finns?

- Mot vad ska det skyddas? — vilka ar hoten? Har definieras hotbilden i en

sa kallad dimensionerande antagonistiska féormagor (DAF).

- Hur ska det skyddas? — vilka atgarder ska vidtas for att skydda mot hoten

som identifierats?

Sakerhetsskyddsanalysen ska resultera i en sakerhetsskyddsplan dar det som minst
ska framga vilka sakerhetsatgarder som behdver vidtas, vem som ansvarar for detta
och en tidplan for genomférandet. Forvaltningsorganisationen ska analyseras for att se
om det finns nagon sakerhetskanslig verksamhet som behdver omfattas av
sakerhetsskyddet. Bolag och forbund (respektive organisationsnummer) ansvarar for
egen sakerhetsskyddsanalys. Det ar sédkerhetsskyddschef med stéttning av bitrddande
sakerhetsskyddschef(er) och primarkommunens olika verksamheter som ska ta fram

analysen.

Sakerhetsskyddsklassificerade uppgifter

Sakerhetspolisen definierar sakerhetsskyddsklassificerade uppgifter sahar; "uppgifter
som inom offentlig verksamhet ar sakerhetsskyddsklassificerade uppgifter ar sadana
uppgifter som roér sakerhetskanslig verksamhet och som darfér omfattas av sekretess

enligt offentlighets- och sekretesslagen (2009:400).”

Sakerhetsskyddets olika delar

4 Sveriges riksdag. Sakerhetsskyddslag (2018:585). 2021.
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/sakerhetsskyddslag-2018585 sfs-2018-585 (hamtad 2022.01-05)
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For att den sakerhetskansliga uppgiften eller verksamheten ska kunna ges ett full%;i% {19

skydd kan sakerhetsskyddet brytas ner till tre huvudomraden;

Personalsakerhet

Personalsakerhet innebar att endast personer som anses palitliga ur
sakerhetssynpunkt ska ges tillgang till sakerhetsskyddsklassificerade uppgifter
och/eller sakerhetskanslig verksamhet. Personalsakerheten ska ocksa sakerstalla att
den som deltar i sadan verksamhet har tillrackliga kunskaper om sakerhetsskydd. En
del i detta ar att placera befattningshavare i sékerhetsklass nar behov foreligger. Detta
innebar att genomga en sakerhetsintervju med sékerhetsskyddsorganisationen, samt
en registerkontroll hos Sakerhetspolisen. Placering i sakerhetsklass bestams av
sakerhetsskyddschefen i samrad med befattningshavarens chef, detta avser saval nu
anstalld personal som vid nyrekryteringar. Det finns tre sdkerhetsklasser som en
person kan placeras i; klass 1, 2 och 3. Kommunen ska placera personer i lagsta
mojliga klass, detta for att forhindra for stora intrdng i den personliga integriteten for de

personer som provas.

Fysisk sakerhet

Fysisk sakerhet (tilltradesbegransning) ska forhindra att obehdriga far tilltrade till
omraden, byggnader och andra anlaggningar eller objekt dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller dar sakerhetskanslig verksamhet i dvrigt
bedrivs. Fysisk sakerhet ska ocksa forebygga/forhindra skadlig inverkan pa dessa

omraden, byggnader, objekt eller anlaggningar.

Informationssakerhet

Informationssakerheten ska férebygga att sdkerhetsskyddsklassificerade uppgifter
(tidigare benamnt hemliga uppgifter) obehorigen rdjs, andras, goérs otillgangliga eller
forstors. Informationssakerhet ska ocksa forebygga skadlig inverkan pa uppgifter och
informationssystem som galler/behandlar sakerhetskanslig verksamhet. Detta handlar
exempelvis om hur denna typ av information/uppgifter far férvaras och hur den far
kommuniceras. Kraven pa informationssakerheten i sdkerhetsskyddssammanhang ar
hogre an den ordinarie informationssakerheten. Detta kan ses som ett extra steg i en

trappa, dar den vardagliga informationssakerheten ska utgdra grunden.
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Dimensionerande antagonistiska férmagor (DAF) Sia913)

Med DAF avses en beskrivning av de antagonistiska féormagor som vissa
sakerhetsskyddsatgarder ska dimensioneras utifran, oavsett om de motsvaras av
nagot identifierat sékerhetshot mot den sakerhetskansliga verksamheten eller inte.
DAF utgér ett underlag for att langsiktigt dimensionera sakerhetsskyddet. For att
sakerhetsskyddet ska bli heltdckande och komplett kravs ett system av atgarder.
Séakerhetsskyddet ska inte ses ensamt, utan ofta finns det atgarder som redan vidtagits
eller som vidtas for att skapa skydd och s@kerhet mot andra handelsetyper. Det kan
exempelvis handla om Ias och larm i vardagen for att férhindra att obehdriga far tillgang
till en byggnad. Dessa atgarder kan aven ha en sakerhetsskyddshoéjande effekt, aven
om det kan behdva tillforas fler atgarder for att sakerhetsskyddet ska bli komplett. DAF
andras och darfor behdver aven sékerhetsskyddet vara adaptivt. Det som var ett

fungerande skydd idag ar inte nddvandigtvis tillrackligt skydd imorgon.®

Sakerhetsskyddad upphandling

Vid vissa upphandlingssituationer kan kravet pa sédkerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA) aktualiseras. SUA ar ett verktyg for att sakerstalla att
skyddsvarden som finns i verksamheten fortsatt far samma skydd dven om en
entreprendr/konsult anlitas for visst arbete och darmed far tillgang till sakerhetskansliga
uppgifter eller sakerhetskanslig verksamhet. Det avser upphandling av saval varor som
tjanster. Nar ett SUA-avtal ska ingas innebar det en fordrojning i
upphandlingsprocessen, det ar darfor av vikt att tidigt identifiera projekt och enskilda
upphandlingar dar kraven pa SUA-upphandling kan forekomma. Gavle kommun har

flera medarbetare som ar utbildade i hur en SUA-upphandling ska ga till.

Sakerhetsskyddsavtal

En verksamhetsutdvare som avser att genomféra en upphandling, inga ett avtal eller

inleda en samverkan eller ett samarbete med en annan aktér ska inga ett

sakerhetsskyddsavtal med aktéren, om aktdéren genom férfarandet kan fa tillgang till
1. sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell

eller hogre, eller

5 Sakerhetspolisen, Sakerhetshot och dimensionerande antagonistiska formagor. 2023.
Sakerhetshot och DAF - Sakerhetspolisen (sakerhetspolisen.se) (hamtad 2023-07-20)
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2. annan sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges Sia10013)

sakerhet.

Det gar aven att inga sa kallade sakerhetsskyddsdverenskommelser med en annan
aktor for information gallande sékerhetsskyddsklassen begransat hemlig. Detta ar inte
ett maste, men kan tydliggdra hur samverkan med en annan organisation gallande

sakerhetsskydd pa lagre niva, ska hanteras.

Tidigare sekretesslagstiftning
Sekretesslag 1980:100 gallde fram till att dagens Offentlighets- och sekretesslag togs

fram ar 2009. Saledes kan det finnas sekretessbelagda handlingar som ar aldre an ar
20009 tillgangliga. Dessa kan vara stamplade som Hemlig som var den enda
sekretessgrunden som fanns i Sekretesslagen fran 1980. Hemlig d& betyder inte
nddvandigtvis samma sak som Hemlig-stampeln betyder idag. Det gar saledes inte att
saga att ett dokument som ar aldre an 2009 och som har Hemlig stampeln ska ha den
sekretessgrunden idag. Saledes behdver sekretessmarkeringen pa aldre dokument
revideras for att anpassas efter dagens sekretessgrunder (begransat hemilig,
konfidentiell, hemlig, kvalificerat hemlig). Dock ar det viktigt att dokumentet hanteras
som ett sdkerhetsskyddsklassificerat dokument tills det helt avhemligas (om den
mojligheten finns). Ett sdkerhetsskyddsklassificerat dokument omfattas generellt av

sekretess i sjuttio ar.

Ansvarsfordelning och organisation

Sakerhetsskyddslagen pekar pa att verksamhetsutdvaren ansvarar for
sakerhetsskyddet i sin verksamhet. "Den som till ndgon del bedriver sakerhetskanslig
verksamhet (verksamhetsutdvare) ska utreda behovet av sakerhetsskydd
(sékerhetsskyddsanalys). Sdkerhetsskyddsanalysen ska dokumenteras. Med
utgangspunkt i analysen ska verksamhetsutévaren planera och vidta de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och
omfattning, férekomst av sakerhetsskyddsklassificerade uppgifter och dvriga
omstandigheter. Verksamhetsutdvaren ska aven kontrollera sédkerhetsskyddet i den

egna verksamheten, anmala och rapportera sadant som ar av vikt for sakerhetsskyddet
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11
och i 6vrigt vidta de atgarder som kravs enligt denna lag.”® Séaledes ar det Sia1113)
sakerhetsskyddschef och bitrdadande sakerhetsskyddschef som tar fram
sakerhetsskyddsanalys och som ska f6lja upp arbetet med sakerhetsskydd, men
respektive medarbetare ska kanna till sdkerhetsskydd och hur sadan information ska
hanteras. Alla anstallda ska félja de rutiner som finns for sdkerhetsskydd och

sakerhetsskyddsklassificerade handlingar.

Tillsynsmyndighet for sakerhetsskyddet i Gavle kommun ar Lansstyrelsen i Stockholms
Ian. Sanktionsavgiften for en kommun som brister i sitt sdkerhetsskyddsarbete kan
uppga till 10 000 000Kkr.

Forutsattningar i Gavie kommun

Ansvaret for sakerhetsskyddet foljer ansvaret i linjeverksamheten — med
verksamhetsansvar foljer sdkerhetsskyddsansvar liksom det ordinarie
sakerhetsansvaret. Dock ar det Sékerhetsskyddschef och bitrédande som tillsammans
med verksamhetschef beslutar om verksamheten omfattas av
sakerhethetsskyddbestammelser. Vid starten av nya projekt eller nar ett nytt dokument
ska paborjas ska projektledaren eller forfattaren alltid géra en sekretessbedémning.

Detta galler alla projekt eller dokument som tas fram i kommunen.

Mandat

En befattningshavare ska kunna teckna kommunstyrelsen som myndighet i
sakerhetsskyddsfragor. Vem denna ar ska framga av delegationsordning. | Gavle
kommun ar det sakerhetsskyddschef och bitradande sakerhetsskyddschefer som har

det mandatet enligt delegationsordning.

Enligt 2.kap §7 Sakerhetsskyddslag (2018:585) skall det, om det inte ar uppenbart
obehovligt, finnas en sakerhetsskyddschef som kontrollerar att sdkerhetsskyddsarbetet
bedrivs i enlighet med gallande regelverk. Sakerhetsskyddschefen ska vara direkt
understalld myndighetens chef. | Gavle kommun ar sakerhetschefen tillika
sakerhetsskyddschef. | sdkerhetsskyddsfragor svarar sakerhetsskyddschefen direkt till
kommundirektéren. Som stdd for sakerhetsskyddsarbetet ska sakerhetsskyddschefen

ha en sakerhetsskyddsorganisation. Sakerhetsskyddsorganisationen ska som minst

6 Sakerhetsskyddslag (2018:585)
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12
besta av en ersattare/bitradande sakerhetsskyddschef, samt en person i varje Sid12(13)
sektor/bolag/férbund som inte har egen sakerhetsskyddsorganisation (tillikabefattning)

som har till uppgift att stotta verksamheten i séakerhetsskyddsarbetet.

Séakerhetsskyddschefen leder sakerhetsskyddsarbetet genom rutiner och instruktioner
samt uppfdéljning och kontroll av efterlevnad. Utférandet av sdkerhetsskyddet avilar
verksamheten. Sakerhetsskyddschefen stottar koncernen i sakerhetsskyddsfragor och
utdvar tillsyn dver sdkerhetsskyddet, men respektive verksamhet ansvarar for att
sakerhetsskyddet ar acceptabelt i sin verksamhet (om behov av

sakerhetsskyddsatgarder finns).

Gallande delagda kommunala bolag och férbund ar inriktningen att dessa ska halla
med egen sakerhetsskyddsorganisation. Detta med anledning av den férmodade
aggregering som kan komma av att bolaget ar verksamt i flera kommuner eller
organisationer. Gavle kommuns sakerhetsskyddschef kan med foérdel inga i
sakerhetsskyddsorganisationen i delagda bolag och/eller forbund s& som bitradande
sakerhetsskyddschef, detta for att skapa synergier och samordningsvinster inom
sakerhetsskyddsarbetet. Gavle kommuns sékerhetsskyddsorganisation ska
regelbundet samverka med 6vriga sdkerhetsskyddsorganisationer i koncernen for att

gemensamt utveckla sdkerhetsskyddet.

Sakerhetsskyddets roll

For att kunna bedriva ett effektivt sdkerhetsskyddsarbete kravs att de verksamheter
inom organisationen, dar sakerhetskansliga uppgifter forekommer eller
sakerhetskanslig verksamhet bedrivs, har god kunskap om sakerhetsskydd. Harvid blir
sakerhetsskyddsorganisationens roll central, dels genom att fungera som internt
sakkunniga och dels genom att sakerstalla att de som behdver far den utbildning som

behovs for att sdkerhetsskyddet ska fungera tillfredsstallande.

Utover vad som ovan namnts ankommer det pa sakerhetsskyddsorganisationen att

svara for bland annat;
- Radgivning och stdd i sakerhetsskyddsfragor.

- Sakerhetsprovningar (sékerhetsintervjuer, begaran om registerkontroll).
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- Kontroll och uppféljning av sakerhetsskyddet (hantering, férvaring, efterleviad

m.m.)

- Genomférandet av sakerhetsskyddsanalys (6vergripande niva). Ej for bolag och

forbund.

- Framtagande och faststallande av sakerhetsskyddsplan. Ej fér bolag och

forbund.

- Framtagande och implementering av rutiner/instruktioner och interna

bestdmmelser gallande sékerhetsskydd.
- Incidentrapportering gallande sakerhetsskyddsincidenter.
- Kontakter mot externa aktorer i fragor rérande sakerhetsskydd.
- Signalskyddstjanst (i forekommande fall/vid behov).

Gavle kommun har tillgang till det av Férsvarsmakten godkanda kryptosystemet Signe.
Signe kan hantera information upp till nivan begransat hemlig. Systemet kan anvandas
for att ta emot eller skicka sakerhetsskyddsklassificerad information. Kommunens
signalskyddsorganisation (sakerhetsskyddschef och bitradande

sakerhetsskyddschefer) vet hur denna anvands.

Sakerhetsskyddschef ska kalla sakerhetsskyddsorganisationen till méte minst en gang
per ar for att ga igenom sakerhetsskyddet, intraffade incidenter och vilka atgarder som

ska genomféras kommande ar.
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