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Bakgrund

Noterbara forindringar jaimfort med nuvarande
informationspolicyn

Forslaget till revidering av informationssikerhetspolicyn tydliggor en del
centrala fragestillningar som saknas i den nuvarande
informationssikerhetspolicyn. Det dr positivt att malen fortydligas, att roller
och ansvars nimns samt att det konstateras att en uppfoljning bor ske.
Formuleringen kring vad som kravs for att kunna bli foremal for
arbetsrattsliga atgirder starks genom att formuleringen ’eller 6vriga
styrdokument’ tillkommer. Utbildning Gévle anser att en precisering av vilka
styrdokument som &syftas behover goras.

Uppfoljning av den nuvarande informationssikerhetspolicyn

Om négon uppfoljning av den nuvarande informationssakerhetspolicyn gjorts
eller hur de av kommunstyrelsen antagna riktlinjerna tillimpats finns ingen
information om. En sédan uppf6ljning borde redovisas som ett underlag i
remissen.

Helt centralt ar att uppféljningen av implementeringen av den nuvarande
informationsséakerhetspolicyn finns med som ett underlag till remissen. I
vilken utrdckning den nuvarande policyn efterlevs samt hur resurserna
anvinds dr avgorande for att forsta policyns omfattning. Det finns annars en
overhidngande risk att omfattningen av arbetet med implementeringen av
policyn inte framgar samt att behovet av resurser underskattas.

Forlag till policy for informationssiakerhet

Policyns syfte

Det framkommer i avsnittet policyns syfte att respektive nimnd eller styrelse
ska analysera behovet och eventuellt ta fram egna rutiner och riktlinjer utifran
policyn. Med tanke pa vilka krav som stills och med den tydlighet ansvaret
fordelas borde policyn stilla krav pa att rutiner och riktlinjer ska tas fram for
respektive naimnd eller styrelse.

Om informationssikerhet
Beskrivningen av informationssikerhet ar bra.

Mal for informationssikerhetsarbetet
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Malen ar tydliga och vil avvigda. Den verksamhet som malen syftar till ar
dock vildigt omfattande.

Strategier for att na malen

Klassificering av alla informationstillgdngar

Det ar ett vildigt omfattande arbete. Ett klart mindre omfattande arbete var
den kartlaggning av behandlingar av personuppgifter som gjordes i samband
med att dataskyddsforordningen tradde i kraft.

Att det kommer utgé stod i form av kompetens ifran styrning och stod Gavle
kommer vara valdigt viktigt for Utbildning Gévles majlighet att genomfora
Kklassificeringen.

Leva upp till kraven for de internationella
informationssdkerhetsstandarderna

Manga av de atgarder som ska genomforas handlar om 6vergripande kontroll
inom omraden som personal, driftsidkerhet for system, hantering av
lagringsmedia, internrevision och fysiska lokaler. Givet hur Givle kommun ar
organiserat betyder det att &ven om ansvaret for informationssidkerheten ar
fordelat pa respektive nimnd eller styrelse finns det resurser och system som
styr dessa omraden som kommunstyrelsen ansvarar for. Utbildning Gévle gor
med den bakgrunden bedémningen att kommunstyrelsens riktlinjer blir helt
avgorande for Utbildning Gévles majlighet att na upp till kraven.

Uppritta, infora, underhalla och stindigt forbattra ett ledningssystem for
informationssikerhet ska goras av varje organisation, forstatt som namnd eller
styrelse, som ska tillimpa det. Det finns siledes stora fordelar med ett
samordnat kommunovergripande arbete. Utbildning Gavle gor bedomningen
att utan ett samordnat kommunovergripande arbete kommer det vara valdigt
svart att na upp till standarden.

Alla informationsscdkerhetsincidenter foljs upp

Policyn specificerar inte till vem incidenterna ska foljas upp till. Utbildning
Gavle utgar darfor att det hor samman med ansvaret och att det séledes ar till
respektive namnd eller styrelse.

Utbildning Gévle menar att det ar rimligt att
informationssikerhetsincidenterna foljs upp pa ett liknande sitt som
personuppgiftsincidenterna.

Alla som omfattas av policyn har tillricklig kunskap och forstéelse for att
kunna genomfora sina arbetsuppgifter pad ett sikert scitt

Utbildning Gavle uppskattar att det totalt sett finns ungefar 7000 medarbetare
i Gavle kommun, varav cirka 3000 finns i de verksamheter
utbildningsndmnden ansvarar for. Utbildning Givle gor bedomningen att utan
ett samordnat kommundévergripande arbete kommer det vara valdigt svart att
uppna strategin.
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Det ar av sarskild vikt att just denna strategi genomfors skyndsamt eftersom
savil nuvarande som foreslagna policy ar tydlig med att anstillda som bryter
mot policyn riskerar arbetsrattsliga paféljder.

Tillimpningen av policyn ska ske med stéd av riktlinjer for
informationssdkerhet och underliggande rutiner och instruktioner.

En stor del av forutsiattningarna ges ifrin kommunstyrelsens riktlinjer och
underliggande rutiner och instruktioner fér de kommunovergripande
verksamhetssystemen. Utbildning Géavle anser darfor att ett
kommunovergripande samarbete ar det bésta sittet att genomfora strategin.

Roller och ansvar

Utbildning Géavle anser att i samband med att Kommunfullmiktige antar
policyn behover Kommunfullméktige ansla lampliga resurser for dess
genomforande. Resurserna bor vara savil personella som finansiella och
kommer vara avgorande for att policyn kommer kunna genomforas.

I detta avsnitt framkommer att kommunstyrelsen kommer faststilla
kommunkoncernens 6vergripande riktlinjer for informationssakerhet.
Utbildning Géavle anser att det i dessa riktlinjer behover vara tydligt hur
strategierna i policyn ska uppnas, med vilka resurser och med vilken tidsram.

Det ar positivt att Gdvle kommun har en informationssidkerhetssamordnare.
An mer positivt vore en mer detaljerad beskrivning av
informationssiakerhetssamordnarens roll och framfor allt mandat, eftersom
det ar avgorande for implementeringen av policyn. Vilka personella och
ekonomiska resurser informationssiakerhetssamordnaren forfogar Gver bor
framga. Ett tydliggorande bor dven ske av vilket stod
informationssakerhetssamordaren kommer kunna ge HR avdelningen och
chefer att avgora nir policyn eller 6vriga riktlinjer avseende bryts pé ett sddant
sitt att det bor medfor arbetsrattsliga pafoljder.

Utbildning Gavle vill sarskilt lyfta fram samtliga chefers roll och deras
forutsattningar att genomfora policyn, uppné strategierna och ta ansvar for
informationssidkerheten i det dagliga arbetet. Det kommer kravas en fordjupad
utbildningsinsats till cheferna. Utbildning Gévle foreslar att det i
kommunstyrelsens riktlinjer for informationssidkerhet sirskilt tas upp den tid
och den utbildning som samtliga chefer ska fa d& det framstar som helt
centralt for implementeringen av policyn.

Uppfoljning och rapportering

Utbildning Gavle anser att det ar helt avgorande att implementering av policyn
och implementeringen av riktlinjen ingar i savil uppfoljningen som
rapporteringen.

Utbildning Givle menar att eftersom ansvaret sé tydligt placeras pa respektive
chef i informationsledningssystemen och de internationella
informationssikerhetsstandarderna borde policyn kunna fastsld med vilken
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frekvens en kommungemensam uppfoljning ska ske och i vilket
verksamhetssystem.

Omfattning

Myndigheten f6r samhallsskydd och beredskap (MSB) har tagit fram en
metodhandbok for systematiskt informationssakerhetsarbete. MSB betonar
sévél behovet av tillrackliga ekonomiska och organisatoriska resurser som
ledningens mandat.

“Innan ni sitter igdng behover ni sikerstilla att det finns forutsattningar att
driva arbetet Gver tid. Informationssikerhet dr inte en engingsinsats utan
kraver nodvandiga resurser bade for inforandet och efterfoljande
forvaltningsfas. Darfor ar det viktigt att ledningen alltid star bakom arbetet
och att bade ekonomiska och organisatoriska resurser finns tilldelade efter
behov. Amnets natur kriver ocks4 att ett antal nyckelfunktioner knyts till
arbetet. Centrala roller som behover involveras ar till exempel
dataskyddsombud, it-chef, it-sdkerhetsansvarig, arkivarie, sakerhetschef,
jurist, kvalitetsansvarig, verksamhetsutvecklare, processigare och
kommunikato6r. Inférandet ar i sig ett fordndringsarbete och kommer att
péaverka arbetssatt och relationer mellan olika roller. Darfor kan inte behovet
av kommunikation och férankring under resans gang understrykas nog. En
annan avgorande faktor dr uthéllighet — ha tdlamod det 4r manga olika tradar
som ska knytas ihop. Och kom ihig att inget r bestdndigt — arbetet dr en
konstant process med stindiga anpassningar och forbattringar” (Metodstod for
systematiskt informationssikerhetsarbete — En 6versikt MSB1365 - mars 2019 s.7)

Utbildning Géavle anser att omfattningen av implementeringen av
informationssékerhetspolicyn ar klart storre 4n dataskyddsarbetet. Utbildning
Gavle anser att implementeringen av policyn kraver att tillrackliga resurser
avsatts.

Samordning mellan arbetet med informationssikerhet och
dataskyddsforordningen

Genomgéende i policyn finns fortydliganden kring dataskyddsarbetet. Dessa
overensstaimmer med gallande lagstiftning inom omrédet och galler oavsett
om det fortydligas i en kommunal policy eller ej. Ar ambitionen i policyn att
reglera dven hur dataskyddsarbetet ska gé till bor det vara tydligare beskrivet.

Innehéallsmaéssigt ligger dataskydds- och informationssidkerhetsarbetet nira
varandra.

Utbildning Gavle anser att det ar positivt att policyn konstaterar att det ska
finns flera utsedda kontaktpersoner for varje nimnd och styrelse. Pa sa saitt
undviks ett allt for omfattande ansvar for en enskild medarbetare.
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Samordning av arbetet hos sektorerna
Det av stor vikt att resurserna till informationssidkerhetsarbetet fordelas till
varje sektor utefter respektive sektors omfattning och forutsattningar.

Att det hos sektorerna skapas en gemensam samordnad struktur som pé sikt
kan integreras med sdkerhetsarbetet i ovrigt ar ett lampligt mal att striva efter.
Men da behover det tydligt framga att det ar ambition.

Utbildning Givle tolkar policyn som en ambition att samordna arbetet med
dataskydd och informationssdkerhet. Erfarenheterna av det
kommungemensamma dataskyddsarbetet ar att det ar tids- och
resurskrivande samt fodrar ett tydligt mandat ifrén sektorsledningen.
Eftersom informationssédkerhetsarbetet kommer kriava mer omfattande
resurser dn dataskyddsarbetet kommer dven behovet av samordning 6ka.

Det finns uppenbara samordningsvinsterna mellan klassificeringen av
informationstillgdngarna och framtagandet av en processbaserad
dokumenthanteringsplan och arkivredovisning. Utbildning Givle menar
darfor att det ar viktigt att kommungemensamma beteckningar och
verksamhetssystem anvinds, vilket kraver samordning.

Thomas Hartikainen
Sektorchef
Utbildning Gavle
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