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Sammanfattning

| aktuell granskning har dataskyddsombudet granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2. Granskningen visade att Arbetsmarknads- och funktionsrattsnamnden,
Omvardnadsnamnden och Socialndmnden i ratt stor utstrackning har relevanta
styrdokument pa plats for att kunna visa pa ansvarsskyldigheten i artikel 5. Det som
kan beh6va kompletteras ar styrdokument pa "hogre niva” som riktlinjer for att fa en
helhet (hierarkiskt) som visar pa ansvarsskyldigheten.

De tre namnderna har i denna granskning, granskats gemensamt eftersom
styrdokumenten ar framtagna gemensamt fér Sektor Valfard.

Dataskyddsombudet har ocksa foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband
med granskningarna 2022 och 2023. Uppféljningen indikerar att de tre namnderna har
ett kontinuerligt dataskyddsarbete.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR

Dataskyddsférordningen, GDPR, tradde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsférordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar
forordningen med nationell lagstiftning.

Dataskyddférordningen ska skydda enskildas grundldggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte
hindras.

Kraven i foérordningen ar ur ett internationellt perspektiv hogt stallda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY, Integritetsskydds-
myndigheten, har mgjlighet att utddma administrativa sanktionsavgifter for svenska
myndigheter och foretag.

1.2 Om arlig granskning

Enligt dataskyddsférordningen ska myndigheter samt foretag som hanterar stora
mangder personuppgifter ha ett utnamnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stallning i forhallande till myndigheten eller féretaget, ska kontrollera
att dataskyddsférordningen féljs inom organisationen genom att bland annat
genomféra kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete goér dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan ténkas férekomma. | arets granskning
har dataskyddsombudet under Q3-Q4 granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2..

Dataskyddsombudet har ocksa féljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband
med granskningarna de senaste tva aren:

Registerforteckning (2023)

Information till de registrerade (2023)

Personuppgiftsbitradesavtal (2023)

Personuppgiftsbitradesavtal och uppféljning av leverantorer (2022)
Motivering av rattsliga grunder (2022)
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1.3 Avgransning

Ingen avgransning.

14 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. | forekommande fall har
dataskyddsombudet har begéart in relevanta dokument.

1.5 Efterlevnad

Uppfyller dataskyddsférordningens krav, mindre brister med lag risk kan
férekomma

Uppfyller delvis dataskyddsférordningen krav, brister finns

Q Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Del 1: Styrande dokument

2.1.1 Utgangspunkt

Enligt dataskyddsforordningen ska den personuppgiftsansvarige ansvara fér och kunna
visa att férordningens sex principer efterlevs.! Detta kallas principen om
ansvarsskyldighet.

Med beaktande av behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utférs i
enlighet med dataskyddsforordningen. Dessa atgarder ska ses 6ver och uppdateras
vid behov. Om det star i proportion till behandlingen, ska atgarderna omfatta den
personuppgiftsansvariges genomférande av l[ampliga strategier for dataskydd.

En del av ansvarsskyldigheten innebar saledes att organisationen ska ha styrande
dokument som beskriver hur dataskyddsarbetet ska bedrivas i verksamheten. Styrande
dokument &r ett viktigt verktyg for ledning och styrning och anger vad verksamheten
ska gora, vem som ska gora det och i vissa fall hur det ska goras.

Denna granskningsdel har som syfte att kontrollera hur den personuppgiftsansvarige
uppfyller ansvarsskyldigheten i artikel 5.2.

Granskningsunderlag:
Valfard svar pa granskning pa Granskningsprogram Q3-Q4 2024 — Q1-Q2 2025

VG-RUT-S -8089 v1.0 Rutin fér videosamtal i Teams
VG-RUT-S 5707 v6.0 Rutin for hantering av personuppgiftsincidenter

VG-RUT-S 7770 v2.0 Rutin for upprattande och uppsagning av
personuppgiftsbitradesavtal

VG-RUT-S 5969 v5.0 Rutin for hantering av begaran av registerutdrag

VG-RUT-S 8376 v.2.0 Rutin for Konsekvensbeddémning avseende
dataskyddsforordningen

VG-RUT-S 4638 v6.0 Rutin for hantering och lagring av information

VG-RUT-S 8829 v2.0 Rutin vid anvandning av generativ Al

VG-RUT-S 8468 v2.0 Mellanlagring av information med hogre skyddsbehov
VG-RUT-E 8541 v2.0 Rutin for administration av medarbetare med skyddad identitet

" artikel 5.2
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VG-RUT-S 1241 v9.0 Rutin for kund med skyddade personuppgifter
VG-RUT-S 1407 v13.0 Rutin for loggkontroll

VG-RUT-S 7828 v2.0 Behdrighetsbestallningar i Treserva VO och TES
VG-RUT-V 5888 v9.0 Rutin for hantering av elever med skyddad identitet

Instruktion for hantering av personuppgiftsincident Mindre allvarlig som inte anmals till
IMY

Instruktion fér hantering av personuppgiftsincident Mindre allvarlig som anmails till IMY

Instruktion for hantering av personuppgiftsincident Allvarlig som anmals till IMY

2.1.2 Efterlevnad

Uppfyller dataskyddsférordningens krav, mindre brister med Iag risk kan férekomma

Dataskyddspolicy
Skél 78

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsférordningen efterlevs bdr den personuppgiftsansvarige anta interna
strategier och vidta atgarder darav, exempelvis genom dataskyddspolicy /
integritetspolicy, riktlinjer och andra rutiner. | sammanhanget ska ndmnas att dataskydd
ofta beskrivs som en juridisk mekanism som sakerstaller integritet. | praktiken spelar
det ingen stdrre roll om dokumenten ar namngivna med integritet eller dataskydd, det
viktigaste ar innehallet. Dataskyddsombudet har i fortsattningen av denna granskning
valt att anvéanda benamningen dataskyddspolicy, men det ar innehallet som granskats,
oaktat den personuppgiftsansvariges bendmning av motsvarande dokument.

De personuppgiftsansvariga namnderna har varsin informationstext pa Gavle
kommuns publika webbplats om hur de behandlar personuppgifter inom respektive
namnd:

Sa har behandlar Arbetsmarknads- och funktionsrattsnamnden dina personuppgifter —
Géavle kommun

Séa har behandlar Omvardnadsnamnden dina personuppgifter — Gavle kommun

Séa har behandlar Socialndmnden dina personuppqgifter — Gavle kommun

Informationen ar en komplettering med namndspecifik information till kommunens
gemensamma information om dataskydd. Dataskyddsombudet anser att texten ar mer
av karaktaren "information till de registrerade” an interna strategier for dataskydd.

Det finns en centralt framtagen policy for informationssakerhet och dar ingar i
begransad utstrackning dataskydd: "Informationssakerhetspolicy — Gavle 20202, Den

2 Policy for informationssakerhet Gavle kommun. Beslutad version 2020-09-28.pdf
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https://www.gavle.se/kommunens-service/kommun-och-politik/sa-arbetar-gavle-kommun-med-dataskydd/sa-har-behandlar-arbetsmarknads-och-funktionsrattsnamnden-dina-personuppgifter/
https://www.gavle.se/kommunens-service/kommun-och-politik/sa-arbetar-gavle-kommun-med-dataskydd/sa-har-behandlar-arbetsmarknads-och-funktionsrattsnamnden-dina-personuppgifter/
https://www.gavle.se/kommunens-service/kommun-och-politik/sa-arbetar-gavle-kommun-med-dataskydd/sa-har-behandlar-omvardnadsnamnden-dina-personuppgifter/
https://www.gavle.se/kommunens-service/kommun-och-politik/sa-arbetar-gavle-kommun-med-dataskydd/sa-har-behandlar-socialnamnden-dina-personuppgifter/
https://ankaret.gavle.se/sidfiler/659/Policy%20f%c3%b6r%20informationss%c3%a4kerhet%20G%c3%a4vle%20kommun.%20Beslutad%20version%202020-09-28.pdf

har inte bifogats i svaret pa granskningen, vilket skulle kunna indikera att de
personuppgiftsansvariga inte kant till dokumentet och darmed inte heller fattat beslut
om att det ska antas for de tre namnderna med eventuella anpassningar. Dock
hanvisas till ovan namnda policy i andra styrdokument. Av policyn framgar att ”
Respektive sektorchef eller bolags VD ska analysera behovet av och ta fram, egna
rutiner/instruktioner fér underliggande verksamheter till stéd fér denna policy”.
Ovannamnda policy verkar ar inte uppdaterad pa flera ar vilket som
dataskyddsombudet forstar det ar kommunstyrelsens (Sektor Styrning och Stéd)
ansvar att géra En personuppgiftsansvarig bdr/ska ha en dataskydds-/integritetspolicy
for att visa pd ansvarsskyldigheten, inom en kommun ar det rimligt att det finns en
kommungemensam som antas av varje namnd (med eventuella anpassningar). Utifran
detta resonemang rekommenderar dataskyddsombudet respektive ndmnd att antingen
anta den kommungemensamma policyn eller upprattar och fattar beslut om en egen fér
varje namnd.

Rutiner for att hantera begiaran om de registrerades rattigheter
Artikel 15-18, 20-22

Den registrerade, det vill sdga den vars personuppgifter behandlas, har ett antal
rattigheter enligt dataskyddsforordningen. Den personuppgiftsansvarige har ett ansvar
att ha rutiner pa plats for att hantera begaranden om att utdva dessa rattigheter nar
nagon begar det. En sadan begaran ska hanteras sa snabbt som mdjligt, dock som
huvudregel senast en manad efter att den inkom.

De tre personuppgiftsansvariga namnderna har en gemensam rutin for hantering av
registerutdrag "VG-RUT 5969 v5 Rutin fér hantering av begéran av registerutdrag,
GDPR”. Det framgar tydligt vilken roll som upprattat den, vem som fattat beslut och nar
det gjordes (senast 2024-05-20). Det framgar ocksa att den som upprattar dokumentet
ar ansvarig for revidering och att innehallet ska kontrolleras en gang per ar av
upprattare och granskare. Rutinen ar mycket tydlig (och pedagogisk) med bade
bakgrund och tillvdgagangssatt for att hantera en begaran om registerutdrag. For de
andra rattigheterna som de registrerade har, ratten till radering, rattelse, begransning
av behandling, gbra invandningar samt ratten till dataportabilitet verkar det saknas
rutiner. Dataskyddsombudet rekommenderar att befintlig rutin kompletteras eller att
separata rutiner tas fram for ratten till radering, rattelse, begransning av behandling,
glra invandningar samt ratten till dataportabilitet.

Tekniska och organisatoriska sakerhetsatgarder
Artikel 24 och 27

Personuppgiftsansvariga maste vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till den risk som
behandlingen av personuppgifter utgdr for fysiska personers rattigheter och friheter,
sarskilt nar det galler ratten till skydd av personuppgifter. Tekniska atgarder ar sadana
som ger data- eller systemsakerhet, kommunikationssakerhet eller fysisk sakerhet
medan organisatoriska atgarder omfattar sadant som styrdokument, processer, rutiner,
metoder, analyser och utbildning. Utformningen av tekniska atgarder férutsatter ofta
organisatoriska atgarder for att atgarden ska ge det skydd som behévs. Manga
atgarder innehaller darfér bade tekniska och organisatoriska delar. Nar det galler till
exempel sdkerhetskopior behdvs rutiner och stallningstaganden kring hur kopiorna ska
sparas, hur ofta de ska tas och hur lange de ska sparas, med mera. Ett annat exempel,
behorighetsstyrning, kraver bade tekniska funktioner for att kunna begransa atkomst
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liksom analyser av vem som behdéver atkomst till vilka uppgifter och nar samt rutiner for
hantering av behdrigheterna. Sarskilt viktiga omraden att belysa ar hantering av
skyddad identitet, behdrighetsstyrning och hantering av verksamhetskritiska system.

| svaret pa granskningen har bifogats tva rutiner, "Rutin for hantering och lagring av
information (VG-RUT-S-4638-6) och "Mellanlagring av information med hogre
skyddsbehov” (VG-RUT-S-8468-2). Dataskyddsombudet beddémer att bada dessa
rutiner ar konkreta exempel pa organisatoriska skyddsatgarder som ger chefer och
medarbetare god vagledning i var information ska lagras, tillfalligt i vissa fall och for
lang tid. Bada hanvisar bland annat till Gavle kommuns informationssakerhetspolicy.
Det ar oklart hur dessa rutiner kommuniceras men av svaret pa granskningen
framkommer att det inte finns beslutade satt for att kommunicera rutiner till
verksamheten.

Av svaret pa granskningen framgar att de tre namnderna gemensamt har rutiner
faststallda for kund med skyddade personuppgifter (VG-RUT-S-1241-v.9.0); for elever
med skyddad identitet (VG-RUT-V-5888-v.9.0) samt for medarbetare med skyddade
personuppgifter i systemen Treserva, TES, MIM och HSA (VG-RUT-E-8541-v.1.0). Tva
av dem ar senast beslutade i september 2024 och den tredje i november 2022 (kunder
med skyddad identitet). Sammantaget bedomer dataskyddsombudet att dessa rutiner,
utifran dataskyddsférordningen, uppfyller kraven for sdkerhetsatgarder for skyddade
identiteter for de grupper av individer som ar aktuella i de olika namndernas
verksamhet.

Enligt svaret pa granskningen finns det tva rutiner fér behdrighetsstyrning, en for
loggkontroll Treserva och NPO (VG-RUT-S 1407) senast beslutad 2024-03-20 och en
for behdrighetsbestallningar i Treservo VO och TES (VG-RUT-S 7828) beslutad 2024-
09-10. Rutinerna ar tydliga utifran gallande regelverk och verkar stamma 6verens med
de andringar som gjordes i lagen (2001:454) om behandling av personuppgifter inom
socialtjansten, SoLPUL de férsta mars forra aret. Dataskyddsombudet gor darfor
bedémningen att de uppfyller kraven i dataskyddsférordningen med tillhérande
regelverk. Det ar viktigt att rutinerna efterlevs och féljs upp.

Det finns ett flertal rutiner for de personuppgiftsansvarigas verksamhetskritiska system,
det ror framfor allt systemen Treserva (IFO, VO och TES). Det finns tex. rutiner for att
hantera driftsstopp (VG-RUT-S-5913-v.5.0 Rutin fér att hantera driftstopp och VG-RUT-
S-4265-v.6.0 Rutin for utférare att hantera driftstopp i Treserva och TES bada
faststallda 2023). For Edlevo saknas skriftliga rutiner men enligt svaret finns
etablerade arbetssatt. Dataskyddsombudet kan inte beddma om det maéjligen saknas
nagon rutin fér de verksamhetskritiska systemen men uppmanar att verksamheten
forvissar sig om att de ar heltdckande utifran ett dataskyddsperspektiv samt att ta fram
skriftliga rutiner fér Edlevo.

Inbyggt dataskydd och dataskydd som standard
Artikel 25

For att kunna visa att dataskyddsférordningen féljs bér den personuppgiftsansvarige
anta interna strategier och vidta atgarder, sarskilt for att uppfylla principerna om inbyggt
dataskydd och dataskydd som standard.? Inbyggt dataskydd (privacy by design)
innebar att den personuppgiftsansvariga tar hansyn till integritetsskyddsreglerna redan
nar it-system och rutiner utformas, exempelvis anvandning av pseudonymisering det

3 skal 78 Allmén dataskyddsforordning
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vill sdga att ersatta personligt identifierbart material med artificiell identifiering eller
hantering av fritextfalt. Dataskydd som standard innebar att installningarna fér en
produkt, ett system eller en tjanst ska vara dataskyddsvanliga, exempelvis ska inte opt-
ins anvandas.

Den personuppgiftsansvarige har inga dokumenterade rutiner avseende inbyggt
dataskydd och dataskydd som standard. Dataskyddsombudet rekommenderar den
personuppgiftsansvarige att uppratta ett styrdokument eller komplettera annan befintlig
med information om att principerna om inbyggt dataskydd och dataskydd som standard
ska beaktas for tekniska system dar personuppgifter behandlas (kan vara ett
kommungemensamt styrdokument).

Ett satt att arbeta med inbyggt dataskydd ar att ha styrdokument avseende fritextfalt.
Enligt svaret pa granskningen finns inget generellt styrdokument for fritextfalt. Daremot
pekar man i svaret pa att det dokumenteras i de informationsklassningar,
konsekvensbeddmningar och riskanalyser som gors hos de personuppgiftsansvariga.
Att anvanda fritextfalt innebar en 6kad risk for otillaten behandling och det ar darfér bra
att dar sa ar mojligt anvanda fordefinierade uppgifter i tex. kryssfalt eller rullistor dar sa
ar majligt. Tillsammans med ett styrdokument for fritextfalt minimeras risken for otillaten
behandling. Dataskyddsombudet rekommenderar de personuppgiftsansvariga att se
Over behovet av att ta fram ett styrdokument for anvandningen av fritextfalt, troligen
behdvs det bade ett generellt styrdokument och rutiner for vissa system sasom
Treserva och Edlevo.

Personuppgiftsbitraden
Artikel 28

Det ar vanligt att personuppgiftsansvariga anlitar personuppgiftsbitraden for att utféra
en viss personuppgiftsbehandling. Aven om den faktiska behandlingen dverlats kan
aldrig sjalva personuppgiftsansvaret 6verlatas. Den personuppgiftsansvarige maste
saledes sakerstalla att behandlingen sker i enlighet med dataskyddsférordningen,
oavsett om denne utfor behandlingen sjalv eller genom ett personuppgiftsbitrade.
Ansvarsskyldighetsprincipen aterspeglas bland annat i artikel 28 som faststaller den
personuppgiftsansvariges skyldigheter nar denne anlitar ett personuppgiftsbitrade.

Huvudregeln ar att det ar den personuppgiftsansvarige som ar skadestandsansvarig for
skada som uppstar till foljd av att personuppgifter har behandlats i strid med
forordningen. Ett personuppgiftsbitrade kan dock bli ansvarigt for dvertradelser av
dataskyddsférordningen som ar en foljd av att bitradet inte har efterlevt den
personuppgiftsansvariges instruktioner eller om bitradet har brutit mot de
bestammelser i forordningen som specifikt riktar sig till bitraden. Eftersom den
personuppgiftsansvarige maste sakerstalla att personuppgiftsbehandlingarna som
denne ar ansvarig for sker i enlighet med dataskyddsférordningen, dven om den
faktiska behandlingen utfors av ett bitrade, kravs det att denne har vetskap om hur
bitradet behandlar och skyddar personuppgifterna. Ett forsta steg ar att uppratta ett
personuppgiftsbitradesavtal eller annan rattsakt for att reglera férhallandet sinsemellan
samt instruera personuppgiftsbitradet. Nasta steg ar att folja upp sa att bitradet
behandlar personuppgifterna i enlighet med de instruktioner som den
personuppgiftsansvarige givit. Uppféljning av bitraden bdr géras I6pande, men kan
dock ske med olika intervall och olika omfattning beroende pa hur riskfylld respektive
behandling ar. Rutiner for hantering av bitraddessituationer bor finnas pa plats hos
verksamheten.
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De personuppgiftsansvariga namnderna har en gemensam rutin fér upprattande och
uppsagning av personuppgiftsbitradesavtal (VG-RUT -S 7770-2). Precis som for
tidigare rutiner sa finns information om vem som upprattat dokumentet, vem som
godkant det samt nar det reviderades. Det ar tydligt i rutinen vad regelverket sager,
vem som ar ansvarig for vad. Det framgar ocksa vad som galler nar nagon av
namnderna ar personuppgiftsbitrade. Dataskyddsombudet beddmer att rutinen mycket
val uppfyller kraven i dataskyddsférordningen.

Registerforteckning
Artikel 30

Personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora ett register
Over sina behandlingar av personuppgifter. Register éver personuppgiftsbehandlingar
ska upprattas skriftligen, vara tillgangliga i elektroniskt format och hallas uppdaterade.
Pa begaran ska registret goras tillgangligt for IMY. Vad som ska finnas med i registret
beskrivs i artikel 30. For att halla behandlingarna uppdaterade och pa sa satt
sakerstalla efterlevnad av dataskyddsférordningen bér den personuppgiftsansvariga ha
rutiner for uppratthallandet av registerférteckning.

Det finns ingen upprattad rutin for uppratthallandet av de personuppgiftsansvariga
namndernas registerforteckning. Som dataskyddsombudet forstar det har det for
samtliga namnder gjort ett omtag med registerférteckningen dar man byter
forteckningsverktyg (fran Draftit till Stratsys). Nar det grundarbetet ar fardigt ar det
viktigt att det finns ett kontinuerligt arbete med registerférteckningarna sa
forteckningarna halls uppdaterad. Dataskyddsombudet rekommenderar de
personuppgiftsansvariga ndmnderna att anta en rutin (eventuellt som en del av ett
arshjul) och implementera denna i verksamheten.

Incidenthantering
Artikel 33-34

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onédigt dréjsmal
anmala personuppgiftsincidenten till IMY inom 72 timmar savida det inte ar osannolikt
att personuppgiftsincidenten medfér en risk for fysiska personers rattigheter och
frineter. Om personuppgiftsincidenten sannolikt leder till en hdg risk fér fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige utan onddigt
dréjsmal informera den registrerade om personuppgiftsincidenten. Den
personuppgiftsansvarige ar skyldig att dokumentera alla personuppgiftsincidenter
oavsett om de ar av sadan grad att de ska anmalas till IMY eller inte.
Dokumentationskravet inbegriper omstandigheterna kring incidenten, dess effekter och
de korrigerande atgarder som vidtagits. Dokumentationsskyldigheten hanger ihop med
principen om ansvarsskyldighet vad galler att den personuppgiftsansvarige ska
ansvara for och kunna visa att de grundldggande principerna i dataskyddsférordningen
efterlevs. For att kunna uppfylla skyldigheterna enligt férordningen ar det viktigt att ha
tillrackliga rutiner pa plats for att kunna upptacka, rapportera och utreda
personuppgiftsincidenter.

Den personuppgiftsansvarige har en tydlig rutin fér hantering av
personuppgiftsincidenter. Den ar upprattad i september 2024 och det ar tydligt vem
som ar agare av dokumentet (dataskyddssamordnare). Till rutinen finns tre tillhérande
instruktioner, dessa ger tydliga steg for steg instruktioner som komplement till rutinen
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och utgar ifran olika scenarion, om incidenten ar allvarlig eller mindre allvarlig och om
den som mindre allvarlig ska anmalas till IMY eller ej. Dataskyddsombudets bedémning
ar att rutinen med tillhérande instruktioner mycket val uppfyller kraven i artikel 33—34 i
dataskyddsférordningen.

Hogriskbehandlingar
Artikel 35-36

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter ska den personuppgiftsansvarige fore
behandlingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. Den personuppgiftsansvarige ska vidare samrada med
IMY fore behandling om en konsekvensbeddmning visar att behandlingen skulle leda
till en hog risk om inte den personuppgiftsansvarige vidtar atgarder fér att minska
risken. For att sakerstalla arbetsgangen vid en sadan riskbedémning bor den
personuppgiftsansvarige ha rutiner gallande konsekvensbeddmning och eventuellt
forhandssamrad.

De personuppgiftsansvariga namnderna har en rutin for hégriskbehandlingar VG-RUT-
S 8376. Aven for denna rutin ar det tydligt vilken roll som ansvarar fér att uppratta den,
vem som godkanner och nar den senast uppdaterades. Av rutinen framgar tydligt
varfor, nar och hur en konsekvensbeddmning ska géras. Samt vilka roller som behéver
vara involverade inklusive dataskyddsombudets roll. Dataskyddsombudet bedémer att
rutinen val motsvarar kraven i artikel 35 i dataskyddsférordningen. Det vore 6nskvart
om det i en policy eller en riktlinje fanns en kortare skrivning avseende
hogriskbehandlingar for att félja den hierarki av styrdokument som ar brukligt att en
personuppgiftsansvarig har.

Dataskyddsorganisation
Artikel 37-39

Den personuppgiftsansvarige ska under alla omstéandigheter utndmna ett
dataskyddsombud bland annat om behandlingen genomférs av en myndighet eller ett
offentligt organ. Den personuppgiftsansvarige har en skyldighet att tillhandahalla de
resurser som kravs for att dataskyddsombudet ska kunna fullgéra sina arbetsuppgifter
enligt forordningen. Det innebar att den personuppgiftsansvarige maste ha en
dataskyddsorganisation inom sin verksamhet for att organisatoriskt skapa ett effektivt
dataskyddsarbete enligt férordningens krav. Den personuppgiftsansvarige bor saledes
ha en rutin eller annan beskrivning for att tydliggéra dataskyddsorganisationens roller
och ansvar.

Som svar pa granskningen har inte de personuppgiftsansvariga namnderna bifogat
nagon dataskyddsorganisation i egentlig mening. Sektor Valfard har en utsedd
dataskyddssamordnare. | svaret pa fragan om det finns en dataskyddsorganisation har
ett antal rutiner raknats upp som bland annat, var for sig, visar pa hur olika krav i
dataskyddsférordningen tas om hand organisatoriskt. Det ror tex. hanteringen av
personuppgiftsincidenter och begaran om registerutdrag. Dataskyddsombudet
rekommenderar, speciellt med beaktande av att det rér tre ndAmnder men manga och
kansliga personuppgifter, att ett styrdokument for en dataskyddsorganisation tas fram,
faststalls pa lamplig niva och implementeras.
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Ovriga relevanta styrande dokument

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsfoérordningen efterlevs kan andra styrande dokument an ovanstaende vara
nddvandiga. Ett sadant exempel kan vara i de fall det férekommer kamerabevakning.
Av foregaende ars granskning avseende kamerabevakning rekommenderas de
personuppgiftsansvariga namnderna att ta fram styrdokument avseende
kamerabevakning. Ett arbete som vid tidpunkten for denna granskning inte ar fardigt.

| svaret pa granskningen har bifogats en rutin fér videosamtal i Teams (VG-RUT-S
8089-1). Rutinen redogor tydligt for bakgrunden (med bland annat utmaningen med
tredjelandsdverforingar) och vad som galler fér att anvanda Teams och dess olika
funktioner. Dataskyddsombudet ar positiv till att det finns en rutin framtagen fér samtal i
Teams.

Beslut, 6versyn och kommunikation

For att effektivt arbeta med styrande dokument som ett verktyg fér ledning och styrning
rekommenderas att [6pande goéra éversyn av dokumenten. Genom att kontinuerligt
revidera och faststalla sdkerstalls regelefterlevnaden och dataskyddet inkluderas
systematiskt. Det rekommenderas ocksa att ha utpekad &gare som ansvarar for att
dokumenten uppdateras. Det behover inte vara samma roll som faktiskt uppdaterar
dokumentet men en roll med ansvar att revidering gérs med aterkommande intervall.
En tydlig kommunikationsplan fér styrande dokument ar ocksa viktigt for att
uppratthalla informationen hos berérda medarbetare.

Det framgar mycket tydligt av de rutiner som bifogats svaret vem som ar agare av
dokumentet och nar det senast revideras. Enligt svaret pa granskningen ansvarar
medarbetare och chefer sjalva for att ta del av nya och reviderade rutiner i
ledningssystemet Canea. Onskemal finns fran dataskydds- och
informationssakerhetssamordnare att nya och andrade styrdokument ska
kommuniceras dels pa intranatet dels pa olika chefsforum, nadgot som inte sker i dag.
Dataskyddsombudet rekommenderar att de personuppgiftsansvariga ser till att
dataskyddsfragor i allmanhet och nya styrdokument i synnerhet kommuniceras i
organisationen sa att medvetenheten om dessa fragor 6kar.

Det ar i huvudsak rutiner som bifogats svaret pa granskningen inte nagon policy eller
nagra riktlinjer avseende dataskydd. Ett vanligt synsatt nar det galler struktur for
styrdokument ar att namnden (eller kommunen centralt som sedan antas av respektive
namnd) antar en policy som beskriver inriktning och att nagot ska goras, i det har fallet
en integritetspolicy. Darefter antar ledningsgrupp eller liknade en riktlinje som talar om
vad som ska goras. Till dessa styrdokument finns det sedan ett antal rutiner som talar
om hur det ska goras och som ansvarig tjansteperson fattar beslut om. Foér de tre
personuppgiftsansvariga namnderna saknas atminstone delvis de tva forsta leden.
Dataskyddsombudet rekommenderar att ndmnderna ser 6ver behovet att en
integritetspolicy med tillhérande riktlinjer.

Rekommendation

Dataskyddsombudet rekommenderar de personuppgiftsansvariga att:

e anta en integritetspolicy med tillhérande riktlinje(r) avseende dataskydd
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e komplettera befintlig rutin eller uppratta separata rutiner fér registrerades
rattigheter avseende, ratten till radering, rattelse, begransning av behandling,
g0ra invandningar samt ratten till dataportabilitet

e se Over behovet av styrdokument avseende fritextfalt saval generellt som for
enskilda personuppgiftsbehandlingar/system

e nar grundarbetet med registerférteckningen ar klar ta fram en rutin fér
kontinuerlig éversyn av férteckningen

e uppratta, besluta och implementera om en dataskyddsorganisation

e uppratta, besluta och implementera styrdokument pa lamplig niva avseende
kamerabevakning

e se Over hur nya och férandrade styrdokument avseende dataskydd bast
kommuniceras till verksamheten och hur de oljs upp

2.2 Del 2: Uppfoljning av foregaende ars granskningar

Dataskyddsombudet har vid tidigare ars granskningar funnit brister inom vissa
omraden i dataskyddsarbetet hos personuppgiftsansvarig. Dataskyddsombudet har i
denna granskningsdel féljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer.

De personuppgiftsansvariga namnderna har sedan granskningen av
registerférteckningen, som gjordes 2023, reviderat respektive registerférteckning i
samband med att man flyttat éver férteckningen fran Draftit till Stratsys. Av svaret
framgar pa generell niva vilka atgarder som vidtagits. Dataskyddsombudet har inte
inom ramen fér denna granskning, granskat innehallet i registerférteckningarna. 2023
granskades aven information till de registrerade och fér samtliga tre ndmnder har ett
arbete gjorts for att uppfylla kraven i artikel 13—14 i dataskyddsférordningen. | dag
framgar det pa hemsidan tex. tydligare vilka olika personuppgiftsbehandlingar
respektive namnd har. Sedan granskningen 2023 har en rutin for tecknande och
uppsagning av PUB-avtal tagits fram, denna rekommendation ses darfér som
atgardad. Det aterstar ett arbete med att fa till uppféljning av ingangna PUB-avtal.

Dataskyddsombudet rekommenderar den personuppgiftsansvarige att prioritera
samtliga rekommendationer i utférda granskningar. Hanteringen bér géras med ett
riskbaserat angreppssatt. Det ar viktigt att tillrackligt med resurser avsatts for att kunna
genomfora ett systematiskt dataskyddsarbete dver tid.
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3. Slutsats

Dataskyddsombudet har i sin granskning av styrande dokument funnit mindre brister
med lag risk. Det framstar som att de tre namnderna i ratt stor utstrackning jobbar
proaktivt med styrdokument rérande dataskydd framfor allt rutiner. Arbetet med
dataskydd, ar precis som 6vrigt kvalitetsarbete en I6pande process som standigt pagar
och som aldrig &r nagot som blir fardig. Samhallsutvecklingen gar allt snabbare och de
forandringar som sker i omvarlden staller nya krav nar det kommer till
dataskyddsarbetet i stort. Styrande dokument ar ett viktigt verktyg for ledning och
styrning och anger vad verksamheten ska gdra, vem som ska gdra det och i vissa fall
hur det ska goras. Dataskyddsombudet rekommenderar darfor den
personuppgiftsansvarige att prioritera, resurssatta och aktivt arbeta med fragor
kopplade till dataskydd for att hantera de brister som konstaterats och for att fortsatta
arbeta med att skapa en god dataskyddskultur.
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