&

Gavle

KOMMUN

Personuppgiftsansvarig

Arbetsmarknads- och funktionsrattsnamnden och Socialndmnden (Sektor Valfard)

Granskningsrapport 2024

Dataskyddsombud

Boel Burman

Datum
2024-09-03

Innehall

SAMMIANTALINING ...ttt
Lo INLEANING .
1.1  Allmant om dataskyddsforordningen, GDPR............ccccccviiiiiiiiiiiiiiiiiiiiiiiieeee
1.2 OmM Arlig GranSKNING......c.ccoiueeiieeeiie it e cieeeetee e siee et e te st e e ae e s e e sraeeteesnne e
IORC B NV | = g K] 11 o [ PP PP PPPPPPPPPPPPPPI
1.4 IMIBLOO ...ttt
15 ERerleVNad .......oooo e
2. GraNSKNING ..o e e

2.1 Kamerabevakning. ...

Géavle kommun 801 84 Géavle Besok Drottninggatan 22

Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



2.1.1  ULQANGSPUNKL weeeiiiiiciie ettt ettt e e eenes 5

2.1.2 L (=Y A L=V = U TP 6

(R0 0T LT [0 =1 L0 TP 8
LT O 11157 1 T 9
Sammanfattning

| dataskyddsombudets kontrollerande arbete ingar att géra arliga granskningar. | Q2-
Q3 2024 ars granskning har dataskyddsombudet granskat om kamerabevakning
forekommer och i sa fall hur bestammelserna i dataskyddsforordningen och
kamerabevakningslagen efterlevs.

Granskningen visar att det finns vissa brister i namndernas efterlevnad av
bestammelserna i dataskyddsférordningen och kamerabevakningslagen. Det ror framst
lagringstiden, avsaknad av styrdokument och brister i registerférteckningen.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR

Dataskyddsforordningen, GDPR, tréadde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsférordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar
forordningen med nationell lagstiftning.

Dataskyddforordningen ska skydda enskildas grundlaggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte
hindras.

Kraven i férordningen ar ur ett internationellt perspektiv hogt stéllda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY, Integritetsskydds-
myndigheten, har mgjlighet att utddma administrativa sanktionsavgifter for svenska
myndigheter och foretag.

1.2 Om arlig granskning

Enligt dataskyddsforordningen ska myndigheter samt féretag som hanterar stora
mangder personuppagifter ha ett utndmnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stéllning i forhallande till myndigheten eller foretaget, ska kontrollera
att dataskyddsférordningen foljs inom organisationen genom att bland annat
genomfora kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete gor dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan tankas forekomma. | arets granskning
har dataskyddsombudet under Q2-Q3 granskat kamerabevakning. Det som har
kontrolleras ar om kamerabevakning forekommer och i sa fall hur bestammelserna i
dataskyddsforordningen och kamerabevakningslagen efterlevs.

1.3 Avgransning

Granskningen avser inte kamerabevakning och liknande kopplat till valfardteknik.

1.4 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. | forekommande fall har
dataskyddsombudet begart in relevanta dokument och tillstand.
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1.5 Efterlevnad

Uppfyller dataskyddsfoérordningens krav, mindre brister med |ag risk kan
forekomma

Uppfyller delvis dataskyddsférordningen krav, brister finns

e Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Kamerabevakning

2.1.1 Utgangspunkt

Kamerabevakning i Sverige regleras framfor allt av bestammelser i
dataskyddsforordningen och kamerabevakningslagen. Lagstiftningen pa omradet har
genomgatt stora forandringar de senaste aren. Dataskyddsforordningen infordes den
25 maj 2018 och kamerabevakningslagen den 1 augusti samma ar.

Dataskyddsforordningen ar det huvudsakliga regelverket vid kamerabevakning. | den
finns till exempel bestammelser om grundlaggande principer, rattslig grund och
registrerades rattigheter. Kamerabevakningslagen kompletterar
dataskyddsférordningen. Den reglerar vissa fragor om kamerabevakning dar
dataskyddsférordningen l[Amnat utrymme for nationella regler. |
kamerabevakningslagen finns till exempel bestammelser om tillstandsplikt for viss
kamerabevakning och om hur information om kamerabevakning ska lamnas. Dar
framgar ocksa att tystnadsplikt galler for uppgifter om enskilda som samlats in genom
kamerabevakningen och att dessa uppgifter inte far spridas till obehdriga eller utnyttjas.
Dessutom innehaller kamerabevakningslagen en hanvisning till bestammelser om
forhandlingsskyldighet i lagen (1976:580) om medbestdmmande i arbetslivet nar det
gdaller arbetsgivares beslut om kamerabevakning av en arbetsplats.

Denna granskningsdel har som syfte att kontrollera om kamerabevakning forekommer
och i sa fall hur bestammelserna i dataskyddsforordningen och
kamerabevakningslagen efterlevs.

Granskningsunderlag:
Svar pa granskningsprogram med tre bilagor inskickat 2024-04-18 samt
kompletterande svar fran dataskyddssamordnaren.
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2.1.2 Efterlevnad

Uppfyller delvis dataskyddsférordningen krav, brister finns

Tva av namnderna “inom” Sektor Valfard bedriver kamerabevakning, arbetsmarknads-

och funktionsrattsnamnden och Socialnamnden. Omvardnadsnamnden har inte nagon

kamerabevakning. Granskningen gors denna gang samlat for de tva namnderna da det
ar ett begransat omrade som granskas.

Arbetsmarknads- och funktionsrattsnamnden bedriver ensamt kamerabevakning pa
Andra Magasinsgatan 10 sedan 2023 och gemensamt med Arbetsmarknads- och
funktionsrattsnamnden péa Stallgatan sedan 2013. Socialnamnden bedriver ensamt
kamerabevakning pa en adress, Skomakargatan sedan 2013. Lokalen ar for tillfallet
evakuerad och ingen verksamhet bedrivs just nu och darmed inte heller nagon
kamerabevakning. Stallgatan ar ett stangt boende dar endast de som bor dar far vistas,
sa dataskyddsombudet bedomer att den kamerabevakningen sker pa ett stalle dit
allmanheten inte kan anses ha tilltrdde. Andra Magasinsgatan 10 ar en reception och
ett akutrum (for att mota klienter som ar stokiga eller valdsamma) och dven pa
Skomakargatan ar det ett akutrum som bevakas nar verksamheten ar ingang.
Kamerabevakningen pa dessa tva adresser bedéms vara i utrymmen dit allméanheten
har tilltréde.

Kamerabevakningen bedrivs dygnet runt i realtid pa Stallgatan. Pa Andra
Magasinsgatan 10 ar det bildinspelning vid larm (dock har inget larm aktiverats och
ingen inspelning har darfor skett). PA Skomakargatan bedrivs kamerabevakningen
dygnet runt nar verksamheten ar i gang och i realtid. Pa alla tre adresserna ar det fasta
kameror, pa Andra Magasinsgatan 10 anvands en pixileringsmodul, ingen
ljudupptagning sker. Det ar utifran svaret pa granskningen, vad som framkommer i
registerforteckningen och vad som star pa skyltarna som finns i lokalerna oklart hur
lange materialet lagras, i svaret pa granskningen anges ca 6 manader, pa skylten 30
dagar och i registerforteckningen ett ar (se vidare nedan).

For att kamerabevaka kravs att den personuppgiftsansvarige har ett berattigat &andamal
(artikel 5 1b). Andamalet satter ramarna for hur kamerabevakningen far ske. Syftet
med bevakningen utgdr bevakningsintresset. Om syftet som i det har fallet ar att
forebygga och beivra brott maste den personuppgiftsansvariga bland annat kunna visa
att det finns problem med brottslighet pa den plats man vill kamerabevaka.

For samtliga adresser anges andamalet med kamerabevakningen vara att férebygga
och beivra brott. Av det i svaret, bifogade beslutet fran IMY, avseende lokalen pa
Andra Magasinsgatan 10 framgar att det intraffat omfattande incidenter i den tidigare
lokalen (med samma verksamhet) och att namnden bifogat en sammanstallning 6ver
de intréffade incidenterna for perioden 2017—2022.Dock bedémer IMY i sitt beslut att
det utifran sammanstéaliningen inte gar att saga att platsen ar brottsutsatt i
kamerabevakningslagens mening men att det finns risk for angrepp pa nagons liv,
hélsa, trygghet eller egendom. Vidare framgar det av svaret pa granskningen att
namnden aven vidtagit andra atgarder sdsom stationerad ordningsvakt. Om aven de
andra lokalerna varit utsatta for incidenter av olika slag framgar inte av svaret pa
granskningen.
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Det behdver, precis som for all annan personuppgiftsbehandling, finnas en rattslig
grund for kamerabevakningen (artikel 6). For myndigheter &r de vanligen utférandet av
en uppgift av allmant intresse som &r den rattsliga grunden. Den rattsliga grunden for
samtliga tre lokaler anges i svaret vara uppgift av allmént intresse eller
myndighetsutdvning. Med motivering att det ska skapa trygghet for kunder/klienter och
anstallda. Med tanke pa vilken sorts lokaler som kamerabevakas framstar den rattsliga
grunden som rimlig.

| vissa fall maste en konsekvensbedomning goras, som nar en kamerabevakning
sannolikt leder till en hog risk for fysiska personers fri och rattigheter (artikel 35). En
konsekvensbeddmning kan dessutom vara till hjalp for att beddma om
kamerabevakningen &r tillaten eller e;j.

Konsekvensbeddmning har gjorts for arbetsmarknads- och funktionsrattsndmndens
kamerabevakning. Det framgar inte av den gjorda konsekvensbedomningen om
davarande DSO granskat konsekvensbedémningen i sin helhet. Av svaret att doma har
inte ndgon konsekvensbeddmning gjorts av Socialnamnden (eller en s.k. troskelanalys
for att bedoma om en konsekvensbeddmning behéver goéras).

Personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora register éver
sina behandlingar av personuppgifter (artikel 30). Kamerabevakningen finns registrerad
i ndmndernas registerforteckning i Draftit. Det finns vissa uppgifter som behover
kompletteras/utvecklas men eftersom, sdsom dataskyddsombudet forstar det, ett
arbete pagar med att fora 6ver samtliga namnders registerforteckningar till Stratsys sa
gors ingen mer detaljerad granskning av detta i nulaget. En uppfoljning kommer att ske
hdsten 2024 av granskningen som gjordes hdsten 2023 dar registerforteckningar var
ett omrade som granskades.

En av de grundlaggande principerna i dataskyddsférordningen ar ansvarsskyldigheten,
dar det bland annat ingar att uppratta interna riktlinjer och likande for dataskydd. Detta
ar ett satt att visa att man som PUA gor ratt. Det &r ocksa ett satt att underlatta for
medarbetarna att gora réatt. Det saknas, som det forstas, for bada namnderna styrande
dokument i form av tex. strategi, riktlinje eller rutiner.

Enligt den grundlaggande principen om laglighet, korrekthet och 6ppenhet ska en
behandling av personuppgifter vara proportionell i forhallande till behovet med
behandlingen. Som framgatt ovan sa finns det ett beslut fran IMY avseende lokalen pa
Andra Magasinsgatan 10. | det beslutet for IMY ett resonemang om behovs- och
intresseavvagningen och konstaterar, baserat pa information fran PUA, att bade
bevakningsintresset och integritetsintresset vager tungt utifran vad det ar for
verksamhet som finns i lokalen. IMY beviljar dock tillstand for kamerabevakning vilket
ger svar pa om behandlingen ar proportionell i forhallande till behovet av behandlingen
for den lokalen och da rimligen ocksa den andra lokalen med samma verksamhet.

Den som bedriver kamerabevakning ska ha en eller flera skyltar som upplyser om att
omradet/lokalen ar bevakat, dar ska den viktigaste informationen om bevakningen
finnas med sasom andamalet med bevakningen, vem som ar personuppgiftsansvarig,
kontaktuppgifter till PUA och DSO, upplysning och den registrerades rattigheter, hur
lange materialet sparas och information om vart den registrerade kan vanda sig med
mer information. Sedan ska det finnas ett s.k. andra lager tex. pa en hemsida med mer
utforlig information.
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Information om kamerabevakning finns pa plats i lokalen pd Andra Magasinsgatan men
som det forstas inte pa de andra tva platserna. Informationen pa plats det s.k. forsta
lagret som hanvisar till ytterligare information, ett s.k. andra lager, pa kommunens
hemsida (www.gavle.se/kamerabevakningvalfard.se). Pa skylten finns information om
andamal, laglig grund, hur lange materialet sparas och vissa av de rattigheter som den
registrerade har. Som personuppgiftsansvarig anges Sektor Véalfard, dock ar det inte
sektorn som ar ansvarig utan arbetsmarknads- och funktionsrattsnamnden.
Kontaktuppgifter finns till PUA genom kommunens kundtjanst men inte till DSO. Pa
kommunens hemsida, dar Socialnamnden star som PUA, finns ytterligare/fordjupad
information om rattslig grund och andamal, lagring och utlamnade av material samt
aven har kontaktuppgifter till kommunens kundtjanst. Kontaktuppagifter till DSO saknas.
Det saknas aven information om mottagare eller kategorier av mottagare, eventuell
overforing till tredjeland. P& den specifika sidan for kamerabevakning hanvisas vidare i
ett steg till, till den generella information om dataskydd for hela kommunen, dar framgar
information om ratten att klaga till IMY, kontaktuppgifter till DSO m.m.

En personuppgiftsansvarig ar skyldig att vidta tekniska och organisatoriska
skyddsatgarder (artikel 5 1f). Personuppgifterna ska skyddas sa att ingen obehérig far
tillgang till dem, att de inte anvands pa ett otillatet satt, se till att personuppgifterna inte
blir forstorda eller forloras.

Av svaret pa granskningen framgar att de tekniska skyddsatgarderna bestar av att
inspelningarna krypteras och lagras pa en lokal server och att de organisatoriska
skyddsatgarderna bestar av restriktiv behdrighetsstyrning for administrationen av
kamerabevakningen.

En av de grundlaggande principerna i dataskyddsférordningen ar den om
lagringsminimering, vilket aven géller fér kamerabevakning (artikel 5). | kommunal
verksamhet sa ar det, forenklat, arkiviagen men foljande foreskrifter och styrdokument
sasom informationshanteringsplan som reglerar om informationen ska gallras eller
bevaras och om den ska gallras vilken tidsfrist som géller. | IMY:s vagledning for
kamerabevakning séags att om man vill lagra langre an 72 timmar sa ska det finnas
godtagbara skal som ska motiveras. En som DSO uppfattar det vedertagen praxis ar
att spara filmmaterialet i 14 dagar med motivering att polisen ska kunna utreda brott.

Av svaret som skickades in 2024-04-18 anges att kameramaterialet gallras efter cirka
sex manader, i registerférteckningen anges ett ar och informationstexten som namns
ovan star det 30 dagar med mdjlighet till vissa undantag (tex. i samband med en
polisutredning). Det blir sammantaget otydligt vad som galler.

Rekommendation

o Reda ut och fatta beslut om lagringstider for det filmade materialet. Av den
information som DSO tagit del av pa olika stallen framgar olika gallringsfrister
(se ovan). Nagra av gallringsfristerna avser en betydligt langre period &n vad
IMY och etablerad praxis rekommenderar, s anser namnderna behdéva den
langre tiden behdver PUA ha en tydlig motivering till den langre gallringstiden.

e Fortsétta arbetet med att uppdatera namndernas registerforteckning, for den
har granskningen ar det personuppgiftsbehandlingar avseende
kamerabevakning som &r aktuellt.
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http://www.gavle.se/kamerabevakningvalfard.se

e Utreda och vid behov gora konsekvensbeddémningar for de bevakningsomraden
dar det som dataskyddsombudet forstar det inte gjorts nagon
konsekvensbeddémning (eller en bedémning av om en sadan behovs).

e Ta fram styrdokument for nAmndernas kamerabevakning.

e Fortydliga information till de registrerade sa att det ar tydligt vem som &r
personuppgiftsansvarig och komplettera med de uppgifter som DSO beddémer
saknas (se ovan).

3. Slutsats

Dataskyddsombudet har i sin granskning av ndmndernas kamerabevakning funnit
brister i Arbetsratts- och funktionsrattsnamndens respektive Socialndmndens arbete.
Arbetet med dataskydd och specifikt kamerabevakning, ar precis som annat
kvalitetsarbete, en pagaende process som aldrig blir helt fardigt. Samhallsutvecklingen
som gar i allt snabbare takt och de férandringar som sker i omvarlden i stort stéller
bade storre och nya krav pa dataskyddsarbetet i allménhet och kamerabevakning i
synnerhet dar ny lagstiftning ar att vanta som kan innebéara stérre
dokumentationsbehov for den personuppgiftsansvarige. Dataskyddsombudet
rekommenderar darfér den personuppgiftsansvarige att fortsétta arbeta aktivt med
fragor kopplade till dataskydd for att hantera de brister som konstaterats samt skapa en
god dataskyddskultur.
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