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Sammanfattning

| dataskyddsombudets kontrollerande arbete ingar att géra arliga granskningar. | 2023
ars granskning har dataskyddsombudet granskat de dokumenterade behandlingarna i
registerforteckningen (artikel 30), den information som lamnats till de registrerade
(artikel 13 och 14) samt processen for upprattande och uppféljning av
personuppgiftsbitradesavtal (artikel 28).

Dataskyddsombudet (DSO) har ocksa foljt upp atgarder och handlingsplaner avseende

de tva narmast foregaende arens granskningar.

Granskningen visar att registerforteckningen har vissa brister, det bedéms inte ske ett
kontinuerligt arbete med att uppdatera férteckningen och de flesta
personuppgiftsbehandlingar ar mycket omfattande vilket paverkar bl.a. rattslig grund
och andamal. Det finns stora brister i informationen till de registrerade det saknas
bland annat specifik information om det olika personuppgiftsbehandlingar namnden
utfor. Det finns vidare vissa brister i hanteringen av personuppgiftsbitradesavtal (PUB-
avtal) dar det ar relativt f& PUB-avtal tecknande fér namndens rakning och det gors inte

nagon uppfoljning av ingangna PUB-avtal.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR
Dataskyddsforordningen, GDPR, tréadde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsférordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar

forordningen med nationell lagstiftning.

Dataskyddforordningen ska skydda enskildas grundlaggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte

hindras.

Kraven i férordningen ar ur ett internationellt perspektiv hogt stallda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY,
Integritetsskyddsmyndigheten, har mgjlighet att utdoma administrativa

sanktionsavgifter for svenska myndigheter och foretag.

1.2 Om arlig granskning
Enligt dataskyddsférordningen ska myndigheter samt féretag som hanterar stora
mangder personuppgifter ha ett utnamnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stallning i forhallande till myndigheten eller foretaget, ska kontrollera
att dataskyddsférordningen foljs inom organisationen genom att bland annat

genomftra kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete gor dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan tankas forekomma. | arets granskning
har dataskyddsombudet granskat tre olika omraden. Det som har kontrolleras &r de
dokumenterade behandlingarna i registerférteckningen och den information som
lamnas till de registrerade. Aven hanteringen av personuppgiftsbitradesavtal har

granskats.
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Dataskyddsombudet har ocksa foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband

med granskningarna de senaste tva aren:

e Personuppgiftshitradesavtal och uppféljning av leverantdrer (2022)
e Motivering av rattsliga grunder (2022)
e Information till anstallda (2021)

e Konsekvensbeddmningar avseende dataskydd (2021)

1.3 Avgransning
Dataskyddsombudet har inte bedomt och varderat dokumenterat innehall i
registerforteckningen, utan enbart huruvida dataskyddsforordningens uppstéllda
innehallskrav finns med. Vidare har granskningen av de s.k. bor-krav som finns med i
forteckningen avgréansats till ett antal bor-krav som dataskyddsenheten beddémer som
mest centrala for att 0ka efterlevnaden (behandlingens namn och kategori/process,
rattslig grund med motivering, information om personuppgiftsbitraden, information om
konsekvensbeddmningar, ev. begransningar av de registrerades rattigheter,
informations- och processagare pa rollnivd samt senast uppdaterad).

Dataskyddsombudet har vidare begransat granskningen av PUB-avtal till de nio fragor

som stélldes i frageformuléret till granskningen av resursskal.

1.4 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. Dataskyddsombudet har begart in

registerforteckning, personuppgiftsbitradesavtal och informationstexter.

1.5 Efterlevnad

Uppfyller dataskyddsforordningens krav

Uppfyller delvis dataskyddsférordningen krav, brister finns

e Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Del 1: Registerforteckningen

2.1.1 Utgangspunkt
Enligt artikel 30.1 ska den personuppgiftsansvarige fora ett register over
personuppgiftsbehandling som utférs under dess ansvar. Dessa ska kunna
tillhandahallas till IMY vid en forfragan eller tillsyn. Registerforteckningen ar en
upprattad handling och kan begéras ut sasom en allman handling. Denna
granskningsdel har som syfte att kontrollera dels att registerforteckningen innehaller de
uppgifter som artikel 30.1 foreskriver, dels att det &r ratt innehall i registerforteckningen.
Granskningen har aven som syfte att sakerstalla att registerférteckningen kan lAmnas
ut i ett lampligt format sasom skulle bli aktuellt vid en tillsyn eller en begaran om allman

handling.

2.1.2 Efterlevnad

Uppfyller delvis dataskyddsférordningen krav, brister finns

Granskningen visade att:

Sasom dataskyddsombudet tolkar det utdrag av registerférteckningen i Excel, som
skickats in som svar, sa sker inget eller litet regelbundet arbete med socialnamndens
registerforteckning. FOr merparten av behandlingarna verkar senaste uppdateringen
vara gjorda 2021.En registerforteckning ar ett levande dokument som, enligt artikel 35 i
dataskyddsforordningen, ska uppdateras regelbundet (se rekommendationen nedan).
Vidare &ar varje personuppgiftsbehandling, s som det bedoms, sa pass omfattande att
det i manga fall egentligen ror sig om flera personuppgiftsbehandlingar vilket paverkar

flera andra krav som stélls pa en registerforteckning (se nedan).
Kommentarer till registerforteckningen avseende kraven i artikel 30.1:

e Det framgar av registerforteckningen vilken namnd som &r

personuppgiftsansvarig, men kontaktuppgifter till PUA saknas, i vart fall i
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utdraget till Excel vilket &r det som troligen kommer att lAmnas ut om en
begaran sker. Den som star som ansvarig har, om dataskyddsombudet forstatt
det ratt, slutat. Det finns kontaktuppgifter till DSO men uppgifterna behéver
uppdateras med nya dataskyddsombudet (artikel 30 1a).

e Andamal finns angivet for de personuppgiftsbehandlingar som finns upptagna i
forteckningen. Eftersom manga av behandlingarna ar omfattande i sitt innehall
som tex "FOrebyggande insatser for barn, unga och familj” eller "Insatser for
personer i behov av boende” blir ocksa &ndamalen omfattande. Detta paverkar
ocksa de rattsliga grunderna, se nedan (artikel 30 1b).

o Kategorier av registrerade och personuppgifter finns redovisat i férteckningen
och dessutom finns viss information om k&nsliga och extra skyddsvarda
personuppgifter. Nagon granskning av om dessa stammer har inte gjorts
(artikel 30. 1c).

¢ Uppgifter om mottagare finns angivet for alla personuppgiftsbehandlingar i
forteckningen, det finns dven angivet syfte med utlamnandet och i vilken form
det lamnas ut. Nagon granskning av om informationen stammer har inte gjorts
(artikel 30 1d).

¢ Det finns information om 6verféring till tredjeland for nastan alla redovisade
personuppgiftsbehandlingar. For merparten av behandlingarna sker
overforingar till tredjeland (USA) da Microsoft Office 365 anvands for nagon del
av behandlingen. Som det forstas ar beslutet om att anvanda Office 365 fattat
fore Schrems Il da Privacy Shield ansags ge tillrackligt gott skydd (artikel 30
le).

e Det finns for samtliga i férteckningen redovisade behandlingar information om
gallring/radering sa till vida att man hanvisar till dokumenthanteringsplanen.
Samtidigt svarar man "vet ej” pa fragan om det finns skriftliga gallringsrutiner
vilket ar lite motsagande da dokumenthanteringsplanen i vart fall &r/bor vara
styrdokumentet for skriftliga gallringsrutiner. | kommentarkolumnen till radering
framgar att arkivansvarig ska under 2021 ska skapa en rutin for arkivering i
ledningssystemet och det &r gjort framgar inte (artikel 30 1f).

e Det finns (samma) information om framfor allt organisatoriska skyddsatgarder
och i nagot fall om tekniska skyddsatgarder. Vanligen anges samma

organisatoriska skyddsatgarder for alla personuppgiftsbehandlingar (artikel 30
19).
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Det finns ett antal bor-krav som ar rekommenderade att ha med i registerférteckningen
for att ha en hogre efterlevnad. Dataskyddenheten har valt att fokusera pa ett antal
som namns ovan. Som personuppgiftsansvarig kan man sjalvklart valja att ha med fler

bor-krav men fokus ligger pa de som angivits ovan.

e Namn pa de olika personuppgiftsbehandlingarna finns men de utgar inte ifran
processer eller ar kopplade till processer vilket skulle underlatta forstaelsen. Det
ar ocksa omfattande innehall i respektive behandling vilket paverkar saval
andamal som rattslig grund (se nedan).

¢ Rattslig grund finns angivet for samtliga behandlingar men motivering saknas
for nastan alla. For merparten av behandlingarna finns mer an en réattslig grund
angiven vilket sannolikt beror pa att varje behandling ar omfattande (se @ven
ovan).

e For nastan alla behandlingar finns det svar om det finns personuppgiftsbitrade
eller ej, det saknas information i nagra fall om vem som éar
personuppgiftsbitrade och om det finns ett PUB-avtal (for nagot fler). Eftersom
varje behandling vanligen ar omfattande sa finns det rimligen mer an ett
personuppgiftshitrade.

e Det ar otydligt om och i sa fall vilka konsekvensbedémningar och
informationsklassningar som eventuellt gjorts. Det kan dels bero pa att det ar
lange sedan registerforteckningen (i sin helhet) uppdaterades, pa att varje
behandling i forteckningen ar omfattande eller att den informationen finns
nagon annanstans.

¢ Det saknas helt information om eventuella begransningar i de registrerade
rattigheter. Det finns mdjlighet att lagga in den informationen i Draftit.

e Det finns information om kontaktperson pa enhetsniva men inte informations-
och processagare. Den som star som ansvarig ar troligen tidigare
dataskyddssamordnare.

e Senaste uppdaterat finns det information om och for alla behandlingar utom ett

fatal s& har ingen uppdatering gjort sedan 2021, dvs for tva ar sedan.
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Dataskyddsombudet rekommenderar den personuppgiftsansvarige

socialnamnden att:

e Registerforteckningen bestar i sin helhet av 28 personuppgiftsbehandlingar
vilket framstar som (for) fa for en sa pass omfattande verksamhet. Ett skal ar att
de behandlingar som finns i forteckningen ar for omfattande. Detta behOver ses
Over och befintliga behandlingar delas upp. Dartill saknas det formodligen
ocksa en del personuppgiftsbehandlingar som ingar i verksamheten. Det &r en
fordel att utga ifran verksamhetens processer i registerforteckningen.

e Att utifrin kommentarerna ovan justera och komplettera med information som
att uppdatera med ny DSO, information om gallring, PUB-avtal, kategorier av
personuppgifter m.m.

e Se over andamal och ocksa rattslig grund utifrdn resonemanget ovan om att
manga av behandlingarna ar (fér) omfattande.

e Se dver och bestamma om de bor-krav som dataskyddsombudet lyfter och som
finns med i Draftit ska finnas med i registerforteckningen. Och om sa ar fallet
komplettera med den informationen, tex. om konsekvensbeddmningar och
informations- och processéagare.

e Attta fram och besluta om en skriftlig rutin och/eller arshjul for att halla
registerforteckningen uppdaterade atminstone arligen om inte en sadan redan
finns samt tillsatta resurser for detta. Och att det av samma rutin framgar att
forteckningen ska uppdateras sa snart en ny behandling tillkommer eller en

befintlig andras.
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2.2 Del 2: Information till de registrerade

2.2.1 Utgangspunkt
Den registrerade har rétt till insyn gallande personuppgiftsansvarigas behandling av
dennes personuppgifter, vilket framgar av artikel 5.1 a dataskyddsforordningen,
géallande principen om dppenhet. Artiklarna 13 och 14 i dataskyddsférordningen
redogor vilken information som ska lamnas till den registrerade vid behandling.
Ytterligare ett krav ar att informationen ska lamnas i en koncis, klar och tydlig, begriplig
och latt tillganglig form, med anvéandning av ett klart och tydligt sprak, i synnerhet for
information som ar sarskilt riktad till barn, enligt artikel 12 dataskyddsforordningen. Vid
beddmning av om informationen som lAmnas till den registrerade lever upp till kraven i
artikel 12 dataskyddsférordningen kan den europeiska dataskyddsstyrelsens "Riktlinjer
om Oppenhet enligt forordning (EU) 2016/679” anvandas for tolkning. Syftet med

granskningen ar att kontrollera att artiklarna 13—14 efterlevs.

2.2.2 Efterlevnad

6 Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister finns

Granskningen visade att socialnamnden har en generell information om ndmndens
personuppgiftsbehandling pad Gavle kommuns hemsida. Till skillnad fran
arbetsmarknads- och funktionsrattsnamnden finns inte nagon specifik information
utifran de olika personuppgiftsbehandlingar som gors av namnden. Den generella
informationen ger viss information men inte pa den niva som och utifran de krav som
stalls i dataskyddsforordningen. Eftersom informationen ar generell blir det inte
tillrackligt tydligt for den registrerade varifran uppgifterna hamtas (om det inte ar fran
den registrerade sjalv), vad som ar andamal, rattslig grund, hur lange de specifika
personuppgifterna sparar, vem de lamnas ut till och inte minst vilka personuppgifter
som behandlas. Enligt rekommendationer fran artikel 29-gruppen sa ska man undvika
att anvanda ord som “svavande” tex. kan, far, ofta och eventuellt, det skapar en
osakerhet om vad som galler. De registrerades rattigheter framgar genom att lanka till

kommunens generella information om detta.
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Nagra stickprovskontroller pa de blanketter som anvands for ansokan av olika tjanster
som socialndmnden ansvarar for visar att det finns en kort informationstext om
dataskyddsforordningen och att det lankas vidare till informationen p& hemsidan. Dock
star det "Gavle kommun” pa flera blanketter och inte socialnamnden vilket gor det
otydligt vem som &r personuppgiftsansvarig. | andra fall star det en enhet inom
socialnamnden vilket ocksa gor det otydligt ur ett dataskyddsperspektiv Lanken pekar
ocksa mot den generella informationen fér hela kommunen. Om det ges nagon

information for respektive e-tjanst efter att man loggat in har inte kunnat granskas.

Informationen ska vidare vara lattillganglig enligt dataskyddsférordningen, dvs den
registrerade ska inte behova leta efter den. Det finns inte ndgon information pa
hemsidan (eller lank till sidan om dataskydd) under fliken "Omsorg och stod” dar
socialnamndens olika verksamheter och darmed olika personuppgiftsbehandlingar
beskrivs. Det blir, som dataskyddsombudet bedémer det, ett rétt stort glapp mellan den
generella informationen och den nagot mer specifika som finns pa blanketter och e-

tjanster.

Dataskyddsombudet rekommenderar den personuppgiftsansvarige

socialndmnden att:

o | likhet med arbetsmarknads- och funktionsrattsndmnden ta fram specifik
information for de olika personuppgiftsbehandlingar ndmnden utfér. Dar det
framgar andamal, rattslig grund, hur lange personuppgifterna sparas, vem som
kommer ta del av uppgifterna, ev. tredjelandsdverféring och annat som ar unikt
for den specifika behandlingen. Uppgifter om registrerades rattigheter,
kontaktuppgifter m.m. framgar av den generella informationen.

e Att fortydliga pa ansokningsblanketter och likande vilken namnd som &r
personuppgiftsansvarig.

e Att om mdjligt ha information eller lanka till sidan om dataskydd (med tillagd
specificerad information om det olika personuppgiftsbehandlingarna) pa den flik
som heter Omsorg och st6d for att gora det enkelt for de registrerade att hitta

informationen.

Ett exempel p& hur man kan lagga upp informationen pa kommunens hemsida ar

IMY:s egen information: Behandling av personuppgifter | IMY

Géavle kommun 801 84 Géavle Besok Drottninggatan 22

Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se


https://www.imy.se/om-webbplatsen/behandling-av-personuppgifter/

13

2.3 Del 3: Personuppgiftsbitradesavtal

2.3.1 Utgangspunkt
Ett sa kallat personuppgiftsbitradesavtal, "7PUB-avtal”, ar ett avtal som den
personuppgiftsansvarige, dvs respektive ndmnd, kommunalt bolag och
kommunalférbund, enligt GDPR artikel 28 maste uppratta med samtliga
personuppgiftsbitraden. Avtalen, som inte far vara muntligt, reglerar hur bitradet far
behandla personuppgifterna och vilka extra skyddsatgarder som behdver vidtas.
Avtalet reglerar &ven om personuppgifter far verforas till tredjeland. Syftet med

granskningen ar att kontrollera att artikel 28 efterlevs.

2.3.2 Efterlevnad

Uppfyller delvis dataskyddsférordningen krav, brister finns

| granskningsunderlaget stalldes nio fragor rérande tecknande av
personuppgiftsbitradesavtal och uppféljningen av dessa. Samt att en férteckning éver

samtliga PUB-avtal efterfragades.
Granskningen visade att

e Sektor Valfard och darmed socialndmnden har i augusti-september 2023 tagit
fram en rutin for uppréattande och uppsagning av PUB-avtal, den ska, som det
forstas av svaret, publiceras i ledningssystemet nar den ar granskad och
godkand. Innehallet i rutinen har inte vid detta tillfalle granskats av
dataskyddsombudet daremot har synpunkter lamnats tidigare.

e Av den inskickade forteckningen av PUB-avtal framgar att det finns fem PUB-
avtal diarieforda for socialnamnden. Att det ar sa pass fa PUB-avtal gor att
dataskyddsombudet beddmer att det inte tecknats PUB-avtal for alla
personuppgiftsbehandlingar som utférs av annan fér namndens rékning. Det
skulle kunna bero pa att avtalen forvaras pa annat stalle och/eller att det saknas
PUB-avtal for de leverantorer som behandlar personuppgifter for ndAmndens

rakning.
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o Det saknas rutiner for uppféljning av namndens PUB-avtal. Att félja upp
ingdngna avtal ar ett krav i dataskyddsforordningen, artikel 28.

e Nar det galler fragan om samtliga personuppgifter som skickas till tredje land
har en giltig 6verféringsmekanism som finns dokumenterat i PUB-avtal sa lyfts

frdgan som galler for hela Gavle kommun rérande bl.a. Microsoft 365 tjanster.

Dataskyddsombudet rekommenderar den personuppgiftsansvarige
arbetsmarknads- och funktionsrattsnamnden att:

o Se Over om det tecknats PUB-avtal med samtliga leverantérer som behandlar
personuppgifter for namndens rakning samt halla dem ordnade enligt
informationshanteringsplanen sa att det uppfyller kraven vid ett utlamnande av
allmén handling.

e Tafram och implementera en rutin fér granskning/uppfoljning av ingangna
PUB-avtal.

e Problematiken med tredjelandséverféringar ar gemensam for hela kommunen
men varje ndmnd behdver ta stéllning till hur man bedémer nuvarande lage

utifran den nya 6verenskommelsen mellan EU/EES och USA.

2.4 Uppfoljning av foregaende ars granskningar
Dataskyddsombudet har vid tidigare ars granskningar funnit brister i funnit brister i

vissa omraden i dataskyddarbetet hos arbetsmarknads- och funktionsrattsnamnden.

2021 granskades Personuppgiftsansvarigas information om

personuppgiftsbehandlingar till anstéllda samt konsekvensbedémningar.

Nar det galler information till anstallda sa har tidigare DSO rekommenderat att hela
sektor Valfard ska komplettera information om personuppgiftsbehandling vid
personaladministration till anstallda; genomfora 6versyn 6ver hur anstéllda informeras
om personuppgiftsbehandlingen i passagesystem; faststalla rutin éver hur anstallda far
anvanda sig av arbetsgivarens datorer och e-post samt informera anstéllda om rutin
samt komplettera rutin for loggkontroll med att klargdra hur information lamnas till
anvandare. Av svaret fran dataskyddssamordnaren framgar att ingen éverlamning
gjorts fran foregaende DSS och det ar darfor oklart om rekommendationerna foljts.

Rekommendationen kvarstar darfor.
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Rekommendationen nar det galler konsekvensbeddmningar var att dels att komplettera
registerforteckningen med information om dessa genomfdérts dels att genomféra
konsekvensbeddmningar i de fall en personuppgiftsbehandling uppfyller kraven for det.
Rekommendationen kvarstar framfor allt nar det galler registerforteckningen. Nar det
galler genomférande av konsekvensbeddmningar ar dataskyddsombudets bild att de

genomforts i ratt stor utstrackning men att det aterstar arbete for flertalet behandlingar.

2022 granskades personuppgiftsansvariges uppfoljning av personuppgiftsbitraden
samt rattslig grund med motivering. Nar det galler rutin for tecknande och uppségning
av PUB-avtal har ett forslag pa rutin tagit fram och ska inom kort beslutas sa den delen
av foregaende ars rekommendation ar fardig. | 6vrigt kvarstar foregdende ars

rekommendationer (se aven ovan om PUB-avtal).
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3. Slutsats

Dataskyddsombudet har i sin arliga granskning funnit brister i kommunstyrelsens
dataskyddsarbete. Arbetet med dataskydd, &r precis som annat kvalitetsarbete, en
pagaende process med som aldrig blir helt fardigt. Samhallsutvecklingen som gar i
allt snabbare takt och de forandringar som sker i omvarlden i stort staller bade
stérre och nya krav pa dataskyddsarbetet. Dataskyddsombudet rekommenderar
darfor den personuppgiftsansvarige att fortsatta arbeta aktivt med fragor kopplade
till dataskydd for att hantera de brister som konstaterats samt skapa en god

dataskyddskultur.
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