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Forord

Denna arsrapport redogor évergripande for informationssakerhetsarbetet inom sektor
Valfard, Gavle kommun. En stor del av informationssakerhetsarbetet sker i det dagliga
arbetet i linjeorganisationen. Den har rapporten tar snarare fokus pa de andra operativa och

strategiska insatser som sker fran centralt hall hos Valfard Gavle.
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Inledning

Kommunfullmaktige har beslutat om en policy fér informationssakerhet som sager att
kommunens verksamheter ska bedriva ett systematiskt informationssakerhetsarbete. Viss
verksamhet i sektor Valfard, halso- och sjukvard, omfattas aven av EU-direktivet Network
Information Security, NIS samt nationell lagstiftning i form av Lag (2018:1174) om

informationssakerhet for samhallsviktiga och digitala tjanster.

Arbetet med att etablera systematiskt informationssakerhetsarbete inom sektor Valfard
startade 2022 genom att en informationssakerhetssamordnare (ISS) tillsattes. Hen har
under 2023 arbetat heltid med informationssakerhet och tillsammans med kommunens

overgripande informationssakerhetssamordnare (CISO).

Malsattningen med denna arsrapport ar att beskriva vad vi hittills har astadkommit men

ocksa belysa viktiga aktiviteter som behdver prioriteras i det fortsatta arbetet.

Om informationssdkerhetsarbetet inom Valfard Gavle

Vid start av 2022 bemannades rollen som ISS vid Valfard Gavle. Arbetet med att etablera
ett systematiskt informationssakerhetsarbete for sektorns verksamheter och implementera
den svenska lagstiftningen fran 2018 utifran NIS-direktivet pabdrjades av
Informationssakerhetssamordnare med stod av CISO. Arbetet under 2023, med fortsatt
etablering har skett mer och mer sjalvstandigt av Informationssakerhetssamordnare och vid
behov med stdd av CISO. ISS har under aret deltagit i flera digitala utbildningar och

seminarier i syfte att 6ka kompetensen pa omradet fér sektor Valfard.

En ny Dataskyddssamordnare (DSS) tilltradde i bérjan pa 2023 och ett gott samarbete har
utvecklats.

For det systematiska informationssakerhetsarbetet tillampas en ledningsmodell framtagen
av Myndigheten for samhallsskydd och beredskap (MSB). Del ett, Identifiera och analysera
har slutforts under aret och delarna tva och tre, Utforma och Anvanda pagar med avslutade

och pagaende aktiviteter som redovisas langre fram i rapporten.
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GAP-analys
GAP-analyserna har genomforts med stdd av MSB:s verktyg "Infosak-kollen” och boér
genomfdras vart annat ar. ISS ville anda genomféra en GAP-analys aven for 2023 for att se

hur langt sektorn kommit i arbetet med etableringen.

Verktyget bestar av 40 fragor pa 4 olika nivaer. Pa varje fraga finns olika alternativ
beroende pa om/i vilken omfattning det systematiska informationssakerhetsarbetet bedrivs
inom organisationen. Varje fraga kan ge poang mellan 0 och 5 beroende pa vilket svar som

ges.

Resultatet visar pa en liten positiv utveckling av det systematiska informationssaker-

hetsarbetet. Dock har inte CISO:s mal uppnatts.
Omraden som har erhallit laga eller inga poang och dar en hel del arbete aterstar ar:

e Mal och inriktning for informationssakerhetsarbetet*

e Inventering av system och natverk samt informationssakerhetsklassning av samtliga
system och natverk.

¢ Informationsagare — etablering av rollen

Utbildning samt medarbetarnas kunskap om och agerande informationssakert,

informationssakerhetskultur

Kontinuitetshantering — beskrivning och regelbunden uppfdljning

Ledningens engagemang och uppfoljning av informationssakerhetsarbetet*

Upphandling och uppfdljning av leverantorer och deras leveranser*®

Riskhantering - analys, genomférande och utvardering om atgard gav dnskad effekt

*kommer som krav och lag i och med NIS2
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Gap-analys 2022
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GAP-analys 2023
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Omvarldsbevakning

Cybersakerhet

Den tekniska utvecklingen och digitaliseringen gar snabbt. Sakerheten har inte foljt med i
samma tempo. Det innebar att bade enskilda organisationer och hela samhallet blir sarbart
for olika cyberhot. For att uppna en sa god cybersakerhet som majligt ar viktigt att arbeta
bade proaktivt och reaktivt. | dag ar manga IT-system inte langre enbart ett stod for
verksamheten, utan en forutsattning for att verksamheten ska fungera. Det finns ocksa ett
storre beroende mellan olika IT-system i dagens samhalle. Dessa beroenden stracker sig
bade inom och mellan organisationer och mellan lander. Darfor ar det viktigt for bade privat

och offentlig verksamhet att forebygga och atgarda sakerhetsbrister i verksamhetskritiska
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system. Att vara medveten om hur hoten ser ut och vad som gar att gora for att skydda

viktiga data och information ar en nationell angeldgenhet.’

Europeiska radet/Europeiska unionens rad skriver att med mer an 10 terabyte data stulna
varje manad ar utpressningsprogram ett av de storsta cyberhoten i EU, och néatfiske ar
det vanligaste sattet pa vilket sadana attacker inleds. DDoS-attacker hor ocksa till de
storsta hoten. Den arliga kostnad som it-brottsligheten asamkar den globala ekonomin
beraknas ha uppgatt till 5,5 biljoner euro i slutet av 2020, vilket ar dubbelt sa mycket som
2015.2

Rysslands militara aggression mot Ukraina har forandrat hotbilden i Europa under 2022.

Konflikten har mobiliserat manga hacktivister, cyberbrottslingar och statsstdédda grupper.

Sjukvarden har hamnat i cyberbrottslingarnas fokus och under de senaste sex manaderna
och ar den sektor som ar hardast drabbad av attacker i Sverige enligt statistik fran
sakerhetsforetaget Check Point. Och attackerna har dkat rejalt under aret. Nar Check Point
lade fram sin halvarsstatistik i februari lag cyberattackerna pa i snitt 662 i veckan och
sjukvarden hamnade pa sjatte plats. Det senaste halvaret har attackerna okat till i snitt 1
071 i veckan. Det ar fler an myndigheter och forsvar som i snitt utsatts for 1 059 attacker i

veckan.3

Informations- och cybersakerhet star hogt upp pa regeringens agenda. Regeringen har
under 2023 inlett arbetet med att ta fram en ny informations- och cybersakerhetsstrategi.
Med en ny nationell strategi, som en del av implementeringen av NIS2-direktivet, finns
forutsattningar att knyta samman satsningar nationellt, inom EU och infor ett svenskt

Natomedlemskap.

Riksrevisionen menar att regeringens styrning av samhallets informations- och
cybersakerhet — bade bradskande och viktig (RiR 2023:8) Digitaliseringen har slagit igenom
i alla samhallssektorer pa alla nivaer. Det 6kar behovet av informations- och cybersakerhet.
Cybersakerhetshotet sdgs ocksa 6ka. Ansvaret for att hantera riskerna, hoten och

sarbarheterna samt 6ka sakerheten ar delat, bade inom Regeringskansliet och mellan

131 maj 2022, Myndigheten for samhallsskydd och beredskap,
www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/
2 www.consilium.europa.eu

8 22 nov 2023, Computer Sweden, computersweden.idg.se/2.2683/1.780449/cyberattackerna-okar-varden-
extra-utsatt?utm_source=dmdelivery&utm_medium=email&utm_campaign=CS%20FIRST%20LO0OK%20-
%20Morning%202023%202023-11-23%2011%3A19%3A41
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myndigheter. | regeringens informations- och cybersakerhetsstrategi beskrivs ett antal
malsattningar for arbetet. Sex ar efter dess inférande finns det fortfarande problem inom
strategins samtliga omraden. Riksrevisionen har darfér granskat om regeringens arbete for
att starka Sveriges informations- och cybersakerhet har varit effektivt. Riksrevisionens
Overgripande slutsats ar att regeringens arbete inom omradet inte har varit det. Den
centrala bristen ar avsaknad av strategiska avvagningar och prioriteringar som inriktar
informations- och cybersakerhetsarbetet. Ett tydligt exempel pa brister i strategiska
avvagningar ar hur Sverige arbetar med fragorna i och gentemot EU. Arbetet i EU bedrivs i
hdg takt och om Sverige inte ar med och paverkar det arbetet tidigt ar risken stor att det
internationella regelverket inte gynnar svenska intressen i samma utstrackning som annars

hade varit mgjligt. 4

Advenica skriver att kommunerna ar sarskilt utsatta for riskerna med digitaliseringen da de
aven ansvarar for manga andra samhallsviktiga funktioner. En cyberattack kan darfor
resultera i stora samhalleliga effekter. Trots detta har sju av tio blivit utsatta och narmare
nio av tio kommuner ar oroliga for att bli utsatta for en cyberattack. Samtidigt ar en hog
andel osakra kring sin kommuns férmaga att klara en cyberattack och tva tredjedelar av de
sakerhetsansvariga upplever att cybersakerheten inte tas pa tillrackligt stort allvar bland de

kommunanstallda tjanstemannen.®
Voister skriver att 44 procent av kommuner och regioner ar utsatta for cyberattacker ©

Enligt Verizon beror cirka 82 % av cyberintrangen under 2022 pa ett manskligt fel. Den
manskliga faktorn fortsatter att vara en av de stora anledningarna bakom cyberattackerna
pa foretag och organisationer. Medarbetares oférmaga att identifiera olika typer av
cyberhot, som exempelvis natfiske, gor att de ar sarbara och latt blir maltaviorna for
cyberkriminella. Trenden av den manskliga faktorn som ett av de stérsta cyberhoten for

verksamheter fortsatter under 2023.7

4 27 april 2023, Riksrevisionen, www.riksrevisionen.se/rapporter/granskningsrapporter/2023/regeringens-
styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html

5 5 april 2023, Advenica, Kommunerna &r inte forberedda pa cyberattacker | Advenica

6 27 mars 2023, uppdaterad 2 otober 2023, Voister, 44 procent av kommuner och regioner utsatta for
cyberattacker - Voister

71 februari, Team Tinia, tinia.se/insights/cybersakerhetstrender-ar-2023-den-manskliga-faktorn
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Cyberattacker i Sverige

Under aret har vi last om andra svenska verksamheter som drabbats av cyberattacker, och
nagra exempel som hant under november och december ar Svenska kyrkan®, Ljusdals
kommuns?® underleverantér av ekonomisystemet A-data, Harjedalens kommun® och Coop
Varmland'! dar antagonisterna nu publicerar anstélldas personuppgifter pa Darknet'? som

de kommit 6ver vid attacken. Ja, listan kan goras lang!

Sékerhetskultur Gavle kommunkoncern

Under informationssakerhetsmanaden genomférde Styrning och Stéd, Gavle kommun en
aktivitet med syfte att mata informationssakerhetkulturen hos chefer. Ett fejkat mejl

skickades ut till ca 350 chefer. Mejl sag ut som det kom externt och hade varningsbanner
och med rubriken "har kommer bilderna fran senaste chefsmoétet”. Budskapet i mejlet var
dels att klicka pa bifogad fil for att fa atkomst till bilderna, dels att Iamna ifran sig personlig

inloggningsinformation. Resultatet visade att

15 chefer bade klickade pa bifogad lank samt ldamnade sina inloggningsuppgifter.
det tog 2 min 13 sekunder efter att mejlet skickats ut nar forsta chefen klickat och
lamnat inloggningsuppgifterna.

55 chefer laddade ner bifogade filen.

Ingen rapport inkom till IT-supporten om att de upptackt ett fejkat mejl.

Om det hade varit ett skarpt mejl fran en antagonist hade det inneburit att

e 1400 anvandarkonton hade blivit kapade.
e 2200 datorer infekterade med skadlig kod.

Vad galler resultatet for Valfard Gavle sager IT-sakerhetsansvarig sa har:

"Av de mottagare som uppgav anvandarnamn och l6senord (15st) var:

o 40% fran Valfard Gavle

8 Stora problem efter cyberattack mot Svenska kyrkan | SVT Nyheter

9 Viktig information om kommunens ekonomisystem A-data - Ljusdals kommun

10 Harjedalens kommun ar drabbad av en [T-attack - Harjedalens kommun (herjedalen.se)
11 Svenskvaruhuskedjan Coop svarar pa cyberattack (therecord.media)

12 Coop-anstallda hangs ut pa darknet efter cyberattack | SVT Nyheter
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Av de anvandare som klickade pa den bifogade filen (55st) var:

e 47% fran Valfard Gavle

Detta behdver stallas i proportion till hur manga av mottagarna (349st) som ar chefer pa

Valfard for att vara rattvisande.”

Fragor som kan stallas ar

e Hur far vi tillgang till behdvlig information om vara kunder och deras behov av
insatser om/nar vi blir drabbade? Har vi tillgang till analog information?

e Kan vi fortsatta vart uppdrag att leverera en valfard att lita pa till vara kunder och
med tryggheten att vi levererar ratt insats till ratt kund vid ratt tidpunkt?

e Om vi skulle misslyckas med vara uppdrag, vilka konsekvenser skulle det kunnat bli
for vara kunder och sarskilt vara mest utsatta kunder?

Aktiviteten visar att informationssakerhetskulturen behéver utvecklas inom kommunen bade

for cheferna som ar ytterst ansvariga for informationssakerheten och for samtliga

medarbetare sa sakerhetskulturen blir lika sjalvklar som sekretessen ar.

Kommande lagstiftning — NIS 2

Under hosten 2022 beslutade EU parlamentet om att justera NIS direktivet, med
benamningen NIS 2. Syftet ar att uppna en hdg gemensam niva pa sakerhet i natverk och
informationssystem inom Europeiska unionen som en foljd av den 6kade digitaliseringen
och hotbilden av cyberhot. Kraven i NIS 2 avser att harmonisera inforlivandet av reglerna i
NIS inom unionen, utdka samarbetet mellan medlemsstaterna och att utdka antalet sektorer
och aktérer som omfattas av regleringen. Medlemsstaterna har tid pa sig fram till oktober
2024 att implementera direktivet i nationell lagstiftning. For Sveriges del kommer ett
betédnkande under februari 2024 da vi far mer information om hur Sverige har tankt
implementera direktivet i den svenska lagstiftningen. Bland nyheterna i NIS 2 och som MSB
berattade mer om i december 2023 finns bland annat méjlighet for tillsynsmyndighet att ta

ut hogre vite vid misskdtsamhet, personligt ansvar for ledningen, ytterligare entiteter som till
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exempel offentlig férvaltning samt krav pa kontroll och uppféljning av vara IT-leveranser,

bade fran leverantorer och dess underleverantorer.

Foérhandsinformationen fran MSB sammanstalldes i en rapport’ med rekommendationer till
aktiviteter att vidta under tiden innan lagstiftning borjar galla. Rekommendationerna avser
till exempel att redan nu organisera for ett arbete kring uppféljning av leverantérer och dess
underleverantorers leveranser, kartlagga vilket stod ledningen behdéver utifran 6kade krav
pa ledningens ansvar, plan for att kommande ny lagstiftning - CER'* ska implementeras
parallellt med NIS 2 samt kartlagga vilka system, natverk och verksamheter som kommer

att paverkas att entiteten offentlig férvaltning aven kommer att omfatta kommuner.

Verksamhet under aret

Stodjande arbete

Riskanalyser har genomforts dels i samband med informationsklassningar och

konsekvensbedomningar, dels vid enbart behov av riskanalys.

Stod vad galler informationssakerhetskrav vid vissa direktupphandlingar och

upphandlingar av IT-stod.

Stod i specifika fragor kring informationssakerhet, sadsom implementation av NIS inom

Halso- och sjukvard.
Rekommendationer och avradan vid exempelvis anskaffning av IT-Idsningar.

22 informationsklassningar har genomférts under aret som lett till en handlingsplan som

overlamnats for genomférande till Informationsagare (chef).

2 Rekommendationer om att inte kdpa in/anskaffa har lamnats till chef samt informerats till

bitradande sektorchef.

30 incidentrapporter har skrivits och 6éverlamnats till ledningen, namnd och informations-

och/eller systemagare (chef).

13 23AFN245, 230N548, 23SON266
14 EU och arbetet med att starka motstandskraften i samhallsviktiq verksamhet (msb.se)
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1 Riskrapport har skrivits och dverlamnats till ledningen, namnd och informations- och/eller

systemagare (chef).
4 incidentrapporter till MSB, i enlighet med Lag om samhallsviktiga tjanster. (2018:1174)

Ett antal ringa informationssakerhetsincidenter, utifran brist i konfidentialiteten, har

rapporterats tillsammans med incidentrapporteringen for personuppgiftsincident.
3 rapporter fran omvarldsbevakning har skrivit och delgett Sektorsledningen.

1 Rapport med rekommendation infor ny lagstiftning kring NIS2 och CER har skrivits

och delgett verksamhetschef och bitradande sektorchef.
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Utbildning och information pa APT:er och verksamhetsmoten.

- Nyanstalld DSS, MAS och MAR

- 2 enheter inom Kontor Utveckling och stod

- 2 enheter inom Kontor Myndighet

- 2 enheter inom Kontor Arbetsmarknad och funktionsratt

- DISK" inom Komvux, Kontor Arbetsmarknad och funktionsratt
- Vid sta-mote inom Kontor Utveckling och stdd

- Ledningsgruppen Kontor Halso- och sjukvard

- Introduktion nyanstallda inom Kontor Utveckling och stod

Sarskilt samarbete med anledning av NIS-direktivet

Samarbete har genomférts med kontoret Halso- och sjukvard vad galler NIS direktivet
genom sarskild utbildning for ledningsgruppen samt dialog kring de oacceptabla antal
systemavbrott i Treserva/TES under aret vilket paverkar kontorets forutsattningar for en

trygg insatsverksamhet.

Samordnande arbete

Forsta fasen "Identifiera och analysera” i metodstod for inforande av systematiskt
informationsarbete har genomforts. Det planerade arbetet med det fortsatta arbetet med
riskanalys med Sektorsledningen har tagits éver av kontorsledningsgruppen for Utveckling

och stdd. Ingen plan for fortsatta arbetet har kommunicerats.

Arbetet i fas 2 och 3 har startat och vissa aktiviteter ar genomférda. Plan for fas 2 och 3 ska

slutforas senast under Q1 2024.

Aktiviteter

Utbildning och informationssakerhetskultur

Forslag till utbildningsplan togs fram 2022 och dverlamnades for diskussion och beslut till

bitradande sektorchef.

5 Dataskydd- och InformationsSékerhetsKoordinator
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Organisation

Forslag till organisation togs fram under 2023 och 6verlamnades for diskussion till
bitradande sektorchef. Tva forslag var mest angelagna att fa pa plats. Dels foreslaget till att
inratta en styrgrupp for fragor kring informationsséakerhet och dataskydd. Bitrédande
sektorchef beslutade att befintlig styrgrupp kring strategiska och operativa IT fragor pa
sektor Valfard skulle hantera aven dessa fragor och beslut. ISS och DSS deltar i denna

styrgrupp fran och med hosten 2023.

Forslaget till att utse chefstod, sa kallade DISK:ar i organisationen i syfte att dels stodja
chefer (Informationsagare) i deras ansvar for informationssakerheten inom sin verksamhet,
dels som samtalskontakt vid incidenter och registerutdrag och behov av stdd i varje
verksamhet med ISS och DSS har inte genomforts. Dock finns en DISK utsedd i
organisationen (Komvux) och som utsags utifran eget initiativ. En avgérande
framgangsfaktor i att uppna en acceptabel informationssakerhetskultur inom sektorn ar att
etablera en organisation i hela sektorn sa kunskap och kompetens kan spridas som ringar
pa vattnet och darmed bli en naturlig del i det dagliga arbetet pa liknande satt som
sekretess. Att ha en organisation med f& medarbetare centralt for dessa fragor kommer inte
att bidra till en 6kad informationssakerhetskultur i sektorn, vilken ar en stor risk for var
mojlighet att skydda var information som vi har ett stort behov av for att utféra vart uppdrag
tryggt och en valfard att lita pa for vara kunder. Se aven resultat av aktivitet kring fejkat mejl

till chefer tidigare i denna rapport.

Inkd6p och upphandling

Forslag till komplettering i checklistan vid direktupphandling togs fram 2022 och ett
uppdrag om rutin vid upphandlingar av IT-lésningar inom sektorn gavs till chef IT inom
sektorn. Rutinen ska bland annat innebar att informationssakerhet alltid ska beaktas infor
varje upphandling. Ingen rutin finns annu pa plats utan ISS férsdker informera om behovet
och nyttan med att tidigt sakerstalla informationssakerheten och dataskyddet i tankt IT-

I6sning nar hen far vetskap om upphandling som ar aktuell.
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Incidentrapportering

Process och ansvar for incidentrapporteringen internt har pabdrjats och forbattras
I6pande. Processen har utformats sa likformigt som mojligt med incidentrapportering inom

dataskydd. Ansvar for uppgiften under kontorstid ar ISS med DSS som vikarie.

Process och ansvar for incidentrapportering till MSB nar rapporteringsskyldighet uppnatts i
Halso- och sjukvardsverksamheten ar beslutat. Under kontorstid bedémer ISS om
rapporteringsskyldigheten uppnatts. Vid langre franvaro for ISS ar DSS i férsta hand vikarie

och Systemforvaltningsenheten i andra hand.

Aven en rutin for incidentrapportering till sektorns tre ndmnder har inforts. Processen ar
likformig med dataskyddsincidentrapporteringen. Inforandet har skett tillsammans med

namndsamordnare och Dataskyddssamordnare.

Rutin fér incidenthantering vid avbrott i system som beror flera verksamheter, sa
kallad Task Force har tagit fram i samarbete med systemforvaltning, informationssakerhet
och dataskydd samt kommunikation. Rutinen har dokumenterats under Q4 2023. Syfte med
rutinen ar att effektivisera kommunikationen till berérda verksamheter, ledning och mellan

vara stodverksamheter under ett storre avbrott.

Genomforande av atgarder i syfte att Oka informationssakerheten

Vid informationssakerhetsklassningar identifieras atgarder fér att minimera eller eliminera
risker for att vi inte lyckas skydda informationen. Aven vid incidentrapportering ges férslag
till atgarder, som godkanns av chef, for att motsvarande incident inte ska intraffa igen.
Dessa atgarder laggs in i ledningssystemet Stratsys som stod for genomférandet och for
uppféljning. Under aret har 104 atgarder lagts in och av dessa har 31 klarmarkeras och 56
har forfallit. Ovriga 17 har ett slutdatum in pa 2024. Det innebar att 36 % av atgarderna har
atgardats och darmed bidragit till att 6kat informationssakerheten medan 64 % av
atgarderna inte genomforts utan fortfarande ar risker for att informationen inte har tillrackligt
skydd. Konstaterat ar att engagemanget att genomfora atgarder och darmed 6ka

informationssakerheten ar lag.

Fragan kring vem som ansvarar for att folja upp att atgarder genomforts ar oklar. Om vi inte

genomfor atgarderna, som faktiskt har godkants av ansvariga, finns ingen nytta med att
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rapportera incidenter och arbeta med standiga forbattringar i syfte att 6ka skyddet for var

information och darmed vara mdjligheter att utféra vart uppdrag pa ett tryggt satt och en

valfard att lita pa fér vara medborgare.

Halso- och sjukvard och NIS

Forslag till vilka verksamheter och dess system och natverk som berors av NIS direktivet
togs fram 2022. Forslaget har tagits fram tillsammans med Medicinskt ansvariga
sjukskoterska samt verksamhetsnara systemforvaltning. Forslaget har setts éver under
2023 utifran 6kad kunskap om befintliga system samt nytillkomna system. Foérslaget

kommer att behdva kompletteras med kartlaggning av aktuella natverk.

Behovet att fortydliga vad som omfattades av NIS-direktivet behovs for att underlatta
inforande av de krav som stélls enligt direktivet samt forfattningar utfardade av MSB samt
en tydlighet vid avbrottsincidenter. Inget beslut har kommunicerats utan ISS utgar fran
uppdaterat forslag vid bedémning om rapporteringsskyldighet har uppstatt vid avbrott i

system.

Arliga riskanalys

Rutin och tillampning av rutin for arliga riskanalyser har beslutats. NIS staller krav pa arlig
riskanalys for system och natverk som anvands for Halso- och sjukvard. En
rekommendation finns ocksa fran CISO om att arliga riskanalyser bér genomféras for

informationsbehandlingar klassats som en 2:a eller 3:a vad galler konfidentialiteten.

Ett ars hjul har skapats i Stratsys som stdd for nar det ar dags for respektive system. Input i
riskanalysen kommer att vara intraffade incidenter under aret, resultat av uppféljning av IT
leverans och dess leverantorer och underleverantérer samt kunskap fran
omvarldsbevakning. Aven resultat av uppféljning av Personuppgiftsbitradesavtal ska tas

med.
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Uppfolining av IT-leveranser

En pilot ar planerad och skall starta Q1 2024 for att prova sig fram och se hur en
uppfdljning skulle kunna genomféras. Piloten omfattar inte ett system som omfattas av NIS
utan i en upphandlingen har innehallit tydliga informationsséakerhetskrav som kan anvandas
vid en uppfdljning och utvardering. Tanken ar att valja ut lampliga krav som leverantoren
och eventuell underleverantor svarat att de uppfyller i offertsvaret. Resultatet av
uppfdljningen kommer att vara en input till arlig riskanalys. | och med lagstiftning utifran NIS

2 kommer vi att behdva ha rutiner och arbetssatt pa plats i oktober 2024.

| rapport fran MSB:s forhandsinformation kring NIS 2 har ISS rekommenderat att en
organisation med ansvar for genomférandet av uppféljning av IT-leveranser redan nu

etableras och som deltar i piloten.

Avradan
Teams for digitala moéten

Fragan kring att anvanda Teams for digitala moéten inom sektorn har under aret varit en
aterkommande fraga. Under pandemin som innebar att vi inte kunde ses fysiskt i samma
utstrackning beslutades att ta risken for en eventuell tredjelands dverforing av

personuppgifter genom att tillata digitala méten via Teams.

Nar sa pandemin var éver fick DSS och ISS fragan om vad vi rekommenderade. Vi tog da
stdéd av CISO och Dataskyddsombud och skrev en avradan som vi senare ryktesvagen fick
hora att socialndmnden fattat samma beslut som. Eftersom det inte finns nagot annat
alternativt IT stod for digitala moten uppstod en frustration hos chefer och personal i vissa
verksamheter da det upplevt att de kunnat arbeta mer effektivt digitalt. Fragan om
alternativt IT stdd ar oldst vid skrivande stund. Den generella fragan kring amerikanska
tjanster och avtalet'® mellan USA och EU hanteras aven av kommunijurist och CISO vilka
ska ha haft en dialog med Valfard Gavle i fragan. Vilket beslut sektor Valfard tar i fragan ar i

skrivande stund oklart.

'6 Data Privacy Framework
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Appwriter

SFI hade 6nskemal om att kdpa in 250 licenser for applikationen Appwriter som ger stoéd vid
|&s- och skrivsvarigheter. Tanken var att studenterna skulle installera appen pa sin privata
telefon. Programmet samlar in informationen (personuppgifter) fér marknadsféring samt
kan/vill sprida informationen utanfor EU vilket beddmdes av DSS och ISS samt
dataskyddsombudet ar en risk for tredjelandséverforing, att vi inte har kontroll pa vilken
information som behandlas i privata telefoner samt att det kan vara svart att beskriva risken

for elever som inte har goda kunskaper i svenska. Vi avradde ett inkop.

Canva

Canva ar ett program som kan anvandas inom kommunikation genom text och bild.
Informationen kan darmed innehalla bilder pa personer (personuppgifter). Pa liknande satt
som Appwriter samlar Canva in information for marknadsforing och kan/vill sprida
informationen utanfér EU vilket bedomdes som risk for tredjelandsdverforing. Vi avradde ett

inkdp och anvandning av gratisversion.

Mejl till funktionsbrevlador i MS Office 365

Utredning kring inkommande fax/mejl med personuppgifter till funktionsbreviador och dess
hantering pabodrjades under aret av IT enheten, Valfard. Vara funktionsbrevlador finns i MS
365 vilket innebar en risk for tredjelandsoverféring av personuppgifter. Bland annat sa
anmaldes en incident utifran att personuppgifter och till och med skyddade personuppgifter
behandlas i funktionsbrevlada och rutiner och tillampning av riktlinjer for saker e-post for att
minimera exponeringen inte finns pa plats. Forslag pa atgarder gavs i samband med

incidentrapporteringen.

Saker digital kommunikation (SDK) ar en tjanst som ar i uppstart inom Gavle kommun och

kommer kanske vara en l6sning framdver.

Natverkande och vidareutbildning

ISS har deltagit pa
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KIS natverkets tva digitala méten under aret. KIS natverket ar ett nationellt natverk for
kommuner. Under natverkandet erhalls information kring informationssakerhet och det ges

tilifalle att diskutera aktuella fragor med andra kommuner.

CISO:s natverk for alla verksamheter inom Gavle kommunkoncern inkl bolagen. Aven har
ges information/utbildning samt majlighet att diskutera aktuella fragor med andra

kommuner.

Ett fysiskt mote med Lansstyrelsens natverk for kommuner, region och andra aktorer inom

Gavleborgs lan.

Ett antal kortare gratis digitala seminarium med MSB, SKR och privata aktérer om

Informationssakerhet, Valfardsteknik och kommande NIS2.

Ett fysiskt heldagsseminarium om kommande NIS 2, anordnat av MSB i Stockholm.

Granskning

Ingen granskning av CISO har genomforts.

Incidenter
Vi har haft 30 incidenter under aret. | de allra flesta fallen har orsaken var brist i
tillgangligheten genom systemavbrott eller natverksavbrott pa grund av tekniska fel eller

manskliga faktorn.

Av dessa avsags 12 systemen Treserva Vo och TES som anvands i huvudsak av
verksamheterna Hemsjukvard och Hemtjanst vilket statistiskt sett har inneburit 1 avbrott per
manad. Avbrotten har stallt stora krav pa verksamheten och personalen att trots sa ofta
forekommande avbrott till digital information anda lyckats leverera sina uppdrag. En
reflektion ar att Treserva IFO inte haft nagot avbrott under aret vilket ar markligt da flera

avbrott i Treserva VO har berott pa driftsrelaterade orsaker.

Aven verksamheten fér nattliga larm har haft 5 avbrott under &ret vilket ocksa skapat 6kade
krav pa verksamheten och personalen. Speciellt nar tjansten digital nattlig tillsyn haft
avbrott och ett stort antal digitala tillsyner fick ersattas med fysiska oplanerade och ej
schemalagda besdk. En ny upphandling har under aret genomforts och ny leverantér finns
pa plats infor 2024.
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Plan for kommande ar

For 2024 ar ambitionen av ISS och planen att

e Bidrag till 6kad informationssakerhetskultur i hela sektor Valfard genom utbildning
och ge stdd till chefer och medarbetare.
e Verka for fler medarbetare som agerar ambassadorer for informationssakerhet och
dataskydd.
e Stddja Informationsagare/Systemagare/chef vid information sakerhetsklassning och
riskanalys.
e Incidentrapportera
e Genomfdra arliga riskanalyser enligt rekommendation fran CISO (skyddsklass 2 och
3) och beslutad rutin.
e Fodrberedelse och implementation av NIS 2 (tillsammans med utsedd fér CER)
o Rutiner for uppféljning av IT-leveranser
o Samarbeta med utsedd for inforandet av CER
o Stdd till ledningen utifran deras behov
o Utreda innebdérden for Valfard att offentlig forvaltning blir en entitet.
e Ta fram forslag pa rutiner som bidrar till 6kad informationssakerhet.
e Delta i aktiviteter kring organisation, roller och ansvar
e Pabdrja fijarde delen i MSB:s ledningsmodell for informationssakerhet genom att
framfora fragan kring uppfdljning av atgardsférslag i syfte att eliminera eller minimera

incidenter utifran att enbart 36 % av atgardsférslag har genomférts 2023.

Bedomning av informationssakerhetsarbetet hos Valfard Gavle

Arbetet har under aret periodvist varit intensivt utifran stort intresse for stéd i
informationssakerhetsklassning och riskanalys, ett stort antal incidenter som skulle
rapporteras och samtidigt etablera systematiskt informationssakerhetsarbete med
utbildningar, utforma arbetssatt och rutiner och diskussioner kring informationssakerhet
med mera. ISS tillsammans med DSS har genomfort mycket under aret vilket denna
rapport visar och vi kommer att fortsatta sa aven under 2024. Det ar mycket kvar att géra

visade GAP-analysen!

Arbetet har fungerat valdigt bra tack vare goda samarbetspartners, med bland annat

dataskyddssamordnare Valfard och CISO, tva olika dataskyddsombud, IT-
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sakerhetsansvarig och driftschef samtliga pa SG. Dessutom manga intresserade

medarbetare i olika roller, av informationssakerhet och dataskydd inom sektor Valfard.

Intresset och insikten av viktigheten med informationssakerhets- och dataskyddsarbetet
upplevs har 6kat pa sektorn men mycket arbete kvarstar for att 6ka informationssaker-

hetskulturen i hela sektorn.
Kommunkoncernens CISO Adrian Henriksson Severin sager sa har:

"Valfard Gavles informationssakerhetsarbete visar tydliga tecken pa framsteg.
Informationssakerhetssamordnare och Dataskyddssamordnare ar aktiva och engagerade i
sina roller. Deras insatser bidrar till att férbattra och utveckla arbetet hos saval sektorn som
hela kommunen. Sektorns verksamheter visar 6kande engagemang i
informationssakerhetsarbete, vilket ar ett positivt tecken. Detta 6kade intresse bidrar till en
battre forstaelse och hantering av informationssakerhets- och dataskyddsfragor. Trots detta
engagemang finns det fortfarande arbete att gora for att ytterligare starka
informationssakerheten. Fortsatta insatser behovs for att sakerstalla att sakerhetsarbetet

blir en integrerad och kontinuerlig del av alla verksamheters rutiner och processer.

For att uppna detta behdver ledningen involvera sig regelbundet i
informationssakerhetsarbetet. En arlig genomgang av informationssakerhetsarbetet skulle
inte bara understryka vikten av informationssakerhet, utan aven sakerstalla att det blir en
fast forankrad del av verksamhetskulturen. Kontinuerlig utbildning och medvetenhet bland
alla anstallda ar ocksa avgoérande for att ytterligare starka informationssakerheten inom

organisationen.”
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