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2022-06-09 Socialnamnden, Omvardnadsnamnden och
Arbetsmarknads- och funktionsrattsnamn-
den i Gavle kommun

Granskning av dataskyddsarbete 2022

Dataskyddsombudet har 2022 genomfort en granskning av Sektor Vilfards
dataskyddsarbete. En uppfoljning av tva ars tidigare granskningar under 2021
respektive 2020 har dven genomforts.

Sektor Vilfard har granskats genom intervju av dataskyddssamordnare.

Granskningen 2022 har fokuserat pa tva olika huvudomraden: uppfdljning av
personuppgiftsbitrdden och dess personuppgiftsbitradesavtal samt rattsliga
grunder. Detta har skett som en del av dataskyddsombudets 6vervakande ar-
bete 2021. Granskningen har genomforts pa liknande sétt hos flertalet person-
uppgiftsansvariga organisationer inom dataskyddsenhetens arbetsomréade.

Under 2020 granskade dataskyddsombudet personuppgiftsansvarigs systema-
tiska arbete med personuppgiftsincidenter. Under 2021 granskades den in-
formation om personuppgiftsbehandlingar personuppgiftsansvarig i rollen
som arbetsgivare ldmnar till anstéllda samt konsekvensbedomningar avseende
dataskydd.

Granskningens syfte ar att kontrollera hur personuppgiftsansvariga arbetar
strategiskt med dataskyddsfragor samt hur det systematiska arbetet med data-
skydd ar organiserat hos personuppgiftsansvariga.

Granskning av personuppgiftsansvariges uppfdéljning av person-
uppgiftsbitraden och dess personuppgiftsbitradesavtal

Ett sa kallat personuppgiftsbitradesavtal, "PUB-avtal”, ar ett avtal som den
personuppgiftsansvarige, dvs respektive nimnd, kommunalt bolag och kom-
munalférbund, enligt GDPR artikel 28 maste uppriatta med samtliga person-
uppgiftsbitraden, exempelvis externa leverantorer av IT-tjinster som behand-
lar den personuppgiftsansvariges personuppgifter. Avtalen, som inte far vara
muntligt, reglerar hur bitradet far behandla personuppgifterna och vilka extra
skyddsétgiarder som behover vidtas. Avtalet reglerar 4ven om personuppgifter
far overforas till tredjeland. Dataskyddsombudet rekommenderar att anvinda
de mallar som Sveriges kommuner och regioner, SKR, tillhandahaller. Detta da
de ar korrekta och balanserade mellan parterna.

Personuppgiftsansvarig har efter upphandling av tjanst och tecknande av bi-
tradesavtal fortfarande ansvar for att personuppgifter behandlas i enlighet
med dataskyddsforordningens principer i artikel 5. Mojligheten for person-
uppgiftsansvarig att sikerstélla revision av bitradet ska framga i PUB-avtal uti-
frén artikel 28.3 h.
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Dataskyddsombudets bedémning

Personuppgiftsansvariga genomfor inte ndgon uppf6ljning av leverantorer vil-
ket riskerar leda till att artikel 32, sikerhet i samband med behandling inte
uppfylls. Vilket val av granskningsmetoder man viljer kan ske utifrdn behand-
lingens art och omfattning, dar mindre riskfyllda behandlingar granskas ge-
nom att ta del av leverantorers egenkontroll till att de mer riskfyllda behand-
lingarna granskas genom att se 6ver hur leverantéren uppfyller vissa ISO-stan-
darder inom 27000-serien, vad giller informationssidkerhet. Alternativt anlitar
oberoende part som granskar leverantor. Personuppgiftsansvariga bor upp-
ratta rutin for hur man granskar leverantorer, dir efter personuppgiftsbehand-
lingens art och omfattning viljer metod for granskning och regelbundenhet.

Personuppgiftsansvariga saknar en upprattad rutin for ingdende av person-
uppgiftsbitradesavtal "PUB-avtal” med personuppgiftsbitrade. I de fall data-
skyddssamordnare blivit delaktigt vid uppréattande av PUB-avtal har SKR:s
mall blivit rekommenderat att anvindas. I viss utstrackning anviands person-
uppgiftsbitradens forslag till PUB-avtal men om de blivit granskade utifrén
dataskyddsforordningen sa att de ar korrekta och balanserade mellan parterna
ar inte sakerstallt.

Dataskyddsombudet har for granskningen gjort ett urval av dessa PUB-avtal
dar det stéllts mot SKR:s checklista for korrekt upprattade avtal. Syftet med
granskningen ar inte att granska PUB-avtalen genomgéende och anmarka p&
brister i respektive avtal utan att skapa en 6verblick av personuppgiftsansvari-
gas arbete vid ingang av PUB-avtal. Dataskyddsombudet har inte haft mojlig-
het att granska avtalen utifrdn den faktiska arten av personuppgiftsbehand-
lingen utan enbart utifrén vad som framgéar i avtalen; det har inte sikerstallts
om instruktioner om sidkerhetsatgirder eller vilka personuppgifter som be-
handlas faktiskt forekommer hos leverantoren. Nedanstdende brister som iakt-
tagits ger enbart bilden av att det generellt sett finns ett behov av ytterligare
kvalitetssidkring inom Sektor Valfard.

Socialnamnden

Personuppgiftsansvarig bor vid upprittande av personuppgiftsbitradesavtal
sdkerstilla att indamél med behandlingen inte enbart hanvisar till att uppfylla
tjansteavtalet, utan andamaélet ska beskriva vilka typer av behandlingar bitra-
det ska genomfora at personuppgiftsansvarig. Av vissa PUB-avtal saknas kor-
rekt formalia i form av vem man ingétt avtal med samt vilka instruktioner man
lamnat till bitrade. Ytterligare tycks det vara personer i vissa fall som inte ar
behorig att underteckna PUB-avtal eller att det saknas underskrift frén leve-
rantor. Utifran ett dataskydd och administrativt perspektiv ar det positivt att
man i hog utstrackning av de 19 PUB-avtalen anvint sig av SKR:s mall for
PUB-avtal och uppfyller kraven for ett korrekt PUB-avtal. I viss man kan in-
struktioner som lamnats till bitrddet vara generiska utifrdn exempel i mallen
frdn SKR och om dessa efterlevs av leverantor kan enbart kontrolleras vid en
revision av bitrade.

Omvardnadsnamnden

Personuppgiftsansvarig har i hog utstrackning PUB-avtal upprittade fore
Dataskyddsforordningens ikrafttradande och uppfyller dirmed inte kraven pa
ett korrekt PUB-avtal. Totalt har tre PUB-avtal upprattats efter dataskyddsfor-
ordningen ikrafttridande varav for 2 forefaller det inte rdda en
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bitradessituation. Det tredje PUB-avtalet som &r upprittat ar efter leveranto-
rens avtalsmall och uppfyller kraven i dataskyddsforordningen.

Arbetsmarknad- och funktionsrattsnamnden

Personuppgiftsansvarig har ett PUB-avtal upprattat med leverantor och upp-
fyller kraven i dataskyddsforordningen. Ovriga avtal med tva leverantorer ar i
egentlig mening inte PUB-avtal utan forefaller vara allméanna villkor om saker-
hetsatgirder for personuppgiftsbehandlingar och bor uppréattas pa nytt om det
foreligger en bitradessituation.

Gemensamt for Sektor Valfard

Personuppgiftsansvariga bor se 6ver om det rader en bitridesrelation infor
uppréttande av PUB-avtal, d4 det i vissa fall verkar som att personuppgiftsan-
svarig overfor personuppgifter till en tjansteleverantor som sedan behandlar
dessa uppgifter i rollen som personuppgiftsansvarig inom sin egen verksam-
het, da de bestimmer dndamal och medel for behandlingen.

Avtalsrittsliga aspekter som iakttagits och som personuppgiftsansvariga bor
beakta ar skadestdndsbegransningar i avtalen och val av instans i skiljeklausul.
Exempelvis om ett skadesténd till registrerade skulle utgé som sedan begrin-
sas till 1 &r av kontraktsvardet samt tvistelosning skulle ske i skiljedomstol kan
det leda till en kostsam process.

Processen for PUB-avtal bor beskrivas i rutin for att sdkerstilla att man i god
tid infér upphandling kan sékerstilla att man efterlever kraven i artikel 28.
Manga PUB-avtal har generellt sett upprittats mellan leverantorer och person-
uppgiftsansvariga kort efter att dataskyddsforordningen tratt i kraft for att sa-
kerstilla ett korrekt forfarande. Daremot forekommer det manga brister gene-
rellt hos flertalet personuppgiftsansvarigas PUB-avtal under Dataskyddsenhet-
ens arbetsomride. Genom sikerstillande av rutin bor det leda till att nya PUB-
avtal efterlever kraven i artikel 28.

Dataskyddsombudet rekommendation

Uppritta rutin for personuppgiftsbitradesavtal och granskning av personupp-
giftsbitraden.

Granskning av personuppgiftsansvarigas motivering av rattsliga
grunder

Behandling av personuppgifter fir endast ske under de omstindigheter som
séarskilt anges i forordningen eller i nationell ratt. Behandling ska siledes vila
pé en av de rittsliga grunder som framgér av artikel 6 for att den ska vara lag-
lig. I den hiar granskningen har dataskyddsombudet valt ut tio personuppgifts-
behandlingar ur personuppgiftsansvarigs registerforteckning. Dataskyddsom-
budet har darefter inhdmtat motivering till den réttsliga grunden for att siker-
stilla att personuppgiftsansvarig anviander den korrekta rattsliga grunden.

Vilken grad av tydlighet och precision som kravs i friga om den rittsliga grun-
den for att en viss behandling av personuppgifter ska anses vara nodvandig
maste bedomas fran fall till fall, utifrén behandlingens och verksamhetens ka-
raktar.
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En personuppgiftsbehandling som inte utgor ndgon egentlig krankning av den
personliga integriteten, sisom nar det géller behandling av elevers namn i re-
guljar skolverksamhet, kan ske med stéd av en rattslig grund som ar allmént
héllen. Ett mer kdnnbart intrang, t.ex. behandling av kinsliga personuppgifter
inom hilso- och sjukvirden, kraver att den réttsliga grunden ar mer preciserad
och forutsdgbart.

Dataskyddsombudets bedémning

Maénga behandlingar har flera rittsliga grunder och dandamal for en och samma
dokumenterad behandling. De rittsliga grunderna kunde kopplas i hog ut-
strackning till respektive andamal. Problematiken ligger i att utan motivering
for varje rattslig grund upplevs det som otydligt vilken rittslig grund ar kopp-
lad till vilket &ndamaél i behandlingen.

Kopplingen mellan @ndamal och rattslig grund visade sig i hog grad vara kor-
rekt. Aven om den dokumentation av personuppgiftsbehandlingar uppfyller
kraven enligt dataskyddsforordningen upplevs det som otydligt da det enbart
med motiveringen av de rittsliga grunderna som det kunde dras en koppling
mellan &ndamal och rattslig grund.

En ytterligare aspekt som bor beaktas ar att med flera rittsliga grunder for en
och samma behandling paverkar vilka rittigheter den registrerade far anvinda
sig av enligt artiklarna 15—21. Darav bor behandlingarna delas upp for 6kad
tydlighet och transparens i registerforteckningen. Personuppgiftsansvariga bor
utgd ifrn grundregeln, en rittslig grund for en behandling.

Motiveringarna till val av rattslig grund vilade pé lagstiftning kopplat till re-
spektive verksamhet och i hog utstrackning utgjordes den rattsliga grunden av
rattslig forpliktelse, myndighetsutévning och uppgift av allméint intresse. Moti-
veringarna gav stod till att behandlingen i sig ar legitim.

Vid dndring av rattslig grund méste dven information till registrerade limnas
utifrdn informationskravet i dataskyddsférordningen.

Dataskyddsombudet rekommendation

Dela upp behandlingar dir det finns flera rittsliga grunder kopplat till olika
andamal.

Fortsitt att dokumentera motivering val av rittslig grund i registerforteck-
ningen.

Uppféljning av personuppgiftsansvarigas information om person-
uppgiftsbehandlingar till anstallda

Enligt artikel 13 och 14 ska personuppgiftsansvarig informera registrerade om
vilka personuppgifter organisationen behandlar om dem. Artikel 13 beror nir
information inhdmtas direkt fran den registrerade och artikel 14 nir informat-
ion inhdmtas fran ndgon annan an den registrerade.

Arbetsgivare behandlar anstilldas personuppgifter for att fullfélja ataganden
utifran arbetsratten samt andra lagar och regler som styr verksamheten.
Granskningens syfte var att sikerstilla att arbetsgivaren ar tydlig och transpa-
rent 6ver hur de informerar personal om arbetsgivarens personuppgiftsbe-
handling.
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Dataskyddsombudets bedémning

Vid tidigare granskning lamnades rekommendation for vardera fyra omraden
som dataskyddsombudet granskade vad géller information om personuppgifts-
behandlingar av anstillda. Da tiden mellan denna granskning och tidigare
granskning varit kort samt vakanser inom dataskyddsorganisationen har inget
dtgirdats. Tidigare rekommendationer kvarstar.

Dataskyddsombudet rekommendation

Komplettera information om personuppgiftsbehandling vid personaladminist-
ration till anstéllda.

Genomfor 6versyn over hur anstillda informeras om personuppgiftsbehand-
lingen i passagesystem.

Faststall rutin 6ver hur anstillda far anvinda sig av arbetsgivarens datorer och
e-post samt informera anstéllda om rutin.

Komplettera rutin for loggkontroll med att klargora hur information ldimnas
till anvandare.

Uppféljning av konsekvensbeddmningar avseende dataskydd

Enligt artikel 35 i Dataskyddsférordningen, om en typ av behandling, sarskilt
med anviandning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamaél, sannolikt leder till en hog risk for fysiska perso-
ners rattigheter och friheter ska den personuppgiftsansvarige fore behand-
lingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter

Dataskyddsombudets bedomning

Vid tidigare granskning lamnades rekommendationerna att personuppgiftsan-
svariga ska genomfora en genomlysning av riskerna for alla deras personupp-
giftsbehandlingar samt genomfora konsekvensbedomning om det foreligger
hog risk for de registrerades fri- och rattigheter. Da tiden mellan denna
granskning och tidigare granskning varit kort samt vakanser inom dataskydds-
organisationen har inget atgéardats.

Man har fortsiattningsvis fortsatt arbetet med att kontinuerligt genomfora kon-
sekvensbeddémningar pa nya personuppgiftsbehandlingar eller dir upphand-
ling av nytt system skett. For att & en systematik i dataskyddsarbete bor ge-
nomlysning genomforas for att sikerstilla korrekta personuppgiftsbehand-
lingar enligt dataskyddsférordningen inom hela organisationen. Tidigare re-
kommendationer kvarstar.

Dataskyddsombudet rekommendation

Komplettera registerforteckning utifrén vilka personuppgiftsbehandlingar som
uppfyller kraven for nar konsekvensbedémning ska genomforas.

Genomfor konsekvensbedomning pa de personuppgiftsbehandlingar som upp-
fyller kraven nir en konsekvensbedémning ska genomforas i de identifierade
verksamhetssystemen.
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Uppféljning personuppgiftsansvarigas systematiska arbete med
personuppgiftsincidenter.

Enligt artikel 33.1 i dataskyddsforordningen ska den personuppgiftsansvarige
vid en personuppgiftsincident utan onédigt drojsmél och, om sé ar majligt,
inte senare an 72 timmar efter att ha fatt vetskap om den, anmala personupp-
giftsincidenten till den tillsynsmyndighet som ar behorig i enlighet med artikel
55, savida det inte dr osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rittigheter och friheter. Om anmalan till tillsynsmyndig-
heten inte gors inom 772 timmar ska den tf6ljas av en motivering till forse-
ningen.

Enligt artikel 34.1 om personuppgiftsincidenten sannolikt leder till en hog risk
for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige
utan onodigt drojsmal informera den registrerade om personuppgiftsinciden-
ten.

Dataskyddsombudets bedémning

Sektor Vilfard har en vilfungerande process for att dokumentera och anmala
personuppgiftsincidenter. Vid granskning 2020 bedémdes det att vid utred-
ning kan organisationen missa tidsramen for att anmala till tillsynsmyndig-
heten inom 72 timmar fran att man fétt vetskap om personuppgiftsincidenter.
Under 2021 hade processen forbattrats da fran att personuppgiftsincidentenen
upptickts, utredning genomforts och eventuell anmailan skett, har man hallit
sig inom tidsramen i hogre utstrackning an tidigare ar.

For narvarande finns en arbetsgrupp inom Givle kommun som arbetar for en

gemensam portal till olika typer av sikerhetsincidenter vilket personuppgifts-

incidenter ingar for att gora det enklare for medarbetare att anmaila incidenter
samt att anmala till ratt personuppgiftsansvarig.

For att personuppgiftsansvariga ska kunna fa en 6versikt 6ver vilka typer av
personuppgiftsincidenter som uppstar inom verksamheterna bér man redovisa
detta i egen arsredovisning av dataskyddsarbetet for respektive nimnd.

Den bésta atgirden for att uppticka och dtgdarda personuppgiftsincidenter ar

fortfarande kontinuerlig utbildning av medarbetare for en god dataskyddskul-
tur.

Dataskyddsombudets rekommendation

Genomfor kunskapshdjande insatser for anstéllda med maélet att 6ka kdnne-
dom om dataskydd bland anstéllda.

| tjansten,

Adrian Vinsa
Dataskyddsombud
Gévle kommuns dataskyddsenhet



