Sid 1 (5)

Januari 2019 Socialnamnden
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Dataskyddsenheten

Gavle kommun

Dataskyddsombudets arsrapport 2019

Inledning

EU:s dataskyddsforordning 2016/679 (GDPR) borjade tillampas den
25 maj 2018 och ersatte genom sitt ikrafttradande Personuppgiftsla-
gen (PUL) (1998:204).

Vid ikrafttridande av dataskyddsforordningen bildades en data-
skyddsenhet i Gavle kommun. Vid enheten finns tva dataskyddsom-
bud for kommunen samt kommunens bolag och kommunalférbund.
Utover Gavle kommunkoncern och kommunalforbund har data-
skyddsombuden &dven arbetat mot grannkommunerna Hofors och
Ockelbo samt deras kommunégda bolag under 2019. Dataskyddsom-
budens framsta uppgift ar att informera och ge rad till per-
sonuppgiftsansvariga om deras skyldigheter enligt dataskyddslag-

stiftningen samt 6vervaka efterlevnaden av dataskyddslagstiftningen.

Utover dataskyddsombud ska respektive samverkande organisation
ha utsett dataskyddssamordnare som férvantas ha en nyckelroll i det

operativa dataskyddsarbetet.

Stodjande arbete

Dataskyddsombudet har under verksamhetsaret gett rad och stod i

lopande fragor som kommit frdn personuppgiftsansvariga samt
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genomfort vissa rattsutredningar. Ombudet har dven gett rad vid in-
kommande fragor fran allmanheten.

Dataskyddsombudet har genomfo6rt utbildnings- och informationsin-

satser riktade antingen mot fortroendevalda, dataskyddssamordnare,
ledningsgrupper eller 6vriga anstillda. Generella utbildningar har er-
bjudits via utbildningskatalogen pa Ankaret. Verksamhetsanpassade

utbildningar har genomforts efter bestillning fran verksamheter.

Genomforda generella utbildningar och informationsinsatser:
- Grundlaggande dataskyddsutbildning for kommunanstallda
(3 tillfallen)

Dataskydd for systemégare (2 tillfallen)

Dataskydd for chefer och ledningsgrupper (1 tillfalle)
Dataskydd for kommunikatorer (2 tillfallen)

Dataskydd for projektledare och verksamhetsutvecklare (2
tillfallen)

Genomforda verksamhetsanpassade utbildningar

Personuppgiftsbehandling inom Socialtjanstens verksamhet

Ovriga verksamhetsspecifika insatser

Dataskyddsombudet har 16pande avstimning med dataskyddssam-

ordnaren avseende verksamhetens dataskyddsarbete. Dataskydds-

ombudet har bl.a. gett Socialnamndens verksamheter rad avseende
personuppgiftsbitradesrelationer, begiaran om registerutdrag och sa-

ker hantering av personuppgifter vid epostkommunikation.
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Konsekvensbedémningar

Om en behandling av personuppgifter sannolikt leder till hog risk for de
registrerades fri- och rattigheter maste personuppgiftsansvariga gora en
konsekvensbedomning enligt dataskyddsforordningen. En konsekvens-
bedomning dr en dokumenterad risk-och sarbarhetsanalys utifran ett
dataskyddsperspektiv. Dataskyddsombudets uppgift under en konse-
kvensbedomning ar att ge rdd samt Gvervaka att konsekvens-bedom-
ningens innehall uppfyller kraven i dataskyddsforordningen. Person-
uppgiftsansvariga ar skyldiga att samrada med dataskyddsombudet i
samband med en konsekvensbedomning. Dataskyddsombudet har ut-
format en mall och tillhérande stoddokument for konsekvensbedom-

ningar.

Socialndmnden har under 2019 enligt dataskyddsombudets kinnedom
inte genomfort nagon konsekvensbedomning. Dataskyddsombudet re-
kommenderar Socialnimnden att inventera om namnden har eller pla-
nerar att paborja personuppgiftsbehandlingar som kan innebira hog
risk for registrerades fri- och rattigheter och i sddant fall genomfora

konsekvensbedomningar for sddana behandlingar.

Personuppgiftsincidenter

En personuppgiftsincident ar en sikerhetsincident som kan inne-
bara risker for manniskors friheter och rittigheter. Riskerna kan in-
nebira att nagon forlorar kontrollen Gver sina uppgifter eller att rit-
tigheterna inskranks exempelvis genom diskriminering, identitets-
stold, bedrageri, skadlig ryktesspridning, finansiell forlust, brott mot
sekretess eller tystnadsplikt. En personuppgiftsincident har till ex-
empel intraffat om personuppgifter har, blivit forstorda, gatt forlo-

rade pa annat sitt eller rgjts till ndgon obehorig.
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Vissa personuppgiftsincidenter maste anmalas till Datainspekt-

ionen, och anmalan maste ske inom 72 timmar fran det att 6vertra-
delsen upptackts. En personuppgiftsincident behover inte anmaélas
till Datainspektionen om det ar osannolikt att incidenten medfor en

risk for fysiska personers fri- och rattigheter.

Dataskyddsombudet har gett rad i samband med personuppgiftsinci-
denter i de fall personuppgiftsansvariga har samratt med ombudet.
Under 2019 har Socialnimnden samratt med dataskyddsombudet av-
seende 21 personuppgiftsincidenter, varav 14 har anmalts till Data-
inspektionen. De flesta personuppgiftsincidenterna har innefattat
obehorigt réjande av integritetskansliga eller kansliga personuppgif-
ter i samband med arendehandliaggning eller kommunikation med
kunder. Dokumentation for respektive personuppgiftsincident samt
de anmailningsiarenden som har avslutats hos Datainspektionen finns

hos Socialnamnden.

Overvakande arbete

Dataskyddsombudet har genomfort foljande granskning hos Social-

namnden i enlighet med granskningsplanen for 2019:

Granskning av registerforteckning
Granskning av dataskyddsorganisation
Uppfoljning av personuppgiftsincidenter (under 2018) och myndig-

hetens rutiner vid utskick av handlingar

Granskningarna avseende registerforteckning och dataskyddsorga-

nisation har sammanfattats och redovisats genom skriftliga
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rapporter. Rapporterna har skickats for kainnedom till Socialndmn-
den. I de fall dataskyddsombudet har identifierat brister eller ut-
vecklingsomraden i den personuppgiftsansvariges personuppgifts-
hantering har rekommendationer om forbattringsatgarder lamnats.
Uppfoljningen avseende personuppgiftsincidenter har skett genom

mote med dataskyddssamordnaren.

Omvaérldsbevakning

Dataskyddsombudet har under verksamhetsaret deltagit i natverks-
traffar dar dataskyddsombud fran ett antal olika myndigheter i reg-
ionen deltagit. Dataskyddsombudet har bevakat praxis och nyheter
och informerat de personuppgiftsansvariga organisationerna nar in-

formationen varit relevant for dem.

Utveckling av arbetet

Rapportering direkt till personuppgiftsansvariga

Dataskyddsombudet ska enligt art. 38 i dataskyddsforordningen
rapportera direkt till den personuppgiftsansvariges hogsta forvalt-
ningsniv4, vilket hos kommunala organisationer betyder nimnd.
Dataskyddsombudet har hittills anvant sig av foljande metoder for
rapportering; arsrapport, granskningsrapport samt information pa
ett nimndsammantridde om namnden s& onskat. Rapporteringssatt
och regelbundenheten kan utokas och utvecklas om den personupp-

giftsansvarige sa onskar.

I tjansten
Parisa Maleki Nordin
Dataskyddsombud, Gavle kommuns dataskyddsenhet



