Sid 1 (10)

2019-06-14 Socialnamnden, Omvéardnadsnamnden och
Arbetsmarknads- och funktionsrattsnamn-
den i Gavle kommun

Granskning av dataskyddsorganisation

Dataskyddsenheten har genomfort en granskning av personuppgiftsan-
svarigas dataskyddsorganisationer, som en del av dataskyddsenhetens
overvakande arbete 2019. Granskningen har genomforts hos flertalet
personuppgiftsansvariga organisationer inom dataskyddsenhetens ar-
betsomrade.

Granskningens syfte har varit att kontrollera hur personuppgiftsansva-
riga arbetar strategiskt med dataskyddsfragor samt hur det systema-
tiska arbetet med dataskydd ar organiserat hos personuppgiftsansva-
riga.

Av artikel 24 i dataskyddsforordningen foljer att den personuppgiftsan-
svarige ska genomfora lampliga tekniska och organisatoriska atgarder
for att sdkerstélla och kunna visa att organisationens personuppgiftsbe-
handlingar foljer dataskyddsforordningen.

Enligt artikel 5.2 ska den personuppgiftsansvarige kunna visa att all
personuppgiftsbehandling foljer de viktiga grundprinciperna for per-
sonuppgiftsbehandling (laglighet och 6ppenhet, andamalsbegrinsning,
uppgiftsminimering, korrekthet, lagringsminimering samt integritet
och konfidentialitet enligt art. 5).

Granskningen av de aktuella nimnders dataskyddsorganisationer har
skett genom en intervju med representanter fran namnderna. Delta-
gande representanter har darefter tagit del av minnesanteckningar fran
intervjun samt rapportunderlaget for faktagranskning.
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Utformning och férankring av dataskyddsorganisation

En tydlig, forankrad och faststélld dataskyddsorganisation underlattar
for kunskaps- och informationsspridning och tydliggor vilka arbetsupp-
gifter och vilket ansvar respektive tjansteman i organisationen har i
dataskyddsarbetet. Inom ramen for det kommunovergripande inféran-
deprojektet for dataskyddsforordningen fattades bl.a. beslut om att re-
spektive nimnd ska utse en eller flera dataskyddssamordnare inom den
egna verksamheten.

Sammanfattning av de granskade namndernas beskrivning:
Gemensamt inom sektorn

De tre nimnderna inom den nya sektorn "Valfard Gavle” avser att sam-
arbeta i sitt dataskyddsarbete genom en sektorsévergripande data-
skyddsorganisation. Eftersom organisationsforandringar intraffat nyli-
gen och varit omfattande, har arbetet med dataskydd fatt fordrojningar
och inte kunnat prioriteras. Avsikten ar att tvd huvuddataskyddsamord-
nare ska utses for hela sektorn och att de kommer ha tre ytterligare
medarbetare som stod. Darutover finns idag koordinatorer utsedda i
vissa verksamheter. Malsattningen ar att skapa ett natverk for data-
skyddsfragor inom hela sektorn.

Sektorn arbetar aktivt genom portfoljstyrning, t.ex. att man har med
fragorna i den fasta uppdrags/xlpm-modellen. Verksamhetschefernas
ansvar ar att se till att dataskyddsperspektivet kommer med i de olika
fragorna och dataskyddsamordnarna kommer att arbeta nira led-
ningen.

En ny informationssidkerhetssamordnare kommer att rekryteras till
sektorn. Sakerhet, informationssikerhet och dataskyddarbetet kommer
att gd hand i hand. Ledningens utmaning ar att sdkerstilla att data-
skyddsperspektivet kommer med i alla projekt och processer.

Forutom ovan nidmnda roller i dataskyddsarbetet har sektorn en
systemforvaltarplan med tydliga roller, sdsom objektsagarskap och
systemforvaltarskap for vissa system.

Implementering av dataskyddsorganisation och dataskyddskunskaper
kommer att ske genom koordinatorer, i gemensamma forum som ar-
betsplatstraffar.

Socialnamnden

Socialnimnden hade en faststilld dataskyddsorganisation redan fore
bildandet av den nya sektorn. Organisationen bestar av en

Sid 2 (10)



Vavavavay

I3
'

o

I
Gavle

KOMMUN

dataskyddssamordnare samt koordinatorer som finns inom varje verk-
samhet. Koordinatorerna ar ambassadorer for dataskyddsfragor inom
den egna verksamheten och bistar verksamheterna i enklare fragor. Ko-
ordinatorerna har fatt verksamhetsanpassad utbildning av dataskydds-
ombudet och dataskyddssamordnaren. Dataskyddsfragor forankras i
verksamheterna genom att lyftas i gemensamma forum som APT.
Dataskyddssamordnaren har veckovisa moten med sin chef om aktuella
dataskyddsfragor som vid behov kan lyfta fragor vidare till sektorns led-

ningsgrupp.

Dataskyddsombudens bedémning och rekommendation:

Dataskyddsombuden bedomer att Socialnimnden skapat en god grund
for ett organisatoriskt effektivt dataskyddsarbete genom att faststalla
och forankra en organisation med samordnare och koordinatorer.

Dataskyddsombuden har inga rekommendationer i denna del.

Omvardnadsnamnden och Arbetsmarknads- och funktionsrattsnamn-
den

Arbetsmarknads- och funktionsrattsnamnden saknar i dagslaget data-
skyddssamordnare, men har utsedda kontaktpersoner for dataskydds-
arbetet. Malsattningen ar att ha ett natverk ut i hela organisationen.
Omvardnadsndmnden har for niarvarande ingen dataskyddssamord-
nare. Socialnimndens dataskyddssamordnare har i uppdrag att hjilpa
till och bistd med eventuella fragor dven for Omvardnadsndamnden och
Arbetsmarknads- och funktionsrattsnamnden.

Avsikten ir att tva huvuddataskyddsamordnare ska utses for hela sek-
torn och att de kommer ha tre ytterligare medarbetare som stéd. Planen
ar att aven Omvardnadsnamndens och Arbetsmarknads- och funktions-
rattsnaimndens verksamheter ska utse koordinatorer och att man kom-
mer att samverka kring dataskyddsamordnarrollen. Koordinatorerna
ska vara ambassadorer och behjilpliga i GDPR-fragor. Koordinatorerna
kommer att fa utbildning i dataskyddsforordningen. Nagon data-
skyddsorganisation kan dock inte paborjas innan ett antal nyrekryte-
rade chefer har borjat i sina tjanster. I nuldget ar det oklart nar Om-
vardnadsnamnden och Arbetsmarknads- och funktionsrattsndmnden
kommer att vara klara med sina nya organisationer.

Dataskyddsombudens beddmning:

Dataskyddssamordnarna har en nyckelfunktion nar det giller data-
skyddsarbetet inom Géavle kommunkoncerns nimnder och bolag. Utan
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dataskyddssamordnare finns risk for brister i efterlevnaden av data-
skyddsforordningen t.ex. nar det géller hantering av inkommande aren-
den gillande registrerandes rattigheter samt hantering av personupp-
giftsincidenter, dar dataskyddssamordnaren har en nyckelfunktion.
Utan dataskyddssamordnare forsvaras nimndens mojlighet att ta del
av och forankra dataskyddsombudens stodjande arbete i verksamhet-
erna. Darutover saknar naimnden mojlighet att ta del av 16pande in-
formationsinsatser samt kunskaps- och erfarenhetsutbyte med 6vriga
namnder.

Dataskyddsforordningen stéller inte krav pa att utse systemégare eller
forvaltare men for att de personuppgiftsansvariga ska kunna uppfylla
sina skyldigheter enligt dataskyddsférordningen forutsétts kontroll och
tydlighet avseende systemforvaltning. Det ar positivt att sektorn har en
tilltankt systemforvaltningsmodell.

Dataskyddsombuden har forstaelse for att omorganisationer paverkar
det ovriga utvecklings- och forandringsarbetet, men understryker vik-
ten av att Arbetsmarknads- och funktionsrattsnimnden och Omvard-
nadsnamnden i vart fall tar fram en tidsplan for nar en dataskyddsor-
ganisation kan faststillas och férankras.

Dataskyddsombudens rekommendation:

Dataskyddsombuden rekommenderar Arbetsmarknads- och funktions-
rattsnimnden och Omvardnadsndmnden att utse dataskyddssamord-
nare samt vidta andra lampliga organisatoriska atgarder for att fast-
stilla och forankra en dataskyddsorganisation.

Dataskyddsombuden rekommenderar Arbetsmarknads- och funktions-
rattsndamnden och Omvéardnadsndmnden att skyndsamt ta fram en plan
for ett strategiskt och organisatoriskt dataskyddsarbete.
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Hogsta ledningens vidtagna atgarder i dataskyddsarbetet

Inom kommunala organisationer ar som utgangspunkt respektive
namnd personuppgiftsansvarig for den personuppgiftsbehandling som
sker inom nadmndens verksamhet. Den personuppgiftsansvarige namn-
den ansvarar for att dataskyddsférordningens regler foljs. En forutsatt-
ning for att personuppgiftsansvariga namnder ska kunna fatta adekvata
beslut gallande dataskydd &r att det finns en implementerad data-
skyddsorganisation och rutiner som sakerstaller att namnden far den
kunskap och information som behdvs om relevanta dataskyddsfragor.

Den hogsta ledningen under respektive namnd ansvarar normalt for
verkstélligheten av de arbetsuppgifter som féljer av personuppgiftsans-
varet och har darmed ocksa en nyckelroll i organisationens data-
skyddsarbete. Dataskyddsarbetet behover vara tydligt férankrat i orga-
nisationen och en central uppgift for ledningen i detta arbete bor vara
att etablera en god dataskyddskultur. En god dataskyddskultur kan ex-
empelvis framjas genom féljande atgarder. Ledningen kan marknads-
fora dataskyddsfragorna, signalera vikten av dem och efterfraga allas
arbetsinsatser for att na malet. Ledningen kan aktivt efterfraga ater-
koppling fran bade dataskyddssamordnarna och dataskyddsombudet,
for att ha battre kontroll 6éver utvecklingsbehovet och kunna vidarebe-
fordra fragor till personuppgiftsansvarig namnd. Ledningen kan ocksa
behova sakerstalla att dataskyddsorganisationen inte blir sarbar och
hjalpa till att prioritera mellan de olika kvarstaende aktiviteterna. Led-
ningen kan aven 6ppna dorrar for olika utbildnings- och informationsin-
satser avseende dataskydd.

Sammanfattning av de granskade namndernas beskrivning:
Socialnamnden

Socialndmndens forra ledningsgrupp hade som rutin att lyfta GDPR-
fragor utifran aktualitet. I dagsldget finns en rutin dar huvuddata-
skyddssamordnaren har veckovisa moten med sin chef som har mojlig-
het att lyfta adekvata dataskyddsfragor till hogsta ledningen. Sedan om-
organisationen har hogsta ledningen inte vidtagit ndgra sarskilda atgar-
der for att utveckla dataskyddsarbetet inom namndens verksamheter.

Dataskyddsombudens bedémning och rekommendation:

Dataskyddsombuden bedomer att Socialnimndens hogsta ledning initi-
alt har vidtagit l1ampliga atgarder for att frimja nimndens implemente-
ring av en dataskyddsorganisation. Utvecklingsarbetet avseende data-
skydd forefaller dock ha stannat av med anledning av omorganisat-
ionen.
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Dataskyddsombuden rekommenderar att Socialnimnden skyndsamt
vidtar lampliga atgarder for att hogsta ledningen ska fa kunskap om och
kontroll 6ver utvecklingsarbetet gallande dataskyddsarbetet och bidra
till en god dataskyddskultur.

Omvardnadsnamnden och Arbetsmarknads- och funktionsrattsnamn-
den

Namndernas ledningsgrupper har inte haft mgjlighet att prioritera
dataskyddsfragorna, men i den nya sektorn kommer kontorsledningen
som ansvarar for dataskyddsfragor att ta fram en rutin sa att fragorna
lyfts systematiskt i processer. Darutover kommer det skapas en kanal
till nAmnderna for rapportering av dataskyddssamordnarnas och data-
skyddsombudens material.

Dataskyddsombudens bedémning och rekommendation:

D& hogsta ledningen inte har kunnat prioritera dataskyddsarbetet finns
det risk for att ledningen inte har den insyn och kontroll som behovs
over verksamheternas dataskyddsarbete for att kunna bidra till utveckl-
ing och lyfta relevanta fragor och behov till Omvardnadsndmnden och
Arbetsmarknads- och funktionsrattsnaimnden.

Dataskyddsombuden rekommenderar Omvardnadsndmnden och Ar-
betsmarknads- och funktionsrattsnamnden att skyndsamt vidta lamp-
liga atgarder for att hogsta ledningen ska fa kunskap och kontroll 6ver
dataskyddsarbetet samt bidra till implementeringen av dataskyddsor-
ganisationen och en god dataskyddskultur inom namndens verksam-
heter.

Dataskyddssamordnarens uppdrag och roll

Dataskyddssamordnarna har ofta en nyckelroll i organisationens data-
skyddsarbete. De forutsatts normalt samordna och aktivt driva data-
skyddsfragor i verksamheten for personuppgiftsansvarigas rakning. For
att lyckas med uppdraget behéver de tid och mandat. For att kunna for-
vanta sig framgang i implementeringen av dataskyddsarbetet kan data-
skyddssamordnarna behéova ledningens stéd, tydliga tidsramar och tyd-
liggjorda och prioriterade aktiviteter, som ar férankrade i organisat-
ionen.

Sammanfattning av de granskade namndernas beskrivning:
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Den utsedda huvuddataskyddssamordnaren for Socialnimnden har
mote med sin chef varje vecka for att stimma av aktuella dataskydds-
fragor. Chefen lyfter vid behov fragor vidare till sektorledningsgruppen.
Det finns planer pa att utoka samordnarens uppdrag till att aven galla
for Arbetsmarknads- och funktionsrattsnamnden och Omvardnads-
namnden, men i dagslaget finns inte nadgot sddant formaliserat upp-
drag. Samordnaren har pa eget initiativ hjalpt 6vriga namnders verk-
samheter med dataskyddsfragor vid vissa tillfallen.

Socialnamndens dataskyddssamordnare informerar de personuppgifts-
ansvariga nimnderna genom att skicka rapporter om personuppgiftsin-
cidenter samt dataskyddsombudens rapporter. Inom Socialnimnden
har dataskyddssamordnaren haft delegation pa att fatta olika beslut
inom dataskyddsomrédet. Delegationer for beslut gillande dataskydd
inom de Ovriga tva nimnderna har inte faststallts i dagslaget.

Socialnimndens dataskyddssamordnare har en uppdragsbeskrivning
men samordnarrollen kombineras med ett flertal andra arbetsuppgif-
ter. Dataskyddssamordnaren har inte tillrackligt med tid for sitt upp-
drag da hon aven har andra ordinarie arbetsuppgifter att prioritera
emellan. Tidsbristen resulterar i att arbetet inte gar framaét i den takt
som samordnaren hade velat.

Dataskyddsombudens bedémning:

Dataskyddsombuden bedomer att huvuddatskyddssamordnaren for So-
cialnamnden har ett tydligt och forankrat mandat inom namndens
verksamheter. Att dataskyddssamordnaren inte har tillrackligt med tid
for sitt uppdrag kan innebara risker for nimndens dataskyddsarbete.

Inom Arbetsmarknads- och funktionsrattsnimnden och Omvardnads-
namnden saknas for narvarande dataskyddssamordnare, vilket ocksa
medfor att mandat for och forankring av uppdraget saknas.

Dataskyddsombudens rekommendation:

Dataskyddsombuden rekommenderar Socialndmnden att vidta atgar-
der s att det sakerstills att dataskyddssamordnaren ges forutsatt-
ningar att kunna prioritera dataskyddsarbetet utifran de behov som
finns.

Dataskyddsombuden rekommenderar Arbetsmarknads-och funktions-
rattsndmnden och Omvardnadsndmnden att utse dataskyddssamord-
nare med ett tydligt mandat och nodvandig tid for uppdraget.
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Styrdokument och organisationens kvalitetsarbete avseende data-
skydd

Den personuppgiftsansvarige ska enligt artikel 5.2 (ansvarsprincipen)
kunna visa att den for varje personuppgiftsbehandling uppfyller de
grundldggande principerna. Styrande dokument, rutiner och riktlinjer
underlattar arbetet for anstallda och tydliggér vad som galler i organi-
sationen. De bidrar till ett effektivare arbete och ingar som en viktig del i
personuppgiftsansvarigas dokumentation av hur organisationen foljer
dataskyddsférordningen.

Sammanfattning av de granskade namndernas beskrivning:
Socialnémnden

Socialnamnden har tagit fram och forankrat rutiner for att underlatta
nar det giller t.ex. registrerades begiran av s.k. registerutdrag, siker
kommunikation med e-post och hantering av personuppgiftsincidenter.

Omvardnadsnamnden och Arbetsmarknads- och funktionsrattsnamn-
den

Niamnderna arbetar med att skapa en dataskyddsorganisation inom
sektorn dar rutiner och instruktioner for dataskyddsarbetet kommer att
tas fram.

Dataskyddsombudens bedémning och rekommendation:

Avsaknad av styrdokument, rutiner och riktlinjer forsvéarar for organi-
sationen att arbeta med dataskydd systematiskt i verksamheten och
medfor aven svarigheter for den personuppgiftsansvarige att uppfylla
ansvarsprincipen.

Dataskyddsombuden rekommenderar Socialndimnden att fortsitta sitt
arbete med att ta fram verksamhetsspecifika rutiner och styrdokument
utifran behov.

Dataskyddsombuden rekommenderar Arbetsmarknads- och funktions-
rattsndimnden och Omvardnadsndmnden att utifran de behov som
finns inom de olika verksamheterna uppritta och forankra nédvandiga
styrdokument och rutiner gillande dataskydd.

Samverkan med dataskyddsombudet

Av artikel 38 foljer att den personuppgiftsansvarige ska sakerstélla att
dataskyddsombudet pa ett korrekt séatt och i god tid deltar i alla fragor
som ror skyddet av personuppgifter. Vidare foljer av de EU-
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gemensamma riktlinjerna om dataskyddsombud? att dataskyddsombu-
det regelbundet bér bjudas in att delta i méten pa hogsta och mellanlig-
gande forvaltningsniva. Dataskyddsombudet rekommenderas ocksa
delta nar beslut med foljder for dataskyddet fattas. Dataskyddsombudet
ska enligt riktlinjerna radfragas omedelbart nar en personuppgiftsinci-
dent eller annan incident har intréffat.

Sammanfattning av de granskade namndernas beskrivning:
Socialnamnden

Socialndmnden har en regelbunden kontakt med dataskyddsombudet
genom dataskyddssamordnaren och anstillda inom Socialnamndens
verksamheter. Dataskyddsombudet har, forutom att 16pande ha radfra-
gats i olika fragor, bjudits in for att informera och halla verksamhets-
specifika utbildningar for anstdllda om dataskyddsforordningen.

Omvardnadsnamnden och Arbetsmarknads- och funktionsrattsnamn-
den

Genom att skapa en gemensam dataskyddsorganisation kommer data-
skyddsperspektivet tas in i projekt och utvecklingsfragor och en kanal
kommer att skapas till dataskyddsombudet. Nar organisationen ar
skapad kommer man dven att ta fram utbildningsinsatser som sprider
verksamhetsrelevanta kunskaper.

Dataskyddsombudens beddmning:

Socialnimndens dataskyddsombud bedomer att det finns en regelbun-
den och god samverkan med dataskyddssamordnaren inom Social-
namnden.

Omvardnadsndmndens dataskyddsombud bedémer kontakten med
namnden som ytterst liten vilket talar for att dataskyddsfragorna och
dataskyddsombudsrollen inte ar férankrad inom verksamheterna.

Arbetsmarknads- och funktionsrattsnamndens dataskyddsombud har
endast kontaktats av ndmndens anstillda i enstaka fragor och avsakna-
den av dataskyddssamordnare medfor att regelbunden samverkan med
dataskyddsombudet inte forekommer. Detta talar for att dataskyddsfra-
gorna och dataskyddsombudsrollen inte ar forankrad inom verksam-
heterna.

1 Riktlinjer om dataskyddsombud, WP 243 rev.o1 Artikel 29-Arbetsgruppen
for skydd av personuppgifter.
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Dataskyddsombudens rekommendation:

Dataskyddsombuden rekommenderar Arbetsmarknads- och funktions-
rattsnimndens och Omvardnadsnamnden att vidta atgarder for att sa-
kerstilla att dataskyddsombudets radfragas i fragor gallande data-
skydd.

I tjansten,
Parisa Maleki Nordin och Anu Sundin

Dataskyddsombud
Gavle kommuns dataskyddsenhet
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