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Denna arsrapport redogor évergripande for informationssakerhetsarbetet inom sektor
Valfard, Gavle kommun. En stor del av informationssakerhetsarbetet sker i det dagliga
arbetet i linjeorganisationen. Den har rapporten tar snarare fokus pa de andra operativa och
strategiska insatser som sker fran centralt hall hos Valfard Gavle. Rapporten innehaller
aven information om handelser i var omvarld som kan vara till stod for sektor Valfards

kommande beslut kring informationssakerhet.
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Inledning

Kommunfullmaktige har beslutat om en policy fér informationssakerhet som sager att
kommunens verksamheter ska bedriva ett systematiskt informationssakerhetsarbete. Viss
verksamhet i sektor Valfard, halso- och sjukvard, omfattas aven av EU-direktivet Network
Information Security, NIS samt nationell lagstiftning i form av Lag (2018:1174) om

informationssakerhet for samhallsviktiga och digitala tjanster.

Arbetet med att etablera systematiskt informationssakerhetsarbete inom sektor Valfard
startade 2022 genom att en informationssakerhetssamordnare (ISS) tillsattes. Hen har
under 2024 arbetat med informationssakerhet och i ndra samarbete med

dataskyddssamordnare (DSS) samt vid behov av stdd med kommunens 6vergripande

informationssakerhetssamordnare (CISO).

Malsattningen med denna arsrapport ar att beskriva vad vi hittills har astadkommit men

ocksa belysa viktiga aktiviteter som behdver prioriteras i det fortsatta arbetet.

Om informationssakerhetsarbetet inom Valfard Gavle

Vid start av 2022 bemannades rollen som ISS vid Valfard Gavle. Arbetet med att etablera
ett systematiskt informationssakerhetsarbete for sektorns verksamheter och implementera
den svenska lagstiftningen fran 2018 utifran NIS-direktivet pabdrjades av ISS med stéd av
CISO. Arbetet under 2024, med fortsatt etablering och tillampning av arbetssatt har skett
mer och mer sjalvstandigt av Informationssakerhetssamordnare och vid behov med stéd av
CISO. ISS har under aret deltagit i flera digitala utbildningar och seminarier i syfte att 6ka

kompetensen pa omradet for sektor Valfard.

En ny Dataskyddssamordnare (DSS) tilltradde i borjan pa 2024 och ett gott samarbete har

utvecklats.

For det systematiska informationssakerhetsarbetet tillampas en ledningsmodell framtagen
av Myndigheten for samhallsskydd och beredskap (MSB). Del ett, Identifiera och analysera
har slutforts tidigare ar och delarna tva och tre, Utforma och Anvanda pagar med avslutade

och pagaende aktiviteter som redovisas langre fram i rapporten.
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Omvarldsbevakning

Cybersakerhet

Cyberhoten har kommit for att stanna och enligt Sapo kommer de att 6ka. Sapo:

Cyberhoten mot Sverige kommer bara att 6ka | Computer Sweden. Rysslands militara

aggression mot Ukraina har férandrat hotbilden i Europa aven under 2024 och antalet
forsok till attacker dkar, aven fran andra nationer som Iran och Kina. Ett exempel ar, som
sakerhetspolisen skriver att Sverige anvands som plattform for frammande makts

cyberangrepp. Sverige som plattform fér frammande makts cyberangrepp - Sdkerhetspolisen.

Sakerhetspolisen skriver ocksa om omvarldsutveckling och om NCSC". Cybersakerhet -

Sakerhetspolisen. En rapport fran Check Point Research visar att cyberattackerna mot
Sverige har under kvartal 3 6kat med 165%. RAPPORT: Cyberattacker i Sverige ¢kar med 165

procent - Aktuell Sakerhet. En artikel i Computer Sweden i januari 2025 gar att |asa om att varden

ar den sektor som ar mest utsatt fér cyberhot och att EU nu aven arbetar med en handlingsplan.

Varden mest utsatt for cyberhot — nu lagger EU fram handlingsplan | Computer Sweden

Informations- och cybersakerhet star hogt upp pa den svenska regeringens agenda.
Sveriges minister for civilt forsvar Carl-Oskar Bohlin (M) har aterkommande kommenterar
vikten av cybersakerhetsarbetet. Till exempel, "Cybersakerhet utgér en grundpelare i det
moderna civila forsvaret. | budgetpropositionen for 2025 féreslar regeringen en satsning pa
196 miljoner for att starka informations- och cybersakerhetsarbetet i det svenska

samhallet.” Historisk satsning pa cybersakerhet - Regeringen.se och "l framtiden bor vi dock

inte lara oss att leva med hoten om nya attacker, utan i stallet minska sarbarheterna, menar
ministern for civilt forsvar. — Det galler anda ned pa individniva, att man tar ansvar for sin

egen cyberhygien, sager Carl-Oskar Bohlin (M)”. Carl-Oskar Bohlin efter hackerattacken: Ta

eget ansvar. Redan nar han tilltradde sa han sa har "Cybersakerhet ar en central del av det
civila forsvaret — inte minst i den sakerhetspolitiska miljé vi befinner oss. Det finns ingen
ursakt for att inte arbeta mycket aktivt och entraget med att skydda sig mot den har typen

av angrepp”. Nye ministern om Sveriges cybersdkerhet: "Alla maste borja gora sitt jobb nu” |

Computer Sweden

" Nationellt Cyber Sékerhets Center
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https://computersweden.se/article/3608733/sapo-cyberhoten-mot-sverige-kommer-bara-att-oka.html?utm_date=20241120133657&utm_campaign=Computer%20Sweden%20First%20Look&utm_content=Slot%20One%20Description%3A%20Cyberdom%C3%A4nen%20har%20blivit%20en%20spelplan%20f%C3%B6r%20globala%20konflikter%20%E2%80%93%C2%A0och%20f%C3%B6rutom%20att%20angripa%20hotet%20m%C3%A5ste%20vi%20ocks%C3%A5%20%C3%B6ka%20skyddet.&utm_term=Sweden&utm_medium=email&utm_source=Adestra&huid=7ce21412-5e36-4b18-9b0a-d3f331a913ad
https://computersweden.se/article/3608733/sapo-cyberhoten-mot-sverige-kommer-bara-att-oka.html?utm_date=20241120133657&utm_campaign=Computer%20Sweden%20First%20Look&utm_content=Slot%20One%20Description%3A%20Cyberdom%C3%A4nen%20har%20blivit%20en%20spelplan%20f%C3%B6r%20globala%20konflikter%20%E2%80%93%C2%A0och%20f%C3%B6rutom%20att%20angripa%20hotet%20m%C3%A5ste%20vi%20ocks%C3%A5%20%C3%B6ka%20skyddet.&utm_term=Sweden&utm_medium=email&utm_source=Adestra&huid=7ce21412-5e36-4b18-9b0a-d3f331a913ad
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-lagesbild/sakerhetspolisen-2023-2024/allvarligt-lage/sverige-som-plattform-for-frammande-makts-cyberangrepp.html#:~:text=Fr%C3%A4mmande%20makt%20hackar%20privatpersoners%20routrar%20och%20hyr%20servrar,europeiska%20l%C3%A4nder%20och%20deras%20myndighetsfunktioner%20hackats%20fr%C3%A5n%20Sverige.
https://www.sakerhetspolisen.se/verksamheten/cybersakerhet.html
https://www.sakerhetspolisen.se/verksamheten/cybersakerhet.html
https://www.aktuellsakerhet.se/rapport-cyberattacker-i-sverige-okar-med-165-procent/
https://www.aktuellsakerhet.se/rapport-cyberattacker-i-sverige-okar-med-165-procent/
https://computersweden.se/article/3803831/varden-mest-utsatt-for-cyberhot-nu-lagger-eu-fram-handlingsplan.html?utm_date=20250117073813&utm_campaign=Computer%20Sweden%20First%20Look&utm_content=Title%3A%20V%C3%A5rden%20mest%20utsatt%20f%C3%B6r%20cyberhot%20%E2%80%93%20nu%20l%C3%A4gger%20EU%20fram%20handlingsplan&utm_term=Sweden&utm_medium=email&utm_source=Adestra&huid=7ce21412-5e36-4b18-9b0a-d3f331a913ad
https://www.regeringen.se/pressmeddelanden/2024/09/historisk-satsning-pa-cybersakerhet/
https://www.aftonbladet.se/nyheter/a/4o9Azq/ministerns-uppmaning-efter-hackerattacken-viktigt-att-ta-ansvar-for-sin-egen-cyberhygien
https://www.aftonbladet.se/nyheter/a/4o9Azq/ministerns-uppmaning-efter-hackerattacken-viktigt-att-ta-ansvar-for-sin-egen-cyberhygien
https://computersweden.se/article/1276570/nye-ministern-om-sveriges-cybersakerhet-alla-maste-borja-gora-sitt-jobb-nu.html
https://computersweden.se/article/1276570/nye-ministern-om-sveriges-cybersakerhet-alla-maste-borja-gora-sitt-jobb-nu.html

Likasa star cybersakerhet hogt prioriterat inom Nato och EU. EU beslutade under aret om
skarpning av NIS?, sa kallad NIS2, som innebar bland annat att fler entiteter ska omfattas
samt hogre kravd pa omfattande entiteterna. Europaparlamentet skriver 2023 om de

vanligaste och storta cyberhoten. Cybersékerhet: de vanligaste och stérsta cyberhoten | Amnen |

Europaparlamentet. Aven NATO skriver om Cyber defence. NATO - Cyber defence.

Cybersakerhetslagen (NIS2)

"Syfte med NIS2 ar att ytterligare bygga upp informations- och cybersakerhetskapaciteten i
hela unionen och utifran ett allriskperspektiv begransa hoten mot natverk- och
informationssystem som anvands for att tillhandahalla samhallsviktiga tjanster och
sakerstalla kontinuiteten i sddana tjanster nar de utsatts for incidenter och darigenom

bidra till unionens sakerhet och till att dess ekonomi och samhalle kan fungera effektivt.”

Pa Myndigheten fér samhallsskydd och beredskap (MSB) kan man lasa mer om NIS2. Det
har ar NIS2-direktivet.

Det aterstar en del arbete innan Cybersakerhetslagen kan beslutas och MSB ge ut
forordningar kring hur vi praktiskt kommer att paverkas for att uppfylla lagen._| dagslaget

tror man att lagen kommer att galla fran 1 augusti 2025.

Cybersakerhetslagen kommer aven att vara en paketlésning med CER. Syfte med CER ar
att minska sarbarheter och stirka den fysiska motstandskraften hos samhallsviktig
verksamhet inom EU for att sakerstélla ett oavbrutet tillhandahallande av tjanster som ar
vasentliga for ekonomin och samhallet som helhet samt 6ka motstandskraften hos den
samhallsviktiga verksamhet som tillhandhaller dessa tjanster.

Pa MSB kan man lasa mer om CER. EU och arbetet med att stirka motstandskraften i
samhallsviktig verksamhet.

Den troliga praktiska paverkan pa sektor Valfard vad galler Cybersakerhetslagen och som

har informerats om av MSB med flera ar:

e Cybersakerhetslagen/NIS2 kommer att omfatta hela sektor Valfards verksamhet och

inte som idag enbart Halso- och sjukvard.

2 Network Information Security
3 Se mer i rubriken Cybersakerhetslagen (NIS2)
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https://www.europarl.europa.eu/topics/sv/article/20220120STO21428/cybersakerhet-de-vanligaste-och-storsta-cyberhoten
https://www.europarl.europa.eu/topics/sv/article/20220120STO21428/cybersakerhet-de-vanligaste-och-storsta-cyberhoten
https://www.nato.int/cps/en/natohq/topics_78170.htm
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/
https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/

e Incidenthantering och rapportering i storre utstrackning med fler IT-leverantorer? i
och med att hela Valfards verksamhet omfattas.

e Kontinuitetshantering. Planering, forvaltning och 6vning av kontinuitet och dess
planer for alla sektorns verksamheter.

e Sakerhet i leveranskedjan, vilket innebar att vi behdver félja upp vara leverantorer
och dess underleverantorer utifran deras sakerhet i leveransen av IT. Har vi inte
avtal som reglerar kraven behdver nya avtal upprattas.

e Sékerhet vid forvarv, utveckling och underhall av natverks- och informationssystem
inklusive hantering av sarbarheter och sarbarhetsinformation. Vilket innebar att vi
behdver sakerstalla att vi kdper in cybersakra system, applikationer, IT-tjanster.

e Strategier och forfaranden for anvandning av kryptografi och kryptering vilket vi
behover sakerstalla att alla vara IT-leverantorer lever upp till.

e Personalsakerhet vilket kan innebara att bade var egen personal och vara
leverantorers personal har genomgatt en bakgrundskontroll

e Strategier for atkomstkontroll och tillgangsforvaltning vilket vi behdver sakerstalla att
vara IT-leverantorer lever upp till.

e Sakrade I6sningar for kommunikation vilket vi behdver sakerstalla att vara IT-
leverantorer lever upp till.

e Lodsningar for autentisering vilket vi behover sakerstalla att vara IT-leverantorer lever
upp till.

e Obligatorisk utbildning for ledningen samt erbjuda alla medarbetare utbildning.

e Hogre belopp for vite om Cybersakerhetslagen inte efterlevs.

4 Omfattar alla leverantorer av system, applikationer, backup osv inkl SG IT.
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Cyberattacker som paverkat Sverige

It-attacken mot Tietoevry |t-attacken mot Tietoevry | SVT Nyheter

"Hackergruppen Akira har genomfort en omfattande cyberattack mot den finska IT-
leverantoren Tietoevry januari 2024. Lonesystemen hos 120 myndigheter har slagits ut,
flera regioner och kommuner har fatt problem med sina IT-system och aven privata féretag

har drabbats”. Flera drabbade aktorer driver nu skadestand mot Tietoevry. Regioner kraver

Tietoevery pa miljoner efter cyberattacken | Computer Sweden

Crowdstrike

"En felaktig uppdatering fran cybersakerhetsforetaget Crowdstrike orsakade ett globalt it-
haveri. Detta paverkade allt fran flygbolag och banker till svenska trafikbolag. Miljontals
Windows-enheter kraschade, vilket resulterade i férseningar och driftstopp éver hela

varlden.14 aug. 2024” Crowdstrike-haveriet — snabb I6sning men langsam aterhamtning | Computer

Sweden

Andra exempel

Malmd stad utsatt fér missténkt cyberattack - Senaste nytt — snabba nyheter fran Aftonbladet (4/11)

Kumla kommun utsatt fér cyberangrepp - Kumla kommun (4/11)
https://sverigesradio.se/play/artikel/8802976

Cyberattack mot Nordea (25/10)

Bjuv utsatt for hackerattack — utpressas av rysk grupp (27/2)

Hackerattacker och it-stérningar — flera aktérer drabbade (5/3)

Umea universitet utsatt fér omfattande cyberattack (2/5)

Regional sarskild sjukvardsledning med anledning av cyberattack mot Sophiahemmet - Nyheter -
Region Stockholm (28/2)

Leksands kommun utsatt fér IT-attacker och inbrott - Siljan News (19/9)

Effekter av IT-angreppet 6 februari - Kalmar

IT-attacken som drabbat Vellinge kommun far mycket stora folider — Vellinge kommun (19/1)

Stérningar pa grund av IT-attack | Bjurholm kommun (13/5)

Cyberangrepp mot Norrmejerier i Umeda — produktionen nere | SVT Nyheter (16/4)
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https://www.svt.se/nyheter/om/tietoevry-attacken
https://computersweden.se/article/3596527/regioner-kraver-tietoevery-pa-miljoner-efter-cyberattacken.html?utm_date=20241105105459&utm_campaign=Computer%20Sweden%20First%20Look&utm_content=Title%3A%20Regioner%20kr%C3%A4ver%20Tietoevery%20p%C3%A5%20miljoner%20efter%20cyberattacken&utm_term=Sweden&utm_medium=email&utm_source=Adestra&huid=7ce21412-5e36-4b18-9b0a-d3f331a913ad
https://computersweden.se/article/3596527/regioner-kraver-tietoevery-pa-miljoner-efter-cyberattacken.html?utm_date=20241105105459&utm_campaign=Computer%20Sweden%20First%20Look&utm_content=Title%3A%20Regioner%20kr%C3%A4ver%20Tietoevery%20p%C3%A5%20miljoner%20efter%20cyberattacken&utm_term=Sweden&utm_medium=email&utm_source=Adestra&huid=7ce21412-5e36-4b18-9b0a-d3f331a913ad
https://computersweden.se/article/3475743/crowdstrike-haveriet-snabb-losning-men-langsam-aterhamtning.html
https://computersweden.se/article/3475743/crowdstrike-haveriet-snabb-losning-men-langsam-aterhamtning.html
https://www.aftonbladet.se/nyheter/a/Rr77qd/aftonbladet-direkt?pinnedEntry=1303130
https://www.kumla.se/kommun-och-politik/nyheter/viktigt-meddelande/2024-11-04-kumla-kommun-utsatt-for-cyberangrepp.html
https://sverigesradio.se/play/artikel/8802976
https://www.aftonbladet.se/nyheter/a/LMk9B4/strul-for-nordea
https://www.aftonbladet.se/nyheter/a/mQOAGl/bjuv-utsatt-for-hackerattack-utpressas-av-rysk-grupp
https://www.aftonbladet.se/nyheter/a/P4keO5/hackerattacker-och-it-storningar-flera-aktorer-drabbade
https://www.umu.se/nyheter/umea-universitet-utsatt-for-omfattande-cyberattack_11935138/
https://www.regionstockholm.se/nyheter/2024/02/regional-sarskild-sjukvardsledning-med-anledning-av-cyberattack-mot-sophiahemmet/
https://www.regionstockholm.se/nyheter/2024/02/regional-sarskild-sjukvardsledning-med-anledning-av-cyberattack-mot-sophiahemmet/
https://www.siljannews.se/leksand/leksands-kommun-utsatt-for-it-attacker-och-inbrott/
https://kalmar.se/arkiv/nyhetsarkiv/nyheter/2024-02-06-effekter-av-it-angreppet-6-februari.html
https://vellinge.se/nyhetsarkiv/2024/01/it-attacken-som-drabbat-vellinge-kommun-far-mycket-stora-foljder/
https://www.bjurholm.se/kommun-och-politik/trygg-och-saker---krisberedskap/storningar-pa-grund-av-it-attack
https://www.svt.se/nyheter/lokalt/vasterbotten/cyberangrepp-mot-norrmejerier-i-umea-produktionen-nere

Vasteras stad under it-attack - P4 Vastmanland | Sveriges Radio (26/11)

Surahammars kommun utsatt fér cyberangrepp - P4 Vastmanland | Sveriges Radio (29/11)

Med flera...
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https://sverigesradio.se/artikel/vasteras-stad-under-it-attack
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Verksamhet under aret

Operativt arbete

Riskanalyser har genomforts i samband med informationsklassningar och

konsekvensbedomningar.

Arliga riskanalyser har genomférts fér informationsbehandling i 5 system dar

konfidentialiteten klassats som 2 eller 3.
Stod vad galler informationssakerhetskrav vid upphandlingar av 3 IT-stod.

Stod i specifika fragor kring informationsséakerhet samt motsvarande i uppdraget kring ny

lagringslosning.

28 informationsklassningar har genomforts under aret som lett till atgardsplan som

overlamnats for genomférande till Informationsagare (chef) och atgardsansvarig.

28 incidentrapporter har skrivits och éverlamnats till ledningen, namnd och informations-

och/eller systemagare (chef). 4 av dessa avsag olovlig lasning i Treserva Vo.
0 incidentrapporter till MSB, i enlighet med Lag om samhallsviktiga tjanster. (2018:1174)

Ett stort antal ringa informationssakerhetsincidenter, utifran brist i konfidentialiteten, har

rapporterats tillsammans med incidentrapporteringen for personuppagiftsincident.
3 rapporter fran omvarldsbevakning har skrivit och delgett Sektorsledningen.

Rapporter, muntligen, sammanstallning fran utbildning med rekommendation infér ny
lagstiftning kring NIS2 och CER har genomforts och delgett verksamhetschef och

bitradande sektorchef.

Metod for kontinuitetsplanering vid IT-avbrott har anpassats for sektor Valfard utifran
MSB:s metod.

Stod infor och under kontinuitetsplanering vid IT-avbrott har gett specifikt till 2

verksamheter samt generellt vid 6ppna maéten vid 2 tillfallen.

Stod i Informationssakerhetsklassning i samband med ny lagringslésning har

genomforts vid dppna méten en gang per manad under hela 2024.

Stod, diskussion och utbildning av Komvux Dataskydds- och

Informationssékerhetskoordinator (DISK) har genomférts ca vart annan vecka.
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Utbildning och information pa APT:er och verksamhetsmoten.

Ett antal rutiner kring informationssakert agerande, dokumenterat i Canea One. Fragan
kring hur nya rutiner ska informeras till berérda verksamheter har lyfts till ledningen.
(kommunikationschef och bitradande sektorchef). Syfte med rutinerna ar att vid
tillampandet Oka informationssakerheten. Om de inte ar kanda i berérda verksamheter

kommer de inte att tillampas och 6kad informationssakerhet uteblir.

Taktiskt arbete

Arbetet i fas 2 och 3 har pagatt under hela 2024 och arbete med fas 4 har pabdrjats. Dock
kvarstar fragor kring hur och vem som ansvarar for att genomféra uppfoljning av till

exempel genomforandet av atgarder vid incidenter (Fas 4).

Cybersakerhetslagen

Infér Cybersakerhetslagen har tva traffar genomférts med CISO for dialog kring vad lagen

konkret kommer att innebara for sektor Valfard.

ISS har deltagit i utbildningar och informationer kring den kommande lagstiftningen samt

rapporterat och drivit fragorna internt pa sektorn.

Utbildning och informationssakerhetskultur

Forslag till utbildningsplan togs fram 2022 och dverlamnades fér diskussion och beslut till

bitrédande sektorchef. Ingen atgard under 2024.

Organisation och sakerhetskultur

Forslag till organisation togs fram under 2023 och 6verlamnades for diskussion till
bitradande sektorchef. Tva forslag var mest angelagna att fa pa plats. Dels foreslaget till att
inratta en styrgrupp for fragor kring informationssakerhet och dataskydd. Bitradande
sektorchef beslutade att befintlig styrgrupp kring strategiska och operativa IT fragor pa
sektor Valfard skulle hantera aven dessa fragor och beslut. ISS och DSS deltar i denna
styrgrupp. | och med omorganisation skapades en enhet for sakerhet och beredskap dar

aven strategiska fragor hanteras.

Forslaget till att utse chefstod, sa kallade DISK:ar i organisationen i syfte att dels stodja
chefer (Informationsagare) i deras ansvar for informationssakerheten inom sin verksamhet,

dels som samtalskontakt vid incidenter och registerutdrag och behov av stdd i varje
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verksamhet med ISS och DSS har inte genomférts. Dock finns en DISK utsedd i
organisationen (Komvux) och som utsags utifran eget initiativ. En avgérande
framgangsfaktor i att uppna en acceptabel informationssakerhetskultur inom sektorn ar att
etablera en organisation i hela sektorn sa kunskap och kompetens kan spridas som ringar
pa vattnet och darmed bli en naturlig del i det dagliga arbetet pa liknande satt som
sekretess. Att ha en organisation med f& medarbetare centralt for dessa fragor kommer inte
att bidra till en 6kad informationssakerhetskultur i sektorn, vilken ar en stor risk for var
mojlighet att skydda var information som vi har ett stort behov av for att utféra vart uppdrag
tryggt och en valfard att lita pa for vara kunder. Se aven resultat av aktivitet i arsrapporten
2023 kring fejkat mejl till chefer.

Cybersakerhetslagen kommer att stalla krav pa att ledningen ska utbildas inom

informationssakerhet samt att all personal ska erbjudas utbildning.

Inkop och upphandling

Fragan kring styrning och kontroll vid inkop av IT relaterade system och applikationer har
diskuterats och ett arbete har pabdrjat for ett systematiskt arbetssatt under 2024. Dock har
arbetet avstannat eftersom ledare av uppdraget erhallit annan tjanst. Ett inkdpsstopp
infordes under hésten utifran rekommendation av ISS och DSS och férhoppningen ar att
nar inkdpsstoppet havs finns en fungerande rutin och organisation pa plats som sakerstaller

att IT relaterade inkdp ar informationssakra.

Cybersakerhetslagen kommer att stalla krav pa att vi har kontroll pa att ink6pta system och
applikationer ar informationssakra innan vi tar dem i drift varfér rekommendationen ar att
arbetet prioriteras sé att vi foljer lagen nér den tréder i kraft. Kravet i lagstiftningen kan
eventuellt ocksa innebara att vi behdver se dver vara befintliga avtal om vi har stallt
informationssakerhetskrav som vi kan f6lja upp emot. Om vi inte har det rekommenderats

att avtal skrivs om.

Uppfolining av IT-leverantorer och dess underleverantorer

Kravet kommer att finnas i Cybersakerhetslagen vilket kommunicerades redan 2023.
Rekommendationen har sen varen 2023 varit att pabdrja en dialog kring vem och hur
denna uppgift ska genomféras inom sektorn. Rekommendationen ar fortfarande att denna

uppgift prioriteras sa att vi féljer lagen nar den trader i kraft.
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Incidentrapportering

Process och ansvar for incidentrapporteringen internt och till MSB ar etablerad och har
fungerat bra. | och med Cybersakerhetslagen kommer rapportering att kravas for alla IT-
avbrott i sektorn som uppfyller MSB:s rapporteringskrav. Hur arbetet ska organiseras

rekommenderas att diskussion och planering prioriteras.

Ny entitet

En ny entitet i Cybersakerhetslagen ar offentlig forvaltning. Det innebar att all verksamhet

omfattas av Cybersakerhetslagen och inte enbart Halso- och sjukvard som gallde i NIS.
CER

Parallellt med Cybersakerhetslagen och som en paketlésning kommer en lag med
arbetsnamnet CER som pa liknande satt som Cybersakerhetslagen syftar till att skydda
vara verksamheter fran oplanerade avbrott. CER omfattar annat an direkta IT-avbrott dvs
fysiska handelser. Dessa tva lagar ar tankt att inforas pa liknande systematiska arbetssatt.
Det ar oklart for vilka verksamheter CER kommer att galla for men troligen Halso- och
sjukvard. Rekommendationen ar att aven fragan kring HUR vi arbetar for att uppfylla CER

prioriteras.

Genomforande av atgarder i syfte att 0ka informationssakerheten

Vid informationssakerhetsklassningar, riskanalyser och incidenter identifieras atgarder for
att minimera eller eliminera risker for att skydda informationen. Dessa atgarder laggs in i

ledningssystemet Stratsys som stdd for genomforandet och for uppfdljning.

| skrivande stund finns 240 atgarder inlagda och av dessa har 92 klarmarkeras och 64 ar
pagaende eller forlangda pga att de forfallit. Det innebar att 52 % av atgarderna har
atgardats och darmed bidragit till att 0kat informationssakerheten medan 48 % av
atgarderna inte genomforts utan fortfarande ar risker for att informationen inte har tillrackligt

skydd. Under 2023 var siffran for klarmarkerade 36% vilket innebar en forbattring.

Bitradande sektorchef har gatt ut med information i chefsforum om vikten att genomféra
atgarder som identifierats och godkants av Informationsagare (chef). Konstaterat ar dock
att engagemanget att genomféra atgarder och darmed 6ka informationssakerheten

fortfarande ar lagt. Kanske behdéver Informationsagare och andra atgardsansvariga fa
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upplevelsen av ett storre avbrott for att fa insikten och prioritera informationssakerhet i sin

verksamhet.

Fragan kring vem som ansvarar for att félja upp att atgarder genomforts ar fortfarande
oklar. Om vi inte genomfor atgarderna, finns ingen nytta med att rapportera incidenter och
arbeta med standiga forbattringar i syfte att 6ka skyddet for var information och darmed
vara mojligheter att utféra vart uppdrag pa ett tryggt satt och en valfard att lita pa for vara

medborgare.

Arliga riskanalys

NIS staller krav pa arlig riskanalys for system och natverk som anvands fér Halso- och
sjukvard. En rekommendation finns ocksa fran CISO om att arliga riskanalyser bor
genomfodras for informationsbehandlingar klassats som en 2: a eller 3: a vad galler
konfidentialiteten. Rutin och tillampning av rutin for arliga riskanalyser har beslutats. Under
aret har vi pabdrjat att genomféra arliga riskanalyser. Ett ars hjul har skapats i Stratsys som
stod for nar det ar dags for arlig riskanalys for respektive system. Input i riskanalysen ar
intraffade incidenter under aret samt nya insikter kring risker utifran omvarldsbevakning.
Framgent ar det tankt att aven resultat fran uppféljning av IT leverans, dess leverantorer
och underleverantérer samt resultat fran uppféljning av Personuppgiftsbitradesavtal ska

vara input i den arliga riskanalysen.
Avradan

Ingen avradan har getts under 2024.

Natverkande och vidareutbildning

ISS har deltagit pa:

KIS natverkets tva digitala méten under aret. KIS natverket ar ett nationellt natverk for
kommuner. Under natverkandet erhalls information kring informationssakerhet och det ges

tillfalle att diskutera aktuella fragor med andra kommuner.

CISO:s néatverk for alla verksamheter inom Géavle kommunkoncern inkl bolagen. Aven har
ges information/utbildning samt majlighet att diskutera aktuella fragor med andra

kommuner.
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Ett antal kortare gratis digitala seminarium med MSB, SKR och privata aktérer om

Informationssakerhet, Valfardsteknik och kommande Cybersakerhetslag.

Ett digitalt tvadagarsseminarium kring cybersakerhet anordnat av MSB i Stockholm.
Varje vecka har ISS och DSS samverkat kring informationssakerhet och dataskydd.
Lépande avstamningsmoéten med CISO.

Tva moéten mellan CISO och bitradande sektorchef kring kommande lagstiftning.

Granskning

Ingen granskning av CISO har genomforts.

Incidenter

Vi har haft 28 incidenter under aret. | de allra flesta fallen har orsaken var brist i
tillgangligheten genom systemavbrott eller natverksavbrott pa grund av tekniska fel eller

manskliga faktorn.

5 incidenter har forekommit kring TES, varav enbart 1 berodde pa teknisk brist och 4 pa

handhavandebrister.

Tekniska incidenter kring Treserva Vo har haft en positiv utveckling fran 12 under 2023 till 2

under 2024. Incidenter kring olovlig lasning i Treserva Vo har noterats till 4 under 2024.

Atgardsférslag for att motsvarande incident inte ska handa igen har tagits fram och

rapporterats till Informationsagare och ledning.

Det som kan konstateras ar att incidenter som skett pga brister hos driftsleverantéren SG IT
i samband med uppdateringar har minskat rejalt vilket ar positivt och gladjande for

verksamheterna som kunnat genomféra sina uppdrag betydlig tryggare an under 2023.

Aven for verksamheten larm &r det positivt, som haft ett 2 avbrott sen ny leverantér borjade
galla. Vid bada avbrotten bér uppmarksammas att leverantoren brustit i kommunikationen
kring uppdatering och avbrott, trots att de uppgett i upphandlingen att de uppfyller kraven

kring kommunikation och samarbete med kunden.
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Avbrott och stérningar for vara verksamheter som fatt stérre paverkan pa dem har varit
planerade datorutbyten som inte fungerat tillfredsstallande. Det galler sarskilt EDV och

Halso- och sjukvard.

Overvagande 6vriga incidenter har berott pa handhavandefel av medarbetare. Namnas kan
att

e Genomforandeplaner lagg in i TES, vilket underlattar for mobil personal, men som
rutinen sager inte far ske, utan dessa ska lasas i Treserva for att sakerstalla korrekt
uppdatering kring kunds halsa for att minimera/eliminera risk for liv och halsa.

e En personal tog av misstag bort alla planerade besdk under en dag inom Halso- och
sjukvard.

e En personal har inte stangt journalen i Treserva samt att det finns ett kant fel, vilket
gjorde att annan personal inte kom at journalen.

e | och med rensning pa O: upptacks att fel och férmanga medarbetare har behérighet
till en mapp de inte ska ha tillgang till.

e Brister i hanteringen av Siths-kort genom att lana ut kort till kollega som saknar kort
samt lamnat kvar kort i dator vid arbetets slut.

e En risk for konfidentialiteten nar en medarbetare ser att en annan medarbetare haller

fram mobiltelefonen framfor en sovande kund och misstankte att kunden blev fotad.
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Rekommendationer

Cybersakerhetslagen (och CER)

Rekommendationen ar som tidigare, att pabdrja arbete med att analysera och planera for
hur kommande krav i Cybersakerhetslagen ska organiseras och genomféras inom sektorn.
SG:s grupp med CISO, kommunjurist och IT-sakerhetsansvarig kommer att ge oss
information I6pande om VAD. Vi behdver pabdrja ett arbete med HUR for att ha sa mycket

som majligt pa plats nar lagen boérjar galla, troligen 1/8 2025.

Fas 4 i det systematiska informationssakerhetsarbetet

Fragor kring uppfdljning av genomforandet och dess effekt behdver tas fram och beslutas.
"Hur ska uppféljning av genomforande och dess effekt genomféras och vem har ansvaret?”
Ansvaret for informationssakerheten ar Informationsagare. Rollen Informationsagare finns
inte etableras pa sektor Valfard utan innehas av chef for aktuell verksamhet. Ansvaret ar

inte tydligt for respektive chef varfor atgarder inte genomfors.

Utbildningsplan

Nar Cybersakerhetslagen trader i kraft kommer den att ange att utbildning ar obligatorisk for

verksamheternas ledningar/chefer samt att all personal ska erbjudas utbildning.

Organisation

Rekommendationen kvarstar enligt forslag fran 2023 att etablera lokala stdd for chefer i

rollen som Informationsagare, s.k. DISK:ar.

Genomforande av atgarder

Eftersom endast hélften av féreslagna och godkanda atgarder faktiskt genomférs inom
tidsperioden rekommenderas att dels forslag kring ansvar att folja upp tas fram, beslutas
och etableras, dels att rollen Informationsagare etableras och Informationsagare far
utbildning och information om vad som férvantas av dem. Om inte en dkning sker finns inte
nyttan med allt arbete som gors for att identifiera risk for var informationssakerhet. "Vi vet

riskerna men vi bryr oss inte”.
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Implementation av rutiner

Manga rutiner har tagit fram for stod till verksamheterna att arbeta informationssakert och
darmed skydda sin information. Men dessa rutiner ar inte kdnda eller implementerade.
Rekommendationen ar att utarbeta ett arbetssatt for hur rutiner ska informeras och hur

tillampningen ska sakerstallas.

Ledningarnas engagemang

Att driva, inféra och stddja verksamhet med 3000 medarbetare och 100 chefer som har fullt
upp med att leverera sina tjanster utan aktiva ledningar och namnder har varit en stor
utmaning och inte ett framgangsrikt vagval. Rekommendationen ar att alla ledningsgrupper
och namnder prioriterar informationssakerhet och dataskydd genom att fragorna finns pa
agendan, for beslut samt arbetar aktivt med inférandet och tillampningen sa att vi 6kar var
informationssakerhet. Det skulle aven ge ett behovligt stod till samordnarna i arbetet med
inforandet av det systematiska informationssakerhetsarbetet samt ge sektorn bra
forutsattningar for att skydda informationen och kunders fri- och rattigheter, folja kommande

lag och darmed undvika hoga viten.

Plan for kommande ar

Ingen plan finns for 2025 eftersom ISS kommer att sluta sin anstallning.

Personliga rekommendationer

Nu nar avslutar mitt uppdrag som informationssakerhetssamordnare vill jag skicka med
nagra rekommendationer som kommer fran min upplevelse och reflektioner under mitt
uppdrag. Rekommendationerna gynnar informationssakerheten i hela sektor Valfard

och/eller underlattar min eftertradares arbetssituation.

Implementation av rutiner

Under aren har flera rutiner tagits fram av Informationssakerhetssamordnare vars syfte ar
att Oka informationssakerheten. Tyvarr ar rutinerna inte kommunicerade inom

sektorn vilket innebar att forvantad effekt — 6kad informationssakerhet —

uteblir. Fragan kring hur rutiner ska kommuniceras har lyft till kommunikationschef

som skulle komma med ett férslag. En paminnelse har skett till
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bitrddande sektorchef. Ingen aterkoppling har getts. Arbetet med att utarbeta rutiner kanns
darfor onddigt eftersom forvantad effekt aldrig uppnatts. Min rekommendation ar att sektorn
tar fram en kommunikationsstrategi som visar vem och hur nya rutiner ska implementeras

och kommuniceras for att fa forvantad effekt.

Uppréttande av rutiner

Nytt arbetssatt inférdes som innebar att innan en rutin upprattades skulle ledningsgruppen
Utveckling och stdd godkanna forslaget. Trots att rutiner lamnats fér godkannande sa har
ingen aterkoppling skett till upprattaren. Min rekommendation ar att ledningsgruppen ser
over sitt arbetssatt i syfte att effektivisera processen. Nar jag som upprattare borjar pa en
rutin sa har jag ofta klart fér mig hur jag ska formulera rutinen sa att den blir funktionell och

forstaelig. Far jag vanta manader pa ett godkannande tappas tankar, syfte och motivation.

Tekniska informationssékerhetskrav

Hittills har Informationssakerhetssamordnare stamt av de tekniska
informationssakerhetskraven med IT Sakerhetsansvarig pa SG vid genomférande av
informationssakerhetsklassningar. Informationssakerhetssamordnare nu har identifierat att
aterkoppling fran SG IT uteblir. Eftersom tekniken ar ett centralt omrade inom
informationssakerhet behdvs det tydliggdras hur beddmning ska genomféras. Min
rekommendation ar att Valfard stammer av med SG IT pa vilket satt bedémning av teknisk

I6sning ar informationssaker.

Systematisk systemforvaltning

Arbetet med att 6ka informationssakerheten har ett nara samband med systemforvaltning.
For att fa till ett gott samarbete behdver bada omradena arbeta systematiskt. Min
rekommendation ar att verksamhetsnara systemforvaltning Valfard arbetar systematiskt
kring alla IT-ldsningar/informationsbarare (system, applikationer, natverk, osv) som Valfards
namnder ansvar for. Arbetet bor innefatta tvarfunktionella forvaltningsgrupper dar aven
verksamhet och leverantor deltar i nagon man. Med systematiskt arbete avses beprévade

metoder pa marknaden.
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Atqgéarder i syfte att 6ka informationssékerheten

Vid genomférande av riskanalys och vid incidenter uppkommer atgarder

som ska genomfdras i syfte att Oka informationssakerheten. Ansvarig for genomférandet av
atgarderna ar i huvudsak chef/Informationsagare. Manga atgarder blir inte genomfoérda
vilket innebar att informationssakerheten inte 6kar och risken kvarstar. Behov finns darfor

att utse nagon som dels kan folja upp féreslagna atgarder, dels stédja atgardsansvariga i
genomforandet av atgarden.
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