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1. Beskrivning Gavle kommun

Gévle kommun &r en av Norrlands mest titbefolkade kommuner med 6ver 104 000 invédnare. I
nulédget bor c:a 75 000 personer i centralorten. Andra tétorter i kommunen ar Bergby,
Forsbacka, Forsby, Hedesunda, Norrsundet, Valbo och Abyggeby. Givle #r residensstad i
Gévleborgs ldn och i staden finns lansstyrelse, ldnssjukhus och hogskola med 16 000
studenter!.

Kommunen upptar en landareal pa 1 615 km? och bestar till 76 procent av skog. Givle
kommun &r en kustkommun med en skirgard bestaende av 1984 6ar, holmar, kobbar och skir.
Kuststriackan dr sammantaget c:a 280 km.

E4, E16 och vdg 56 samt Ostkustbanan dr de stora trafiklederna genom kommunen.
Jarnvégsstrackan Géavle - Ockelbo utgor en del av Norra stambanan. Till Givle pendlar
omkring 10000 personer varje dag och utpendling ar ndstan lika omfattande.? Gévle hamn har
c:a 900 fartygsanldp per ar och &r ostkustens storsta containerhamn. Hamnen bestar av en
allmén del och en oljehamn, dér ocksd omlastning av flygbrinsle till Arlanda sker. Gévle
hamn &r ocksé karantdnshamn utifrdn det internationella hdlsoreglementet.

I Givle kommun finns c:a 8000 olika foretag®. Naringslivet i Géstrikland préglas av tung
industri vilket paverkar regionens och kommunens riskbild. Dels genom industriernas egna
verksamheter, dels genom transporter av farligt gods till och fran de sd kallade SEVESO
anléiggningarna (se beskrivning senare i dokumentet). Aven transporterna av farligt gods
genom kommunen dr omfattande.

I kommunen finns en storre ndjesanldggning i form av Furuviksparken, med hundratusentals
besokare varje ar. Storre festivalarrangemang genomfors arligen. Exempel pd detta ar
rockfestivalen Gefle metal festival och Stadsfesten i Givle. P4 idrottssidan finns tva storre
publikmagneter med seriespel. Brynés spelar i SHL med hemmaarenan Gavlerinken Arena.
Gefle IF spelar i Superettan och har Gavlevallen som hemmaarena. Dessa anldggningar ér
forlagda vid och kring Satraasen och skapar ett arenaomradde under namnet Gavlehov
Arenaby. Storre konserter och evenemang sasom Melodifestivalen anordnas relativt frekvent.

THogskolan i Gavle. Studera pd Hogskolan i Gavle. 2019. https://www.hig.se/Ext/Sv/Utbildning/Studera-pa-
Hogskolan-i-Gavle.html (2019-01-14)

2 Statistikmyndigheten, Antal pendlare per lin och kommun, 2017. 2018 https://www.scb.se/hitta-
statistik/statistik-efter-amne/arbetsmarknad/sysselsattning-forvarvsarbete-och-arbetstider/registerbaserad-
arbetsmarknadsstatistik-rams/pong/tabell-och-diagram/antal-pendlare-per-lan-och-kommun/ (hdmtad 2019-02-
27)

3 Gévle kommun. Etablera dig i Givle. https://www.gavle.se/gilla-gavle/etablera-dig-i-gavle/

(2019-01-11)
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Heligda Kommunalforbund | Deldgda bolag | Sektorer

bolag fran 1/1
2019

Gévle energi AB | Gastrike rdddningstjdnst Gistrikevatten AB Styrning och stéd

Gavlefastigheter | Géstrike atervinnare Svenskakommun Livsmiljo

Gévle kommun forsikrings AB

AB

AB Vilfard

Gavlegérdarna

Gévle hamn AB Utbildning

Givle stadshus
AB (moderbolag)
Givle
parkeringsservice

Forsta januari ar 2019 gick Givle kommun in i en ny forvaltningsorganisation. De tidigare sju
forvaltningarna slogs ihop till en enda forvaltning med kommundirektéren som
forvaltningschef. De gamla forvaltningarna har ombildats till fyra nya sektorer. Kultur och
fritid samt Samhéllsbyggnad bildar sektor Livsmiljo. Socialtjanst, Omvardnad samt delar av
Naringsliv och arbetsmarknad, bildar sektor Vilfard. Kommunledningskontoret byter namn
till sektor Styrning och stdd och tar den hand om den kvarvarande delen av Néringsliv och
arbetsmarknad, medan Utbildning fortsatt behaller sitt namn och blir sektor Utbildning.

Kommunen &r ocksd med i tvd kommunalférbund, Géstrike rdddningstjanst och Géastrike
atervinnare. Genom Gévle Stadshus AB sd dger kommunen Gévle Energi AB, AB
Gavlegérdarna, Gavlefastigheter Gavle kommun AB, Géavle parkeringsservice och Givle
Hamn AB. Kommunen édger dven bolagen i Gavliakoncernen, som forutom Gavlefastigheter
inkluderar Gavle drift och service. Tillsammans med andra kommuner dger Gdvle kommun
ocksa Gastrike vatten AB. Till yttermera finns ett kommunalt oberoende organ i form av
Kommunrevision.

For hantering av extraordinira hdndelser finns organisatoriska forberedelser med ett
krisledningsutskott som fullgdér kommunstyrelsens uppgifter som krisledningsndmnd. Vidare
finns en tjinstemannaledning dér bl.a. 1 forvag utpekade funktioner och befattningshavare
ingér.

1.1 Beskrivning och tolkning av kommunens ansvar for krisberedskap
Gévle kommuns sédkerhetspolicy ligger till grund for ett samordnat och aktivt sékerhetsarbete
inom kommunkoncernen. Sikerhetsansvaret foljer, i enlighet med ansvarsprincipen, det
normala verksamhetsansvaret pa olika nivaer. Sékerhetsarbetet omfattar bl. a fortlopande och
aktiv riskhantering, planering och genomforande av forebyggande dtgérder samt utbildning
och information i sdkerhetsfragor, krisberedskap och civilt forsvar. I sdkerhetsarbetet ingar
dven de lagstadgade uppgifterna enligt lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordinéra hindelser i fredstid och hojd beredskap*.

Delar av kommunstyrelsen ér krisledningsndmnd och inom kommunstyrelsen finns ett
krisledningsutskott som fullgor krisledningsndmndens uppgifter.

De styrdokument som géller for sdkerhetsarbete och krisberedskap ér foljande:

4 Hérefter bendimnt LEH.
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e Givle kommuns sdkerhetspolicy

Riktlinjer for sikerhetsarbetet Gédvle kommun

Gévle kommunkoncern- Informationssdkerhetspolicy
Medarbetarpolicy Gévle kommunkoncern
Handlingsprogram enligt lagen om skydd mot olyckor
Plan for hantering av extraordinéra hindelser

Riktlinjer vid extraordindra hindelser och hojd beredskap
Kriskommunikationsplan vid extraordinéra hiandelser

1.2 Resurser till forfogande

Gévle kommun &r en av de storsta kommunerna 1 Sverige befolkningsmissigt. Det medfor
ocksa en kommunal organisation med néstan 8000 personer medarbetare i
kommunkoncernen. Nedan foljer en beskrivning av resurser som kommunen férfogar 6ver
och som kan vara av godo vid en extraordindr hiandelse.

1.2.1. Personal

Vid méanga héndelser s kommer den i sirklass viktigaste resursen vara medarbetarna. En
majoritet av dem ar multikompetenta, alltsd de kan 1 ett extraordinirt l1age anvéndas utanfor
den enhet de normalt arbetar 1.

1.2.2. Reservkraft

Stationéra reservkraftaggregat finns for ledningsfunktion, inom dricksvattenproduktion och
for kommunens IT-drift. Vid elavbrott finns ett antal mobila reservelverk disponibla. Dessa ér
1 forsta hand tingade for kommunal hélso-och sjukvéard och dricksvattenforsérjning.

1.2.3. Varmepannor
Mobila virmepannor finns tillgdngliga och de kan kopplas mot vissa kommunala objekt.

1.2.4. Motorfordon

Antalet eget dgda registrerade motorfordon ar ca 900 i olika fordonsklasser. Storre delar av
dessa dr lastbilar och personbilar. Darutdver finns traktorer, lastmaskiner, grivmaskiner,
snoslungor, snoskotrar och bandvagnar.

1.2.5. Verkstiader

En maskinverkstad finns hos Gavle drift & service och den dr bemannad med egen personal.
Vidare finns maskinverkstidder vid Polhemskolan och Borgarskolan. Vid Géstrike atervinnare
finns en mindre fordonsverkstad.

1.2.6. Storre koksmaojligheter
Storre kok finns vid ett antal skolor i kommunen. Fran och med sommaren 2019 ér det tolv
skolor som kan laga egen mat. Mat tillagas dven av upphandlade aktorer.

1.2.7. POSOM

POSOM (psykiskt och socialt omhédndertagande) tillhandahéller emotionell forsta hjilp vid
akuta handelser. POSOM-organisationen bygger pa ett utvecklat nétverk inom geografiskt
avgriansade och sammanhidngande omraden. Nétverken bestar av samhiéllsfunktionerna
socialtjénsten, primérvarden, skolan, sektor vilfard, Svenska kyrkan samt
frivilligorganisationen Roda Korset. POSOM:s ledningsgrupp leder och samordnar
stodgruppernas verksamhet.
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1.2.8. Egen energiproduktion

Situationer kan intrdffa da skador eller effektbrist gor att delar av elnédtet inte kan fa leveranser
frén det nationella elsystemet. Da ska mojligheterna att lokalt tillgénglig produktionskapacitet
i s.k. 6-drift kunna utnyttjas. O-drift innebér att en del av elsystemet drivs isolerat i en "d"
utan nagon elektrisk koppling till det 6vriga nétet. Anvindandet av 6-driften dr dock
begrinsad till att fungera under vissa specifika géillande forutséttningar och kan da enbart

bidra till att forsorja vissa funktioner i byggnader.

1.2.9 Lokaler/fastigheter

En av kommunkoncernens stora tillgdngar &r lokalytor. Lokalytorna har en vardaglig
anviandning, men vid en extraordindr handelse kan tillfalliga justeringar goras for att
tillmdtesga de tempordra behov av lokaler som uppstar. Ordinarie ledningslokal for
tjanstemannaledningen vid extraordinir héndelse eller samhallsstdrning, &r personalmatsalen i
stadshuset med kringliggande métesrum. Dér finns tillgang till reserv(el)kraft och en tilltagen
teknisk infrastruktur i 6vrigt for understod av informationsteknologi, inkluderande en
upplysningscentral med tio telefonmassiga ingadngar. Reservledningsplats ér...

1.3 Gemensamma resurser
Har redogors for gemensamhetsresurser som kommunkoncernen kan pardkna vid eventuell
extraordinar handelse.

1.3.1 Gastrike Raddningstjinst

Gastrike Raddningstjénst dr ett kommunalforbund och ansvarar for rdddningstjénsten i fem
kommuner: Gévle, Sandviken, Ockelbo, Hofors och Alvkarleby kommuner. Stationerna i
Givle, Rorberg och Sandviken dr bemannade dygnet runt. Deltidsstationer finns 1 Skutskdr,
Hedesunda, Hofors, Ockelbo, Bergby, Osterfirnebo och Storvik. I Jirbo och Gysinge finns
rdddningsvérn. Inom férbundet arbetar ca 250 personer.

1.3.2 Rakel

Rakel dr samhillets nationella kommunikationssystem for samverkan och ledning. Det har
byggts ut i hela Sverige for att starka samhéllets krishanteringsférméga och underlitta den
dagliga kommunikationen hos organisationer som arbetar med ordning, sikerhet eller hilsa.
RAKEL-systemet dr mer robust dn t.ex. mobilnétet. Rakel finns utspridda i olika delar av
Gévle kommunkoncern. For Gistrike rdddningstjanst d4r Rakel det huvudsakliga
kommunikationsmedlet vid insats. Det finns dven andra reservkommunikationssystem 1
koncernen.

1.3.3 Sandsackar
Sandséckar ingar i det riddningstjanstmateriel som kan komma kommunen till godo.

1.3.4 Nodvattentankar
Genom Gistrike vatten kan Géavle kommun far tillgang till nddvattentankar av olika storlekar.

1.4 Externa resurser
Hér redogors for externa resurser som kommunkoncernen, under samordning, kan pardkna vid
extraordinir héndelse.

1.4.1 VAKA

For att hjdlpa kommunerna med dricksvattenforsorjningen under kriser har Livsmedelsverket
skapat en nationell vattenkatastrofgrupp, VAKA. VAKA:s uppgift ir att vara ett stod for
kommuner i samband med problem i dricksvattenforsorjningen. VAKA bistar med egen
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expertkompetens och kompetens fran sitt stora expertnétverk vid samhaéllsstorningar och
extraordinédra hindelser. VAKA &r en stodfunktion som nés dygnet runt via SOS-alarm.

1.4.2 Nationellt nodvattenlager

Livsmedelsverket har lagt upp forrdd med nddvattenmateriel. Materielen é&r till for att
forstarka kommunernas kapacitet for vattenforsorjning vid problem med vattenforsorjningen
eller annat avbrott som péaverkar vattenforsorjningen. Materielen finns idag tillgdnglig i pa ett
flertal platser i landet. Narmaste depa &r i Stockholm.

1.4.3 VMA

VMA, Viktigt Meddelande till Allménheten, &r ett varningssystem som anvinds vid olyckor
och allvarliga hindelser, vid svara storningar i viktiga samhéllsfunktioner och vid
krishantering 1 samband med extraordinédra hdandelser. VMA kan skickas till registrerade
telefoner 1 berort omrade, men dven till andra mobiltelefoner om de ar aktiva inom det
drabbade omrédet. Det finns tva nivaer pd meddelanden: varning och information.
Varningsmeddelande sinds genast nér det &r omedelbar risk for skada pé liv, hilsa, egendom
eller 1 miljon. Informationsmeddelande sédnds utan krav pa omedelbarhet for att forebygga
eller begrénsa skador pa liv, hilsa, egendom eller i miljon. Kommunen kan skicka
informationsmeddelande men varningsmeddelande far enbart raiddningstjansten skicka. VMA
later dven 1 utomhusljudsystemet "Hesa Fredrik”.

1.4.4 Tillagning av livsmedel till kommunens boenden

Under 2018 genomfordes en upphandling som gjorde att mat, som ska levereras till personer
boende pa kommunens vard-och omsorgsboenden, tillagas i kok i Upplands Visby. Denna
nya upphandling leder till att kommunen fortsatt kommer att f in mat till delar av sin
kundbas om tex. el-och vattenforsorjning slutar fungera i Gavle kommun. Om négot skulle
hénda i1 Upplands Visby gér det att laga mat i den egna kommunen. Det behdver ocksa finnas
ett fungerande transportsétt mellan de bada orterna.

1.4.5 Slackmedelscentralen - SMC AB

Oljebolagen 1 Sverige bildade 1994 foretaget Slickmedelscentralen (SMC) i syfte att
forebygga och sldcka briander pé oljedepaer. Gavle ar en depaort och ingar i, ur SMC-
hinseende, region Nord. Med SMC och den utrustning som man forfogar 6ver och med
professionell specialutbildad personal fran raddningstjénsterna, har Sverige idag kapacitet att
sldcka allvarliga brinder i oljedepder. SMC larmas via SOS alarm av ansvarig
raddningsledare pa brandplatsen. Efter larm ska SMC vara pa vig mot brandplatsen inom 30
minuter.>

1.4.6 Forsvarsmakten

Forsvarsmakten har genom stodférordningen (2002:375) en sirskild roll avseende samhillets
krisberedskap. Forsvarsmakten kan ldmna stod med personal, fordon och materiel pa begiran
av bland annat en kommun. Mellersta militirregionen dr den militdra instans Gdvle kommun
véander sig till for att anhalla om stod. Stod kan erhallas om ett antal kriterier uppfylls, t.ex. tas
hinsyn till konkurrensneutralitet och att stodinsatsen inte hindrar ordinarie verksamhet. Den
militdra resurs som finns niarmast till hands, geografiskt som tidsméssigt, &r hemvérnet i form
av Gévleborgsbataljonen. Hemvérnet stiller upp under egen ledning och med egna resurser
samt, ndr behov och mojlighet finns, med stod fran frivilliga forsvarsorganisationer.

SMyndigheten for samhéllsskydd och beredskap. Slickmedelscentralen — SMC AB.

https://www.msb.se/Upload/Insats_och_beredskap/Brand raddning/Oljedepa/S1%C3%A4ckmedelscentralen%?2
0SMC%20svenska.pdf (hamtad 2019-02-21)
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1.4.7 Elsamverkan

Elndtsforetagen har genom en gemensam organisation utvecklat en storningsberedskap for
lokala och regionala storningar. Organisationen dr uppdelad 1 sju samverkansomraden och
dessa omraden dr indelade efter geografiska och meteorologiska forutsittningar.
Organisationen har utvecklats genom branschorganisationen Energiforetagen Sverige
tillsammans med Svenska Kraftnét och dr anpassad for samverkan och stdd till varandra savél
personellt som materiellt vid storningar. Givle Energi AB ingér i Elsamverkansomrade
GavleDala.

1.4.8 Smittskydd

I alla regioner finns ett smittskydd organiserat. I Gavleborg finns smittskyddets lokaler pa
lanssjukhuset 1 Gavle. Smittskydd Géavleborg arbetar med att forebygga och minska risken for
spridning av smittsamma sjukdomar till och mellan manniskor. Verksamheten regleras i
smittskyddslagen.

1.4.9 Lansstyrelsen

Léansstyrelsen Gévleborg ska stotta lanets kommuner vid extraordindra hdndelser. Genom
lansstyrelsen kan en kommun begéra stod av exempelvis Forsvarsmakten. Lansstyrelsen kan
dven begira in nationella resurser, samt samordna dessa resurser vid behov. Lénsstyrelsen har
ocksa mojlighet att ta Over den kommunala rdddningstjansten vid extraordindra hindelser i
lanet.

1.4.10 Andra kommuner

Utover Géavle kommun sa finns det tvdhundraéttionio andra kommuner i Sverige. Gavle
kommun har stora natverk med kontakter, inom ldnet men dven med andra kommuner som
skulle kunna vara behjalpliga vid extraordinira héndelser eller samhéllsstorningar.

1.4.11 Naringsliv och foreningar

Inom Gévle kommuns geografiska omrdde finns det ménga foretag, foreningar och
organisationer som pa olika sdtt bidrar till kommunens samhallsviktiga uppdrag. Ett flertal
foretag bedriver samhéllsviktiga uppdrag 4t kommunen, sdsom hemtjanst och vard-och
omsorgsboenden. Foreningar bidrar till att skapa aktiva och bidragande medborgare, genom
bland annat kultur-och fritidsaktiviteter som fotboll, ridning, malning och sing.

2. Arbetsprocess och metod

Har redovisas processen som syftar till den skrivna produkten Risk-och sarbarhetsanalys
2023-2027. Ett 6vergripande mél med process och valda metoder ar att skapa delaktighet for
kommunkoncernen.

Lagens® uttryckssétt och tidsférhallandena som anges sitter sin pragel pa arbetsprocessen.
Kommuner ska analysera vilka extraordindra hdndelser i fredstid som kan intridffa och hur
dessa hédndelser kan pdverka den egna verksamheten. Resultatet av arbetet skall vérderas och
sammanstillas i en risk- och sarbarhetsanalys. Vid varje ny mandatperiod ska en
hanteringsplan avseende extraordinéra hdndelser faststdllas. Hanteringsplanen ska bygga pé
risk- och sarbarhetsanalysen’. RSA:n ska rapporteras till Lansstyrelsen i oktober 2023.

¢ LEH - Lag (2006:544) om kommuners och landstings atgérder infér och vid extraordinéra héndelser i fredstid
och hojd beredskap
7 Harefter bendmnt RSA.
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Den 6vergripande RSA-processen dr en kommunkoncernprocess. Kommunala bolag, forbund
och sektorer &r med i framtagandet av RSA:n. Bolagen, forbunden och sektorerna har tillsett
representativt deltagande i RSA-processen, dér processen bl.a. bestétt i genomlysning av
scenarier, kritiska beroenden och formagor. RSA:n gar ut pé remiss till kommunens ndmnder,
bolagen och forbunden samt rddgivande organ i form av andra myndigheter och kommuner.
Remissvaren foranleder revideringar 1 den delen av RSA:n som dr en skriven produkt. Nér
revideringarna &r gjorda sd behandlas den skriftliga RSA-produkten i Kommunstyrelsen och
dérefter 1 Kommunfullméktige.

MV A- méngdimensionell verksamhetsanalys dr den metod som anvénts. Metoden har dock
inte anviénts rakt av, utan vinklats for att passa de forutsattningarna som funnits for
genomforande av denna analys. ”Syftet med metoden é&r att analysera organisationers och
verksamheters sarbarheter och formagor ur ett brett perspektiv, att ta fram atgérdsforslag och
att skapa forutsittningar for ett bra kunskapsutbyte och personliga nitverk. Metoden har ett
samhéllsperspektiv, vilket innebér att bedomningen av konsekvenser utgér ifran paverkan pé
samhdéllet. Generellt sett beskriver den hur arbetet med en risk- och sarbarhetsanalys ska
utformas, men den betonar ocksé att arbetsprocessen ér en viktig del av resultatet.”® Detta ar
ocksé vad Givle kommun foresprakar, att arbetsprocessen bakom den skriftliga produkten &r
viktigare dn den dokumenterade analysen.

MSB:s foreskrifter for kommunala RSA:er gor ocksé avtryck i metoden. MSB utkom med en
reviderad foreskrift for kommunal RSA i slutet pa januari 2015, som trddde i kraft 1 mars
2015.°

2.1 SeKkretess
Detaljeringsnivan i denna RSA halls pa sddan niva att inga kansliga uppgifter rojs. Det
innebdr att vissa detaljer med avsikt uttrycks pé ett vagt sétt.

2.2 Giltighetstid
Denna RSA giller tills den ersétts med en ny beslutad RSA 1 ndsta mandatperiod.

8 Myndigheten for samhéllsskydd och beredskap, Vigledning for Risk- och sdrbarhetsanalyser, 2011, 62—63
9 MSBSF 2015:5
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3. Samhallsviktig verksamhet

Under detta kapitel redovisas samhéllsviktiga kommunkoncernverksamheter samt andra
samhéllsviktiga verksamheter inom kommunens geografiska omrade. Syftet med detta kapitel
ar att skapa overblick 6ver vad som r skyddsvirt inom kommunens geografiska omrade.

MSB vill att kapitlet tar upp samhéllsviktig verksamhet inom geografiska omradet ur ett mer
allmént perspektiv!?, medan lagen uttrycker att fokus inriktas mot paverkan pa egna
verksamheten'!.

For att samhillet ska fungera dven vid en allvarlig storning ar det viktigt att definiera vilka
verksamheter som dr nédvindiga for att undvika eller béttre hantera extraordinira hindelser
och samhallsstorningar. Néar det géller krisberedskap &r vissa samhéllsfunktioner viktigare dn
andra, mycket beroende pa hur svara konsekvenserna blir och hur snabbt tidsméssigt
konsekvenserna uppstar. Tid och konsekvens i kombination med nidgon form av
sannolikhetsuppfattning ger en grund for prioriteringar.

MSB definierar samhillsviktig verksamhet enligt f6ljande;

”Med samhiéllsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som upprétthaller
eller sékerstéller samhéllsfunktioner som dr nddvéindiga for samhillets grundldggande behov,
varden eller sdkerhet. I detta sammanhang ska verksamhet forstis som ett vidare begrepp.
Verksambhet, tjanst eller infrastruktur inkluderar exempelvis dven anldggningar, processer,
system och noder.”!?

MSB har i skriften Ett fungerande samhdille i en fordnderlig virld. Nationell strategi for
skydd av samhdllsviktig verksamhet beskrivit de samhillssektorer inom vilka viktiga
samhaéllsfunktioner och samhillsviktig verksamhet kan identifieras.

* Energiforsorjning

* Finansiella tjanster

* Handel och industri

* Hélso- och sjukvard samt omsorg

* Information och kommunikation

» Kommunalteknisk forsorjning

* Livsmedel

* Offentlig forvaltning — ledning

* Skydd och sdkerhet

* Socialforsékringar

« Transporter!3

Gévles kommunkoncern tillhandahaller, direkt eller indirekt, service och/eller produktion
inom foljande samhéllsviktiga sektorer:

e energiforsorjning

e hilso- och sjukvard samt omsorg

e information och kommunikation

e kommunalteknisk forsorjning

10 MSBFS 2015:5
' Lag 2006:544, 2 kap. 1 §.
12 Myndigheten for samhéllsskydd och beredskap. Identifiera samhdllsviktig verksamhet. 2021.

https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/identifiera-
samhallsviktig-verksamhet/ (hdmtad 2023-02-15)
13 Myndigheten for samhéllsskydd och beredskap, Ett fungerande samhille i en fordnderlig vérld, 21
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e livsmedel
e offentlig forvaltning-ledning

Nedan beskrivs ndrmare de samhéllsviktiga sektorerna som kommunkoncernen svarar for.

3.1 Energiforsorjning

Gévle Energi AB idr en organisatorisk enhet i Gdvle kommunkoncerns verksamhet och saledes
ytterst underordnad kommunfullméktige. Bolaget dgs till 100 % av Géavle Stadshus AB.
Bolaget skall erbjuda en heltickande service inom energiomradet. Under Gévle Energi AB
finns dotterbolagen Géavle Energisystem AB, Gévle Kraftvirme AB, Géstrike ekogas AB,
Bomhus Energi AB, samt Biondr Néarviarme AB.

Bolagets syfte dr att med hog leveranssédkerhet erbjuda produkter och tjanster inom védrme, el,
kyla och kommunikationsnit.

3.1.1 Brinsleforsorjning
Gaévle hamn tar emot och lagrar stora méngder petroleumprodukter.

3.2 Hilso- och sjukvard samt omsorg

Inom Sektor Vélfard samlas verksamheter inom socialtjansten och kommunal hilso-och
sjukvard, samt omvardnad. Sektorn har nirmare 3 000 medarbetare. Aven
arbetsmarknadsatgédrder samlas inom denna sektor. Sektor Vélfard ansvarar for stod och
omsorg till dldre och personer med fysisk eller psykisk funktionsnedséttning i Gavle kommun
och sektorn arbetar 4ven med bistdnd, sociala tjanster och andra insatser. Vélfard Gavle ska
ge barn, ungdomar och vuxna rad, stéd och hjilp. Den kommunala omvardnaden bedrivs bade
av kommunen 1 egen regi och av externa utforare pa uppdrag av kommunen. Gévle kommun
har tillgéng till ca 1000 platser inom vard- och omsorgsboenden. For personer med fysisk
eller psykisk funktionsnedséttning har Gavle kommun tillgdng till 344 sérskilda
boendeplatser. Dessa boenden drivs i egen regi, via driftsentreprenadavtal eller genom kop av
enstaka platser. En del av dessa platser finns utanfér Gavle kommun.

Kommunen har ocksa ett antal stodboenden och ett tillsynsboende for personer med
missbruksproblematik samt ett utredningsboende. Kommunen bedriver ocksa ett akutboende
for hemlosa barnfamiljer. Kommunen ansvarar for hanteringen runt ensamkommande barn
och har en utslussnings verksamhet i egen regi. Kommunen har ocksa ett ansvar for
forsorjning for de som inte klarar detta pa egen hand trots att de forsokt och betalar da ut
forsorjningsstdd. Kommunen bedriver ocksa 6ppenvérd till barn, unga och vuxna.

Gévle kommun och Region Gévleborg har delat ansvar for hélso- och sjukvarden for de som
bor i Gédvle kommun. Gévle kommun har hilso- och sjukvéardsansvar till och med
sjukskoterskeniva vid vard- och omsorgsboenden, boenden for personer med
funktionsvariationer, for personer inskrivna i hemsjukvérden och inom dagverksamhet.
Kommunen har ocksa rehabiliteringsansvar vid alla vard- och omsorgsboenden samt for
personer inskrivna i hemsjukvarden.

Enligt Hilso-och sjukvardslagen (2017:30) 11 kap. 4§, sa ska det i varje kommun finnas en
medicinskt ansvarig sjukskoterska (MAS). MAS ansvarar upp till sjukskoterskeniva for att
den kommunalt bedrivna hilso-och sjukvérden som erbjuds den enskilde, ska vara séker,
kvalitativ och &ndamélsenlig. Ansvaret avser de boenden dar kommunen har ett hilso-och
sjukvérdsansvar, samt inom hemsjukvarden. Grundldggande bestimmelser om MAS och
dennes ansvar framgar av Hélso-och sjuvirdsforordningen (2017:80), 4 kap, 6 §.
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3.3 Information och kommunikation

Sambhallets och medborgarnas forméga att kunna kommunicera dr samhéllsviktigt. Mycket
kommunikation gar via mejl, SMS, sociala medier, intranitssidor, massmedier etc. Dessa
tekniktunga kommunikationsmedel dr bade tids- och kostnadseffektiva, i synnerhet nir det
giller att n4 minga med likartad information samtidigt. Men med tekniktyngden foljer ocksé
en sarbarhet. Elberoende och behovet av fungerande IT ar for manga teknikbaserade
kommunikationsformer vitalt.

Inom Gévle kommunkoncern finns IT-system for hantering och dokumentering av nédvéndig
information. HSL-dokumentation, social dokumentation, betyg, bistindshantering,
verksamhetsplanering, verktyg for utférandeplaner och HR-administration kriver fungerande
IT-stod. Via mejl formedlas stora mangder information. Utan den IT-infrastruktur som byggts
upp, skulle omfattande driftstorningar uppstd. Utan méinniskor som foder in adekvat
information dir information behdvs och underhéller tekniska systemen, sa kan processer och
funktioner stanna av. Gavlenet dr Gévle energis varumérke for kommunikationsldsningar,
framforallt bredband.

Delar av kommunkoncernen ér anslutna till gemensamma kommunvixeln, dir ocksa andra
kommuner finns med. I kommunen och inom kommunkoncernens kontrollspann finns
kommunikationsnoder dér oonskade handelser skulle kunna fa 1angtgédende negativa effekter,
bland annat for kommunen.

3.3.1 Kommunkoncernens informationsteknologi

Kommunen har en vl utbyggd infrastruktur for sdvil data som telefoni. Stérningar avseende
kommunens férmaga att informera och kommunicera, skulle snabbt, pé ett eller annat sitt, bli
en storning 1 den service som samhédllsmedborgaren kan férvénta sig av kommunen.

Nedan finns en beskrivning av infrastrukturens olika delar.
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3.3.1.3 Datahall
Kommunen har datahallar. Datahallarna uppfyller verksamhetens krav pé sékerhet och
tillgénglighet.
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3.3.1.8 Servrar
Det finns olika typer av servrar, forenklat uttryckt, liten, mellan och stor serverlosning. Extra
internminne erbjuds i steg om 1 GB.

3.3.1.9 Informationssdkerhet
Informationssékerhetens grundkomponenter:
e Sekretess - sdkerstéillande av att information &r tillgénglig endast for dem som har
behorighet
e Riktighet - skydd av information och behandlingsmetoder sé att de forblir korrekta och
fullstdndiga
o Tillgdnglighet - sdkerstdllande av att behoriga anvindare vid behov har tillgang till
information och tillhérande tillgdngar
e Sparbarhet- det ska gi att se vilka som har varit inne och éndrat i dokumentet, vilka
som fatt tillgédng till dokumentet och vilka som eftersokt det.

Overgripande mal och riktlinjer for informationssikerheten #r faststillda i Ledningssystem for
informationssédkerhet (LIS).

Det bedrivs dagligen ett arbete for att upprétthalla en séker anvindarmilj6 for medarbetare,
kunder och medborgare. Detta bland annat genom ett informationssikerhetsrad som
regelbundet moéts for att diskutera omvarldslaget, intrdffade hindelser och
utvecklingsmojligheter. Det finns ocksé en krisgrupp pa IT-och utvecklingsavdelningen som
snabbt kan trdda 1 funktion for att hantera uppkomna hindelser och storningar.

3.3.1.10 Telefoni

Telekommunikationen &r fast eller mobil. Det finns stod for telefonister, grupper (callcenter)
och enskilda anvindare och funktioner som talsvar, rostbrevlada, telefonistservice, sms-tjénst,
samtalsfordelning och statistik.

3.4 Kommunalteknisk forsorjning

Kommunalteknisk forsorjning kan egentligen innebéra manga saker. I denna RSA tar vi
avstamp 1 fore detta Krisberedskapsmyndighetens beroende- och konsekvensanalys for
kommunalteknisk forsorjning. Dér ingar foljande omraden:

Vatten och avlopp

Fjéarrviarme

Avfallshantering

Kommunal védg- och gatuhéllning!4

3.4.1 Vatten och avlopp

Vatten dr fundamentalt for liv och hédlsa och en vuxen ménniska behover dricka ungefar 1,5
liter vatten om dagen (mer vid fysisk aktivitet).!> Dricksvatten ska tillhandahéllas av en
kommun utifrin intentionerna i Lag om allménna vattentjanster (2006:412).

Gistrike Vatten ansvarar for de allminna Va-anldggningarna i kommunerna Gévle, Hofors,
Ockelbo, Osthammar och Alvkarleby. Vattentjéinsterna omfattar:

e produktion och distribution av dricksvatten

e omhéndertagande av spillvatten

e omhindertagande av dagvatten

14 Krisberedskapsmyndigheten, Kommunalteknisk forsorjning i kris, s.8.
15 Sydvatten. Vatten och hélsa. http://sydvatten.se/vatten-och-halsa/ (hdmtad 2019-02-13)
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Gistrike Vatten ansvarar for den kommunala vattenforsérjningen och avloppshanteringen 1
Gévle kommun. Bolaget dger samtliga Va-anldggningar

for kommunalt VA 1 Givle kommun, detta genom dotterbolaget Géavle vatten AB.
Anldggningsbestidndet bestdr av vattenverk, avloppsreningsverk, pumpstationer,
tryckstegringsstationer, reservoarer, infiltrationsanldggningar samt ett omfattande ledningsnit.
For de som inte omfattas av kommunala VA-tjdnsterna sd dr egen brunns- och
avloppshantering en 16sning.

3.4.2 Avfallshantering

Gistrike atervinnare ar ett kommunalférbund som skoéter avfallshanteringen i1 Givle, Hofors,
Ockelbo, Sandviken och Alvkarleby kommuner. I ansvaret ingér strategisk planering,
insamling av hushéllsavfall, information om avfall samt utarbetande av renhdllningsordning
och taxor. Gistrike Atervinnare ansvarar for insamlingen av hushéllsavfall, vilket sker dels i
egen regi, dels via entreprendrer. Avfallshantering angaende lakemedel, kanyler och dylikt,
skots av en upphandlad aktor.

3.4.3 Kommunal vig- och gatuhallning

Ett modernt samhélle krdver en modern infrastruktur sasom ett val utbyggt och underhallet
vég- och gatunit. Fungerande infrastruktur dr samhallsviktigt. Infrastrukturen tar bl.a.
avstamp i 6vergripande planering och fysisk planering. I Gavle finns det cirka 45 mil gator,
32 mil enskilda védgar och 25 mil ging- och cykelvégar.

Inom Sektor Livsmiljo finns avdelningen Gata och park. Avdelningen planerar, bygger,
underhaller och skoter kommunens végar, gator, parker och gronomraden. Gavle drift och
service (GDS) dr ett kommunalt bolag som édgs av Gavlefastigheter Gédvle kommun AB. GDS
skdter om Gévles gator och torg aret om. Bolaget skall tillhandahalla attraktiva,
andamalsenliga, kostnadseffektiva samt prisvdrda tjdnster inom markentreprenad for gator
och parker inom Gévle kommun, med egna resurser eller via entreprenad.

Givle kommun ansvarar for att snordja och halkbekdmpa kommunens véigar, gdng- och
cykelvdgar och att skota kommunens snétipp. Vid normalt sndfall berdknas det ta ca 10
timmar att snoroja alla gator 1 Gévle, vid storre snofall kan det ta upp mot 12 timmar.

3.4.4 Fjarrvarme
Franvaro av virmetillférsel kommer under kalla arstiden att kyla ut de byggnader dér
kommunen bedriver verksamhet.

3.5 Raddningstjanst

Gistrike riddningstjinst 4r ett kommunalforbund som har Givle, Alvkarleby, Ockelbo,
Sandviken och Hofors kommuner som ansvarsomrade. Rdddningstjénsten ska skydda och
rddda ménniskor, egendom och milj6. Vidare ska de dven minska sannolikheten for att
bréander och andra olyckor intraffar.!¢ Rdddningstjénsten hjélper méanniskor i yttersta ndéd och
deras insatser paverkar livet for mdnga ménniskor.

3.6 Livsmedel

Dricksvatten brukar riknas som det viktigaste livsmedlet, vilket avhandlas i 3.4.1 ovan. D4
franvaro av dricksvatten snabbt kan medfora svara konsekvenser, bade avseende den
vattenpafyllnad en minniska behdver och avseende basal hygien, sa dr vattenproduktion
viktig for samhaéllets funktionalitet. Gdvle kommun svarar for méltidsproduktion till kunder

16 Géstrike raddningstjénst. Om oss. https://www.gastrikeraddningstjanst.se/om-oss/ (himtad 2019-01-29)
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inom bl.a. forskola, skola och omsorg. Viss maltidsproduktion genomf6rs av kommunen
sjalv, medan andra delar genomfors av upphandlade aktorer. Utebliven matproduktion far
snabbt svéra konsekvenser, i synnerhet avseende invanare med insatser frdn vard och omsorg.

3.7 Pedagogisk verksamhet

Den pedagogiska verksamheten dr i sig samhéllsviktig om man tdnker sig den totala franvaron
av pedagogisk verksambhet. Instélld forskoleverksamhet, fritidsverksamhet, fritidsklubb
forskoleklass eller skola for barn upp till sjitte klass, skulle paverka vardnadshavare att sluta
arbeta eller arbeta mindre. Ingen utbildning 6ver huvud taget for en stor del av befolkningen
skulle formodligen pa ett decennium paverka vilfarden negativt.

Nagra dagars utebliven forskoleservice har en hog samhillsekonomisk kostnad. Nagonstans
finns en brytgrans for hur lange man kan avsta fran att bedriva grundskole- och
gymnasieundervisning. Detta sammantaget gor att pedagogisk verksamhet &r samhallsviktig.

3.8 Det demokratiska uppdraget

Kommunerna har ett viktigt uppdrag i det demokratiska samhaéllet. Vart fjarde ar dr det val
och valet genomfors av kommunerna. Kommunerna ser inte bara till att medborgarna kan
rosta pa ett sdkert sétt, utan arbetar ocksa dagligen med olika atgérder for att ge medborgarna
mojlighet att fatta egna beslut baserat pd information och fakta. Hir har kommunens bibliotek
ett viktigt uppdrag. Biblioteken ar ett enkelt och gratis sitt att tillskaffa sig information, bade
genom tillgang till bocker/tidningar, men dven genom tillgdng till datorer. Nadgot som &r
avgorande i dagens samhdlle for att kunna ha myndighetskontakter, betala rikningar etc. Da
manga idag saknar privat tillgang till tekniska hjalpmedel som datorer och smarta telefoner,
blir biblioteken avgorande for att manga individer ska 6verleva i ett modernt och uppkopplat
samhille.

3.9 Fungerande ledning

Under alla forhallanden &r det viktigt att det finns en ledning som har mandat att fatta beslut.
Detta &r sdrskilt viktigt under en extraordinér hdndelse eller samhéllsstorning. Utan en tydlig
ledning blir det svart att samordna och inrikta en insats mot ett visst mal.

3.10 Annan offentlig forvaltning

Med offentlig forvaltning avses savil statliga myndigheter som kommuner och
landsting/regioner. Inom Givle kommuns geografiska omradesansvar finns flera andra aktorer
inom offentlig forvaltning, med omfattande verksambhet eller rent utav huvudsite i
kommunen.

3.10.1 Region Gavleborg

I Region Gévleborg samlas ansvaret for omraden som bidrar till den regionala utvecklingen i
hela l4net. Bland ansvarsomradena finns hélso- och sjukvérd, infrastruktur och kollektivtrafik,
kompetens- och utbildningsfragor, niringslivsutveckling, internationella fragor och kultur.
Region Gévleborg forfogar dven dver lanets tva akutsjukhus, varav ett av dem ar belédget i
Givle kommun. Ambulanssjukvéarden bedrivs inom Region Gévleborg i egen regi och utgor
en viktig roll for den prehospitala akutsjukvarden.

Region Gévleborgs viktigaste uppgift dr hélso- och sjukvérd. Vissa delar av varden utfors av
privata vardgivare. Inom Gévle kommun finns bl.a. hidlsocentraler, familjeldkarjour och
sjukhus. En hindelse som medfor att sjukhus, familjeldkarjour och hélsocentraler inte kan
utfora sina uppdrag medfor allvarliga konsekvenser med baring pa liv och hélsa. For
sjukhusets del kan en allvarlig storning snabbt fa katastrofala konsekvenser. Sjukhus och
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andra hélsoinrdttningar finns pd andra platser i ldnet och i vriga landet, sd mojligheter till
viss omfordelning av véardinsatser finns.

3.10.2 Apotek

Apoteksndringen &r i sig inte en offentlig forvaltning utan kan drivas i privat regi. Men de
l16ser ett samhéllsuppdrag pa uppdrag av det offentliga. Apotekens viktigaste uppgift ar
expediering av receptbelagda likemedel. I Gdvle kommun finns 17 apotek av traditionellt
snitt!”. Franvaro av apoteksservice skulle snabbt kunna fa mycket stora konsekvenser for
medicinbehdvande som vistas i kommunen. De senaste aren har omvirldslidget med bristande
leveranskedjor gjort att ett stort antal l1dkemedel inte gétt att fa tag 1, eller har vildit lang
leveranstid.

3.10.3 Polismyndigheten

Det 6vergripande mélet for polisens verksamhet dr att upprétthalla allmén ordning och
sdkerhet samt se till att allménheten far skydd och annan hjélp. Polisens arbete med detta ska
vara ett led i samhallets verksamhet att frimja réttvisa och trygghet. Med Polisen” menas i
detta sammanhang savél polisvdsendet med dess olika delar samt de civila tjdnstemén som ar
anstéllda hos Polisen. I Gévle finns polishuset som kommer vara hogkvarter for
lokalpolisomradet. En storning hos Polisen 1 Givle paverkar i varierande grad Polisens
formaga att uppfylla ovan beskrivna uppgifter. Mojligheter finns att omfordela Polisens
resurser runt om i landet, vid en lokal- eller regional extraordinér héndelse.

3.10.4 Kustbevakningen

Kustbevakningen (Kbv) dr en civil statlig myndighet som ansvarar for sjoovervakning och
rdddningstjénst till sjoss. Inom dessa omraden ska myndigheten kunna férebygga, motstd och
hantera krissituationer. Kustbevakningen har ocksa uppdraget att samordna och formedla civil
sjoinformation till andra myndigheter. | hamnomrédet finns Gévle kuststation med ordinarie
overvakningsomrade som utgdrs av farvattnen mellan Grisslehamn och S6derhamn.
Miljordddningsberedskap uppritthills ocksa for hela Norrlandskusten vixelvis av stationerna
i1 Gévle, Hirn6sand och Umeda. Kbv ér en nyckelaktor vid t.ex. oljeutsldpp pa havet. En
extraordinér hiandelse kan alltsd paverka ovan nimnda ansvarsomraden. En allvarlig storning
av lokal eller regional karaktir kan for Kbv:s del dimpas medelst nyttjande av dvriga
nationella kustbevakningsresurser.

3.10.5 Domstol

I Gévle finns tingsratt beldget pa Lantmaéterigatan. Tingsrétten dr den forsta domstolen i
samband med brottmal. Tingsrétten avgor ocksa tvistemal mellan enskilda individer,
exempelvis familjemal. Tingsratten hanterar &ven andra typer av drenden till exempel
adoptioner och bodelningar. Gévle tingsritt har Gavle, Sandviken, Hofors och Ockelbo
kommuner som domsomrade. Vid Géavle tingsrétt tjanstgor aven Notarius Publicus.

En allvarlig samhallsstorning av lokal karaktér kan paverka tingsréttens mojligheter att utfora
sina uppgifter.

3.10.6 Kriminalvard

Kriminalvardens uppgift ér att verkstilla utdomda pafoljder, ansvara for hiktesverksamhet
och utfora transporter samt genomfora personutredningar i brottmél. Kriminalvarden arbetar
dven med behandling av domda personer och med att forebygga éterfall i brott.

17 Apoteksinfo.nu. https://apoteksinfo.nu/HittaApotek/G%C3%A4vle (himtad 2019-01-28)
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Frivarden Gévle har Géstrikekommunerna som upptagningsomrade och kontorsmiljon finns i
centrala Gavle. I Bomhus ligger en behandlingsanstalt med 64 platser i sdkerhetsklass 218,
polishuset i Gévle finns ett hdkte med 38 platser.'” En extraordinir hdndelse som medfor att
kriminalvéarden inte kan utfora sitt uppdrag pé ténkt sdtt, medfor att en del av réttsvisendet
inte fungerar som det ska och att de domda pa ett eller annat sitt far illa. En allvarlig storning
av lokal eller regional karaktdr kan for Kriminalvardens del dimpas medelst nyttjande av
ovriga nationella kriminalvirdsresurser.

3.10.7 Migrationsverket

Migrationsverket dr en statlig myndighet som provar ansékningar fran personer som vill
besoka, bo eller sdka skydd i Sverige eller som vill bli svenska medborgare. I Gévle finns ett
forvar?. Ett boende eller forvar som blir utan vatten, varme, elektricitet far svart att tillgodose
basala behov for de boende. Extraordinira hdandelser som medfor att Migrationsverket inte
kan fullfolja sina ataganden gentemot sina klienter, forsétter dessa individer i en dn svérare
beldgenhet. I enlighet med vistelsebegreppet kan drabbade individer bli en kommunal
angeldgenhet.

3.10.8 Lansstyrelsen

Lansstyrelsen ar regeringens foretrddare i ldnen. Lansstyrelsen ska frimja lanets utveckling
och noga folja tillstdndet 1 ldnet samt underrétta regeringen om dels det som ar sérskilt viktigt
for regeringen att ha vetskap om, dels hindelser som intréiffat i ldnet. Lénsstyrelsen ska vidare
ansvara for de tillsynsuppgifter som riksdagen eller regeringen har alagt den. Lansstyrelsen
har ett krishanteringsansvar avseende det geografiska omradesansvaret, raddningstjénst,
epizooti samt hojd beredskap. Lénsstyrelsen Gévleborg har drygt 220 anstéllda, alla placerade
i Gévle. Vid en allvarlig samhillsstorning dar Lansstyrelsen inte har formégan att samordna
och ge krishanteringsstdd, skapas problem for lanets kommuner.

3.10.9 Statens servicecenter

Statens servicecenter (SSC) dr en statlig myndighet under Finansdepartementet och skoter
administration och 16neutbetalningar 4t manga av de statliga myndigheterna. SSC har sitt
huvudkontor i Gévle. En allvarlig samhallsstorning 1 Gévle som paverkar SSC, skulle inte 1
direkt form péverka sérskilt manga som vistas i Gédvle kommun. En storning drabbar de
statliga myndigheter som SSC servar med administration runt om i landet.

3.10.10 Lantmiiteriet

Lantmaéteriet 4r den myndighet som kartlagger Sverige. Till uppgifterna hor ocksaé att
registrera och sikra dgandet av alla fastigheter samt hantera deras granser. Huvudkontoret
ligger p& Lantméterigatan i Gavle. Lantmateriet har cirka 2 000 medarbetare pa 60 orter.
Vid en storning lokalt 1 Gavletrakten kan konsekvenserna for Lantmaiteriet delvis mildras
genom att nyttja verksamheterna de har pd andra orter.

3.10.11 Hogskolan i Gavle (HiG)

Staten ska som huvudman anordna hogskolor for utbildning som vilar pa vetenskaplig eller
konstnérlig grund samt pa beprovad erfarenhet, forskning samt utvecklingsarbete. I
hogskolornas uppgift ska det ingé att samverka med det omgivande samhillet och informera
om sin verksamhet samt verka for att forskningsresultat tillkomna vid hogskolan kommer till

8K riminalvarden. Anstalten Gdvle. https://www.kriminalvarden.se/hitta-och-kontakta/verksamhet/anstalt/gavle/
(hdmtad 2023-01-27)

19 Kriminalvérden. Héktet Gévle. https://www.kriminalvarden.se/hitta-och-kontakta/verksamhet/hakte/gavle/
(hamtad 2023-01-27)

20 Ett forvar ér en last lokal dir asylsokande och andra utldnningar som tagits i forvar vistas. En person kan till
exempel tas i forvar i samband med att de ska lamna Sverige.
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nytta. Hogskolan i Gévle har sitt campus ute pd Kungsbick. Hogskolan i Gavle har cirka 16
000 studenter. Svédra samhaéllsstorningar som drabbar HiG kan paverka kommunens
verksamhet, bl.a. beroende pa att en stor del av de 16 000 studenterna &r kommuninvéinare
vilka d& omfattas av kommunens geografiska omrddesansvar.

3.10.12 Tullverket

Tullverket etablerade sig i Gavle 2021. Detta kopplat framst till Gédvle hamn, som en av
Sveriges storre import-och exporthamnar. Deras frimst uppgift dr att 6vervaka och kontrollera
varuflddet in och ut ur Sverige.

3.11 Andra samhallsfunktioner utanfor kommunens paverkansomrade
Nedan foljer beskrivning av ett antal 6vriga samhéllsviktiga verksamheter med baring pa
kommunens geografiska omraddesansvar och kommunens medborgare. Dock saknar
kommunen mdjlighet att pdverka dessa verksamheter.

3.11.1 Elnat
Over hela landet finns kraftledningar med forgreningar ut i landet i ett elnit. Det 4r en
utvecklad infrastruktur, som har betytt lika mycket for Sveriges vélstdnd som végar och
jarnvagar. Till och genom kommunen l6per ett antal elforsorjningsledningar som fGrser
kommunen samt andra delar av Sverige med elenergi. Elnétet har tre nivaer:

e Lokala elnit.

e Regionala elnit.

e Stamnitet.

Det ér flera foretag som dger de regionala och lokala elndten 1 Sverige. Varje foretag har inom
sitt geografiska omrdde ensamritt att distribuera el till kunderna. Stamnétet har bara en dgare;
det statliga affarsverket och myndigheten Svenska kraftnit. Det lokala elnitet dr beroende av
stamnétet och regionalnitet for sin funktionalitet. Inom kommunens geografiska omrdde, ar
Givle Energi den aktdr som #ger storsta delen av det lokala elnétet. Aven andra elbolag ticker
in delar av det lokala elndtet 1 Gdvle kommuns geografiska omrédde.

3.11.2 Betalningssystem, finansiella tjinster

I Sverige finns det, pa ett dvergripande plan, tva sorters betalningar: kontanta betalningar och
kontobaserade betalningar. Allvarliga storningar som paverkar mdjligheterna till att betala,
skulle kunna fa allvarliga f6ljdkonsekvenser for medborgaren, da det t.ex. begréansar
mojligheterna till att inforskaffa basvaror.?! Manga individer har inte fornddenhetslager och &r
darmed inte forberedda pa liangre franvaro av mojlighet till att handla.?> Det blir dven allt
vanligare i samhallet att butiker inte tar emot kontanter, vilket gor att relevansen att ha
kontanter hemma som reservldsning blir mindre och mindre. Idag sa ar el avgorande for att
kunna gora kortbetalningar (och till stor del 4ven kontanta betalningar), darfor kollar
Riksbanken pa mojligheten till offlinebetalningar. De kollar ocksa pa mojligheten till en e-
krona som ska vara en sikrare betalningsmetod.?

21 Sveriges riksbank. Scikerhet och effektivitet. Sveriges riksbank. https://www.riksbank.se/sv/betalningar--

kontanter/sa-betalar-svenskarna/betalningsrapport-2022/sakerhet-och-effektivitet/ar-betalningar-i-sverige-sakra/
(hdmtad 2023-02-06)

22 Myndigheten for samhéllsskydd och beredskap. Krisberedskapsveckan. 2023.

https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-
kommuner/krisberedskapsveckan/ (hamtad 2023-02-06)

23 Sveriges riksbank. https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/betalningsrapport-
2022/sakerhet-och-effektivitet/ar-betalningar-i-sverige-sakra/ (hdmtad 2023-02-06)
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3.11.3 Infrastruktur och transporter

Det finns en médngd resurser och tjdnster som kommunens samhéillsviktiga verksamhet ar
beroende av for att fungera. Ett av dessa ar fungerande vig-och jarnvigsnit. Vissa vigar dgs
och skots av kommunen, men en del vigar inom kommunen 4gs av staten och det ar
Trafikverket som underhéller dessa. Samma sak géller néstan hela jarnvigsnitet i kommunen,

som staten dger och underhaller.
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4. Kritiska beroenden

MSB definierar kritiska beroenden som beroenden ”som dr avgdrande for att samhéllsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktériseras av att ett bortfall eller en
storning i levererande verksamheter relativt omgaende leder till funktionsnedsattningar, som
kan fa till foljd att en extraordindr handelse intraffar”.?*

Under detta kapitel avhandlas beroendeparametrar avseende kommunens samhéllsviktiga
verksamheter. Med kritiska beroenden identifierade sa far kommunkoncernen ocksa en bild
av sdrbara punkter i den samhillsservice som tillhandahélls. Darmed kan 6nskvérda
utvecklingsomraden identifieras, syftandes till att 6ka kommunkoncernens robusthet.
Analysen av kritiska beroenden har gjorts med kommunens olika verksamheter och
efterbearbetats av kommunens centrala sékerhetsenhet.

En samhillsviktig verksamhet kan vara bade en samhallsviktig verksamhet i sig sjalv
samtidigt som verksamheten ocksa &r ett kritiskt beroende for en annan verksambhet.

4.1 Kommunkoncernens samhallsviktiga verksamheter
Samhillsviktig verksamhet avhandlades i1 kapitel 3. Under detta avsnitt kopplas
samhéllsviktig verksamhet thop med kritiska beroenden.

De omraden som framst avhandlas hér ér
e Vird och omsorg
Réddningstjinst
Kommunalteknisk forsorjning
Energiforsorjning
Information och kommunikation
Ledning och offentlig forvaltning
Pedagogisk verksamhet

4.2 Beroenden vid kommunens samhallsviktiga verksamheter

Vid de olika workshop som genomforts har medarbetare i alla kommunens verksamhetsgrenar
analyserat beroenden 1 kommunala verksamheter. I detta avsnitt avhandlas de analyserade
beroendena kopplat till identifierade samhéllsviktiga verksamheter, det vill sdga vad Gévle
kommun &r beroende av for att kunna fungera:

Kommunalteknisk forsorjning

Personal

Energiforsorjning

Information och kommunikation

Livsmedel

Fungerande infrastruktur

Beslutsfor ledning

Verkstiader, material, ravaror

IT

Révatten

4.2.1 Tillgang till ravatten
For att kunna producera dricksvatten krivs det tillging till ravatten fran grund- eller ytvatten.
Révattnet uppfyller dock sillan sddan kvalitet att det kan anvéndas direkt som dricksvatten,

24 Myndigheten for samhéllsskydd och beredskap, Vigledning for samhdllsviktig verksamhet, s.11
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dven om det kan anvéndas for tvitt och dylikt. De senaste dren har flera kommuner haft
problem med tillgdngen pé ravatten och Givle kommun #r inget undantag. Okning av andelen
hérdgjorda ytor samt ett &ndrat nederbordsmonster med 6kad frekvens av stora regn med
snabb avrinning och perioder av langvarig torka, dr ndgra av problemen till l1ag
ravattentillgang.

4.2.2 Kommunalteknisk forsorjning

Kommunalteknisk forsorjning definieras av MSB som vatten, avlopp, fjarrvarme,
avfallshantering samt kommunal vdg- och gatuhéllning. Avsnittet om fjarrvirme ligger under
rubriken 4.2.3 Energiforsorjning.

Den véard och omsorg som kommunen i en eller annan form bedriver, drabbas av svéra
konsekvenser om den kommunaltekniska forsorjningen fallerar. En méinniska som ar vid
fullgod hélsa kan klara sig utan mat i flera veckor, men utan vitska klarar man sig bara nagra
dygn innan komplikationer uppstar. De flesta invanare som ar kunder inom kommunal vard
och omsorg har en sjukdomsbild som gor dem kénsligare for sddana bortfall. Likasa &r avlopp
och avfallshantering extra viktigt inom vard och omsorg, d& hygienrisker kan sli snabbare och
hardare mot personer som tillhor riskgrupper.

Hemtjénst och hemsjukvard ar beroende av farbara vagar for att kunna genomfora sina
ataganden. Att producera mat till kunderna inom véard och omsorg blir svart om
vattenforsorjningen inte fungerar som det ska. Foljdverkan blir séledes att kunderna riskerar
att inte f4 den mat de behover. Detta kan dock avhjélpas genom att ta in lagad mat frén annat
hall.

Energiforsorjningens beroende av den kommunaltekniska forsorjningen dr mer av
arbetsmiljokaraktir. Franvaro av vatten, virme, avlopp och avfallshantering kan pa sikt gora
att medarbetares effektivitet gradvis minskar i alla kommunens verksamheter. Ett visst
beroende till farbara vigar finns avseende drift- och underhéllsfragor.

Franvaron av kommunalteknisk forsorjning ar ett arbetsmiljoproblem nér det handlar om
kommunikation, ledning, offentlig forvaltning och pedagogisk verksamhet. Inom pedagogisk
verksamhet kommer barn och elever drabbas hért av vattenfrdnvaro. Forst och framst dr det
barn/elevers beroende av direkta vattenintag som gor tillvaron svar. Franvaron av avlopp gor
toalettsituationen besvirlig. Franvaro av avfallshantering kan pé kort tid bli en sanitér
oldgenhet. Dricksvatten som viktig ingrediens i mat gor att &ven matforsorjningsaspekten kan
paverkas. Formodligen finns en dimension om att ju yngre barn desto svarare blir situationen
vid franvaro av nagon/nagra delar av kommunalteknisk forsérjning. Det blir &ven svart for
kommunens tjdnstepersoner att genomfora sitt arbete om det inte finns tillgang till nédvandiga
faciliteter och nagot drickbart. Det blir ocksé svart att slicka brander utan vatten.

4.2.3 Energiforsorjning

En inramning som paverkar beroende och sérbarhet i energisammanhanget ar den breddgrad
som Géavle kommun ligger pa, med den avsaknad av virme och dagsljus som kan rada under
vissa delar av aret. Konsekvensen blir ssmmantaget svérare ju morkare och kallare det ar.
Manga verksamheter dr ocksa beroende av att kunna transportera sig, som t.ex.
raddningstjénst.

4.2.3.1 Elektricitet
Franvaro av tillford elenergi pdverkar kommunala verksamheters mdjligheter att till exempel
e ljussitta arbetsplatserna
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e hantera kommunikations- och informationsverktyg
tillhandahalla ventilation

tillhandahélla kyla och virme

tillaga och forvara livsmedel, forvaring av vissa ldkemedel
tillhandahalla drivmedel

bibehilla nddvindiga elektriska apparaters funktion

tillse fungerande larm-, styr- och reglerteknik

Att arbeta 1 morker forsvérar for samtliga kommunala samhéllsviktiga verksamheter. Inom
omsorgen kan det vara jimforelsevis svirare, medan rdddningsinsatser i morker dr vanligt
forekommande.

Franvaro av kommunikationsmdjligheter?® skulle allvarligt forsvéra offentlig forvaltning,
ledning, kommunalteknisk forsorjning samt riddningstjanst. Inom hemtjénst/hemsjukvard
skulle det bli svérigheter att upprétthalla verksamheten som den &r ténkt. Det finns
informationsteknologiska noder som slutar fungera utan el, med konsekvensen att
funktionaliteten i informationssamhaéllet forsdmras.

Franvaro av ventilation medfor snabbt sanitira svdrigheter inom samtliga verksamheter, men i
synnerhet inom vérd och omsorg samt pedagogiska verksamheter riktade mot sma barn.
Franvaro av kylning skulle bli sérskilt svéart under varma arstider inom vard och omsorg samt
avseende kylning av t.ex. serverhallar. Upphor mojligheterna for forvaring och tillagning av
livsmedel blir det besvirligt for de pedagogiska verksamheterna. Ju léngre tid problemet
bestér, desto besvirligare. Inom vérd och omsorg blir formodligen situationen mycket svarare
och det pa kortare tid.

Forekomsten av elektriska apparater ar riklig inom kommunens verksamheter. Svaraste och
snabbaste konsekvenser uppstir formodligen inom vard och omsorg. Det finns t.ex. medicinsk
utrustning dér funktionsfrdnvaro kan bli katastrofal for behdvande individ.

Icke fungerande larm-, styr- och reglerteknik skulle forsvara, eller omdjliggora,
upprétthdllandet av kommunalteknisk forsorjning. Vidare skulle ménga verksamheter sté utan
adekvat brandskydd. Viss larmutrustning rorande t.ex. personer med demenssjukdom skulle
paverkas och didrmed forsvara nddviandig omsorgsverksamhet.

Kommunens samhéllsviktiga verksamheter dr kritiskt beroende av fungerande elforsorjning.
Inom t.ex. vird och omsorgssektorn skulle dodsfall kunna intrdffa inom nagra minuter vid
fullstédndig frdnvaro av el. Under vissa tider pa dygnet och vissa dagar i1 veckan, skulle total
franvaro av el medfora allvarliga nedsattningar i funktionalitet inom alla samhallsviktiga
kommunala verksamheter och detta redan efter ngra timmar.

4.2.3.2 Varme
Viktiga aktorer inom varmeforsorjning ér fjarrvarmeaktorerna och elenergiaktorerna.

Franvaro av varmetillférsel kommer under kalla arstiden att kyla ut de byggnader dér
kommunen bedriver verksamhet. En del verksamheter och service kan hjilpligt upprétthallas
anda, men med effektivitetsbrister. Med virmekonserverande atgirder kan de flesta
verksamheterna hélla igdng under ndgra dygn?°. Darefter maste man titta pa alternativa lokaler

25 Har raknar vi dven in datorer med tillhérande och ndédvéindiga programvaror.
26 Tillse att sa lite av vdrmen smiter ut genom att t.ex. “isolera” fonster och skapa slussar vid ytterdorrar.
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och/eller tillfélligt stinga verksamheter. Vard- och omsorgsverksamhet maste flytta till
uppvarmda lokaler ndr temperaturen blir for lag. Pedagogisk verksamhet ér ett exempel pa
verksamhet som kan stdngas under en viss begransad tid, med hanterbara konsekvenser.

Stora temperatursviangningar paverkar frimst personer boende pa kommunens vard-och
omsorgsboenden negativt. Kommunalteknisk forsorjning, raddningstjénst och kommunikation
paverkas 1 mindre utstrickning av funktionsnedsittning 1 virmeforsorjningssystemet.
Kontorsgoromal blir besvérligare med sjunkande temperaturer vilket bl.a. kan paverka
formégan till ledning och offentlig forvaltning. Frdnvaro av varmeforsorjning 1 samhéllet
medfor okade servicebehov fran kommunen i form av t.ex. trygghetspunkter och alternativa,
tillfalliga 16sningar for t.ex. personer med beviljad hemtjénst och hemsjukvard.

Vissa delar av samhaéllsviktig kommunal verksamhet dr kritiskt beroende av virmeforsorjning,
men det &r inte lika tidskritiskt som vid elférsérjningsbekymmer.

4.2.3.3 Fordon och drivmedel

Réaddningstjdnst, natt- och larmverksamheten, hemtjanst och hemsjukvard m.fl. far svart att
fungera utan fordon och drivmedel. Indirekta konsekvenser finns ocksa i form av att
reservelkraftsystem gér pd drivmedel. Pedagogiska verksamheter paverkas genom att
skolskjutsar inte kan genomf&ras pa tilltinkt sitt. Ovriga kommunala samhéllsviktiga
verksambheter ar forvisso beroende av drivmedel, men kan inte definieras som kritiskt
beroende. Den simre funktionaliteten inom bland annat raddningstjinst, hemtjénst och
hemsjukvérd gor dock att totalt sett & kommunen som organisation, kritiskt beroende av
fordon och brénsle.

4.2.4 Information och kommunikation

Att kunna hantera information och kommunikation &r av yttersta vikt for att samhéllsviktiga
verksamheter ska kunna fungera som det ar tankt. I detta avsnitt avses information och
kommunikation som generell foreteelse med dragning mot det teknikstod som ofta anvdnds
for att na den effektivitet som samhdillsservicen har idag.

Inom vard och omsorg dr vairddokumentation, bistandshandldggning och trygghetslarm
exempel pa omradden som kriver kommunikation och IT-verktyg for informationshantering.
For rdddningstjansten dr information och kommunikation vid larmoverforing (fran drabbad,
via SOS till rdddningstjdnsten) och kommunikation mellan rdddningsledare och medarbetare
vid insats, exempel pa kritiska behov av kommunikation och nddvindiga IT-verktyg.

Maitvirdesinformation och ledning dr exempel pa funktioner som kan drabbas negativt om
omrddena for kommunalteknisk- och energiforsorjning blir drabbade av
informationssvéarigheter, vilket i sin tur kan medfora driftstorningar. For ledning och offentlig
forvaltning skulle t.ex. viktiga funktioner sdsom offentlighetsprincipen och formégan att leda,
kunna drabbas av allvarliga storningar om inte information och kommunikation fungerar som
det ska. Det blir dven svért for kommunen att upprétthalla kontakten med medborgarna, da
mycket av kommunikationen kommun-medborgare eller medborgare-kommun idag
genomfors via tekniska hjdlpmedel, som telefon, mail och e-tjénster.

Aven undervisningen skulle kunna drabbas negativt och nddviindig dokumentation paverkas
av allvarliga storningar om information och kommunikation inte fungerar som de ska.
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4.2.5 Livsmedel
Vatten dr vart viktigaste livsmedel. Utan dricksvatten eller otjanligt dito, blir flera
samhaéllsviktiga kommunala verksamheter inom kort tid drabbade av allvarliga storningar och
maéanniskor i kommunal vard, riskerar att t.o.m. do.
Det som vi dagligt tal kallar for mat, tillhandahalls genom kommunal service till ett antal
grupper sdsom t.ex.

e frukost, lunch och middag till sérskilda boenden (exempelvis dldreboenden och

gruppboenden)
e frukost och lunch till forskolebarn
e lunch till grundskole- och gymnasieelever

Serveras otjinlig mat riskeras manga ménniskors hélsa dven till den grad att manniskor
riskerar att avlida.?’ Franvaro av mat kan pa kort sikt ha inverkan pa liv och hélsa for kunder
inom kommunal vérd och omsorg.

4.2.6 Komponenter, forbrukningsartiklar, produkter

Alla omréden dar kommunen bedriver verksamhet har beroenden till forbrukningsartiklar,
komponenter och produkter. Det kan vara allt ifrén en gangs artiklar i form av munskydd och
handskar inom omsorgen, till byggkomponenter i fastighetsbolagets byggnationer och
reparationer. Alla enheter anvénder datorer och telefoner som ocksa behover bytas ut. Vilka
produkter som behovs bist, vet respektive enhet och det &r viktigt att de dr forberedda pé att
hantera storningar 1 leveranserna av dessa produkter.

4.2.7 Andra verksamheters funktionalitet

Kommunens olika verksamheter dr ocksa beroende av varandra for sin funktionalitet. Detta da
kommunens olika sektorer och kontor dr beroende av att ndgon annan kommunaktor
genomfor en viss verksamhet for att de ska kunna genomfora det egna uppdraget. En tredje
aktor 1 kommunen dr sedan beroende av att den andre aktdren gjort det som den ska for att
den tredje aktoren ska kunna skapa en tjanst till medborgarna.

4.2.8 Upphandlade aktérer och féretag

Kommunen har véldigt minga viktiga uppdrag. Ibland har kommunen kapacitet att sjalv
utfora de uppdragen och ibland tar kommunen in upphandlade aktorer for att utféra en tjénst,
ett projekt eller annat. Kommunen &r beroende av dessa foretag och aktorer och att de utfor de
uppgifter de ar alagda. Annars kan kommunen inte upprétthalla samhéllskontraktet.
Kommunen ér sdledes beroende av avtal och att dessa avtal leder till att den upphandlade
aktoren gor det den ska savél en vanlig dag som under en extraordindr hindelse.

5. Identifierade och analyserade risker

I detta kapitel belyses hoten (riskerna) mot samhéllets funktion i Gdvle kommun, oavsett om
hotet dr av lokal eller global natur. Nér ”vad som hotar” sitts ithop med ”vad som behdver
skyddas”, far kommunkoncernen en tydligare bild av utvecklingsbehoven for att skapa
robustare samhéllsservice.

Risk kan ségas vara ett sannolikhetsvirde for att ndgot oonskat ska intréffa. I detta RSA-
sammanhang dr det odnskade ndgot som blir, eller riskerar att bli en extraordinir handelse.

2’Modin, Rebecka och Lindblad, Mats. Forvara maten rétt sd haller den ldngre. Rapport Livsmedelsverket,
Rapport 20 — 2011. Livsmedelsverket 2011, 23.
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Lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra
héiindelser i fredstid och hojd beredskap (héarefter bendamnt LEH) ger att kommuner ska ™[...]
analysera vilka extraordinéra héndelser i fredstid som kan intrdffa i kommunen [...] och hur
dessa héandelser kan paverka den egna verksamheten.” Bokstavstrogen tolkning innebir att en
kommun ska identifiera allt som kan intrdffa med extraordinir hindelse som konsekvens. Det
ar svart att f4 med precis allt, men en hog ambition kan anldggas for att f4 med s& mycket som
mdjligt av extraordindr riskkaraktdr. Om inte annat sa finns det utrymme for
Rumsfeld-retorik?®, ddr man dven maste ha med known-unknowns och unknown-unknowns.
Nir det giller samhaélleliga risker sa finns det saker som samhéllet inte vet, att de inte vet.

5.1 Virderade risker

Under de olika Workshops som har genomforts i Gdvle kommunkoncern har ett antal risker
vérderats kopplat till Gdvle kommun i allménhet och egna verksamheterna i synnerhet. Den
riskmatris som anvénts presenteras pa foljande sida.

5
Mycket hig
sannolikhet
4
Ho Mycket hg risk
sannolikhet ¥ CAL
= Hogrisk
L
3 =
Medelhde e} Medelhisg risk
sannolikher S
<
- Lag risk
2
Lag .
sannolikhet wiycket |ag risk
1
Mycket lag
sannolikhet

KONSEKVENSER

1

Mycket 2 3 4 5
beyrans— Begrans- Allvarliga Mycket Katastro-
gde ade allvarliga fala

De virderade riskerna som avhandlades ar:
Otjanligt vatten

Avbrott i dricksvattenleverans

Elbortfall

IT-avbrott

28 Donald Rumsfeld Unknown Unknowns ! (video), tillgdnglig:
http://www.youtube.com/watch?v=GiPe1OiKQuk ,2009, (hdmtad 2019-02-22)
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IT attack med intrdng

Terrordad/Pagaende dodligt vald (PDV) hiandelse
Kaérnteknisk olycka

Brist pa produkter

Brist pd livsmedel

Pandemi

Storskalig brand

Telefoniavbrott

Sannolikhets- och konsekvensbeskrivningar kan ha olika betydelse for olika individer. De
workshops som gjordes utgick ifran foljande definitioner/beskrivningar for att lattare fa en
gemensam bild 6ver vad de olika nivderna innebér:

Sannolikhetsnivaer
1 Mycket lag > 100 ar (sker i genomsnitt mer séllan &n vart hundrade ér)
sannolikhet
2 Lag <100 ar
sannolikhet
3 Medelhog <25ér
sannolikhet
4 Hog <5ér
sannolikhet
5 Mycket hog <1 ér
sannolikhet
Konsekvensnivaer
1 Mycket begrinsade *  Smad direkta hélsoeffekter/miljoeffekter
*  Mycket begrinsade storningar i samhéllets
funktionalitet
*  Overgaende misstro mot enskild
samhillsinstitution
2 Begrinsade *  Mattliga direkta hilsoeffekter/miljoeffekter
*  Begrinsade storningar i samhallets funktionalitet
«  Overgdende misstro mot flera samhillsfunktioner
3 Allvarliga * Betydande direkta eller mattliga indirekta

halsoeftekter/ miljo

*  Allvarliga storningar i samhéllets funktionalitet

* Bestaende misstro mot flera samhéllsinstitutioner
eller fordndrat beteende
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4 Mycket allvarliga *  Mycket stora direkta eller betydande indirekta
hilsoeffekter/ miljo
*  Mycket allvarliga storningar i samhéllets
funktionalitet

e Bestdende misstro mot flera samhallsinstitutioner
och fordandrat beteende

5 Katastrofala « Katastrofala direkta eller mycket stora indirekta
hélsoeffekt /miljo
»  Extrema storningar i samhallets funktionalitet
*  Grundmurad misstro mot samhéllsinstitutioner och
allmén instabilitet

Till yttermera behdvs en genomgéang av vad olika riskscenarierna innebdr. Nedan foljer
scenariobeskrivningar for de ovan nimnda vérderade riskerna samt ytterligare ett antal
scenarier. Vissa scenarier gar sd att sdga in 1 varandra. Exempelvis kan en kriminell handling
begas med hjélp av kemiska medel eller att ett viderfenomen medfora elavbrott.

5.2 Klimatféorandringar

Klimatforandringar far effekter avseende extraordinira risker och sarbarheter.
Tidsforhdllandena gor att klimatfordndringar i sig inte faller innanfér ramarna for
extraordinira héndelser, men foljderna av klimatférandringarna medfor att extraordinéra
véader kan bli mer frekvent och kraftfullare. Regionala framtidsscenarier tyder pa att klimatet
blir badde varmare och generellt blotare, men det kan dock visa sig vara en lapsus. Det finns
forskare som pekar pd att den globala uppvérmningen kan medfora att golfstrémmen
forsvagas och att det i sin tur medfor att vi istdllet for varmare, far ett kallare klimat®. Skulle
den teorin visa sig stdimma, sé finns det en risk att man 1 samhaéllet vidtar fel
forberedande/forebyggande atgarder.

5.3 Extrema vader

Vidrets makter kan vara mycket méaktiga och energifyllda ibland. Som ndmns ovan, blir
extrema viaderfenomen vanligare 1 och med global uppvarmning och dé de extrema vider som
inte dr forknippade med kyla. Det finns berdkningar for dterkomsttider avseende extrema
vader som ger att:

Ater- Sannolikhet Sannolikhet Sannolikhet Sannolikhet
komst tid under 2 ar under 10 &r under 50 &r under 100
(4r) (%) (%) (%) ar (%)

2 75 100 100 100

10 19 65 99 100

50 4 18 64 87

100 2 10 39 63

Bild fran SMHI.se3?

29 Goteborgs universitet. Global uppvirmning kan ge kallare klimat i Sverige. 2005.
http://www.science.gu.se/aktuellt/nyheter/Nyheter+Detalj?contentld=122787 (hdmtad 2019-02-21)
30 Sveriges meteorologiska och hydrologiska institut. Aterkomsttider. 2018
https://www.smhi.se/kunskapsbanken/aterkomsttider-1.89085 (hdmtad 2023-02-06)
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I denna RSA tas foljande extrema viaderfenomen upp.
e Snoovider

e Stormar
e Virmebolja
e Torka

Skyfall och dversvamningar

SMHI har ett nytt vidervarningssystem sedan 2021 baserat pa gul varning, orange varning
och rod varning. Rod dr den hdgsta varningen. Systemet baseras pd paverkan pa samhéllet
istéllet for forutbestimda gransvarden. Séledes ger rod varning den stdrsta paverkan pa
samhdllet.

5.3.1 Snoovader

S4 linge Bottenhavet/Ostersjon dr dppen bildas litt kraftiga snobyar nir riktigt kall luft
utbreder sig Osterifran. I Gévle finns sndovidret 1998 kvar pd néthinnan hos ménga
medborgare. Gdvle kommun pekas ut att geografiskt ligga pa ett stille déar sa kallade
snokanoner forekommer mer frekvent dn pa de flesta andra stillen. Snéovédret 1998 beskrivs
som den virsta snokanonen i modern tid, i Sverige!. Under vintern/varen 2022 drabbades
kommunen av tvd sndovader som framst stéllde till problem géllande framkomlighet 1 staden.
Barn och ungdomar hade problem att ta sig hem fran skolan, det var svart for personal att ta
sig till och fran sina jobb och problem for hemtjdnsten att ta sig ut till alla kunder etc.

5.3.2 Stormar

Stormar kan bl.a. medfora att skogsarealer forstors, framkomligheten pd végar riskerar nedgé,
trdd kan vilta over elledningar med stromavbrott som foljdverkningar. Som kustkommun med
betydande hamnverksamhet sé dr sjofarten ett omrade dér stormar kan medfora negativa
konsekvenser.

Exempel pa stormar som drabbat Givle kommun
e [ december 2013 drabbades kommunen delvis av stormen Ivar.
e [ december 2011 drabbades kommunen delvis av stormen Dagmar.

5.3.3 Varmebolja

Virmebolja anvinds vanligen som ett begrepp for en ldngre period med héga
dagstemperaturer. I framtiden kan virmebdljor i Sverige intraffa betydligt oftare jamfort med
1 dag. Vad som kan betraktas som hdga dagstemperaturer varierar stort mellan olika lander
och klimat. Det finns heller ingen allméint vedertagen internationell definition av virmebdlja.
Aven i Sverige forekommer flera olika definitioner och begrepp. En definition 4r “en
sammanhéngande period da dygnets hogsta temperatur dverstiger 25°C minst fem dagar i
strack”.3? Med klimatforandringar med inriktning pa temperaturh4jning, s& kommer
viarmebdlja bli ett vanligare fenomen, dven 1 Gidvle kommun. Virmebdljor &r sarskilt farligt
for dldre och for de minsta barnen.

31 Sveriges meteorologiska och hydrologiska institut. Snékanoner frdan havet. 2018.
http://www.smhi.se/kunskapsbanken/meteorologi/snokanon-fran-havet-1.13740 (hdmtad 2023-02-06)
32 Sveriges meteorologiska och hydrologiska institut. Varmebélja. 2018.

https://www.smbhi.se/kunskapsbanken/klimat/varmebolja-1.22372 (Hamtad 2019-02-07)
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5.3.4 Torka

SMHI har ingen entydig definition pa torka, med de allra flesta forknippar torka med perioder
med sa lite nederbord att vattentillgangen borjar bli otillrdcklig. Férutom
dricksvattenproduktion sa drabbas bl.a. d&ven odlingsverksamhet negativt samt att brandfaran 1
skog och mark okar. Skogsbranderna 2014 och 2018 foregicks av ldnga perioder av ovanligt
hoga temperaturer och lite regn. Torka riskerar inte bara att drabba oss direkt utan ocksa
indirekt. Detta genom att vissa ldnder vid ekvatorn och tropikerna riskerar att bli obeboeliga
vilket leder till stora migrationsfloden och konflikter kring de knappa resurser som finns
kvar33.

Klimatutvecklingsmodellerna pekar inte pa att Gdvle kommun kommer att drabbas av mer

torka i den 6verblickbara framtiden. Lansvisa klimatanalyser fran Sveriges meteorologiska

och hydrologiska institut (SMHI) visar att &rsmedelnederborden sannolikt kommer att 6ka 1
Gévleborgs 1an och det kraftigt.>*

5.3.5 Oversvimningar

Med mycket snd kommer stor avsmailtning vilket kan leda till hoga floden i vattendragen och
saledes ocksa dversvidmningar. Gdvle kommun drabbades av dversvdmningar vid véirfloden
2018. Manga bostadshus hotades av vattennivan, men dven viktig infrastruktur riskerade att
slas ut. Skillnaden mellan ett skyfall och en 6versvamning &r att ett skyfall kommer ur ett
kraftigt regn som kan intrdffa var som helst, en sé kallad pluvial 6versvdmning. En
oversvamning sker i regel 1 nirheten av ett redan existerande vattendrag som far sd mycket
tillskott av vatten att det svammar 6ver. Skyfall ger pa kort tid stora méngder regn, vilket kan
skapa problem med avrinning och dversvimning i frimst tdtbebyggda omraden.

2021 drabbades kommunen av ett véldigt kraftigt skyfall. 166 mm regn foll inom loppet av
tjugofyra timmar, varav 100 millimeter 61l mellan 00.00-02.00 pa natten. Paverkan pa
sambhéllet var stort, d& véldigt mycket regn {61l 6ver Gévle stad. Flera vagar kollapsade och
viadukter 6versvimmades, vilket ledde till problem att ta sig fram. Skolstarten fick flyttas
fram. Mdnga fastigheter fick permanenta skador och var obeboeliga, vilket ledde till véldigt
stor brist pa bostdder. Kostnaderna for uppkomna skador ridknas i miljarder.

Forskare spar att intensiteten hos regn som faller sommartid kommer att 6ka med mellan 10—
15% 1 Sverige. S4 kallade tioarsregn med varaktighet tio min, en timme och ett dygn tros 6ka
med omkring tio procent. Aterkomsttiden for ett tjugodrsregn forvintas minska under
sommaren till 6-10 ar och for vintern édnda ner till 2—4 ar. Detta betyder alltsa att vi kan fa
regn som vanligtvis forvintas falla en gang vart tjugonde &r minst en gang vart tionde ar
sommartid och fjarde ar vintertid i framtiden.?> Dessa utrdakningar ar dock inte exakta, det
finns andra scenarier som sdger att intensiteten i regnmingderna inte kommer att &ndras alls
och de som sdger att de kommer att dndra sig med sa mycket som fyrtio procent. Vi kan dock
forvéntas oss att antalet skyfall kommer att 6ka och med det dven intensiteten.3°

3 Naturvardsverket. Effekter i viriden.
https://www.naturvardsverket.se/amnesomraden/klimatforandringar/klimatet-i-framtiden/effekter-i-varlden/
(hdmtad 2023.02-08)

34 Sveriges meteorologiska och hydrologiska institut. Framtidsklimat i Gavleborgs lin - enligt RCP-scenarier.
2015. https://www.smhi.se/publikationer/publikationer/framtidsklimat-i-gavleborgs-lan-enligt-rcp-scenarier-
1.96181 (Hamtad 2023-02-07)

35 Sveriges meteorologiska och hydrologiska institut. Extrem punktnederbord. 2020..
https://www.smbhi.se/kunskapsbanken/meteorologi/extrem-punktnederbord-1.23041 (hdmtad 2023-02-08))

36 Sveriges meteorologiska och hydrologiska institut. Extrem punktnederbérd. 2020..
https://www.smhi.se/kunskapsbanken/meteorologi/extrem-punktnederbord-1.23041 (hidmtad 2023-02-08)
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Gévle kommun ligger redan 1 ett omrdde som historiskt sett har mycket regn (sodra
norrlandskusten). Det dr ocksa sddra norrlandskusten som i storre utstrickning drabbas av sa
kallade hundradrsregn och &r en av de platser 1 Sverige dir mest regn under ett dygn brukar
falla.

5.4 Lingre avbrotti elleveranser
Samhiéllet av idag dr mycket elberoende, mer sa én det var nir den senaste risk-och
sarbarhetsanalysen skulle skrivas ar 2018-2019. Ju liangre ett elavbrott varar desto svarare blir
problemet. I grunden handlar avbrott i elférsorjningssystemet om tva huvudkategorier:
tekniskt fel och/eller bristsituation. Orsakerna till de problemen av mer tekniska karaktér
brukar handla om:

e Naturfenomen (t.ex. blixtnedslag eller storm féller trdd 6ver ledning)

e Overbelastning (utbud ticker inte efterfrigan, ndgot som blev aktuellt hdsten/vintern

2022/2023)

e Tekniska haverier

e Minskliga faktorn

e Sabotage

Exemplen pa samhéllets och dirmed ocksa kommunens elberoende, ar ménga. Har foljer ett
antal verksamheter och funktioner som behover el for att fungera:
e Uppviarmning
Vattenforsorjning
Matlagring
Matlagning
Sjukvard
Ljus
Las
Larm
Styr- och reglerteknik
Det ekonomiska systemet
Kommunikation & IT
Djurhéllning
Media
Transportsektorn (t.ex. indirekt genom att drivmedelspafyllning dr elberoende)

Négra exempel pa mer omfattande elavbrottshiandelser i Sverige:

e Vid stormen Gudrun i januari 2005 fick elforsorjningssystemet omfattande skador,
sarskilt lokalnédten. 730 000 elabonnenter stod utan strom efter stormen. Sammanlagt
skadades 30 000 km elledning, vilket gav upphov till det stora strombortfallet som for
vissa kunder varade ldngre 4n en manad.?’

e Den 27 december 1983 lossnade en franskiljare i en transformatorstation utanfor
Enkoping. Detta resulterade i det hittills mest omfattande (sett till antalet drabbade)
stromavbrottet i Sverige. Cirka 4,5 miljoner kunder blev stromldsa. Som en direkt
foljd av storningen pa elnétet kopplades ocksd samtliga kédrnkraftverk utom Forsmarks

37Krisinformation.se. Stormen Gudrun. 2014. https://www .krisinformation.se/detta-kan-handa/handelser-och-
storningar/2005/stormen-gudrun (hdmtad 2023-02-08)
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block 1 bort. Trots att elndtet i princip var intakt sd tog det, pa grund att
strobmavbrottets dignitet, tid att spanningssitta nitet igen. De personer som drabbats av
stromavbrottet fick vénta upp till sju timmar pa att fa tillbaka elen.®

Vid en situation ddr elforsorjningen inte fungerar som den ska, har Gévle Energi och andra
elbolag bade en avhjédlpande och hanterande roll. Vid bristsituation kan Gévle Energi
effektuera styrelsplanerna® och vid infrastrukturellt avbrott kan bolaget ha en atgardande roll.
I 6vrigt har Gévle Energi investerat 1 robusthet for att kunna agera 1 energibristsituationer. Ett
scenario som helt slar ut elnitet beddmdes ha ldg sannolikhet.

5.5 Omfattande IT-avbrott eller storningar
IT &r ett samlingsbegrepp for de mojligheter som finns med data- och telekommunikation.
Nedan foljer ett antal exempel pd vad IT kan vara
e Internet
E-post
Intranit och interna gemensamma datasystem
Telefoni
Radio
Television

Ett mer omfattande IT-avbrott skulle kunna fa katastrofala konsekvenser. Tekniska fel,
elavbrott och avsiktlig skada (t.ex. skadlig kod) dr ndgra av de mer vanliga orsakerna till IT-
avbrott.

Exempel pa storre IT-storningar:

e 2017 drabbades Sverige tillsammans med 6ver hundra andra lander av
utpressningsviruset Wannacry. Viruset krypterade filer pa smittade datorer och de
drabbade kridvdes péd pengar for att filerna skulle 1asas upp. Bade foretag och
kommuner drabbades.*

e 2021 blev IT-leverantéren for bland annat Coop utsatt for en IT-attack. Detta ledde till
att en stor del av Coops butiker inte kunde ta betalt. Vissa butiker var stdngda langre
an en vecka.*! Detta fick stor paverkan pa fraimst mindre orter dar den stingda Coop
butiken kunde vara den enda livsmedelsbutiken pa flera mil.

Scenarier dir kommunens verksamheter far problem med sina IT-tjanster berdknades ha hog
sannolikhet. Dock géllde den bedomningen nir det talades om ett scenario dir vissa
verksamheter fick problem med sina interna system och inte att hela kommunkoncernen fick
problem samtidigt.

5.6 Omfattande fjarrvirmeavbrott
Ett omfattande fjarrvirmeavbrott medfor att ett stort antal kunder under en léngre tid, har
avbrott 1 fjarrvirmen. For att det ska bli frigan om en extraordinér hdndelse, sd sker avbrottet

38 Riksrevisionen, Statens insatser for att hantera omfattande elavbrott, 21-22.

39 Styrel: att vid en eleffektbrist kunna styra el till samhéllsviktiga elanvéndare.

40 Jonsson, Oscar och Nylander, Jan. Datasékerhetsblogg: 40 platser i Sverige drabbade av cyberattacken.
Sveriges television. 2017-05-13.

41 SVT Nyheter. It-attacken mot Coop — detta har hént. 2021. https://www.svt.se/nyheter/inrikes/it-attacken-
mot-coop-detta-har-hant (hamtad 2023-02-08)
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under en period da det &r sa kallt att det ddrmed riskerar bli ohdlsosamt for manga ménniskor
(utkylda byggnader).

5.7 Hot mot dricksvattenforsorjning

Det finns framst tva risker som kan paverka dricksvattenforsorjningen negativt: otjanligt
vatten och frdnvaro av vatten. For att problemomradet ska bli av allvarlig
samhéllsstorningskaraktdr sd handlar problemomradet om den kommunala
dricksvattenforsorjningen. Otjénligt vatten kan uppsté vid t.ex. omfattande oonskad
mikrobiologisk ndrvaro i dricksvattensystemet eller att toxiska kemiska &mnen kommer in i
systemet. Cryptosporidium-utbrotten i Ostersund och Skellefted ir exempel pa
mikrobiologiska héndelser. Ndstan femtiotusen personer blev magsjuka och vissa hade
symptom som ont i magen flera manader efter utbrottet. Sjukdomsutbrottet berdknas kostat
over tvahundramiljoner kronor bara for Ostersund*2. Utslaget/fororenat dricksvatten kan leda
till stora personalbortfall och dodsfall hos fridmst samhéllets kdnsligaste grupper. Helt utan
vatten skulle sjukdomar kunna uppsta da det inte finns mojlighet att tvitta sig och forhindra
smittspridning.

For Géavles del finns en sdrskild riskbild avseende vattentékter och vattenskyddsomréaden
sasom Gévle-Valboasen. Givle-Valboésen finns i en befolkningskoncentration med allt vad
det innebir avseende bl.a. trafik och byggande. Diesel pa fel stille kan innebéra stora
kostnader och ett langt forsorjningsavbrott.

5.8 Hoga floden

Genom eller 1 anslutning till Gdvle kommun rinner tre stérre vattendrag, Daldlven, Gavlean
och Testeboan. Hoga floden, d.v.s. sd hoga floden sé att det blir ett problem for ménniskan,
uppstér nér pafyllnad i vattendragen dr ovanligt omfattande. Denna pafyllnad kan uppsta nér
det regnar mycket, vid sndsmaéltning eller vid en kombination av regn och snosméltning. Hoga
floden kan ocksa uppsta om en damm rdmnar. I alla tre vattendragen finns
dammanléggningar. Avstanden mellan avrinningsomradena for Gavledn och Testeboan ar
relativt kort. Det dr darfor inte osannolikt att hoga floden intréffar samtidigt, 1 de bagge darna,
vilket ger en adderingseffekt till flodena i inre fjarden. Varen 2018 bidrog snabb snosmaéltning
till hoga fléden 1 vattendrag i Gdvle kommun under flera veckors tid.

5.8.1 Dalédlven

Hoga floden 1 Daldlven skulle drabba kommunens sddra delar, 1 omradet kring Hedesunda. [
Dalidlven finns ménga vattenkraftverk varav den storsta dr knuten till Trangsletdammen. Med
kraftverken foljer ocksé regleringsmojligheter och sirskilda svarigheter vid hoga floden.
Oversvimningsmissigt skulle det bli konsekvenser, men inte sa att det skulle betraktas som
en extraordindr hindelse for Gidvle kommun. Paverkas broforbindelserna kan konsekvenserna
bli svara.

42 Ostman, Annika. Ett halvér efter crypto-utbrottet hade 5000 i Ostersund och Skellefted fortfarande problem.
Sveriges radio. 2014-05-30.
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oversvamningskartering). De streckade delarna utan blatt under dr de omrdden som kommer versvimmas.

5.8.2 Gavlean

I Gavlean finns ett antal vattenkraftsanlédggningar vilka kan paverka flodena i &n, sa dven vid
riklig pafyllnad. Myndigheten for samhéllsskydd och beredskap tog &r 2017 fram rapporten
Oversvimningskartering utmed Gavledn Rapport nr: 21, 2020-01-09 (reviderad). Den pekar
pa att vid ett hogsta berdknat flode véntas delar av Naringen, Fredriksskans, norra Brynis,
Abyfors, Vistbyggeby och Hillen i problem med stora dversvimningar. Detta paverkar i sin
tur végar och jérnvigar. I berorda omraden kan det ocksa finnas samhillsviktig verksamhet
som inte kan bedriva verksamhet om dversvimningarna skulle bli realitet.
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5.8.3 Testeboan
Aven i Testebodn finns det flera vattenkraftsanliggningar vilka kan paverka fldena i 4n, si
dven vid riklig pafyllnad. MSB tog ar 2015 fram rapporten Oversvimningskartering utmed
Testeboan Rapport nr: 30, 2015-05-11. Ur namnda rapport kan man bl.a. utldsa att
titbebyggelse fran Abyggeby och sdderut kommer att drabbas. Sirskilt omridet mellan
Abyggeby och Hille kommer drabbas av stora dversviimningar vid ett hogsta flode. Detta kan
drabba boende i omradet pa ett negativt sitt och vid ett virsta ldge med hogsta floden kan det
ocksa tidnkas bli behov av evakuering fran det berérda omradet.

U e
S / i

g

—~

~2""Hillesjen
10 )

Igeltjém
Testebo skog;% (
naturreservat,

Aldermyran

PN

¥

o AN
J ‘v esaaEAo

Bild/karta fran Oversiktlig 6vérsvﬁmningskaﬁering

qayoeg‘ -

5.8.4 Dammbhaveri

Vid ett dammbrott kommer inte nadgon flodvag att skolja 6ver kommunen, utan det handlar
istdllet om en hojning av vattenytan. Snabbast stiger vattnet ndrmast efter dammen dér
vattenytan tillfalligt kan hojas ndgra meter. Den vattenmassa som blir fri paverkar dock all
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verksamhet som kommer 1 vattnets vig. For Gdvle kommun forvéntas inte vattennivan efter
ett dammbhaveri hojas pa ett sddant snabbt sitt att det innebér direkt fara. Vattnet kan
emellertid paverka andra samhallsviktiga verksamheter pa ldngre sikt, negativt. Sannolikheten
for ett dammbrott dr 14g. Dammégare har planer for att hantera hoga floden och pafrestningar
pa dammarna. Konsekvensen, beroende pa vilken damm det pratas om, kan betraktas som
begrinsade.

5.9 CBRN-hot
CBRN ir en engelsk akronym och dversatt till svenska sa star CBRN-hot for kemiska
(chemical), biologiska, radiologiska, samt nukledra hot. Det dr idag vanligt att man lagger till
bokstaven E till CBRN (CBRNE) for att ddrmed inkludera dven explosiva handelser. Tre
overgripande hdndelsekategorier kan identifieras:

e Olycka

e Naturliga orsaker

e Avsiktlig handling/sabotage

Hotbilden nir det géller terrorism och internationell kriminalitet &r alltid svirbedomd. Att
anvianda explosivt material mot stater i Europa har blivit vanligare och sedan den senaste
RSA:n togs fram 2018-2019 har manga spriangningar skett inom den kriminella miljon i
Sverige. Sprangladdningarna &r oftast riktade mot verksamhet dér andra kriminella huserar.
Totalt skedde 90 detonationer ar 202243,

5.9.1 Kemiska hot mot samhillet
Med C i CBRN avses problembilden kring hélso- och miljévadliga kemikalier.

Naringslivet i kommunen och vart ndromrade préaglas av tung industri samt att kommunen och
dess ndromrade ir ett valutvecklat transportnav med det vdgnit, jarnvdg och hamnar som
finns hir. I kommunen finns flera si kallade Seveso-anldggningar*. Detta medfor en relativt
omfattande forekomst av kemiska produkter inom kommunens geografiska omrade. Med sitt
strategiska ldge strax norr om Stor-Stockholmsomradet och i direkt anslutning till nagra av
Sveriges storsta industriregioner dr Gdvle Hamn en naturlig knutpunkt. Hit kommer bl.a.
importen av flygbrinsle till Arlanda, som sedan gér vidare landvégen. Gdvle Hamns olika
terminaler tar emot cirka 900 fartygsanlop per ar.

Négra av de héndelser som skulle kunna foranleda en extraordinér hdndelse ér:
e Olycka med utsldapp frén Sevesoklassad (farlighetsklassad) anliggning

Olycka vid kemikalietransport pa jarnvigen

Olycka med kemikalietransport pa vig

Olycka/utslapp fran transportfartyg

Avsiktlig spridning (brottslig aktivitet med dragning mot terroristbrott)

5.9.2 Biologiska hot mot samhallet
Med B i CBRN avses bl.a. problembilden kring mikroorganismer. Sjukdomsalstrande
mikroorganismer kan utgdra en fara vid:

e olycka som fororsakar spridning

e naturlig spridning

43 Polismyndigheten. Springningar och skjutningar - polisens arbete

https://polisen.se/om-polisen/polisens-arbete/sprangningar-och-skjutningar/ (hdmtad 2023-02-08)
4 Myndigheten for samhéllsskydd och beredskap. Seveso. 2018. https:/www.msb.se/seveso (hamtad 2019-02-

27)
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e avsiktlig spridning (kriminell handling med dragning mot terroristbrott)
En variant pa biologiska risker/hot ror otjanligt dricksvatten, vilket har avhandlats ovan.

Influensaspridning drabbas vi av varje ar och pandemi dr en aterkommande farsot. Pandemi
har drabbat Sverige i modern tid

e 1968-70, Hong Kong-influensan

e 2009-10, Nya influensan (svininfluensan)

e 2020-2022 Covid-19 pandemin

Folkhédlsomyndigheten pekar pa att pandemier kan hota samhaéllsviktig verksamhet pa sa sétt
att personalbortfallet i dessa verksamheter kan bli stort. Pandemi kan ocksa hota liv och hilsa
hos personer i riskgrupper, bland annat dldre. Dessa personer befinner sig ofta i ndgon
samhdllsviktig verksamhet eller dr beroende av en sddan verksamhet.*

Covid-19 pandemin borjade spridas 1 Kina 2019. Det forsta svenska fallet rapporterades 1
januari 2020. Symptomen liknade dem vid influensa. Feber, hosta, tdppt i ndsan, trotthet, men
1 vissa fall problem att andas sjdlv och bortfall av bade smak och lukt. Precis som
Folkhédlsomyndigheten pekat pa s& drabbades samhaillet hart. Vissa enheter i kommunen hade
personalbortfall pa 6ver femtio procent under vissa perioder, vilket ledde till harda
prioriteringar inom bland annat Sektor vilfard och Sektor Utbildning. Néstan all undervisning
for dldre barn och ungdomar genomfordes pa distans under stora delar av 2020 och 2021.
Detta berdknas paverkat dessa barn och ungdomars framtid, dd manga lidit illa av att inte fa
ga 1 skolan fysisk och ddrmed missat mycket social kontakt. Det rdknas ocksa paverkat méanga
elevers betyg, da det varit svart att fa samma stdttning av en pedagog via en dataskdrm som
om de fysiskt befunnit sig 1 samma rum. Ménga personer 1 riskgrupp (frimst dldre) avled av
eller med covid-19. Aven yngre, tidigare friska personer kunde f& problem att andas och bli
inlagda pa intensivvardsavdelning. Hela samhéllet fick stillas om dér personer som kunde
rekommenderades att arbeta hemifran, samt att det blev svart att genomfora sociala aktiviteter
som konserter etc. da det fanns ett maxtak pa hur manga personer som fick vara pa en
arena/lokal samtidigt. Samtidigt var det svart for restauranger och hotellverksamheter att
upprétthalla verksamhet da kundunderlaget kraftigt minskade. Den ekonomiska konsekvensen
(forutom liv och hélsa aspekterna) blev séledes ocksa stora.

Fran 1918 fram till 2023 har en ny pandemi uppstétt med tidsintervallen (Spanska sjukan
1918), 40 ar (Asiaten 1957), 11 ar (Hongkong-influensan 1968), 40 ér (nya
influensan/svininfluensan 2009), 11 &r (Covid-19 2020).4¢ Allts4 intervallet 40 &r, 11 ar, 40 &r,
11 ar. Detta betyder att en ny pandemi statistiskt borde uppsta runt ar 2060. Det gor att
pandemi kan berdknas ha en medelhdg sannolikhet och mycket allvarliga konsekvenser.

Influensor av ndgon typ kommer varje ar, pandemiska situationer uppstér nigra ganger per
arhundrade. Pa nationell basis kan man emellanat rdkna 6verdodligheten till f6ljd av
influensor, i tusental.*” Det dr dock svért att rikna dodlighet av influensa, dé de flesta som
avlider gor det av komplikationerna av influensan och inte av sjilva viruset.

4 Folkhalsomyndigheten, Pandemiberedskap Hur vi forbereder oss- ett kunskapsunderlag, 4.

46 Folkhalsomyndigheten, Pandemiberedskap Hur vi forbereder oss- ett kunskapsunderlag, 4.

47 Folkhalsomyndigheten. Sjukdomsinformation om influensa. 2017.
https://www.folkhalsomyndigheten.se/smittskydd-beredskap/smittsamma-sjukdomar/influensa-/ (himtad 2019-
02-25)
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En annan dimension pé biologiska hot ror forekomsten av resistenta bakterier. Resistenta
bakterier &r ett globalt och tilltagande problem. Antibiotikaforskrivningen skall vara restriktiv,
men forskrivningsbendgenheten varierar. Sverige dr dock ett av de lander som har lagst
forskrivning. Trots detta rdknas minst fyrahundra personer per ar avlida till f6ljd av
antibiotikaresistens i landet.*® Det rapporterades om ungefar 15 100 fall av
antibiotikaresistens i Sverige 4r 2018. Ar 2050 tror Folkhilsomyndigheten att den siffran kan
vara 6ver 70 000.*° En framtid med tilltagande antibiotikaresistens kan innebéra svara
utmaningar for kommuner dér fler dor, fler och langre sjukskrivningar samt riskgrupper som
méste skyddas i storre omfattning.

Klimatférandringarna med biring pd global uppvirmning kommer innebéra nya utmaningar
pa det biologiska hotomradet for Gévle kommuns del. Fastingar sprider nu borrelia allt langre
norrut i Sverige och andra vektorburna sjukdomar kan komma att bli vanligare 1 takt med ett
varmare klimat. Vissa sjukdomar kan bli vanligare 1 Sverige och vissa sjukdomar som aldrig
funnits hir, kan komma hit.>°

Ett av de mer patagliga fenomenen inom avsiktlig spridning av smitta ar att skicka sa kallade
pulverbrev till, ofta, offentliga adressater. Hittills har sidana brev i Sverige inte innehallit
négot farligt.

5.9.3 Radiologiska och nukleira hot mot samhillet

En forenklad forklaring avseende skillnaden mellan radiologiska och nukledra hindelser kan
beskrivas med tva japanska orter. Fukushima-handelsen 2011 var en radiologisk héndelse,
medan Hiroshima 1945 var en “nukleér hiandelse”. Det ér bara en handfull stater’! som har
tillgang till kdrnvapen och ddrmed handlar, vad som kan 6verblickas, nukledra hindelser om
krig.

Avseende radiologiska hot sa anvénds radioaktiva &mnen vid
e Elenergiproduktion. Tre reaktorer finns utanfor Forsmark, c: a 50 km fran Gévles
kommungrins.
e Medicinsk behandling. Vid Gavle sjukhus anvénds t.ex. stralbehandling>2.
e Inom pappersindustri och for att studera materialfléden inom processindustrin anvénds
joniserande stralning.3
Dessutom ska de radioaktiva &mnen som en aktdr behover, transporteras till och fran
anldggning. R/N-hédndelser bryr sig inte om granser och kan péverka pé ldngre avstand.
Tjernobylolyckan 1986 ér vélbekant for de flesta som &r bosatta inom Gévle kommuns
omréde.

48 Axelsdotter Olsson, Karin och H Svensson, Anna. Allt fler svenskar dor av superbakterierna. Sveriges
television. 2016-11-17.

4 Folkhdlsomyndigheten. Framtida konsekvenser av dkad antibiotikaresistens. 2018.
https://www.folkhalsomyndigheten.se/contentassets/483e3d9c05c44e1ba509052936ed7d3 1/konsekvenser-okad-
antibiotikaresistens-02263-2017-1.pdf (hdmtad 2023-02-10)

50 Folkhdlsomyndigheten. Hilsokonsekvenser av klimatfordndring i Sverige. 2021. S.10

31 Svenska FN-forbundet. Vi sdger nej till kdrnvapen. https://fn.se/vi-gor/fred-sakerhet-nedrustning/karnvapen/
(hdmtad 2023-02-12)

52 Stralsakerhetsmyndigheten. Om strdlning i vdrden. 2019.
https://www.stralsakerhetsmyndigheten.se/omraden/stralning-i-varden/om-stralning-i-varden/ (hdmtad 2023-02-
12)

33 Stralsdkerhetsmyndigheten. Joniserande strdlning inom industri och handel. 2018.

https://www.stralsakerhetsmyndigheten.se/omraden/industri-och-handel/joniserande-stralning-inom-industri-
och-handel/ (hdmtad 2019-02-27)
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Det finns en méingd sikerhetsmekanismer som omger svenska kérnkraftverk, vilket gor att det
finns flera hiangslen och livriemmar for att forhindra olyckor. Detsamma géller
Sevesoanldggningar. Kommunen har dérfor riskvarderat kérnteknisk olycka till mycket lag
sannolikhet men med katastrofala konsekvenser for koncernens verksamhet. Avseende olycka
1 Sevesoanldggning, sa har risken virderats till lag sannolikhet dér konsekvensen kan bli
mycket allvarlig till katastrofal.

5.10 Olycka med masskadeutfall

En olycka med masskadeutfall kan bli ett lokalt trauma. Kommer manga av de skadade fran
ungefdr samma omrade sa blir olyckan just ett lokalt trauma. Inbegriper olyckan nagon form
av trovérdighetskris for en samhallsviktig funktion, sa riskerar traumat att &ven bli en allvarlig
storning for samhéllet.

Olycka med masskadeutfall kan ske inom Gavle kommuns geografiska omrades vilket dr en
utmaning, inte minst riddningsinsatsmassigt. Men Gévle kommun kan dven drabbas 1 direkt
form om @n masskadeolyckan intrdffat utanfor kommunens geografiska omrade. Som
exempel pa masskadeolyckor som intrdffat utanféor kommuners geografiska omride, men som
fick direkta och omfattande konsekvenser for vissa kommuner, kan ndmnas:
e Estoniaolyckan 1994. Passagerarfirja som forliste. 852 forolyckades varav 501
svenskar. Vissa kommuner och arbetsplatser drabbades hart.>*
e Tsunamin i Sydostasien 2004. Hundratusentals forolyckades. Sverige var med 543
dodsoffer troligen det hirdast drabbade landet utanfor Asien.>
e Bussolyckan utanfor Sveg 2017. Elever fran Marks kommun 1 Véstra Gotaland, skulle
dka pé klassresa. Utanfor Sveg i Jimtland kor bussen i diket och vélter.® Tre barn dor
och manga fler barn och vuxna skadas. Stora krishanteringsinsatser krdavdes av bade
Svegs kommun och Marks kommun.

5.11 Storskalig brand

En omfattande brand dir minga ménniskor skadas eller omkommer, kan f4 extraordinira
proportioner. Ur egendomsperspektivet sd handlar omfattande brand om att betydande varden
gér forlorat eller riskerar gd forlorat. For miljoperspektivet innebédr omfattande brand (forutom
rokutveckling som en direkt f6ljd av branden) att det efter branden finns eller riskerar finnas,
en kvarvarande negativ miljoeffekt. Ur ett trovirdighetsperspektiv innebér en omfattande
brand att det kommunala/offentliga kan drabbas av en trovirdighetsforlust, i synnerhet om det
ar en kommunal verksamhet som har drabbats av branden. Exakt var gransen gar for att en
brand ska na vad lagen definierar som extraordinér hiandelse®’ &r svart att pa forhand
bestimma. Det dr ménga olika faktorer som spelar in, s& magnituden av storre brandhindelser
maste bestdimmas fran fall till fall. Sommaren 1869 drabbades Gévle av en stadsbrand som
medforde omfattande forstorelse. En stadsbrand dr givetvis en extraordinér hdndelse, dock ér
risken for en stadsbrand i princip obefintlig. Stadsplanering och byggregler gor att
stadsbrandsrisken i princip har suddats ut. Omréden som inte har dagens planering och

*Den for Estland, Finland och Sverige gemensamma haverikommisionen, SLUTRAPPORT Ro-ro
passagerarfirjan MS ESTONIAs forlisning i Ostersjon den 28 september 1994, 1998, 22.

33 Krisinformation.se. Tsunamin i Sydostasien Annandagen 2004. 2014. https://www krisinformation.se/detta-
kan-handa/handelser-och-storningar/2005 1/tsunamin-i-sydostasien-annandagen-2004 (hdmtad 2023-02-12)

36 Sveriges radio. Bussolyckan i Sveg. 2021. https://sverigesradio.se/avsnitt/bussolyckan-i-sveg (hdmtad 2023-
02-12)

7 Fréan lag 2006:544: Med extraordindr héndelse avses i denna lag en sddan hdndelse som avviker fran det
normala, innebér en allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga
samhillsfunktioner och kréver skyndsamma insatser av en kommun eller ett landsting.
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byggregler att luta sig mot, kan ha en hogre risk for brandspridning. Gamla Gefle dr ett sddant
omréde.

Sommaren 2014 drabbades flera kommuner 1 Védstmanlands lédn av en omfattande skogsbrand.
Ett omrade lika stort som 30 000 fotbollsplaner brann och tusentals djur och ménniskor
behdvde evakueras. Skadorna som branden skapade, samt kostnaderna for riddningsinsatsen
berdknas uppgétt till en miljard kronor.® Detta ar den storsta branden i landets historia.
Manga personer har sett sina livsbesparingar i form av skog brinna upp, nagot som lett till
depressioner och tillochmed sjidlvmord hos personer i det drabbade omradet.

Endast fyra ar senare, sommaren 2018, var det dags for en ny skogsbrandssommar. Denna
gang brann det pé flera platser i landet samtidigt. Véarst drabbade var Ljusdals kommun och
Tringslet i Dalarna. Aven vid branden i Ljusdal kriivdes evakuering av flera mindre byar,
samt av en del djurbestdnd. Brinderna sommaren 2018 var annorlunda pé sa sitt att flera
véldigt stora brander hirjade samtidigt i olika delar av landet vilket gjorde att hela landets
samlade resurser fick mobiliseras.>®

Om detta skulle ske i Gdvle kommun som dr mer titbefolkat an det berérda omradet i
Viastmanland och Ljusdal, skulle evakueringen kunna bli véldigt problematisk dd manga tusen
personer skulle behova alternativa boendeplatser. Gdvle kommun har stora skogsarealer dér
en storskalig brand skulle kunna utbryta.

— —eie S L T -
. F L

Bild tagen fran ht')rnettaketgatn - ugsgatan etertadsbrandn 1869.
Brénder i1 byggnader ddr manga ménniskor vistas kan na extraordindra proportioner. Branden 1
Backa 1998, nér 63 unga manniskor miste livet vid ett diskoteksarrangemang®® ar ett tragiskt
exempel pa en extraordinir hindelse, nir brand utbryter i en byggnad dar manga ménniskor
vistas. Vid sidan av liv- och hélsoaspekten s& kan ekonomiska viarden och
verksamhetsstorningar utgora en samhéllspéfrestning i brandsammanhang. En brand i t.ex.
forskola, skola, dldreboende eller flerfamiljshus skulle medfora att betydande varden skulle gé
forlorade. Verksamheter och boende skulle behova flytta. Det kan dessutom vara en risk att

38 Lansstyrelsen i Védstmanlands 1dn. Skogsbranden i Vastmanland 2014, 32.

39 Krisinformation.se. Skogsbrinderna 2018. 2018. https://www.krisinformation.se/detta-kan-handa/handelser-
och-storningar/2018/brandrisk2018 (hdmtad 2023-02-12)

% Bickman, Madeleine och Bergh, Linda. Anlade diskoteksbranden — i dag lever de under hot. GT. 2018-10-30.
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flytta dldre, multisjuka personer. De kan avlida av evakueringen likvél som av exempelvis
branden som krédver deras evakuering.

Konsekvenserna av en omfattande brand dr mycket allvarliga till katastrofala. Sannolikheten
for att en omfattande brand ska intrdffa dr dock 14g, om brandskyddsreglerna efterlevs. Det
finns inget 1 nuldget som tyder pa att efterlevnaden av brandskyddsregler dr orovickande
eftersatt i Givle kommun. 2021 brann ett tiovaningshus pa Oster i Gévle stad. En person
avled efter branden och ungefar tvihundra personer blev hemlsa. Huset tillhorde det
kommunala bostadsbolaget. Branden missténktes vara anlagd, men det gick inte att bevisa.
Anlagda brader ar svara att forebygga, likvdl som briander som uppstér i skog och mark tack
vare naturens krafter, exempelvis blixtnedslag.

5.12 Social oro

De senaste arens hdandelser med socialt betingad oro dr exempel pa en framviaxande
problematik som dr komplex och svar att bemota. Social oro uppstér pa lokal nivd och maste
dven bemotas och hanteras pa lokal niva exempelvis genom information och social
mobilisering. Begreppet social oro och upplopp har vuxit fram som bendmning pd anlagda
briander, skadegorelse pa egendom, stenkastning samt vald och hot mot person. Upploppet kan
ses som en dppen och valdsam konflikt mellan offentliga verksamheter (frimst polis) och
allménhet, en slags symbolisk yttring for en mer underliggande konflikt. I Gédvle kommun &r
nivan pd sociala orostendenser édnnu att betrakta som ett forstadium. Detta scenario leder till
att det blir svart att bedriva vissa verksamheter 1 det drabbade omradet. Konsekvenserna av
upplopp och kravaller har bedomts vara mycket allvarliga. Detta beror ocksa pé var detta
intraffar, varfor det uppkommer och vem som deltar (valdskapital).

5.13 Brott direkt- eller indirekt riktade mot samhallets funktionalitet
Mainniskor, eller ssmmanslutningar av ménniskor kan av olika anledningar forsoka paverka
samhdllets funktionalitet pa ett sétt som gér vid sidan av géllande regler och demokratiska
grunder. Syftet &r att gynna de egna intressena pa bekostnad av rittssdkerheten och
demokratin. Vid tillrdcklig omfattning nr dylik (brottslig) verksamhet extraordinéra nivaer.
Bestickning, mutor och andra olika varianter av korruption ar en lagintensiv del av
problembilden. En fjardedel av alla politiker uppgav att de utsatts for hot och trakasserier,
eller vald, skadegorelse och st6ld under ar 2020°!. Detta bland annat for beslut de fattat, eller
beslut de skulle fatta.

5.13.1 Organiserad brottslighet

Organiserad brottslighet kan pé en skala innefatta fran strikt organiserade sammanslutningar
med uniformsliknande uttryck till 16st sammansatta, kriminellt inriktade nitverk. Den
organiserade brottsligheten frodas av allménhetens forestillning om det véldskapital som
organiserad brottslighet besitter. Med véaldskapitalet i ryggen si kan man forsatta réttssystem
och politiska beslutsprocesser ur dess rétta funktion, genom hotfulla patryckningssétt mot
enskilda medborgare, handldggare och beslutsfattare. Vanligtvis dr ekonomisk vinning
drivkraften bakom organiserad brottslighet. Att forsétta réattsapparat och lokalsamhillet ur spel
ar ofta ett medel for att né brottslig ekonomisk vinning.®?> Minst sex av kriterierna ska
uppfyllas enligt Europeiska unionen for att det ska rora sig om organiserad brottslighet.
Punkterna 1, 3, 5 och 11 maste vara uppfyllda.

61 Brottsforebyggande radet. Politikernas trygghetsundersokning (PTU). https://www.bra.se/statistik/statistiska-

undersokningar/politikernas-trygghetsundersokning.html (hdmtad 2023-02-13)
92 Brottsforebyggande radet. Organiserad brottslighet. 2022. https://www.bra.se/statistik/statistik-utifran-

brottstyper/organiserad-brottslighet.html (hdmtad 2023-02-13)
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. Samarbete mellan fler iin tva personer.

. Egna tilldelade uppgifter at var och en

. Lang eller obegrinsad utstrickning i tiden

. Nagon form av disciplin och kontroll

. Misstanke om allvarliga kriminella handlingar

. Verksambhet pa lokal niva

. Anvédndning av vild eller andra metoder for hot

. Anvindning av kommersiella eller affairsméssiga strukturer
9. Deltagande 1 penningtvitt

10. Otillborlig paverkan pé politik, medier, offentlig forvaltning, réttsliga myndigheter eller
ekonomi

11. Strivan efter vinning och/eller makt.53

03O\ AW

Sedan senaste risk-och sarbarhetsanalysen togs fram ar 2018/2019 har det grova véldet som
begés i och mellan kriminella ndtverk dkat i Sverige men dven 1 Givle. Detta tar sig framst
uttryck 1 fler skjutningar, 6kat antal dodsskjutningar och detonationer. Det har &ven blivit
tydligare att dessa kriminella inte bryr sig om tredje person blir drabbad. Vid flera tillfdllen de
senaste aren har oskyldiga fallit offer for forlupna kulor som var menad for ndgon annan
gangkriminell. En 12-arig flicka skots till dods nar hon var ute och gick med sin hund och en
polis mordades nir han stod och pratade med den person som kulorna egentligen var &mnade
for. Aven i Givle kommun syns denna hiinsynsldshet i de kriminella kretsarna. Under
november 2022 jagades en man vid centralstationen under dagtid. Den som jagade skot flera
skott mot personen (som traffades i benet), men flera kulor missade varav en kula tréaffade en
parkerad bil. Manga personer befann sig i narheten och Polisstationen var inom synhall.

I Géavle kommun férekommer organiserade brottsndtverk/gidngkriminella. Dessa individer har
en stor paverkan pa trygghetskénslan i samhillet, &ven om andelen personer som inte ingdr i
géngen tusenfalt Overstiger andelen som ingér i kriminella nédtverk. Deras hinsynsldsa taktik
att skaffa sig mer makt och undanrdja andra kriminella niatverk riskerar att drabba tredje
person. Detta kan ske genom ekonomisk kriminalitet, skadegdrelse, hot, valdshandlingar etc.
Kriminella anvander ocksd kommuner pa olika sitt for att tjina pengar. Detta sker exempelvis
genom att de driver foreningar som féir bidrag av kommuner, att de driver foretag som
kommunen upphandlar etc. Dessa organisationer mjdlkas sedan pad medel som anvénds till
brottsliga gérningar och en extravagant livsstil. Exempel pa detta 4r Romosseskolan 1
Goteborg dar rektorn tagit ut miljoner fran skolan och anvént till olika aktiviteter som
lyxhotell och privata investeringar i bland annat Somalia.463

I andra fall har kriminella nétverk sett till att det finns personer som sympatiserar med dem
som jobbar pa positioner i offentliga verksamheter dir det betalas ut bidrag, det kan gélla
exempelvis handlidggare inom bygglov, socialtjdnst och foreningsliv. Sodertéilje kommun &r

0 Polismyndigheten. Organiserad brottslighet- polisens arbete. 2019. https://polisen.se/om-polisen/polisens-
arbete/organiserad-brottslighet/ (hdmtad 2023-02-13)

64 Goteborgsposten. Romosseskolan: Detta har hdint. 2022.
https://www.gp.se/nyheter/g%C3%B6teborg/r%C3%B6mosseskolan-detta-har-h%C3%A4nt-1.84162369
(hdmtad 2023-02-03)

5 Goteborgsposten. Nu kommer hovrdttsdomen mot Rémosseskolans tidigare rektor. 2022.
https://www.gp.se/nyheter/g%C3%B6teborg/nu-kommer-hovr%C3%A4ttsdomen-mot-r%C3%B6mosseskolans-
tidigare-rektor-1.87777103 (hdmtad 2023-02-03)
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exempel pd en kommun som har haft stora problem med vélfardsbrottslighet.®® Eftersom det
numera ocksa finns flera organiserade kriminella nédtverk 1 Gavle, s far sannolikheten for
allvarlig brottslighet i kommunen kopplat till organiserade kriminella nitverk ses som mer
sannolik dn den gjorde vid framtagandet av f6rra analysen.

5.13.2 Terrorism och Pagaende dodligt vald (PDV)

I 'lag (2003:148) om straff for terroristbrott s& definieras lagens syn pé vad terrorism ér.
Terroristbrott dr allvarliga brott med inriktningen att t.ex. skada en stat (det offentliga) och en
avsikt att:

—_

injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,

2. otillborligen tvinga offentliga organ eller en mellanstatlig organisation att vidta eller
att avsta fran att vidta en atgérd, eller

3. allvarligt destabilisera eller forstora grundlaggande politiska, konstitutionella,

ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation.

Drivkrafterna ér vanligtvis skilt fran egen ekonomisk vinning utan ir (inom EU)
separatistiskt, politiskt och i viss man religiost betingade. I Sverige har de senaste aren ett par
uppmirksammade hdndelser med béring pa terrorism intréffat. Fredagen den sjunde april
2017 genomfordes ett terrordad 1 Stockholm. En person kapade en lastbil och korde sedan
denna i full fart pd Drottninggatan som &r ett stort shoppingstrak i centrala Stockholm. Flera
personer dodades och personen som korde lastbilen greps och domdes for terroristbrott.%”
Nationellt centrum for terrorhotbeddmning (NCT) har satt terrorhotnivan mot Sverige som
’forh6jd”, en trea pa en femgradig skala.®®

Utdver de hiandelser som uppfyller kriterierna for att kallas for terrorbrott, finns det ocksa
andra héndelser som kan ha dodlig utgdng och som kan riktas mot enskilda eller grupper.
Detta kallas for Pdgaende dodligt vild (PDV). PDV kan definieras som en hindelsetyp dér en
eller flera gdrningsmén pa en avgransad yta forsoker skada och/eller doda s& ménga som
mojligt. Det finns flera svenska exempel pa liknande handelser, bland annat dddet pd Kronan 1
Trollhdttan 2015 dir en maskerad person med svird tog sig in pa en skola och hogg ihjal flera
personer®. PDV-hindelser har ofta forknippats med valdshéndelser med dodlig utgang i
skolans vérld, men valdsdad med dodlig utgang pa vilken avgransad plats som helst kan vara
en PDV-hindelse.

5.14 Allvarliga storningar i transport och logistik
I skriften En vecka utan lastbilar — en undersékning pd 6 orter i Sverige av Sveriges
Akeriforetag, beskrivs hur utfallet av dylik stérning skulle kunna bli.
e Dag 1 skulle bl.a. innebira att mjolk och brod tar slut, vissa lakemedel tar slut pa
apoteket och att dldreomsorg fir problem att ordna med mat.

% Dagens sambhille. Sodertdilje forsvarar tuffa brottskontroller av alla anstdillda. 2023.
https://www.dagenssamhalle.se/styrning-och-beslut/kommunpolitik/sodertalje-forsvarar-tuffa-brottskontroller-
av-alla-anstallda/ (hdmtad 2023-02-03)

67 Ekstrand, Sara och von Kraemer, Maria Rakhmat Akilov far livstid for terrordddet pa Drottninggatan. Svenska
YLE. 2018-06-07 https://svenska.yle.fi/artikel/2018/06/07/rakhmat-akilov-far-livstid-for-terrordadet-pa-
drottninggatan (hdmtad 2023-02-13)

%8 Nationellt centrum for terrorhotbeddmning. Bedémning av terrorhotet for 2022. Rapport Nationellt centrum
for terrorhotbeddmning.

% Myndigheten for samhéllsskydd och beredskap. Utvirdering av Trollhédttans Stads hantering av attacken pa
Kronan 2015. Utvirdering Myndigheten for samhillsskydd och beredskap, 2016, 5
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e Dag 2 skulle bl.a. innebéra att farskvaror tar slut, apotek stdnger och
kollektivtrafikstorningar.

e Dag 3 skulle bl.a. innebira att mejeriprodukter tar slut, skolmatservering kan svarligen
upprétthallas och mjolk kan ej tas om hand ute pa gardarna.

e Dag 4 skulle bl.a. innebéra att buss- och flygtrafik upphor, svér livsmedelsbrist och
sopor pa gatan.

e Dag 5 skulle bl.a. innebira att industriproduktion star stilla, restauranger och hotell
stidnger.

e Om ytterligare ett antal dagar kommer &dven t.ex. dricksvattenproduktionen att
paverkas.”®

Sannolikheten for att internationell handel stryps ér svarbedomd. Som det varit de senaste
aren sd har den internationella handeln paverkats kraftigt till f6ljd av vissa handelser. Forst
kom covid-19 pandemin dir minga ménniskor inte fick ga till sina arbeten. Detta betydde
minskad produktion av vissa varor. Det blev ocksd svart att frakta varor mellan linder. Sedan
la sig ett fraktfartyg pa tvdren i Suezkanalen (véldigt viktig handelsrutt) och blockerade den i
en vecka.”! Efter det utbrot kriget i Ukraina som ledde till svarigheter for produkter fran
Ukraina och Ryssland att ta sig ut pa marknaden, men dven problem for handelsvégar och
transporter av varor som 1 vissa fall gar genom de krigande ldnderna. Under dessa handelser
har det varit brist pa vissa varor i Sverige, men det har inte varit sa att exempelvis
livsmedelsbutiker statt helt utan produkter. Ett fullstindigt avbrott i all sorts import skulle fa
vildigt allvarlig paverkan pa samhillet, men fér beriknas vara vildigt osannolik. Aven
Ukraina fir produkter levererat till landet och dir pagar ett krig.

Sannolikheten f6r omfattande konflikttgdrder mellan arbetsmarknadens parter dr hogre dn ett
totalt avbrott 1 den internationella handeln. I en konfliktsituation mellan arbetsmarknadens
parter, brukar hinsyn tas till omrédden dar konsekvenser skulle bli for svéra.

5.15 Naturkatastrofer
Nedan foljer en riskbeskrivning avseende naturkatastrofer som inte harror fran de extrema
viader som omndmns i avsnittet 5.3 om extrema vader.

5.15.1 Ras och skred

Ras och skred utgor ett problem om det sker i anslutning till ddr manniskor vistas och bygger.
Viss mark, sérskilt lermark som sluttar eller gransar till vatten, dr kénslig for skred. Omkring
5 procent av Sveriges landyta utgors av ler- och siltjordar. En fjdrdedel av dessa jordar,
huvudsakligen lerjord, bedoms vara skredbenédgna. Naturolyckor i Sverige orsakade av skred
kostar samhéllet flera hundra miljoner arligen.”? I Gdvle kommun finns enligt Sveriges
geologiska undersokning (SGU) spér av skred (i finkornig jordart) pa ett par stillen lings
Gavledn’?. Sannolikheten for ras och skred med konsekvenser pa extraordinir niva, ar mycket
lag.

70 Sveriges Akeriforetag, En vecka utan lastbilar, Rapport Sveriges Akeriforetag, 2011. 12-15

7! Dagens industri. Férseningar till i sommar efter Suez-stoppet. 2021-04-15
https://www.di.se/nyheter/forseningar-till-i-sommar-efter-suez-stoppet/ (hdmtad 2023-02-14)

72 Sveriges geologiska undersokning. Skred och ras. https://www.sgu.se/samhallsplanering/risker/skred-och-ras/
(hémtad 2023-02-14)

73 Sveriges geologiska undersokning. Vilj kartvisare. http://apps.sgu.se/kartvisare/kartvisare-skred-sv.html
(hédmtad 2023-02-14)
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5.15.2 Lavin

Definitionen pé en lavin &r en snomassa som ror sig. Lavin kan dven bendmnas snoskred.”
Inom Gévle kommuns geografiska omrdde finns inte forutséttningar for att laviner av
extraordinér konsekvenskaraktér, ska kunna uppsta. Daremot skulle en grupp hemmahdrande
1 Gévle kommun kunna drabbas pd annan ort, vilket skulle kunna bli en svér pafrestning pa
kommunen.

5.15.3 Jordbavning

Sannolikheten for en jordbdvning som skulle medfora allvarlig samhéllsstorning i Gavle
kommun, &r obefintlig for en dverblickbar framtid. Daremot skulle en grupp hemmahorande 1
Gévle kommun kunna drabbas pé annan ort, vilket skulle kunna bli en svar pafrestning pa
kommunen. Jordbdvningar forknippas frimst med grinsomridena for tektoniska plattor. Aven
ojamnheter avseende landhojning kan orsaka sddana spanningar i jordskorpan att storre
jordbdvningar uppstar. Jordbavningar i Sverige forekommer 1 nutid, dock sker inga storre
jordbavningar. I Parvie-omradet (Lappland) finns en forkastning som hérror fran slutet av
senaste istiden. Den forkastningen uppstod férmodligen vid en jordbdvning med magnitud
8,0.7°

Ar 2018 skedde tva jordskalv i Givle kommun som var kénnbara for gemene man, ett i
oktober och ett i december som bada métte 6ver 3.0 pa richterskalan.”®

5.15.4 Vulkanutbrott

Sannolikheten att Gdvle kommun i direkt form skulle drabbas av ett vulkanutbrott under de
ndrmaste decennierna, ir noll. Daremot kan Gévle kommun drabbas av vulkanisk aktivitet i
indirekt form. Transportstorningar kan uppsta s som fallet var 2010, d& vulkanaska frén ett
utbrott pa Island stingde Nordeuropas luftrum under en period.”” Vidare kan kraftfulla utbrott
fylla en stor del av atmosfaren med partiklar som blockerar solens strélar. Det kan bl.a. leda
till missvixt. Ar utbrottet tillrickligt kraftfullt s& benimns fenomenet som supervulkan. En
supervulkan skulle kunna 6deldgga en kontinent, rubba klimatet och hota en stor del av
jordens olika levnadsarter. Utbrott frén supervulkaner ar synnerligen séllsynta.”® Yellowstone
1 Nordamerika pekas av vulkanexperter ut som nésta mdjliga supervulkaniska utbrottsplats.

5.15.5 Tsunami

Begreppet tsunami etsade sig fast pa nédthinnan efter flodvagskatastrofen i Sydostasien 2004.
Tsunami forknippas frdmst med jordbdvningar, men en tsunamieffekt kan d&ven uppstd om ett
stort foremal skulle falla i havet.” For kustkommunen Gévle sa ar risken for tsunami orsakad
av jordbavning obefintlig for en dverskéadlig framtid. Kommunens kustlinje har inte hoga
fjéallsidor som skulle kunna orsaka nagot som liknar Tafjordsolyckan®, sa den delen av stort

74 Fjallsdkerhetsradet. Fakta om laviner. http://www.fjallsakerhetsradet.se/vader-och-prognoser/fakta-om-
laviner/ (hdmtad 2023-02-14)

3Svensk Karnbrinslehantering AB. Istider ger stora jordskalv. 2019. https://www.skb.se/forskning-och-
teknik/temasidor/jordskalv/jordskalv-i-sverige/ (hdmtad 2023-02-14)

76 Kilefors, Henrik. Jordskalv skakade Gévle. Sveriges television. 2018-12-27
https://www.svt.se/nyheter/lokalt/gavleborg/jordskalv-skakade-gavle (2023-02-14)

77 Micic, Mira, Hokerberg, Josefine och Axelsson, Malin. Hela Sveriges luftrum stingt. Affonbladet. 2010-04-15.
https://www.aftonbladet.se/nyheter/a/Kv6L R4/hela-sveriges-luftrum-stangt (2023-02-14)

78 Sveriges television. Supervulkaner hot mot livet pa jorden. Sveriges television. 2005-03-08.

https://www.svt.se/nyheter/supervulkaner-hot-mot-livet-pa-jorden (hdmtad 2023-02-14)

7 Sveriges meteorologiska och hydrologiska institut. Tsunami. 2017.

https://www.smbhi.se/kunskapsbanken/oceanografi/tsunami-1.3084 (hdmtad 2023-02-14)
80 Krank-van de Burgt, Lotte. Tsunami pa 6ver 80 meter kan sl till i Norge. Svenska YLE. 2016-05-03

https://svenska.yle.fi/artikel/2015/02/03/tsunami-pa-over-80-meter-kan-sla-till-i-norge (hidmtad 2023-02-14)
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foreméal som faller ner 1 vattnet dr inte aktuellt. Det som da skulle kunna orsaka en tsunami
som drabbar Givle kommun ir asteroidnedslag i Ostersjon. Dock ir sannolikheten for att ett
tillrackligt stort rymdforemal traffar inom paverkanszon for Gévle, synnerligen liten. Ett annat
alternativ for tsunami dr en ménniskoframkallad sddan. En kdrnladdning skulle kunna
framkalla en tsunami.

5.15.6 Meteorit-/asteroidnedslag

Meteoriter och asteroider dr foremal som flyter runt i rymden. Nar ett ”rymdforemal” nar
jordatmostfiren si upphettas foremaélet och kallas i folkmun stjarnfall. Det lite mer
vetenskapliga namnet dr meteor.8! Inte sd langt fran Givle kommun sa ligger Europas storsta,
kidnda meteoritnedslag, ndmligen Siljansringen.®> Mot en inkommande meteor/meteorit kan en
svensk kommun inte gora nagonting. Inte ens nationen Sverige har kapacitet att paverka
dylikt fenomen. USA, med den statliga organisationen NASA 1 spetsen, dr formodligen de
enda som har kapacitet att kunna gora nagot. Ett rymdforemaél som ar tillrackligt stort for att
det skulle kunna orsaka stor skada slar sidllan ner pa jorden. Dock visar meteoriten som slog
ner i Ryssland 2013 att &ven en relativt liten meteorit kan orsaka stor skada.®3

Da det séllan slér ner ndgon storre meteorit pa jorden (och att denna sedan skulle sl ner 1
Gévleomrédet) blir sannolikheten att en krock med ett rymdféremal som ger en extraordinér
konsekvens for Gavle kommun, férsvinnande liten, men dock skild fran noll. Rymdstyrelsen
pekar pa att Det finns 1 dagsldget ingen asteroid som é&r ett reellt hot mot livet pd jorden de
narmaste 100 aren.”8

5.15.7 Slukhal/instortningsdoliner

Detta fenomen kan forenklat uttryckas uppkomma da héligheter i underjorden uppstér pa ett
sdtt sa att ytlagret plotsligt ger vika och forsvinner ner i det stora utrymmet som uppstatt
under. Detta blir ett problem om slukhalet ar stort och infrastruktur tar skada. Eller 4nnu
vérre, att manniskor forsvinner i slukhélet eller kommer till skada i sekundér olycka till f6ljd
av slukhéal. Sadana sekundéra olyckor kan t.ex. bero pa att det uppstar stora hél i vigbanor
eller att slukhdlen orsakar byggnadskollapser.

Den vanliga orsaken till storre slukhal &r att surt vatten 16ser upp pordsare berggrund och
diarmed skapar underjordiska tunnlar. Nér béarkraftigheten 1 ytlagren blir tillrackligt forsvagat,
sa ger ytlagret vika och ett stort slukhdl bildas. Storre lackor kan ocksé skapa slukhal.
Skyfallet 2021 ledde till att mindre slukhal uppstod pa vissa platser i kommunen.
Sannolikheten for ett slukhdl 1 Gdvle kommuns geografiska omride, med extraordinéra
konsekvenser, dr 1 princip forsumbar.

5.15.8 Allvarliga GNSS-storningar

GNSS ér en akronym for Global Navigation Satellite System dédr GPS formodligen 4r det
mest kdnda “varumaérket”. Vid sidan av nyttan av den geografiska positioneringstekniken, séa
kan t.ex. styr- och reglerteknik hdmta klockreferenser fran satelliter.®> Under 2013 var Gévle
kommun med i en ldnsévergripande analys for scenariot GNSS-stérningar och innan dess

81 National Aeronautics and Space Administration. Asteroid or Meteor: What's the Difference? 2021
https://spaceplace.nasa.gov/asteroid-or-meteor/en/ (hdmtad 2023-02-14)

82 Hardig, Anna. Siljan skapades av 5 km stor himlakropp. Populdr astronomi. 2017-01-09.
https://www.popularastronomi.se/2017/01/siljan-skapades-av-5-km-stor-himlakropp/ (hdmtad 2023-02-14)

8 Rymdstyrelsen. Fem dr sedan meteoritnedslaget i Ryssland. 2018 https://www.rymdstyrelsen.se/upptack-
rymden/bloggen/2018/02/fem-ar-sedan-meteoritnedslaget-i-ryssland/ (hdmtad 2023-02-14)

84 Rymdstyrelsen. Fem dr sedan meteoritnedslaget i Ryssland. 2018.

85 Myndigheten for samhéllsskydd och beredskap, Risker och formdgor 2012, redovisning av regeringsuppdrag,
Myndigheten for samhéllsskydd och beredskap, 2013, 44
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hade MSB gjort en nationell analys pd temat. Resultaten pekar pa att sannolikheten for
scenariot dr ldg och konsekvensen i huvudsak skulle utgora effektivitetsforluster.
Konsekvensmissigt drabbas kommunen av vissa effektivitetsforluster nir hjélpen att enkelt
hitta ritt forsvinner. Styr- och reglertekniken torde ha en redundans 1 hdmtandet av
tidsreferenser. Sdkerhetsmissigt kan funktioner for positionering vid t.ex. personlarm ga
forlorat.

5.15.9 Telefoniavbrott

En héndelse som slar ut telefonin skulle forsvara kommunikationen inom kommunkoncernen,
mellan kommunkoncernen och andra aktorer, mellan kommunkoncernen och kunder, samt
mellan kommunkoncernen och medborgarna. Idag finns det dock alternativa
kommunikationssitt via t.ex. Teams som gor att det gar att kommunicera 4nda om enbart
telendten skulle sluta fungera. Darfor bedomdes detta scenario ha mycket begransade till
begrinsade konsekvenser. Detta kan dock bli mer komplicerat framover, da mycket av
telefonin &r internetbaserad. Séledes kommer inte heller telefonin fungera om inte internet
fungerar.

5.15.10 Stora migrationsfloden under en Kort tidsperiod

Naturkatastrofer har en tendens att kunna drabba stora geografiska omraden och séledes ocksa
manga ménniskor. Detta kan leda till stora forflyttningar av médnniskor som plotsligt saknar
bostad och mdjlighet till forsorjning i sin tidigare hemort. Sverige tar emot flyktingar varje
dag, men nédr det &r manga personer som soker stod samtidigt i Sverige och det hoga trycket
ligger kvar en lédngre tidsperiod, s far systemet problem att hantera det. Manniskor som flyr
till Sverige kan dé falla mellan stolarna och hamna hos individer som vill utnyttja dem genom
manniskosmuggling och prostitution. Detta kan ocksa gilla for individer fran andra delar av
landet som 1 stora grupper, snabbt behover flytta pd sig. S& kan bli fallet vid exempelvis
karnteknisk olycka eller stor naturkatastrof.

5.15.11 En olycka kommer sdllan ensam

De héndelser som anges ovan dr var for sig, synnerligen besvérliga att bli utsatt for. Om da
flera av dessa sker nagorlunda samtidigt sé blir konsekvenserna dn mer besvérliga. Vad ar da
sannolikheten for att flera extraordinira hindelser intraffar ndgorlunda samtidigt?
Sannolikhetsfunderingar dr sillan fruktbara rorande extraordindra fenomen. Snarare &r
Aristoteles uttryckssétt mer passande: ”det dr sannolikt att det osannolika kommer att
intraffa”. Ett annat sitt att se pa sannolikheten for extraordindra héndelser, dr att fokusera pa
p=0 (sannolikheten &r lika med noll) och p#0 (sannolikheten ar skild frén noll).

Héndelserna i Fukushima-regionen 2011 dr de extraordinéra hindelsernas praktexempel pa att
en olycka sdllan kommer ensam. Fukushima-héndelsen medforde tre plus en
katastrofscenarier i sig. Forst en jordbdvning som medforde en tsunami. Tsunamivagen var
hogre dn de barridrer som byggts utmed kusten, sa vagen skoljde in 6ver bl.a. tre
karnreaktorblock, vars stromforsorjning slogs ut. Franvaron av el medférde s& smaningom
partiella hardsmaltor och vitgasexplosioner vilket medforda omfattande utsldpp av radioaktivt
stoft.8¢ En trovirdighetskris uppstod sedan for japanska myndigheter, d& de ansdgs héllit pa
information som borde gétt ut till medborgarna kopplat till hindelsen.?’

8 Krisinformation.se. Bakgrund om Fukushima. https://www.krisinformation.se/handelser-och-

storningar/201 1/fukushima-handelserna-i-japan-201 1 /bakgrund-om-fukushimal ,2014, (hdmtad 2019-02-1)
87 Mral, Birgitte och Vigse, Orla. Efter Fukushima-katastrofen- Kriskommunikation och mediebevakning i

Sverige och Tyskland. Myndigheten for samhillsskydd och beredskap, 2014, 24-26.
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Giévle drabbades av flera parallella hdandelser 2021. Pandemin pégick nér skyfallet intridffade,
nagra veckor efter skyfallet brann tiovdningshuset péa Oster och ytterligare ndgra dagar efter
branden kom larm om oljeutslépp vid kusten.

5.16 Paverkanskampanjer, konspirationsteorier och desinformation

Ett allt storre hot mot samhéllet dr forekomsten av paverkanskampanjer, dér
konspirationsteorier och desinformation kan vara medel for att nd mélet. Sociala medier har
gett manniskor mojligheten att snabbt nd ut med asikter och egna tankar till en stor publik.
Det finns ingen faktagranskning en asikt behover ga igenom fOr att publiceras pd dessa
plattformar och det gar att ha konton pa alla sociala medier samtidigt. MSB definierar
paverkanskampanjer ”som en fran frimmande makt koordinerad verksamhet som innefattar
vilseledande eller oriktig information eller annat for andamaélet sirskilt anpassat agerande och
som syftar till att paverka beslut av politiska eller andra svenska offentliga beslutsfattare,
opinioner hos hela eller delar av den svenska befolkningen, beslut eller opinioner i ett annat
land, dér Sveriges suverinitet, malen for var sikerhet eller andra svenska intressen kan
komma att paverkas menligt.”® Att sprida desinformation innebér att en eller flera personer
medvetet delar felaktig information. Konspirationsteorier blandar istéllet resonemang om vad
som &r sant och falskt med vérderingar om vad som ar ritt och fel. De som sprider
konspirationsteorier ser sig sjilv ofta som offer och sanningssokare, som &r sdkra pa sin
“kunskap”.® Séledes hotas sjdlva samhéllsfundamentet i form av fortroende f6r samhéllets
institutioner och demokrati, av paverkanskampanjer.

Desinformation och konspirationsteorier (som del i en pdverkansoperation mot en annan stat
eller grupp) kan vara del 1 en véldstrappa, dir det borjar med att en person blir del av ett
forum som driver vissa teorier och idéer. P4 dessa forum framhévs vissa
frdgor/konspirationsteorier och dessa har en vildigt svart/vit vérldsbild. Antingen dr man med
dem eller emot dem. ”Vi och dem” ténket leder till en radsla for den egna existensen.
Personen kan dé (pahejad av forumet) uttrycka starkt hat i ord mot de grupper eller personer
som anses tillhora hotet. Efter en tid kan ridslan och hatet i ord, omvandlas till
valdshandlingar. S& istillet for att uttrycka hat pa exempelvis sociala medier, kdnner personen
att den maste bega fysiska vildshandlingar for att radera hotet och “’belysa” vérlden om
hotet.*®

I januari 2021 stormades USA:s kongress. Deltagarna har uppgett olika anledningar till att de
valde att delta. En stor del deltog for att stitta den sittande, men avgaende presidenten Donald
Trump. Andra for att de trodde att valet var felaktigt genomfort och att demokraterna fuskat
sig till makten. Andra for att protestera fredligt, vissa var med for att de hade ett generellt
intresse for vald och ytterligare nagra for revolution eller inbordeskrig.”! Ursprunget till
stormningen lag i grupper pa nitet som ldnge drivit narrativet (konspirationsteorin) att valet
var riggat, ett narrativ som ytterligare forstarktes av den sittande presidenten.”?

8 Myndigheten for samhillsskydd och beredskap. Att méta informationspéverkan Handbok for kommunikatorer.
2018.

8 Onnerfors, Andreas. Myndigheten for samhillsskydd och beredskap. Konspirationsteorier och covid-19:
mekanismerna bakom en snabbvéxande samhéllsutmaning. 2021.

9 Onnerfors, Andreas. Myndigheten for samhillsskydd och beredskap. Konspirationsteorier och covid-19:
mekanismerna bakom en snabbvéxande samhéllsutmaning. 2021.

°! Palm, John. Trump sporrade stormningen. 2022-07-21. Svenska Dagbladet (hdmtad 2023-02-16).

92 Onnerfors, Andreas. Myndigheten for samhillsskydd och beredskap. Konspirationsteorier och covid-19:
mekanismerna bakom en snabbvéxande samhallsutmaning. 2021.
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Sedan ar 2022 har Sverige varit mal for en internationell desinformationskampanj mot de
kommunala socialtjansterna. Dar det hidvdats att socialtjansten kidnappar muslimska barn.
Detta har forstarkts efter att en provokator brant koranen utanfor den turkiska ambassaden i
Stockholm, nadgot som vickt ilska 1 den muslimska varlden. Andelen hot mot Sverige och
svenska intressen har kraftigt 6kat efter koranbranningen, sirskilt frdn den valdsbejakande
islamistiska miljon.”3

5.17 Intriffade handelser sedan ar 2018-2019

Sedan den senaste Risk-och sarbarhetsanalysen for Gévle kommun togs fram ar 2018-2019
har en rad samhéllsstérningar och extraordinédra hiandelser intraffat i kommunen. De hindelser
som pa nagot sitt haft baring pa Gévle kommun kommer det att redogdras for hir nedanfor.

e Arsskiftet 20192020 forde med sig en bildbrandepidemi. Ett tjugotal bilar brindes pé
kort tid. Detta foranledde sérskilda insatser av kommunkoncernen och
Polismyndigheten.

e [ borjan av &r 2020 borjade information spridas om en ny sjukdom som uppstatt i
Kina. Smittspridningen fran Kina 6ver vérlden gick snabbt och i mars 2020 utndmndes
sjukdomen till en global pandemi, Covid-19 pandemin. Pandemin fGrsatte vérlden i
isolering. En stor mdngd organisationer var tvungna att begrénsa sin verksamhet for att
forhindra tringsel och smittspridning. Pandemin levde kvar till viren 2022 da
tillrackligt manga personer beddmts antingen varit smittade eller blivit vaccinerade for
att sjukdomen inte ldngre skulle fa sé allvarlig pdverkan pa samhillet.

e T augusti 2021 drog ett skyfall 6ver Dalarna och Géstrikland. Virst drabbat blev Gévle
kommun, som fick 166 mm regn pé knappt 12 h. 100 mm 61l inom loppet av tva
timmar nattetid. Méanga platser dversvimmades, dédribland végar och bostadsomraden
som ledde till att personer blev tvungna att flytta, samt problematik att ta sig runt i
staden.

e [ oktober 2021 brann ett tiovAningshus pa Oster i Giivle stad. Alla ligenheter i huset
blev obeboeliga och dver tvahundra personer blev hemldsa. Detta strax efter skyfallet
som redan gjort att manga personer hamnat 1 behov av nytt boende.

6. Identifierade sarbarheter och brister i krisberedskap
En risk- och sdrbarhetsanalys ska, enligt orden i1 begreppet, innehdlla en analys om sérbarhet. I
foregaende kapitel har bl.a. foljande sérskidats

e Overgripande beskrivning av Givle kommun

e Samhillsviktig verksamhet

e Kiritiska beroenden

e Identifierade risker
Med den ovan sammanstillda kunskapen, sé finns fundamentet att analysera kommunens
sarbarhet. Sarbarhet kan ha olika betydelser i olika sammanhang. Myndigheten for
samhéllsskydd och beredskap definierar samhaéllets sarbarhet pa foljande vis:
”De egenskaper eller forhdllanden som gor ett samhdlle, ett system, eller egendom mottagligt
for de skadliga effekterna av en hdndelse.**”

93 Sdkerhetspolisen. Sverige i fokus for allvarliga hot. 2023. https://sakerhetspolisen.se/ovriga-
sidor/nyheter/nyheter/2023-02-08-sverige-i-fokus-for-allvarliga-hot.html (hdmtad 2023-02-16)
% MSBEFS 2015:5, 2
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En organisation designas utifrdn mal och medel kopplat till den vardagssituation som
organisationen har att verka i. I en extraordinér situation sd brukar inte vardagens design ricka
till for att nd vardagens mél. En omformning av mél och design kan i en extraordinir héndelse
vara nddvéndig. En sddan nddvéandighet tar lagstiftaren hojd for 1 och med mojligheten att
aktivera en krisledningsndmnd vid extraordindra hindelser.

Kommunen har analyserat kommunala sérbarheter som finns utifrdn den service kommunala
organisationen ska tillhandahéalla. Analysen bygger pa formagorna

e fOrutse
e motsta
e hantera

e aterhdmta
Vidare inkorporeras tidsfaktorn i forméageanalysen.

6.1 Forutse

Gévle kommun har en god forméga att i manga avseenden forutse oonskade hindelsers
mojliga utveckling. Varje verksamhetsomrade har en uppfattning genom erfarenhet och
gjorda analyser, vad som kan intréffa och var pdverkan dr som storst. Begreppet ~’forutse” har
dock manga dimensioner. Det 4r manga scenarier diar mojligheterna och tidsforloppen
kommer omdojliggora ett forutseende, mer dn mojligtvis tidigare gjorda analyser kan forutséga.
Vissa brister kan finnas i verksamheters gjorda RSA:er och verksamhetens kunskaper darom.
Gévle kommun har dven vissa funktioner som bedriver en viss omvérldsbevakning for att sa
snabbt som mdjligt kunna starta upp en krishanteringsorganisation om det skulle behdvas.

6.2 Motsta

Generellt dr motstd-forméagan god 1 Gévle kommun. Dock finns nagra sirbarheter som sérskilt
behover belysas med inriktning pé det korta tidsperspektivet och svara konsekvenser.

6.2.1 Kontinuitetshantering

En del verksamheter i kommunkoncernen bedriver inte ett arbete med kontinuitetshantering.
Kontinuitetshantering kan definieras som planering for att uppratthélla en verksamhet dven
vid ett stort 14ge, som exempelvis vid en extraordindr hiandelse. Den verksamhet som det ska
kontinuitetsplaneras for dr den samhillsviktiga verksamheten. Komponenter som behdvs for
att bedriva sadan verksamhet &r exempelvis personalplanering, planering for
dricksvattenforsorjning, elforsdrjning och fungerande kommunikations-och IT tjinster.

6.2.2 Drivmedel

Drivmedel anvénds till kommunkoncernens fordon samt dven for att driva stationdra maskiner
sasom reservkraftverk (dven om elbilar far allt storre plats i fordonsflottan). Drivmedel &r inte
en homogen produktgrupp utan utgor bl.a. de tva stora produktgrupperna bensin och diesel.
Men dir finns fler produktgrupper och vissa av dem kommer sannolikt bli &nnu vanligare i
framtiden, t.ex. biogas och andra férnybara brianslen. Det kan vara en styrka att inte enbart
vara beroende av fossila brinslen, men det &r viktigt att ha i dtanke att bristsituationer kan
uppsta for olika produktgrupper, inklusive el.

Kommunkoncernen ir relativt sarbar for drivmedelsbrist. Allvarligast blir situationen for
verksamheter som dr i behov av att firdas runt i hela kommunen, som hemtjénst/hemsjukvard
och rdddningstjdnst. Personer hdvdar att detta problem kan atgirdas genom elbilar som inte &r
beroende av fossila drivmedel. Dock paverkas dven mdjligheten att ladda elbilar om elen
skulle sluta fungera. Vissa specialfordon gar inte heller att kopa av ’elmodell”.
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6.3 Hantera

I forra risk-och sarbarhetsanalysen stod det; ”Att 4stadkomma en gemensam ldgesbild vid en
kaotisk och snabb héndelse, dr ndgot kommunkoncernen i huvudsak inte dr 6vade for och
erfarenhet saknas. Det saknas erfarenhet samt i viss man 0vning, avseende att jobba enligt
framtagna planer. Hanteringen av uthallighetsproblematiken vid 1&ngvariga hindelser dr dven
relativt oprovat.” Detta dr inte 1dngre ett problem, dd kommunkoncernen tagit sig igenom flera
extraordinira hindelser (dér flera varit ldngdragna i tid) de senaste dren pa ett bra sitt.

6.4 Grazonsproblematik

Lag (2006:544) om kommuners och landstings dtgédrder infor och vid extraordindra héndelser
1 fredstid och hojd beredskap uttrycker att ”Kommuner och landsting skall analysera vilka
extraordindra hdndelser i fredstid som kan intrdffa i kommunen”. Inom begreppet fredstid
ryms inte vépnat angrepp eller krig. Det finns andra analyser som ska tdcka hojd beredskaps
begreppet. Begreppet grazon ddremot beskriver ett stadium mellan krig och fred, dir
informationspaverkan, desinformation, riktade attacker och forsok att sla ut eller paverka
samhdllsviktig verksamhet genomfors. Som Forsvarets forskningsinstitut FOI beskriver 1 sin
rapport Typfall 5: Utdragen och eskalerande grdzonsproblematik kan grazonsproblematik
spelas ut pa foljande sétt; ”...ett timligen stort antal svarforklarliga olyckor intriffat. Detta
bidrar till en 6kad arbetsbelastning for polis, rdddningstjdnst och akutsjukvard. Dértill sker en
rad dolda angrepp sdsom mindre cyberangrepp och fysiska sabotage pa samhallsfunktioner
déar man forsoker dolja sparen och/eller rikta misstankarna at annat hall. Angreppen forefaller
ske framst mot ’lagt hingande frukter” sasom lokala forsorjningssystem samt enstaka
samhéllsaktorer och foretag, snarare dn mot strategiska mal. Férekomsten av forvrangd
information och korrupta data i system som anvénds av beslutsfattare, operatorer och
specialister inom en rad samhéllssektorer 6kar, vilket tyder pd avancerade dataintrang.
Péverkan pa samhéllets funktionalitet dr timligen begrdnsad men bland allménheten sprider
sig anda viss oro.””> Kommunen behover ha ett samarbete med statliga myndigheter for att
kunna hantera sddan problematik. Sedan 2018 har arbetet med totalforsvaret utvecklats och
resurser laggs pa att planera for den vérsta av situationer, kriget.

6.5 Samverkan

Flera verksamheter inom kommunen har pekat pa behovet av samverkan och samordning
mellan varandra. Verksamheterna i kommunen ir 6msesidigt beroende av varandra, vilket gor
att nagot som paverkar en verksamhet far genomslag i flera andra. En béttre forstaelse mellan
olika verksamheter i kommunen behover byggas.

6.6 Tidsperspektivet pa samhillsviktig verksamhet

Nir det giller definitionen av vad som dr samhaéllsviktig verksamhet &r det viktigt att ta in
tidsperspektivet. Viss samhillsviktig verksamhet som tex. omsorg blir kritiskt snabbt vid en
samhéllsstorning eller extraordindr hindelse da hindelsen hotar ménniskor liv och hilsa om
den verksamheten stannar. Dock finns det fortfarande verksamheter som samhaéllet kan klara
sig utan nagra dagar eller till och med veckor innan det fir en svér paverkan pa samhillet.
Detta handlar ofta om administrativa tjdnster som bland annat kommuner utfor. For att
verkligen fa hela bilden av vad samhéllet dr beroende av for fortsatt funktionalitet och for att
bevara minniskors liv och hélsa, behdver bade verksamheter som ér tidskritiska och de som
inte r det tas med 1 diskussionen om samhéllsviktig verksamhet.

%K Jansson, Daniel. Typfall 5: Utdragen och eskalerande grazonsproblematik. Forsvarets forskningsinstitut. FOI
Memo 6338. 2018, s.4
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7. Atgiardsbehov

Det ér sdllan ndjsamt att enbart konstatera vilka risker och sarbarheter en organisation har.
Nir risker och sarbarheter har identifierats dr nésta logiska steg att se vilka risk- och
sarbarhetsreducerande atgérder som kan goras. Detta kapitel avhandlar atgiardsbehov utifran
risker och sérbarheter diskuterade 1 tidigare kapitel.

7.1 Klimatforandringar
Gillande klimatférandringar 1 form av global uppvarmning sa pekas foljande dtgardsbehov ut
med bdring pd extraordindra héndelser:

e Forbereda vattenforsorjningen dd den &r véder- och klimatberoende. Vattentillgangen
och vattnets kvalitet paverkas, framforallt av intringning av salt. Oversvimningar kan
sla ut avloppsreningsverk och medfora att ytvatten fororenar grundvattentékter.
Torrare somrar och @ndringar i havsnivan paverkar risken for saltvattenintrangning till
vattentékter.

e Utdkad kapacitet for dagvattenhantering. Det vixande Givle medfor att fler omraden
kopplas till dagvattensystemet samtidigt som klimatforandringar medfor att kraftigare
regn blir vanligare. Kombinationen mer regn och fler hardgjorda ytor dr en utmaning
som madste hanteras. Oversviimningar kan dessutom medfdra att miljéfarliga imnen
kommer i omlopp, om ”fel” omraden, t.ex. deponier, drabbas av dversvimning.

e Anpassa den fysiska planeringen. Havshdjning, dndrade forutséttningar for ras, skred
och marksittningar, dndrade sn6- och vindlaster samt korttidsnederbord ar nagra
parametrar som med tiden forandras.

e Anpassa folkhilsoplaneringen och atgérder inom t.ex. omsorgen med anledning av
varmare vader under langre perioder. Viarmerelaterade besvér kan tankas tillta och vid
perioder av ldngvarig extrem hetta maste kylbehov for kénsliga inom t.ex. kommunal
omsorg kunna hanteras. Nya typer av sjukdomar, som betraktas som exotiska, kan fa
fotfaste har.

7.2 Ledningsférmaga

Det finns behov av reservkommunikationssystem i hela kommunkoncernen om de ordinarie
kommunikationsvégarna 1 form av mail och telefoni skulle férsvinna. I vrigt kan
ledningsformagan betraktas som god.

7.2.1 Samordning och samverkan

En bittre forstaelse och samverkan kopplat till krisberedskap och prioriteringar mellan olika
sektorer i kommunen behovs. Detta kan avhjilpas med 6vning och dialog. Sammantaget &r
kommunens forméga till samordning och samverkan god, dock med identifierat
utvecklingsbehov i form av dialog och 6vning.

7.3 Uthallighet och stabsbyten

Kommunen har testat pa tva utdragna extraordinéra handelser de senaste &ren, covid-19
pandemin och skyfallet 2021. Hanteringen av bade l6stes ut pé ett bra sétt over tid. Mer tid
och 6vning behdver dock lidggas pa hur stabsskiften ska hanteras i den centrala krisledningen.

7.4 Kontinuitet for sarskilt sairbara verksamheter
Dér mycket allvarliga konsekvenser kan uppsta pa kort tid, finns ett sarskilt behov av att
kontinuerligt se 6ver hanteringsplaner med béring pa kontinuitetsplanering. Det ror t.ex.
o Kommunal hilso-och sjukvérd och omsorgsverksamhet
e Dricksvattenforsorjning
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7.5 Manuella rutiner

I dagens tekniska samhélle ses personer som talar om papper och penna istéllet for tekniska
system oftast som bakétstravare. Dock nir det géller krisberedskap ska makten och kunskapen
1 pennan och pappret inte forringas. Tekniska system har bidragit mycket till det som é&r bra 1
sambhéllet idag. Det forenklar ménga av kommunens processer och arbetssétt. Men hur ska
kommunen agera om de tekniska systemen inte fungerar? Da ménga delar av kommunens
verksamhet inte kan ligga nere krivs det manuella rutiner i form av bland annat utskrivna
papper. Exempel pa sddana kan vara kontaktlistor, krisledningsplaner, utférandeplaner,
medicinsk information och kartor som behovs i verksamheten for att dessa ska fungera.

7.6 Ovning, 6vning, 6vning och utbildning
Kommunens olika verksamheter behdver kontinuerligt 6va och utbildas inom omradet
krisberedskap. Detta for att hdlla minnet av atgirder och eventuella hiandelseforlopp vid liv.

7.7 Dokumentation vid intraffade handelser
Kommunen kan bli béttre pé att dokumentera sina dtgirder vid intrdffade handelser, sa det pa
ett enklare sétt gar att utvirdera hindelser efterat.

8. Genomforda och planerade atgiarder samt ytterligare behov
Nedan anges ett antal genomforda atgérder samt planerade och identifierade behov.

8.1 Genomforda atgarder
Atgirder som genomforts under de senaste aren, syftandes till att 6ka Gévle kommuns
robusthet.

8.1.1 Ovningar
Ovningar ir ett kostnadseffektivt sétt att fi en organisation att kunna hantera hdndelser som
avviker fran det normala.

Foljande 6vningar har Gavle kommun genomfort och/eller varit delaktiga ifrdn 2017 och
framat:

Ar Ovning Ovningsbeskrivning

2019 Havsorn Ovning kopplat till ett kérnkraftshaveri pa
Forsmark. Ovningen leddes av Lénsstyrelsen 1
Uppsala lén.

2022 Nodvattendvning Regional 6vning under Livsmedelsverket och

Linsstyrelsen Gévleborgs initiativ.

Dérutdver har det genomforts flera kvartalsovningar med lénet. Det ér ett enklare
ovningskoncept som genomfors fyra ganger per ar for att pa ett enkelt sitt fa igang dvningar
med linet. Ovningarna innehaller olika scenarier vid varje tillfdlle och innefattar alltid en
samverkanskonferens pé lansniva och en kommunikatorskonferens.

8.1.2 Samverkan med aktorer utanfor kommunkoncernen

Kommunkoncernen finns inte i ett vakuum, utan dr beroende av andra aktorer runt omkring i
samhdllet. Kommunen har I6pande samverkan med exempelvis Polismyndigheten, Region
Giévleborg, Trafikverket, Migrationsverket, Lansstyrelsen Gévleborg etc. Utdver andra
myndigheter har kommunen en méangd avtal genom upphandling med féretag och néringslivet
som bidrar till kommunens férméga pa manga sétt. Det finns ocksa en mingd féreningar som
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hjélper kommunen med allt frén aktiviteter for dldre till stottning med flyktingar. Kommunen
samverkar med dessa aktorer 1 vardagen vilket gor att det dven gar att samarbeta vid
samhéllsstorningar och extraordindra hindelser.

8.1.3 Utbildningar
Under mandatperioden har krisledningsndmnden utbildats i1 deras uppgifter och de tjinstemén
som sitter 1 krishanteringsorganisationen har utbildats for att kunna 16sa sina uppdrag.

8.1.4 Kontinuitetshantering Sektor Vilfird

Alla kommunens sdrskilda boenden for dldre har deltagit i kontinuitetshantering for sitt
respektive boende. Samtidigt har hela sektor vilfard startat ett stort arbete for hur deras
samhéllsviktiga verksamheter ska kunna fortsitta fungera dven under samhéllsstorningar och
extraordinira hindelser.

8.1.5 Prioritering av system
Alla kommunens tekniska system &r prioriterade i olika klasser for att kommunkoncernen ska
veta vilka system som behover starta upp forst vid en intrdffad hiandelse.

8.2 Planerade atgarder
Under nirmaste dren finns formaliserade utvecklingstankar och planer inom Gévle
kommunkoncern dér en huvuddel presenteras nedan.

8.2.1 Ovning och utbildning
Under ndrmaste aren avses foljande utbildnings- och dvningsinsatser genomforas:
Utbildning av nytilltrddd krisledningsnimnd och kommunstyrelse.
Kvartalsdvningar.
Ovningar med sektorer och bolag/férbund.
Utbildningsmaéssiga punktinsatser
o Vid aterkommande moten med koncernens sédkerhetshandldggare
o Studieresa (alternativt forelasning) till kommun dér allvarlig stérning intréffat.
o Sakerhetsenheten genomfor ocksa ett antal utbildningar for intresserade i
kommunkoncernen inom omrddena civilt forsvar, forsdkringar, pagdende
dodligt vald etc. Okad kunskap bidrar till att extraordinira hindelser hanteras pa
ett battre sitt eller inte intréffar alls.

8.2.2 Uppdatering av planer och riktlinjer
I LEH 2:1 stipuleras att kommuner “skall vidare, med beaktande av risk- och
sarbarhetsanalysen, for varje ny mandatperiod faststélla en plan for hur de skall hantera
extraordinédra hindelser”. Under mandatperioden finns foljande utvecklingsplaner;
e Kommunens plan for hantering av extraordinéra héndelser ska uppdateras och
faststillas.
e Kommunens riktlinjer for ledning och information vid extraordinédra handelser
kommer att uppdateras och faststéllas.
e Kommunens kriskommunikationsplan vid extraordindra hdndelser kommer att
uppdateras och faststéllas.
e Kommunens Plan for hantering av kirnteknisk olycka kommer faststéllas.
e En nddvattenplan kommer tas fram i samverkan mellan Géstrike vatten och
kommunen.
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8.2.3 Riskanalyser inom kommunkoncernen

Behov av nya och utveckling av existerande riskanalyser dr kontinuerlig. Kommunens
riktlinjer for sidkerhetsarbetet stipulerar i samklang med ett KS-beslut att riskanalyser
regelbundet ska utforas inom kommunens verksamheter.

8.2.4 Tjansteman i beredskap (TIB)

Gastrike raddningstjinst har i flera ar varit kommunens tjansteman i beredskap. De har dock
valt att avsdga sig den uppgiften. Kommunen utreder diarfor mojligheten att ha en egen TIB.
Att ha en TIB gor att det ar lattare for andra organisationer att nd in i kommunens krisledning
och TIB bor ha mandatet att kunna starta upp en krisledning. TIB ér i beredskap dygnet runt,
aret runt och ska alltid ha mojligheten att fatta beslut.

8.2.5 Trygghetspunkter

Storre storning avseende energiforsodrjningssystemen ér en identifierad risk. Bortfall av
elforsorjning ar ett sddant scenario. Sker detta under den kalla arstiden sa blir det kallt 1
manga hus. Mgjligheten att laga mat och virma sig upphdr for manga ménniskor. Forslag pa
platser for trygghetspunkter ska faststillas. Trygghetspunkter ska vara en plats dit invanare
kan soka sig for samhéllsinformation, mojligheten att virma mat, ladda mobiltelefonen och
for att {4 virme.

8.2.6 Analys av reservkraftsbehovet

Forutsattningarna dndras med tiden. Kommunen vixer. Verksamheter foridndras, tillkommer
och avvecklas. En analys av reservkraftsbehovet for att soka en optimering av
reservkraftsbestdndet dr av godo. En séddan analys har paborjats.

8.2.7 Utokad central Krisledningsorganisation

Kommunen har en omfattande méngd kompetensomraden som den behdver kunna behérska.
Det gor att kommunen har véldigt mycket kompetens 1 den egna organisationen. Detta dr en
styrka 1 krisledningsorganisationen. Ett arbete har startat for att utbilda GIS-kompetens i
stabsmetodik och krishantering. Pé detta sitt far vardagens experter ocksd mdjlighet att stotta
upp krisledningen vid intrédffade hindelser. Planen ar att fler imnesexperter pa olika omraden
ska utbildas pa samma sétt framover.

8.2.8 Utveckling av roller och ansvar

Att tydliggora roller och ansvar kopplat till olika hdndelser 1 relation till kommunkoncernens
bestandsdelar och central krisledning, dr ett utvecklingsomrdde. Arbeten pégér att tydliggora
mandatfordelningen mellan kommunens olika krishanteringsnivéer.

8.2.9 Kontinuitetshantering

Sektorerna Livsmiljo och Styrning och stdd haller pa att starta upp
kontinuitetshanteringsarbete for sina respektive sektorer for att sikerstilla sina
samhéllsviktiga funktioner oavsett hdandelse.

8.3 Ytterligare behov
Ytterligare behov ér inte pd ndgot vis en fast punkt, utan behoven fordndras over tiden. Hér
nedan redovisas de mer patagliga behoven dd RSA 2023 arbetades fram.

8.3.1 Drivimedelsanalys

En identifierad risk ar att en storre storning avseende drivmedel intrdffar. Ett sétt att for ett
sadant scenario minska sarbarheten, &r att gora en drivmedelsanalys for kommunens
verksamheter. Da fir kommunen kunskap om hur mycket drivmedel vi behover i den

59 |



RSA 2023

samhéllsviktiga verksamheten och hur verksamheterna fér tillgang till den nér de vanliga
kanalerna inte fungerar.

8.3.2 Upphandling

Kommunen upphandlar en méngd resurser och tjénster. Flera av dessa tjénster ar
samhaéllsviktiga. Utan en riskanalys under upphandlingsforfarandet riskerar varor och tjénster
att inte kunna nyttjas av kommunen vid extraordinéra héndelser och samhéllsstorningar.
Kontinuerliga samtal med ansvariga for upphandlingen i kommunen &r viktig. Det &r dven
viktigt att det finns kunskap ute i verksamheterna om vilka verksamheter de har som é&r
samhallsviktiga och som darfor kréver sarskilda riskanalyser och sirskilda
upphandlingsforfaranden. Hér tillkommer ocksé eventuella behov av sérskilda krisklausuler
som stiller krav pa krisberedskapen hos leverantoren av samhéllsviktiga tjénster.

8.3.3 Civilt forsvar

Kraven péd vad kommunen ska uppné géllande civilt forsvar ligger kvar sedan den senaste
risk-och sarbarhetsanalysen skrevs r 2018-2019. Kommunerna ska skriva en
sakerhetsskyddsanalys, utbilda personal om civilt férsvar, samt paborja framtagandet av en
krigsorganisation innan utgdngen av ar 2024. Arbetet med civilt forsvar ska bygga vidare pa
det arbete som redan finns inom krisberedskapsomradet. Darfor behover fragor inom
krisberedskapsomrddet och civilt forsvar drivas parallellt under aren som foljer.
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