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Agenda s

« Uppfoljning av registerfdrteckning, 2019

» Uppfdljning av personuppgiftsansvarigs systematiska arbete med personuppagiftsincidenter,
2020

» Granskning av personuppgiftsansvarigs information om personuppgiftshandlingar till anstalida
« Granskning av konsekvensbeddmningar avseende dataskydd
« Ambitionsniva
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Uppfoljning av registerforteckning, 2019

Personuppgiftsansvarig ska fora ett register over sina personuppgiftsbehandlingar som utforts
under dess ansvar.

« Vissa krav: Andamal, kategorier av registrerade, kategorier av personuppgifter, lagringstid,
tredjelandsoverforing, kategorier av mottagare, sikerhetsatgarder

« Ansvarsprincipen
« Koppling till ovrigt dataskyddsarbete, informationskrav, registerutdrag

« Transparant, flexibel och forvaltningsbar
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Uppfoljning av registerforteckning, 2019

Bedomning:

Alla tre namnder har idag en registerforteckning tillskillnad fran tidigare ar.
Frangatt dokumentering av system och lagringsytor till verksamhetsprocesser.
Frangatt dokumentering i Excel till DraftIT Records.

Inaktuell information om ansvarig for behandlingen.

Saknar rutin for kontinuerlig uppdatering av registerforteckning.

Rekommendation:

Infor rutin for kontinuerlig oversyn av registerforteckningen.
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Uppfoljning av personuppgiftsansvarigs systematiska Gavle
arbete med personuppgiftsincidenter, 2020

Personuppgiftsansvarig ska dokumentera, anmala till tillsynsmyndighet inom 72 timmar,
informera registrerade och vidta atgarder for att minimera risker.

« En personuppgiftsincident kan vara alltifran en hackerattack dar stora mangder
personuppgifter blivit stulna till nagot sa enkelt som att nagon tappar bort en mobiltelefon eller

skickar e-post till fel mottagare.
* Under pandemin har antalet anmalningar till IMY i Sverige sjunkit.

* En metod for att forhindra framtida personuppgiftsincidenter.
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Uppfoljning av personuppgiftsansvarigs systematiska Gavle
arbete med personuppgiftsincidenter, 2020

Bedomning:
Flertalet incidenter hanteras inom tidsramen om 72 timmar tillskillnad fran tidigare ar.

Kunskapshojande insatser fortfarande nodvandigt for att oka mojligheterna att identifiera
incidenter.

Mojlighet att se over sattet man anmaler incidenter.

Rekommendation:

ﬁ%lrll(()l[% I?SI;( ;}ﬁ g. apshojande insatser for anstallda med malet att oka kinnedom om dataskydd
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Granskning av personuppgiftsansvarigs information om Gavle

personuppgiftsbehandlingar till anstallda

Personuppgiftsansvarig ska informera registrerade om vilka personuppgifter organisationen
behandlar om dem.

» Arbetsgivare behandlar anstilldas personuppgifter for att fullfolja ataganden utifran
arbetsratten samt andra lagar och regler som styr verksamheten.

« Inte alltid enkelt att avgora i vilken utstrackning anstallda ar medvetna om
personuppgiftsbehandlingar. Forsta steg ar framtagande av rutiner och information.

« Uppfylla principen om korrekthet, oppenhet och laglighet.

www.gavle.se 7



Granskning av personuppgiftsansvarigs information om Gavle

personuppgiftshandlingar till anstallda

Bedomning: Personaladministration
Information i samband med anstallningsavtal
2-lager information men hanvisning till olika kallor

Overvig hur anstillda tillgodogor sig information om verksamheten och anpassa information om
personuppgiftsbehandling darefter.

Svart att informera om i samband med signering av anstallningsavtal.
Rekommendation:

Komplettera information om personuppgiftsbehandling vid personaladministration till anstallda.
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Granskning av personuppgiftsansvarigs information om
personuppgiftshandlingar till anstallda

Bedomning: Passagesystem
Information i samband med uthamtning av tagg pa kvitto
Generella regler istallet for information utifran ett dataskyddsperspektiv.

Andama4l med behandling ir att hindra obehoriga tilltride till lokalen.

Rekommendation:

Genomfor oversyn over hur anstillda informeras om personuppgiftsbehandlingen i
passagesystem.
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Granskning av personuppgiftsansvarigs information om Gavle

personuppgiftshandlingar till anstallda

Bedomning: Overvakning av anstiilldas datorer

Ratt till skydd for sin kommunikation och privatliv galler aven vid arbetsplatsen.
Ratt vid stark misstanke om brott.

Krav pa information att det kan ske.

Kan implementeras tillsammans med en rutin om hur arbetstagare ska anvanda e-post,
lagringsmiljoer, ovriga IT-verktyg.

Rekommendation:

Faststall rutin 6ver hur anstallda far anvanda sig av arbetsgivarens datorer och e-post samt
informera anstallda om rutin.
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Granskning av personuppgiftsansvarigs information om Gavle

personuppgiftshandlingar till anstallda

Bedomning: Overvakning av IT-system
Nodvandigt utifran ett informationssakerhetsperspektiv och dataskyddsperspektiv.

Framgar i Rutin for loggkontroll for systemen Treserva och NPO att det dr en forebyggande
atgard om anvandare har kunskap om loggkontroller.

Framgar inte hur det information faktiskt sker.

Anstallda kan forvantas i viss utstrackning genom sin profession ha kunskap om detta eller att
chefer informerar.

Rekommendation:

Komplettera rutin for loggkontroll med att klargora hur information lamnas till anvandare.
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Granskning av konsekvensbedomning avseende Gavle
dataskydd

Personuppgiftsansvarig ska genomfora en konsekvensbedomning nar en behandling sannolikt
leder till hog risk for de registrerade. Bedomning av sannolikhet gors genom att granska
behandlingen utifran IMY:s forteckning nar konsekvensbedomning ska genomforas och 9
kriterier.

Bedomning gors av ansvarig for informationen/systemet, verksamhetssakunniga, jurister,
systemforvaltare, dataskyddssamordnare och dataskyddsombud.

Kan leda till hogra sakerhetskrav, minimering av information som behandlas eller forandring av
andamal m.m.

IMY ar ofta inte tillfredsstalld med genomford bedomning vid forhandssamrad.
DSO har mall och metod for konsekvensbedomning om inte PUA utvecklat egen.

Uppfylla ansvarsprincipen
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Granskning av konsekvensbedomning avseende Gavle
dataskydd
Bedomning:

Flertalet konsekvensbedomningar genomforda och pagaende.

System med behandlingar som kraver konsekvensbedomning ar Tieto och Treserva som alla
namnder anvander. Utover innehaller Canvas behandlingar som kraver konsekvensbedomningar.

Uppfyller kriterierna: Omfattande i relation till verksamheten, kansliga personuppgifter,
behandlar information om manniskor i beroendestallning eller utsatt position, samt anvander ny
teknik eller nya organisatoriska losningar.

Alla personuppgiftsbehandlingar kraver en troskelanalys.

Rekommendation:

Komplettera registerforteckning 6ver personuppgiftsbehandlingar utifran om de uppfyller
kriterierna eller inte for nar en konsekvensbedomning ska genomforas.

Genomfor konsekvensbedomning over identifierade personuppgiftsbehandlingar som uppfyller
kraven for nar konsekvensbedomning ska genomforas.
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Ambitionsniva
Initial Atgarder vidtas huvudsakligen handelsestyrt. Mycket arbete med att slécka
brander.
Repeterbar Grundelement och grundlaggande processer finns pa plats, liksom de mest
vasentliga styrdokumenten, t.ex. intern integritetspolicy.
Definierad Organisationen anvander basta praxis, standarder och har genomfor
kontroller om organisationen fdéljer riktlinjer etc.
Strukturerad Matetal anvands for att forbattra organisationen over tid. Rapportering sker pa
(kontrollerad) ett strukturerat och valdefinierat satt. Besluten utfors enligt definierade
processer.
Optimerad Organisationen ar ett sjalvspelande piano.
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Ambitionsniva

« Faststall ambitionsniva.

 Faststall atgardsplan med vilka
rekommendation PUA amnar folja och nar
de kommer atgardas.

« Aterkoppling till DSO.
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