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2021-12-16 Socialnamnden, Omvardnadsnamnden och
Arbetsmarknads- och funktionsrattsnamn-

den i Gavle kommun

Granskning av dataskyddsarbete 2021

Dataskyddsombudet har 2021 genomfort en granskning av Sektor Valfards
dataskyddsarbete. En uppfoljning av tva ars tidigare granskningar under 2020
respektive 2019 har dven genomforts.

Sektor Vilfard har granskats genom intervju av dataskyddssamordnare.

Granskningen 2021 har fokuserat pa tva olika huvudomraden: personuppgifts-
ansvarigas information om personuppgiftsbehandlingar till de anstéllda samt
genomforda konsekvensbedomningar. Detta har skett som en del av data-
skyddsombudets 6vervakande arbete 2021. Granskningen har genomforts hos
flertalet personuppgiftsansvariga organisationer inom dataskyddsenhetens ar-
betsomrade.

Det 6vervakande arbetet under 2020 involverade granskning av personupp-
giftsansvarigas systematiska arbete med personuppgiftsincidenter och person-
uppgiftsansvarigs dokumentation av personuppgiftsbehandlingar, s.k. registe-
gisterforteckning. Dataskyddsombudet har under 2021 genomfort en uppfolj-
ning om personuppgiftsansvariga har genomfort nédviandiga atgarder i enlig-
het med tidigare rekommendationer fran dataskyddsombudet.

Uppféljning av registerférteckning

Enligt artikel 30 i dataskyddsforordningen ska personuppgiftsansvariga féra
ett register over sina personuppgiftsbehandlingar som utforts under dess an-
svar.

Dataskyddsombudets bedomning

Vid granskningen 2020 saknade Arbetsmarknad- och funktionsrattsnimnden
(AFN) samt Omvardnadsndmnden (ON) en registerforteckning. Socialnamn-
den (SN) hade kompletterat registerforteckning enligt de rekommendationer
dataskyddsombud ldmnat 2019 om att komplettera registerférteckningen for
att uppfylla de krav pé registerforteckning som faststélls i artikel 30.

Vid granskning 2021 har alla tre nimnder en registerforteckning som uppfyller
de krav som faststills i artikel 30. Dokumentationen har forts 6ver fran Excel
till systemet DraftIT Records for battre dokumentationsmojligheter, sikerhet
samt likt 6vriga inom kommunkoncernen. Socialndmnden har dven 6vergatt
fran att dokumentera behandlingar dar de likstills med system och
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lagringsytor for att i stillet dokumentera utifran verksamhetsprocesser i enlig-
het med rekommendationen fran 2020.

En registerforteckning ar det mest grundlaggande verktyget organisationer
kan anvinda sig av for att sdkerstilla regelefterlevnad av dataskyddsforord-
ningen samt uppfylla ansvarsprincipen, artikel 5.2, den personuppgiftsansva-
rige ska ansvara for och kunna visa att de grundldggande principerna i data-
skyddsforordningen foljs.

For att en registerforteckning ska kunna anvindas av organisationen for att
uppfylla 6vriga krav i forordningen bor ansvaret f6r dokumentation av be-
handlingar férdelas ut till verksamhetskunniga inom behandlingarna (verk-
samhetsprocesserna) da i dagslaget ar tidigare dataskyddssamordnare satt
som ansvarig for alla behandlingarna. En sddan dtgird kan férhindra att doku-
mentationen i ett langre perspektiv forlorar aktualitet, forutsatt att man infor
rutin om kontinuerlig 6versyn av behandlingarna. Férslagsvis en gang per ar,
dir ansvarig ser 6ver dokumentationen och uppdaterar inaktuell information.
En sadan rutin ar dven lattare att i nulaget implementera i och med 6ver-
gangen till det nya systemet tillskillnad fran tidigare ar dar excelfiler anviandes
for dokumentation.

Dataskyddsombudets rekommendation
Infér en rutin for kontinuerlig 6versyn av registerforteckningen.

Uppféljning personuppgiftsansvarigas systematiska arbete med
personuppgiftsincidenter.

Enligt artikel 33.1 i dataskyddsforordningen ska den personuppgiftsansvarige
vid en personuppgiftsincident utan onodigt dréjsmal och, om sa ar mojligt,
inte senare an 72 timmar efter att ha fatt vetskap om den, anmaéla personupp-
giftsincidenten till den tillsynsmyndighet som &r behorig i enlighet med artikel
55, sdvida det inte dr osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rittigheter och friheter. Om anmailan till tillsynsmyndig-
heten inte gors inom 72 timmar ska den 4tf6ljas av en motivering till férse-
ningen.

Enligt artikel 34.1 om personuppgiftsincidenten sannolikt leder till en hog risk
for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige
utan onodigt drojsmal informera den registrerade om personuppgiftsinciden-
ten.

Dataskyddsombudets beddmning

Sektor Valfard har en vilfungerande process for att dokumentera och anmala
personuppgiftsincidenter. Vid granskning 2020 bedémdes det att vid utred-
ning kan organisationen missa tidsramen for att anmala till tillsynsmyndig-
heten inom 72 timmar fran att man fétt vetskap om personuppgiftsincidenter.
Under 2021 har processen forbattrats da allt fran att personuppgiftsinciden-
tenen upptickts, utredningen genomforts och eventuell anmailan, har skett
inom tidsramen i hogre utstrackning fran tidigare ar.

For att uppticka incidenter inom verksamheten, ar det av vikt att medarbetare
vet vad personuppgifter ar, vad personuppgiftsincidenter ar och hur man
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anmaler dem. Detta for att sidkerstilla att alla personuppgiftsincidenter inom
verksamheten uppticks. I dagsliget finns mojlighet for medarbetare att ta del
av e-utbildning inom dataskydd via Géavle kommuns plattform, Kompetensen
pé intranatet.

For narvarande finns ett utkast till projektplan avseende maojligheterna till en
hel6versyn av verksamhetsavvikelser inom sektorn dar personuppgiftsinciden-
ter &r ett perspektiv vilket ar positivt. Avvikelser inom en verksamhet kan pri-
mart fokusera pé en typ av avvikelse men kan ursprungligen eller delvis bero
pa bristande information, att information inte varit tillgénglig, forlorats eller
andrats. Detta gor att en typ av verksamhetsavvikelse dven kan vara en person-
uppgiftsuppgiftsincident.

Dataskyddsombudets rekommendation

Genomfor kunskapshéjande insatser for anstidllda med malet att 6ka kdnne-
dom om dataskydd bland anstillda.

Personuppgiftsansvarigas information om personuppgiftsbehand-
lingar till anstallda

Enligt artikel 13 och 14 ska personuppgiftsansvarig informera registrerade om
vilka personuppgifter organisationen behandlar om dem. Artikel 13 ber6r nar

information inhdmtas direkt frdn den registrerade och artikel 14 nir informat-
ion inhamtas frdn ndgon annan dn den registrerade.

Arbetsgivare behandlar anstilldas personuppgifter for att fullfélja ataganden
utifrén arbetsriatten samt andra lagar och regler som styr verksamheten.
Granskningen syfte ar att sdkerstélla att arbetsgivaren ar tydlig och transpa-
rent 6ver hur de informerar personal om arbetsgivarens personuppgiftsbe-
handling.

Dataskyddsombudets bedémning

Personaladministration

Vid anstallning lamnar personuppgiftsansvarig information om personupp-
giftsbehandling som framgéar av anstillningsavtal, dar genom anstillning och
arbete kommer den registrerades uppgifter behandlas i olika verksamhetssy-
stem och kan delas med personuppgiftsbitraden. Syftet/dndamalet ar att upp-
fylla anstéllningsavtal, kollektivavtal, arbete med verksamhetsutveckling och
statistik samt att man kommer behandla uppgifterna tillsvidare.

For tydligare information om personuppgiftsbehandling hanvisas man till tre
olika kallor, tvd dokument pé intranitet och till den kommunala hemsidan om
dataskydd. Personuppgiftsansvariga bor revidera informationen till anstillda
rorande den generella personaladministrationen sa att en komplett informat-
ion ges till en anstilld utifrdn dennes perspektiv, forslagsvis enbart pé intrana-
tet.

Utover informeras den registrerade via anstéllningsavtalet att uppgifter om IT-
aktiviteter registreras for kontroll och analys vid fel och fér dimensionering av
niit. Aven kontaktuppgifter om den registrerade kan komma att publiceras p4
kommunens webbplats.
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Att informeras via en tva-lager process utifall informationen om dataskydd
skulle ta 6ver dokumentet ar fullt acceptabelt om information som den regi-
strerade nar via lank ar relevant for den anstillde och inte generell information
till allménheten. Vad personuppgiftsansvariga bor beakta ar huruvida alla
medarbetare ser information pa intranétet som ett naturligt satt att tillskansa
sig information. Fragan frangar den faktiska majligheten for dem att fa tillgang
till informationen utan hur littillganglig information ar utifrén skal 39 i data-
skyddsforordningen mening. Det kan d& mojligtvis leda till att arbetsgivaren
inte uppfyller kravet om transparens gentemot de registrerade enligt artikel
12.1.

Passagesystem

Personuppgiftsansvarig anvinder passagesystem, dar syftet dr att forhindra
obehoriga fran att fa tillgéng till lokaler. En personuppgiftsansvarig kan ha
flera syften for ett passagesystem, exempelvis bestksstatistik for dimensioner-
ing av anldggningar, serviceutbud eller kontroll av vilka som befunnit sig i lo-
kalen i samband med brott, brand eller annan handelse.

Nir en anstélld himtar en tagg/nyckel for att fa tillgéng till personuppgiftsan-
svarigs lokaler far personen ett kvitto dir det framgar vilka regler som géller
vid anvandning. Informationen om personuppgiftsbehandlingen framgér inte
pa kvittot den anstéllde erhéller. Tidigare 16sning om 2-lager information re-
kommenderas dar den visentliga informationen framgar. Europeiska data-
skyddsstyrelsen rekommenderar att personuppgiftsansvarigs identitet, 4nda-
maél med behandling och den registrerades rattigheter framgar i det forsta lag-
ret. Aven annan information som kan 6verraska den registrerade, s som ex-
empelvis mottagare bor framga. Det dr av vikt att andamal med behandlingen
framgar, inte enbart for vad man dmnar gora med personuppgifterna men det
informerar implicit vad man inte &mnar gora.

Overvakning av anstalldas datorer och e-post

En arbetsgivare har ritt att folja upp att regler och rutiner foljs. Det betyder att
arbetsgivaren kan fi kontrollera en anstéllds dator. En individs ritt till privat-
liv regleras i Europakonventionen, artikel 8 vilket faststiller att en anstélld har
ratt till skydd for sin kommunikation och sitt privatliv. Enbart vid allvarlig
misstanke om illojalt eller brottsligt beteende kan det vara tillatet att ta del av
sjdlva innehallet i de anstilldas privata filer eller e-postmeddelanden. For att
en arbetsgivare ska fa kontrollera anstélldas datorer méaste den anstillda ha
fatt tydlig information i f6rvdag om vilka kontroller som kan komma att ske, till
exempel om man kan komma ta del d4ven av innehallet i filer eller e-post. En
arbetsgivare bor generellt lagga storre fokus pa forebyggande dtgirder dn pa
att upptiacka missbruk i efterhand.

Personuppgiftsansvarig lamnar i samband med anstillningsavtal information
om att IT-aktiviteter kontrolleras men dndamalet ar for att analysera fel och
dimensionering av nit vilket den genomsnittlige anstéllde troligt inte uppfattar
som lasning av filer och e-post. Rutin for hur anstillda anvander sig av arbets-
givarens verktyg kan vara ett lampligt sammanhang att informera om mojlig-
heten till kontroll.
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Overvakning i IT-system

I Rutin for loggkontroll for system som Treserva och NPO, framgar det att
kunskap hos medarbetare om férekomsten av loggkontroller ar en forebyg-
gande atgird under forutsiattningen att anvindarna informeras. Det kan inom
yrkesutovningen forvintas att denna kunskap finns men det bor kompletteras
med hur det faktiskt sker i realiteten. Det kan minska risken att det finns en
skillnad mellan rutin och hur den faktiska verksamheten fungerar.

Dataskyddsombudets rekommendation

Komplettera information om personuppgiftsbehandling vid personaladminist-
ration till anstillda.

Genomfor 6versyn 6ver hur anstillda informeras om personuppgiftsbehand-
lingen i passagesystem.

Faststall rutin 6ver hur anstillda far anvinda sig av arbetsgivarens datorer och
e-post samt informera anstillda om rutin.

Komplettera rutin for loggkontroll med att klargoéra hur information ldmnas
till anvandare.

Konsekvensbedémningar avseende dataskydd

Enligt artikel 35 i Dataskyddsférordningen, om en typ av behandling, sarskilt
med anviandning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och &ndamal, sannolikt leder till en hog risk for fysiska perso-
ners rattigheter och friheter ska den personuppgiftsansvarige fére behand-
lingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. En enda bedomning kan omfatta en serie liknande
personuppgiftsbehandlingar som medfor liknande hoga risker.

Den personuppgiftsansvarige ska radfraga det utsedda dataskyddsombudet,
vid genomforande av en konsekvensbedomning.

Dataskyddsombudet har granskat om personuppgiftsansvarig har genomfort
konsekvensbedomningar pa de personuppgiftsbehandlingar som sannolikt le-
der till en hog risk. Dataskyddsombudet har utgatt ifran Integritetsskyddsmyn-
dighetens forteckning av kriterier 6ver nir en konsekvensbedémning ska ge-
nomforas.

En konsekvensbedémning ar ett verktyg som ger personuppgiftsansvarig moj-
lighet att uppfylla de grundldggande principerna om dataskydd i artikel 5.1
samt dven principen om ansvarsskyldighet i artikel 5.2, alltsa att man kan visa
och bevisa att man foljer lagstiftningen.

Dataskyddsombudets beddmning

Personuppgiftsansvariga har genomfort ett flertal konsekvensbedémningar en-
ligt artikel 35. Dataskyddsorganisationen fokuserar pa att genomféra konse-
kvensbedémningar pa behandlingar som kommer att implementeras i sam-
band med upphandling av nya system. De personuppgiftsbehandlingar dar
personuppgiftsansvarig inte genomfort en konsekvensbedomning men
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uppfyller mer dn tva kriterier ar behandlingar i systemen Treserva och Tieto
som alla ndmnder har behandlingar i samt AFN som anviander Canvas. Konse-
kvensbedémning for behandlingar i Treserva har delvis genomforts men inte
alla behandlingar i systemet. Det ir en prioriteringsfraga 6ver vilka konse-
kvensbedémningar som kommer genomforas och att fokus ligger pa nya be-
handlingar ar rimligt men de behandlingar som finns i ovanstdende system ar
omfattande i relation till verksamheten och bor genomforas for att sdkerstalla
att man beaktat alla risker som behandlingarna medfor.

Kriterierna som anses uppfyllda ar ndgot av foljande, omfattande i relation till
verksamheten, behandlar kinsliga personuppgifter enligt artikel 9, manniskor
i en utsatt position eller i en beroendestillning. Samt anvéander ny teknik eller
nya organisatoriska l6sningar.

Personuppgiftsansvarig bor dven i sin registerforteckning Gver personuppgifts-
behandlingar dokumentera alla personuppgiftsbehandlingar utifran om de
uppfyller kriterierna eller inte f6r nir en konsekvensbedomning ska genomfo-
ras. Detta for att sikerstilla att man genomfort konsekvensbedomning pé alla
behandlingar och medféljande risker. Om de uppfyller minst tvd men viljer att
inte genomfora en, ska de motivera samt inhdmta dataskyddsombudets syn-
punkter.

Rekommendation

Komplettera registerférteckning utifran vilka personuppgiftsbehandlingar som
uppfyller kraven for nar konsekvensbedomning ska genomforas.

Genomfor konsekvensbedémning pa de personuppgiftsbehandlingar som upp-
fyller kraven nar en konsekvensbedémning ska genomforas i de identifierade
verksamhetssystemen.

| tjansten,

Adrian Vinsa
Dataskyddsombud
Gévle kommuns dataskyddsenhet



