2019-07-05 Omvardnadsnamnden i Gavle kommun

Granskning av behdrighetsstyrning i verksamhets-
systemet Treserva ur ett dataskyddsrattsligt per-
spektiv

Dataskyddsombudet har genomfort en granskning av omvirdnadsndmndens
verksamhetssystem Treserva. Granskningen har fokuserat pa hur nimnden
skoter behorighetsstyrningen i systemet ur ett dataskyddsrattsligt perspektiv.

Granskningen har genomforts genom en intervju (190515) dar systemforvalt-
ningspersonal och dataskyddssamordnare deltagit. Dessutom har verksam-
heten kompletterat med skriftligt underlag.

Rattsliga utgangspunkter

Allméanna krav som gaéller fér hela socialndmndens verksamhet

Dataskyddsforordningens art. 5 reglerar ett antal grundldggande principer som
varje personuppgiftsansvarig organisation ska f6lja i all personuppgiftsbe-
handling.

Tekniska och organisatoriska atgarder for att skydda informationen,
kontrollera den och sakerstalla en lamplig sakerhetsniva

En av de grundldggande principerna uttrycker att man alltid méste virna om
de registrerades integritet och uppgifternas konfidentialitet nar man behandlar
personuppgifter, det vill sdga sikerstalla att de skyddas genom att hitta lamp-
liga tekniska och organisatoriska sdkerhetsatgiarder. Det kan dels handla om
att forhindra intrang och att obehoriga far tillgang till uppgifter, men dven om
att sakerstalla att uppgifterna inte skadas eller raderas av misstag. En av atgér-
derna kan exempelvis vara att bade tekniskt och organisatorisk styra och kon-
trollera vilka personer som har atkomst till vilken information.

Utdver de grundldggande principerna reglerar dven art. 24 att den personupp-
giftsansvarige ska vidta lampliga tekniska eller organisatoriska atgérder for att
kunna visa att behandlingen utfors i enlighet med forordningen. Atgirderna
ska ses 6ver och uppdateras vid behov.

Vidare ska den personuppgiftsansvariga vidta lampliga tekniska och organisa-
toriska atgirder for att sikerstilla en siakerhetsniva som dr lampligt i forhal-
lande till risken (art. 32). I beaktande ska bland annat tas den senaste
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utvecklingen, genomforandekostnaderna, behandlingens art, omfattning, sam-
manhang och dndamal samt riskerna av varierande sannolikhetsgrad och all-
var.

Skyldighet att visa hur de grundldaggande principerna efterlevs

Enligt ansvarsprincipen (art. 5.2) ska den personuppgiftsansvariga dven kunna
visa att de grundliaggande principerna for personuppgiftsbehandling efterlevs.
Detta kan exempelvis ske genom att ta fram rutiner, instruktioner och riktlin-
jer, utbilda personal, bygga in integritetsvinliga 16sningar i systemen och fora
register 6ver behandlingar.

En relevant del av dokumentationen kan exempelvis vara

¢ en dokumenterad och beslutad systemforvaltningsorganisation med
tydliga roller och ansvar,

o riktlinjer och rutiner for behorighetsstyrning,

e riktlinjer och roller for loggkontroller,

¢ dokumentation av hur bedémningarna i samband med behorighets-
styrning har gjorts,

e hur konstaterade avvikelser vid genomforda loggkontroller har hante-
rats och atgardats.

Krav som galler specifikt inom halso- och sjukvarden

Dataskyddsforordningen stiller grundlaggande krav pa all personuppgiftsbe-
handling. Inom verksamheter dar hilso- och sjukvardslagen giller, stills ytter-
ligare och striktare krav pa behandling av patientuppgifter och informationssa-
kerhet. Dessa krav regleras i patientdatalagen men dven i Socialstyrelsens fore-
skrift (HSLF-FS 2016:40) om journalforing och behandling av personuppgifter
i halso- och sjukvérden. Darutéver finns rad av mer praktisk och konkret ka-
raktér i handboken Journalforing och behandling av personuppgifter inom
hilso- och sjukvarden. Aven Datainspektionen har lamnat rdd avseende hante-
ringen av patientuppgifter pa sin hemsidat och stéllningstaganden genom
aldre tillsynsarenden.

Patientdatalagens krav avseende behdrighetsstyrning och loggkontroll

Personuppgifter ska enligt patientdatalagen utformas och i 6vrigt behandlas s&
att patienters och Ovriga registrerades integritet respekteras. Personuppgifter
ska hanteras och forvaras sa att obehoriga inte far tillgang till dem. (1 kap. 2 §
PDL) Den som arbetar hos en vardgivare far ta del av dokumenterade uppgif-
ter om en patient endast om han eller hon deltar i vairden av patienten eller av
annat skil beh6ver uppgifterna for sitt arbete inom hélso- och sjukvéarden. (4
kap. 1§ PDL)

t https://www.datainspektionen.se/lagar--regler/patientdatalagen/hur-for-
hindrar-man-obefogad-spridning-av-patientuppgifter/



Vavavavay

I3
e

o

I
Gavle

KOMMUN

Sid 3 (7)

Vidare ska en vardgivare bestimma villkor for tilldelning av behorighet for at-
komst till sddana uppgifter om patienter som fors helt eller delvis automatise-
rat. Sddan behdrighet ska begransas till vad som behovs for att den enskilde
ska kunna fullgéra sina arbetsuppgifter inom héalso- och sjukvarden. (4 kap. 2
§ PDL) En vardgivare ska dven se till att &tkomst till sidana uppgifter om pati-
enter som fors helt eller delvis automatiserat dokumenteras och kan kontrolle-
ras. Vardgivare ska gora systematiska och aterkommande kontroller av om né-
gon obehorigen kommer 4t sddana uppgifter. (4 kap. 3 § PDL)

Krav pa behorighetsstyrning och loggkontroll enligt Socialstyrelsens fo-
reskrift om journalféring och behandling av personuppgifter i hélso- och
sjukvarden (HSLF-FS 2016:40)

Vérdgivaren ska ansvara for att det finns en informationssiakerhetspolicy. Den
ska ange vardgivarens overgripande mal for och inriktning pa verksamhetens
arbete med informationssékerhet i syfte att sdkerstilla personuppgifters till-
ganglighet, riktighet, konfidentialitet och sparbarhet. (3 kap. 4 §)

Vardgivaren ska arligen utvirdera skyddet mot savil intern som extern olovlig
atkomst till datornitverk och informationssystem som anvinds f6r behandling
av personuppgifter. (3 kap. 18 §)

Vérdgivaren ska ansvara for att varje anviandare tilldelas en individuell beho-
righet for atkomst till personuppgifter. Vardgivarens beslut om tilldelning av
behorighet ska foregis av en behovs- och riskanalys. (4 kap. 2 §)

Vardgivaren ska ta fram rutiner for andring, borttagning och regelbunden upp-
foljning av behorigheterna for att sdkerstilla att dessa ar riktiga och aktuella.
(4 kap. 3 8)

Vardgivaren ska ansvara for att

1. det av dokumentationen av dtkomsten (loggar) framgér vilka dtgirder som
har vidtagits med uppgifter om en patient,

2. det avloggarna framgar vid vilken vardenhet eller virdprocess atgarderna
vidtagits,

3. det av loggarna framgar vid vilken tidpunkt dtgarderna vidtagits,

4. anvandarens och patientens identitet framgér av loggarna,

5. systematiska och dterkommande stickprovskontroller av loggarna gors,

6. kontroller av loggarna dokumenteras, och

7. loggarna sparas minst fem ar for att maéjliggora kontroll av dtkomsten till
uppgifter om en patient. (4 kap. 9 §)

Sarskilt om individuell behorighetstilldelning

Kravet pa individuell behorighetstilldelning innebiar bland annat att alla an-
vandare har en individuell behorighet och att endast individuella inloggningar
ar tillatna. En vardgivare ska begrinsa en anvindares behorigheter till vad som
behovs for att anvandaren ska kunna fullgéra sina arbetsuppgifter inom héalso-
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och sjukvérden och till vad som ar nédvandigt for att ge en god och sdker vard.
Behovs- och riskanalyser har en avgérande betydelse for en vil avvigd beho-
righetstilldelning. Om en véardgivare inte har genomfort dessa analyser fore
tilldelningen av behorigheter, riskerar vardgivaren att ha en alltfor vidstrackt
och grovmaskig eller till och med felaktig behorighetstilldelning, vilket leder
till en obefogad spridning av patientuppgifter. Behovsanalysen ska komma
fram till vilken information olika personkategorier och olika slags verksam-
heter behover. Riskanalysen ska ta hansyn till olika slags risker som kan vara
forknippade med alltfor vid tillgdnglighet avseende vissa slags uppgifter. Ju
mer omfattande ett system &r, desto stérre mangd olika behorighetsnivaer
maste det finnas. 2

Det ar inte tillrackligt att vardgivaren nojer sig med att i allmdnna ordalag ut-
trycka, exempelvis i olika policydokument, att behovs- och riskanalyser ska ge-
nomforas. Vardgivaren behover besluta om en behovs- och riskanalys utifran
patientuppgifterna i informationssystemet som sadant och inte enbart néja sig
med att utga ifran vilken yrkeskategori en viss befattningshavare tillhor eller
att alla med viss typ av legitimation ska ha en och samma behdrighetsprofil i
systemet. Att en virdgivare exempelvis utbildar personalen om nir de far ta
del av patientuppgifter enligt den inre sekretessen, ger personalen instrukt-
ioner i form av policydokument, riktlinjer eller annat informationsmaterial el-
ler informerar om och genomfor loggkontroller, innebér inte att vardgivaren
kan forbise kraven pa att behorighetstilldelning ska foregas av en reell be-
hovs- och riskanalys. 3

Datainspektionens rad om dvervaganden i en behovs- och riskanalys

Datainspektionen rekommenderar att man i en behovs- och riskanalys tydlig-
gor och konkretiserar befattningshavares olika uppdrag till omfattning och in-
nehall utifran yrkeskategori, specifika uppdrag, arbetssitt och arbetsstille
samt faktiska arbetsuppgifter. Darefter ska man faststélla behovet av atkomst
till patientuppgifter hos olika slags verksamheter utifran arbetssatt, omfatt-
ning och uppdrag och bedoma om det férekommer sarskilt skyddsvarda pati-
entuppgifter eller patientgrupper, exempelvis personer med skyddad identitet,
eller sarskilt vardbehov/diagnos.

Dessa 6vervaganden behover vardgivaren ocksa genomfora betraffande alla
anstillda som far del av patientuppgifter, det vill sdga dven de som arbetar
med verksamhetsuppfoljning, statistikframstallning, central ekonomiadmi-
nistration, teknisk drift eller andra arbetsuppgifter som inte priméart ror var-
den av patienter.4

2 Socialstyrelsens handbok Journalféring och behandling av personuppgifter
inom hilso- och sjukvarden

3 https://www.datainspektionen.se/lagar--regler/patientdatalagen/hur-for-
hindrar-man-obefogad-spridning-av-patientuppgifter/

4 https://www.datainspektionen.se/lagar--regler/patientdatalagen/hur-for-
hindrar-man-obefogad-spridning-av-patientuppgifter/
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Datainspektionens rad avseende loggkontroller

Det dr nddvandigt att kontrollerna genomfors regelbundet och omfattar en sa
hog andel av logghédndelserna att det blir en effektiv kontroll. Hur ofta logg-
kontroller genomfors beror pa verksamhetens omfattning, antalet personer
med dtkomst, hur behorigheterna delas ut och hur omfattande kontrollerna ar.
Personalen ska vara informerade om att loggkontroller sker.

Loggkontroller ar inte verkningsfulla om inte vardgivaren gett riktlinjer till de
befattningshavare som gor bedomningar i samband med loggkontrollerna om
vad som kan utgora obehorig elektronisk dtkomst enligt reglerna om inre sek-
retess. Om sadana riktlinjer saknas riskerar vardgivaren att asidosétta den inre
sekretessen.5 Datainspektionen har tagit fram en checklista som st6d for vard-
givarnas arbete med systematiska logguppfoljning. ¢

Behorighetsstyrning och loggkontroll i Treserva, omvardnads-
namnden i Gavle kommun

Systemforvaltningsorganisation

Omvirdnadsnidmndens forvaltningsorganisation for Treserva bestar av objekt-
agare, systemforvaltningsledare, systemforvaltare och systemadministratorer.
Det finns en framtagen systemforvaltningsplan men den &r inte specifikt an-
passad for Treserva.

Systemforvaltningsorganisationens uppgifter, ansvar och mandat har inte do-
kumenterats.

Behorighetsstyrning

Behorigheterna for Treserva styrs utifran vilket regelverk som géller for viss
verksamhet men dven vilken funktion och befattning en anstilld har och vilken
verksamhet han/hon arbetar inom.

Respektive chef bestiller behorigheter till nyanstillda utifrén olika behorig-
hetspaket. Det dr vanligt forekommande att en anvindare behover ha “bra att
ha” behorigheter for att kunna arbeta flexibelt i en viss verksamhet. Inom
namndens verksamheter tillimpas dven en centralt framtagen, 6vergripande
checklista som géller f6r behorighetsbestéllning vid nyanstallning.

Det finns en teknisk lathund f6r enhetschefer som stod for att ta bort tilldelade
behorigheter som inte liangre dr aktuella. Det finns d4ven en 6vergripande rutin

5 https://www.datainspektionen.se/lagar--regler/patientdatalagen /hur-for-
hindrar-man-obefogad-spridning-av-patientuppgifter/
https://www.datainspektionen.se/lagar--regler/patientdatalagen/systematisk-
logguppfoljning/

6 https://www.datainspektionen.se/lagar--regler/patientdatalagen/systema-
tisk-logguppfoljning/
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i Gavle kommun dar anmalan ska goras nir en anstélld slutar i sin tjanst; for
att kunna ta bort tillgang till olika system.

Systemforvaltare ansvarar for att se 6ver behorigheten for roller/professioner
utifran nya eller forandrade behov. Utifrdn den nya organisationen kommer en
oversyn av befintliga roller/ansvar/befogenheter ses 6ver. Detta ska vara ge-
nomfort senast arsskiftet.

Behorighetsstyrningen ar inte anpassad efter de krav som géller for hilso- och
sjukvarden.

Loggkontroll

Det finns rutiner for loggkontroll for Treserva, men rutinerna ar bristfalliga
och har inte dokumenterats. Rutinerna ar inte anpassade efter de krav som
géller for halso- och sjukvarden.

Funktionerna for loggkontroll i Treserva ar bristfilliga och kontroller kan for
nirvarande endast genomforas pa bestéllning da chefer specificerar vilken an-
vandare som avses. For narvarande gér det inte att genomféra slumpmassiga
urval for loggkontroll. Diskussion har forts med leverantéren under en langre
period; problemet borde ha varit 16st i borjan av ret.

Rutinen for loggkontroll foljs dirmed i 14g omfattning. Det kan ske kontroller
vid misstanke men nagra kontinuerliga systematiska kontroller genomfors
inte.

Dataskyddsombudets bedémning

Ju kénsligare information som behandlas, desto storre tydlighet kravs for
systemforvaltningsorganisationen (vem gor vad i systemet, vem ansvarar for
vad), hur den enstaka anstéilldes behorighet och tillgang till information i sy-
stemet styrs och hur felaktigheter och oegentligheter kontrolleras (varfor, hur,
vad, nir och vem).

Dokumentationen av hur den personuppgiftsansvariga organisationen resone-
rar, bedomer, kontrollerar och verkstaller sitt informationsséikerhetsarbete
kring ett verksamhetssystem dér stora méngder kanslig information om méan-
niskor behandlas, ar av stor betydelse for uppfyllandet av ansvarsprincipen
(art. 5) och de 6vriga kraven som redovisats ovan.

Omvardnadsnamnden har en odokumenterad systemfoérvaltningsorganisation
for Treserva och en generell systemforvaltningsplan. Av dessa framgar inte vad
de olika rollerna i organisationen forvantas och fir gora i systemet Treserva.

Namnden har vissa rutiner for behorighetsstyrningen men dessa ar endast del-
vis dokumenterade. Rutinerna uppfyller inte kraven som giller for hilso- och
sjukvérden.
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Namnden har vissa rutiner for loggkontroll, men rutinerna ar bristfilliga och
dokumenterade endast delvis. Rutinerna uppfyller inte kraven som giller for
hilso- och sjukvarden. Nagra systematiska loggkontroller genomfors inte.

Dataskyddsombudet bedomer att omvardnadsndmnden brister i sitt arbete
med behorighetsstyrning och loggkontroll. Om nimnden inte vidtar dtgiarder
riskerar den skyddet av personuppgifterna vilket drabbar de registrerades rit-
tigheter och friheter. Att inte folja dataskyddsférordningens krav kan, forutom
skadat anseende, dven leda till omfattande sanktionsavgifter vid en eventuell
tillsyn genomf6rd av Datainspektionen (art. 83).

Dataskyddsombudets rekommendation

Dataskyddsombudet rekommenderar att omvardsnimnden

e dokumenterar sin systemforvaltningsorganisation for systemet
Treserva,

e dokumenterar och kompletterar rutiner for behorighetsstyrning och
sdkerstaller att rutinen, for den delen den tillampas inom hélso- och
sjukvarden, f6ljer kraven som géller for hilso- och sjukvarden,

e isamrad med leverantoren sikerstéller att det blir tekniskt méjligt att
arbeta med systematiska loggkontroller,

e dokumenterar och kompletterar rutiner for loggkontroller och siker-
stiller att rutinen, for den delen den tillimpas inom héalso- och sjuk-
varden, foljer kraven som géller for hilso- och sjukvarden.

I tjansten,

Anu Sundin
Dataskyddsombud
Gévle kommuns dataskyddsenhet



