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Sammanfattning

| dataskyddsombudets kontrollerande arbete ingar att géra arliga granskningar. | Q2-
Q3 2024 ars granskning har dataskyddsombudet granskat om kamerabevakning
forekommer och i sa fall hur bestammelserna i dataskyddsforordningen och
kamerabevakningslagen efterlevs.

Granskningen visar att det finns storre brister i namndens efterlevnad av
bestammelserna i dataskyddsférordningen och kamerabevakningslagen. Det ror
framfor allt att ha rutiner och arbetssatt for att regelbundet dokumentera och utvardera
kamerabevakningen som namnden har.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR

Dataskyddsforordningen, GDPR, tréadde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsférordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar
forordningen med nationell lagstiftning.

Dataskyddforordningen ska skydda enskildas grundlaggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte
hindras.

Kraven i férordningen ar ur ett internationellt perspektiv hogt stéllda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY, Integritetsskydds-
myndigheten, har mgjlighet att utddma administrativa sanktionsavgifter for svenska
myndigheter och foretag.

1.2 Om arlig granskning

Enligt dataskyddsforordningen ska myndigheter samt féretag som hanterar stora
mangder personuppagifter ha ett utndmnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stéllning i forhallande till myndigheten eller foretaget, ska kontrollera
att dataskyddsférordningen foljs inom organisationen genom att bland annat
genomfora kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete gér dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan tankas forekomma. | arets granskning
har dataskyddsombudet under Q2-Q3 granskat kamerabevakning. Det som har
kontrolleras ar om kamerabevakning forekommer och i sa fall hur bestammelserna i
dataskyddsforordningen och kamerabevakningslagen efterlevs.

1.3 Avgransning

Ingen avgransning.

1.4 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. | forekommande fall har
dataskyddsombudet begart in relevanta dokument och tillstand.
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1.5 Efterlevnad

Uppfyller dataskyddsfoérordningens krav, mindre brister med |ag risk kan
forekomma

Uppfyller delvis dataskyddsférordningen krav, brister finns

e Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Kamerabevakning

2.1.1 Utgangspunkt

Kamerabevakning i Sverige regleras framfor allt av bestammelser i
dataskyddsforordningen och kamerabevakningslagen. Lagstiftningen pa omradet har
genomgatt stora forandringar de senaste aren. Dataskyddsforordningen infordes den
25 maj 2018 och kamerabevakningslagen den 1 augusti samma ar.

Dataskyddsforordningen ar det huvudsakliga regelverket vid kamerabevakning. | den
finns till exempel bestammelser om grundlaggande principer, rattslig grund och
registrerades rattigheter. Kamerabevakningslagen kompletterar
dataskyddsférordningen. Den reglerar vissa fragor om kamerabevakning dar
dataskyddsforordningen lamnat utrymme for nationella regler. |
kamerabevakningslagen finns till exempel bestammelser om tillstandsplikt for viss
kamerabevakning och om hur information om kamerabevakning ska lamnas. Dar
framgar ocksa att tystnadsplikt galler for uppgifter om enskilda som samlats in genom
kamerabevakningen och att dessa uppgifter inte far spridas till obehdriga eller utnyttjas.
Dessutom innehaller kamerabevakningslagen en hanvisning till bestammelser om
forhandlingsskyldighet i lagen (1976:580) om medbestdmmande i arbetslivet nar det
géller arbetsgivares beslut om kamerabevakning av en arbetsplats.

Denna granskningsdel har som syfte att kontrollera om kamerabevakning forekommer
och i s& fall hur bestammelserna i dataskyddsférordningen och
kamerabevakningslagen efterlevs.

Granskningsunderlag:

Svar pa granskningsprogram med bilagor 2024-05-13 samt kompletterande svar 2024-
09-25 och 2024-10-28.

2.1.2 Efterlevnad

e Uppfyller till stora delar inte dataskyddsfoérordningens krav, stora brister finns

Kultur- och fritidsnamnden bedriver kamerabevakning sedan 2005 pa Fjarran
hojderbadet och sedan 2015 pa Gavlevallen. For kamerabevakningen pa Fjarran
hojderbadet finns ett tillstand fran Lanstyrelsen Gavleborg fran 2011. Tillstandet avser
tre kameror med 6vervakning dygnet runt samtliga dagar i veckan. Kamerorna ska
enligt tillstandet vara fast monterade och forsedda med optik. Bildmaterialet far lagras i
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hogst en manad (ett tidigare tillstand fran 2005 finns ocksa for en kamera). Aven for
kamerabevakningen pa Gavlevallen finns det ett tillstand. Tillstandet &r frdn 2017 och
innebar en forandring fran tidigare tillstand beroende pa att &ven spel i Superettan och
Svenska Cupen behdvde omfattas av tillstdndet. Kamerabevakningen bedrivs i
samband med matcher enligt ovan tre timmar fore till tre timmar efter match.
Kameradvervakning far &ven anvéandas pa andra tider nar allmanheten inte har tilltrade
enligt ett beslut fran Forvaltningsratten for att kontrollera vad som sker vid larm. Det
inspelade materialet lagras i tvd manader. Vilka kameror som anvands framgar inte av
svaret. Namnden har ingen dronarverksamhet.

Bade Fjarran hojderbadet och Gavlevallen bedéms vara platser dit allmanheten anses
ha tilltrade, kamerabevakning sker regelbundet och det ar en myndighet som ar
personuppgiftsansvarig. Det kravs da tillstand fran tillsynsmyndigheten for att
kamerabevaka. Namnden har, som namnts ovan tillstand for bada
bevakningsomradena, beviljade av Lansstyrelsen som var tillstdndsmyndighet nar
ansokningarna skickades in. Dessa tillstdnd ar giltiga i dag aven om
tilsynsmyndigheten numera ar en annan.

For att kamerabevaka kravs att den personuppgiftsansvarige har ett berattigat andamal
(artikel 51b). Syftet med bevakningen utgor bevakningsintresset. Andamalet satter
ramarna for hur kamerabevakningen far ske.

Andamalet for kamerabevakningen p& Gavlevallen anges i svaret vara att skydda
allmanheten och publik for risker forknippade med brak pa fotbollsmatcher samt att
leva upp till de krav som stalls pa matcher i elitserien och superettan. Ett rimligt
andamal.

For Fjarran hojderbadet anges andamalet vara att minska risken for ran och stold samt
skapa en trygg arbetsplats for de anstallda. En omfattande kontanthantering samt att
ran och stolder skett i butiker i narheten anges som motivering i ansokan till
Lansstyrelsen (frAn 2011). Med tanke pa att kontanthanteringen sannolikt har minskat
sedan beslutet om kameratvervakning fattades kan det, som DSO beddmer det, finnas
anledning att se ver andamalet om inte annat for att utreda att det stammer efter sa
pass lang tid.

Det behdver, precis som for all annan personuppgiftsbehandling, finnas en rattslig
grund for kamerabevakningen (artikel 6).

For Gavlevallen anges i svaret den réttsliga grunden vara en intresseavvagning med
motivering att det &r det som anges i tillstandet fran Lansstyrelsen som ocksa ska vara
godkant av Datainspektionen (nuvarande IMY). | beslutet framgar det att behandlingen
ar nddvandig for att skydda intressen som &r av grundlaggande betydelse for den
registrerade eller annan fysisk person. Beslutet fran Lansstyrelsen ar fran sju ar innan
dataskyddsforordningen och nuvarande kamerabevakningslag tradde i kraft. |
davarande lag (1998:150) om allman kameradvervakning var det, som
dataskyddsombudet forstar det, en generell intresseavvagning som gjordes mellan
intresset av att bevaka vagde tyngre an den enskildes ratt att inte bli bevakad. | dag
kan inte en myndighet anvanda sig av intresseavvagning som rattslig grund och i
svaret for dataskyddssamordnaren ocksa ett resonemang om att utga fran en annan
rattslig grund. Dataskyddsombudet beddmer att en dversyn av den rattsliga grunden
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med motivering behovs da intresseavvagning utgar fran en upphdrd lagstiftning.
Tillstdndet i sig ar fortfarande giltigt.

Aven for kamerabevakning vid entrén till Fjarran hojderbadet ar det en
intresseavvagning som utgor den réttsliga grunden med samma resonemang i beslutet
fran Lansstyrelsen som namnts ovan. Det finns &ven har skal, som
dataskyddsombudet bedomer det att se 6ver den réttsliga grunden med motivering
utifrdn nuvarande lagstiftning. Tillstandet i sig ar fortfarande giltigt.

| vissa fall maste en konsekvensbedomning goras, som nar en kamerabevakning
sannolikt leder till en hdg risk for fysiska personers fri och rattigheter (artikel 35). En
konsekvensbeddmning kan dessutom vara till hjalp for att bedéma om
kamerabevakningen ar tillaten eller ej. Som dataskyddsombudet forstar svaret har
ingen konsekvensbeddmning gjorts for nagon av kamerabevakningsomradena. | svaret
avseende Gavlevallen hanvisas till Lansstyrelsens bedémning i sitt beslut, vilket som
namnts ovan tillkom innan dataskyddsférordningen tradde i kraft.

Personuppgiftsansvariga och personuppgiftshitraden ar skyldiga att fora register éver
sina behandlingar av personuppgifter (artikel 30). Enligt svaret avseende Gavlevallen
sa ar kamerabevakningen upptagen i registerférteckningen i Stratys men nagot utdrag
ur registerférteckningen har inte bifogats svaret. Registerférteckningen i sin helhet
granskades hosten 2023 och namnden fick ett antal rekommendationer. En uppféljning
av dessa kommer att ske varen 2025 varfor ingen mer detaljerad granskning gors nu.

Den som bedriver kamerabevakning ska ha en eller flera skyltar som upplyser om att
omradet/lokalen ar bevakat, dar ska den viktigaste informationen om bevakningen
finnas med sasom andamalet med bevakningen, vem som &ar personuppgiftsansvarig,
kontaktuppgifter till PUA och DSO, upplysning och den registrerades rattigheter, hur
lange materialet sparas och information om vart den registrerade kan vanda sig med
mer information. Sedan ska det finnas ett s.k. andra lager tex. pa en hemsida med mer
utforlig information.

Enligt svaret har namnden skyltar uppsatta pa samtliga anlaggningar dar det
kameradvervakas Nagot exempel pa hur skyltarna ser ut har inte bifogats svaret sa
dataskyddsombudet kan inte bedéma om skyltarna uppfyller kraven i
dataskyddsférordningen pa den information som ska finnas i det s.k. forsta lagret. Pa
kommunens hemsida, det s.k. andra lagret, har namnden information om sina
personuppgiftsbehandlingar och mer specifikt om den kamerabevakning som
forekommer. Det finns endast information om att kamerabevakning sker pa Fjarran
hojderbadet inget om bevakningen pa Gavlevallen. Av den specifika informationen om
kamerabevakningen framgar andamal och rattslig grund samt tider for
kamerabevakningen. Av den generella informationen for namnden framgar vem som ar
PUA, kontaktuppgifter till denne och DSO, varifran uppgifterna hamtas, vem den kan
komma att lamnas ut till, lagringstid, registrerades rattigheter samt ratten att inge
klagomal. Det ingar inte i denna granskning att granska helheten nar det galler
information till registrerade men det finns vissa brister allmant och nar det galler
kamerabevakningen for att uppfylla kraven i artikel 13 och 14 i
dataskyddsforordningen.

Fjarran hojderbadet har ocksa en egen hemsida, dar lankas man for information om
dataskydd till kommunens generella information om dataskydd (se kommentar ovan
om den informationen). Nagon specifik information for badet finns inte.
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En av de grundlaggande principerna i dataskyddsférordningen ar ansvarsskyldigheten,
dar det bland annat ingar att uppratta interna riktlinjer och likande for dataskydd. Detta
ar ett satt att visa att man som PUA gor ratt. Det ar ocksa ett satt att underlatta for
medarbetarna att gora réatt.

Enligt svaret pa granskningen ska det finnas ett styrdokument for kamerabevakningen
atminstone for Gavlevallen, dokumentet har inte bifogats svaret pa granskningen varfor
ingen beddmning kan goras. Dataskyddssamordnaren gjorde 2020 en internkontroll av
kamerabevakningen pa Gavlevallen.

Enligt den grundlaggande principen om laglighet, korrekthet och dppenhet ska en
behandling av personuppgifter vara proportionell i forhallande till behovet med
behandlingen.

Precis som nar det galler om en konsekvensbeddmning genomforts eller ej sa
hanvisas i svaret till den bedémning Lansstyrelsen gjorde i sitt tillstdndsbeslut 2011.
Alla personuppgiftsbehandlingar ska utvarderas regelbundet och att da inte gjort ndgon
Oversyn sedan 2011 bedémer dataskyddsombudet det vara en brist.

En personuppgiftsansvarig ar skyldig att vidta tekniska och organisatoriska
skyddsatgarder (artikel 5 1f). Personuppgifterna ska skyddas sa att ingen obehérig far
tillgang till dem, att de inte anvands pa ett otillatet satt, se till att personuppgifterna inte
blir forstorda eller forloras.

Av svaret framgar att namnden vidtagit en del tekniska skyddsatgarder sdsom att
"kameradvervakningsnatverket ar helt isolerat fran internet”, lokalen dar utrustningen
finns &r last och endast personer med tillstand har tilltrade, vilket av
dataskyddsombudet tolkas som ratt manga, da de i svaret namns polis,
sakerhetspersonal pa arenan, vakter, supporterpolis, kameraoperatér och DSS. Samt
att samtliga iblandade &r informerade om sin tystnadsplikt. Nagot svar for vilka
skyddsatgarder som vidtagits vid Fjarran hojderbadet finns inte med i svaret pa
granskningen.

En av de grundlaggande principerna i dataskyddsférordningen ar den om
lagringsminimering, vilket &ven géller for kamerabevakning (artikel 5). | kommunal
verksamhet sa ar det, forenklat, arkiviagen men foljande foreskrifter och styrdokument
sasom informationshanteringsplan som reglerar om informationen ska gallras eller
bevaras och om den ska gallras vilken tidsfrist som géller. | IMY:s vagledning for
kamerabevakning séags att om man vill lagra langre an 72 timmar sa ska det finnas
godtagbara skal som ska motiveras. En som DSO uppfattar det vedertagen praxis ar
att spara filmmaterialet i 14 dagar med motivering att polisen ska kunna utreda brott.

Enligt respektive beslut frAn Lansstyrelsen far det inspelade materialet lagras i hogst
en respektive tvd manader. Sdsom besluten ar skrivna finns det inget som hindrar att
materialet gallras tidigare. Fristen verkar, som dataskyddsombudet forstar det, vara
satt utifran polisen eventuella behov av att ta del av det inspelade materialet. | dag ar
som namns ovan den fristen satt till 14 dagar. Dataskyddsombudet rekommenderar att
namnden ser over fristerna.
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Rekommendation

Kultur och Fritidsndmnden rekommenderas att:

e Se 6ver och vid behov revidera andamal for framfor allt kamerabevakningen vid
Fjarran hojderbadet. Kontanthanteringen har sannolikt minskat samtidigt som
det kanske kan finna andra syften som nu ar mer aktuella.

e Se Over och revidera valet av réttslig grund for bada
kamerabevakningsomradena. Den grund som Lansstyrelsen angav i sina beslut
ar baserat pa tidigare lagstiftning. En intresseavvagning enligt nuvarande
lagstiftning &r inte en rattslig grund som en myndighet kan anvanda.

¢ Genomfdra en konsekvensbeddmning for namndens kamerabevakning eller i
vart fall géra en beddmning och dokumentera om kamerabevakningen uppfyller
kriterierna for att en konsekvensbeddmning ska géras.

e Gora en fornyad bedémning om respektive kamerabevakning ar proportionell i
forhallande till behovet av behandlingen. Det har gatt manga ar sedan
Lansstyrelsen fattade sina beslut och det &r i dag en ny lagstiftning som ligger
till grund.

e Se Over gallringsfristerna for respektive kamerabevakning som med dagens
lagstiftning och praxis ar forhallandevis lang. Bedémer namnden att dagens
gallringsfrister ska fortsatta galla behdvs en tydlig(are) motivering.

¢ Ta fram informationstexter om dataskydd som uppfyller kraven i artikel 13 och

eventuellt 14 pa hemsidor och pa skyltar pa plats.

3. Slutsats

Dataskyddsombudet har i sin granskning av Kultur- och fritidsndmndens
kamerabevakning funnit stdrre brister i namnden arbete. Arbetet med dataskydd och
specifikt kamerabevakning, ar precis som annat kvalitetsarbete, en pagaende process
som aldrig blir helt fardigt. Samhallsutvecklingen som gar i allt snabbare takt och de
forandringar som sker i omvarlden i stort stéller bade stérre och nya krav pa
dataskyddsarbetet i allm&nhet och kamerabevakning i synnerhet dar ny lagstiftning ar
att vanta som kan innebéra storre dokumentationsbehov for den
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personuppgiftsansvarige. Dataskyddsombudet rekommenderar darfér den
personuppgiftsansvarige att fortsatta arbeta aktivt med fragor kopplade till dataskydd
for att hantera de brister som konstaterats samt skapa en god dataskyddskultur.
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