Anmalan av gransoverskridande
personuppgiftsincident

enligt artikel 33 i dataskyddsférordningen

Har ni inte svar pa alla fragor néar ni fyller i anmalan, kan ni komplettera
anmalan nar ni har ytterligare information om incidenten. Kompletteringen
ska i sa fall ske skyndsamt. Falt markta med asterisk (*) bor dock fyllas i innan
ni skickar in anmalan.

Vid dndring eller komplettering av en tidigare gjord anmalan behover bara de
falt som ska @ndras eller kompletteras fyllas i.

Undvik uppgifter som ni inte vill réja. GAVLE KOMMUN
All information ni lamnar har kommer att bli allman handling. Det innebar att 2019 -02- 2 1
informationen kan komma att behdva ldmnas ut om nagon begér det, och

det inte finns ndagon bestdmmelse om sekretess som hindrar ett utldmnande. Kultur & Fritid

Virekommenderar darfér att ni inte lamnar fler uppgifter &n vad som &r
nédvandigt i fritextfalten. Om ni &nda viljer att skriva nagot som ni anser bér
omfattas av sekretess, anvand fritextfaltet sist i formularet for att beskriva
vad som i sa fall enligt er bor vara sekretessbelagt. Oavsett detta ar det
Datainspektionen som slutligen avgdr om en handling kan lamnas ut eller inte.

Information om hur Datainspektionen hanterar de personuppgifter ni anmaler
finns pa Datainspektionens webbplats.

Detta formulér ska anvandas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en
personuppgiftsincident kan du skicka in ett klagomal till oss. | annat fall har du
maojlighet att enbart tipsa oss om att en misstankt personuppgiftsincident har
skett.

Las mer om personuppgiftsincidenter pa var webbplats:
www.datainspektionen.se/pui

Version 1.5 - 2019-01-03

Datainspektionen
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Ska incidenten anmilas till Datainspektionen?

1. Ar det har en ny anmilan, eller en @ndring eller komplettering av en
tidigare gjord anmélan? Markera endast ett alternativ.

[ Nyanmaélan
[0 Andring eller komplettering, ange dnr fér tidigare anmalan:

Internt referensnummer:

19KFN41

2. Felaktig incidentanmalan?

Om en tidigare gjord anmalan visat sig inte réra en personuppgiftsincident
ska du ange anledningen har.

3. Ar det osannolikt att incidenten medfért en risk for de registrerades | Attriskera de registrerades fri- och

fri- och rattigheter? Markera endast ett alternativ. réttigheter kan till exempel vara
att de férlorar kontrollen dver sina
[]Ja uppgifter, att rattigheter inskrénks,

att de utsatts for diskriminering,
identitetsstdld eller bedrageri,
finansiell forlust, skadlig ryktes-
spridning och brott mot sekretess
eller tystnadsplikt.

[H Nej

©m nisvarat ja pa fragan ovan ar dettaiinte en incident som behoveranmalas till

Datainspektionen. Niska'i sa fallinte skicka in formularet till Datainspektionen.
Niska daremot dokumentera incidenteninternt.

4. Har incidenten intréffat i Sverige eller i ett annat land?
Markera endast ett alternativ.

[ a. Incidenten har intréffat i Sverige och paverkar inte registrerade
personer i andra lander

@ b. Incidenten har intréffat i Sverige men paverkar registrerade personer
i andra lander

[ c. Incidenten har intraffat i minst ett annat land utéver Sverige

Om ni har fylltialternativa ska niinte fylla i detta formular. Ni ska i stallet fylla

formularet for icke-gransoverskridande personuppaiftsincidenter.
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5. Har ni ert huvudsakliga verksamhetsstalle i Sverige?
Markera endast ett alternativ.

[E a. Ni har er centrala férvaltning i Sverige och beslut om dndamal och
medel fér behandlingen fattas inte i ndgot annat land inom EU/EES

[] b. Ni har er centrala férvaltning i ett annat land &n Sverige men beslut
om @ndamal och medel fér behandlingen fattas i Sverige

[] c. Ni harinte er centrala forvaltning i Sverige och beslut om @ndamal
och medel fattas i ett annat land &n Sverige

Om ni har fyllti alternativ.c ska incidenten inte rapporteras till Datainspektionen.

Niskai stallet rapportera incidenten till er “ansvariga tillsynsmyndighet*.

Den ansvariga tillsynsmyn-
digheten &r tillsynsmyndigheten
for den personuppgiftsansvariges
huvudsakliga verksamhetsstélle
eller enda verksamhetsstélle. Det
huvudsakliga verksamhetsstéllet ar:
den plats i unionen dar den person-
uppgiftsansvarige har sin centrala
férvaltning, om inte besluten om
andamalen och medlen fér behand-
lingen av personuppgifter fattas
vid ett annat av den personupp-
giftsansvariges verksamhetsstallen
i unionen och det sistndmnda
verksamhetsstéllet har befogenhet
att fa sadana beslut genomférda,

i vilket fall det verksamhetsstélle
som har fattat sddana beslut ska
betraktas som det huvudsakliga
verksamhetsstallet.

| 6. Vilka andra lander berors av incidenten? Markera alla som géller.

[] Belgien

[] Bulgarien
[J Cypern

[] panmark
[] Estland

M Finland

] Frankrike
[1 Grekland
[ Irland

[] Island (EES)
] Kroatien
[ Lettland
[] Liechtenstein (EES)
[] Litaven

[J Luxemburg

] Malta

[] Nederldnderna
(] Norge (EES)
] Polen

[] Portugal

] Ruménien

] Slovakien

[1 Slovenien

[] Spanien

[ Storbritannien
[] Sverige

[] Tjeckien

[ Tyskland

[J Ungern

[ Osterrike

En tillsynsmyndighet &r en “berérd
tillsynsmyndighet” om nagot av
foljande ar uppfylit:

—ni har ett verksamhetsstalle i det
land dér tillsynsmyndigheten finns
—de registrerade i det land dar
tillsynsmyndigheten finns i vésentlig
grad paverkas eller sannolikt i
vasentlig grad kommer att paverkas
avincidenten.
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| Personuppgiftsansvarig

7. Organisationens namn * Skriv namnet p& den personupp-
giftsansvarige dér incidenten har
Kultur- och fritidsnd@mnden, Géavle kommun intraffat.
8. Organisationsnummer * Skriv organisationsnummer fér
den personuppgiftsansvarige dar
212000-2338 incidenten har intraffat.
9. Organisationens postadress * Postadress till personuppgiftsan-
svarige (dvs. inte besdksadress).
Box 801
801 30 Gavle

| Kontaktperson/er for anmalan

10. Kontaktpersonens/ernas namn * Namnet pa den/de person/er som
Datainspektionen kan kontakta.

Adrian Vinsa

11. Kontaktpersonens/ernas roll *
Markera endast ett alternativ.

[] Dataskyddsombud
[ Annan roll

12. Kontaktpersonens/ernas e-postadress*

adrian.vinsa@gavle.se

13. Kontaktpersonens/ernas postadress

Kultur & fritid
Stadsbiblioteket
Box 801

801 30 Gavle

14. Kontaktpersonens/ernas telefonnummer *

026-17 97 17
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Incidenten

15. Nér intréffade incidenten? * (Ar, manad, & dag)

2019-01-01

16. Pagar incidenten fortfarande?

[ Ja
@ Nej
Om ni har fyllt i Ja ovan, se fraga 18. Om ni har fyllt i Nej, se fraga 17.

17. N&r upphérde incidenten? (Ar, manad, dag & klockslag)

2019-02-19, kl. 17:30

18. Nir upptéckte ni incidenten? Klockslag obligatoriskt (Ar, manad, dag & klockslag)

2019-02-19, kl. 16:20

19. Er anmilan kommer in senare @n 72 timmar efter att ni upptackte
incidenten. Beskriv varfor.

20. Vad har hant vid incidenten? Markera det alternativ som bést
stammer dverens med det som
[J] Obehérigt réjande genom felaktigt utskick av mejl/brev/sms intraffade.

[] Obehérigt réjande: dvrigt

B Obehorig datkomst: Nagon inom eller utanfér organisationen har tagit
del av information som den saknade behdrighet till.

[ Forlust: Information har gatt férlorad pa nagot satt, till exempel
genom att en dator blivit stulen.

[] Férstéring: Nagon eller nagot har forstort information, till exempel
genom att en dator har gatt sénder.

[J Andring: Personuppgifter har &ndrats pa nagot satt.
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21. Kort beskrivning av incidenten

Infér organisationsféréndring av tva forvaltningar till en;
Samhaéllsbyggnad Gévle och Kultur & fritid Gavle, sa har den allménna
behorighet till den gemensamma disken O: slagits ihop. Varvid
anstéllda vid fd. Samhéllsbyggnad Gavle fick en allmén access ill
Kultur & fritid Gavles O: disk. Arbete pagick hos en avdelning infér
omstrukturering av deras mappsystem pa O: dér man skapat en ny
mapp vilken inte hade begréansade rattigheter satta. Denna mapp som
anstéllda vid Sammhallsbyggnad Gavle kunde da fa tillgang till
anstélliningsavtal mellan Gavles symfoniorkester och géastande musiker.

22. Vad ar det for typ av incident?

[] Digital enhet har forlorats

[] Dokument har férlorats/skadats

[ E-post har forlorats eller 6ppnats av obehérig person
[] Hackning

[] Skadlig kod (malware)

[] Néatfiske (phishing)

[] Fysiskt dokument har gallrats pa felaktigt satt

(] E-avfall har inte rensats pa personuppgifter

[ Personuppgifter har publicerats av misstag

[] Personuppgifter har avsléjats muntligen av misstag
O Ovrigt: ‘

23. Hur upptickte ni incidenten? Markera endast ett alternativ.

[l Genom en automatiserad process: tekniska sakerhetsatgérder

[J Genom organisatoriska rutiner, till exempel en dterkommande kontroll
[l En anstalld informerade oss

(] Vart personuppgiftsbitrade informerade oss

[J Enutomstaende eller registrerad informerade oss.

24. Varfor intraffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

@ Manskliga faktorn: fel i det enskilda fallet

[] Brist i organisatoriska rutiner eller processer: systematiska fel
[] Tekniskt fel, till exempel fel i mjukvara, programinstallningar
[] Medvetet angrepp fran ndgon i organisationen: angrepp inifran
[] Antagonistiskt angrepp: angrepp utifran

[] Okéand orsak
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25. Inom vilket verksamhetsomrade intraffade incidenten?
Markera endast ett alternativ.

[] Halso- och sjukvard

[J Socialtjénst

[1 Skola: férskola, grundskola, gymnasium
[J Universitet eller hégskola

[0 Annan eftergymnasial utbildning
[] Forskning

[] Finansiell sektor eller férsakring
[] Kreditupplysning

] Inkasso

[[] Naringslivet i ovrigt

[ Polis

[] Rattsvasendeti dvrigt

[] Ideell organisation eller ekonomisk férening

@ Kommun

[] Statlig myndighet

O Ovrigt:
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Bitraden

26. Géller incidenten en personuppgiftsbehandling som hanteras av
anlitade personuppgiftsbitrdden eller underbitraden?

1 Ja
[ Nej

27. Organisationens namn och organisationsnummer.

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:

Sida 8 av 16 Fortsitt pa nésta sida =

Anmalan av granséverskridande personuppgiftsincident — version 1.5 — 2019-01-03



Uppgifterna och de reg_istrerad_e

28. Hur manga registrerade har paverkats?

Exaktantal: 17

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

[ 1-20

[1 12—200

[1 101-1 000

] 1 001-10 000

[] 10 0oo1-100 000

[] 100 001-500 000

[J 500 001—1 miljon

(] Over 12 miljon

[J Oként/kan inte ange

29. Hur manga uppgifter om registrerade personer har paverkats?

Exaktantal: 10

Om ni inte kdnner till det exakta antalet kan ni uppskatta antalet och fylla
i ndgot av de angivna intervallen. Markera endast ett alternativ.

] 1-10

] 11-100

[] 101-1 000

[] 1001-10 000

[] 10 001-100 000

[] 1200 001-500 000

[] 500 001~1 miljon

[ Overamiljon

[ ] Okdnt/kan inte ange
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30. Vilka grupper tillhor de registrerade?
Markera alla alternativ som galler.

[ Anstallda hos den personuppgiftsansvarige

[J Anvéndare av den personuppgiftsansvariges tjanster

[] Kunder hos den personuppgiftsansvarige

[ Prenumeranter

[] Medlemmar, till exempel i en férening eller en kundklubb
[ Militr, det vill sdga anstéllda inom totalférsvaret

[] Patienter

[1 Barn B

[ Skolelever i forskola, grundskola eller gymnasium

[] Studerande i eftergymnasial utbildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

[] Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

[] Kan inte ange for ndrvarande
] Ovrigt:
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31. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[J Ras eller etniskt ursprung

[J Politiska asikter

[1 Religios eller filosofisk dvertygelse
[1 Medlemskap i fackférening

[] Genetiska uppgifter

[ Biometriska uppgifter

[] Halsa

[] Sexualliv eller sexuell Iaggning

[] Uppgift om brott

M Personnummer

@ Ekonomisk eller finansiell information
[1 Officiella dokument |
[J Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter) |
[J Kommunikationsloggar
[] Metadata om kommunikation
[l Fédelsedatum
[\ Identifierande information (till exempel for- och efternamn)
@ Kontaktinformation
[] Okéand
@ Ovrigt:
Bostadsadress , Befattning, Tjanstgdringstyp

32. Var personuppgifterna krypterade? Markera endast ett alternativ.

[ Ja, samtliga uppgifter
[] Ja, men inte alla uppgifter |

@ Nej
1 Vetinte
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Konsekvenser

33. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

[ Den registrerade férlorar kontrollen éver de egna personuppgifterna
[] Begransning av rattigheter

[] Diskriminering

[] Identitetsstold eller bedrégeri

[ Ekonomisk forlust

[[] Obehérigt hévande av pseudonymisering

[ Skadat anseende

[ Férlust av konfidentialitet nar det géller personuppgifter som omfattas
av tystnadsplikt

] Annan ekonomisk eller social nackdel
[ Ovrigt:

34. Vad for andra konsekvenser kan incidenten leda till?

Konfidentialitetsincidenter

[] Storre distribution av personuppgifter an vad som var nédvéandigt eller
vad de registrerade samtyckt till

[ Personuppgifter kan komma att samkéras med andra uppgifter om de
registrerade

[1 Ovrigt:

Riktighetsincidenter

[ Personuppgifter som inte ar korrekta kan ha behandlats av misstag
[] Personuppgifter kan ha behandlats fér andra &ndamal &n de avsedda
[ Ovrigt:

Tillganglighetsincidenter

[] Forlust av férmagan att tillhandahalla en tjanst som &r kritisk/
nddvandig for de registrerade

[] Paverkan av férmagan att tillhandahalla en tjdnst som &r kritisk/
nédvandig for de registrerade

[ Ovrigt:
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35. Hur allvarlig bedomer ni att incidenten ar?

Uppskatta hur allvarlig incidenten &r med hansyn till de registrerades
integritet. 1 &r minst allvarlig och 4 mest allvarlig. Markera endast ett
alternativ.

[l 1. Obetydlig
[] 2. Begrénsad
[] 3. Betydande
[J 4. Mycket allvarlig

36. Hur har ni agerat efter incidenten? Beskriv vad ni har gjort. Har ni
_ vidtagit atgarder eller avser att
Datum och tid: 2019-02-19, 17:30 vidta atgarder fér att 16sa problem,
forebygga eller mildra effekterna av
incidenten?
Atgérd:

Personuppgifterna flyttades fran O:disken.

Datum och tid: 2019-02-20, 09:00

Atgard:

Andrade behérigheter pa O: disken.

Datum och tid: 2019-02-20, 10:00

Atgérd:

Meddelat avdelningen om incidenten.

Datum och tid: 2019-02-20, 13:00

Atgird:

Meddelat dataskyddsombud.
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Information till de registrerade

37. Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

@ Ja
o] Nej

Om ni svarat Ja pa fragan ovan, se nasta fraga.
Om ni svarat Nej pa fragan ovan, se fraga 3g.

38. Nar informerade ni de registrerade?

Datum: 2019-02-21

Ga vidare till fraga 43.

39. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

] Ja
[ Nej
[] Vi harinte tagit stéllning &n

Om ni svarat Ja pa fragan ovan, se ndsta fraga.
Om ni svarat Nej, ga till fraga 41.

40. Nar kommer ni att informera de registrerade?

Datum:

Se fraga 46.

41. Varfor kommer ni inte att informera de registrerade?
Markera alla alternativ som géller.

[] a: Incidenten medforinte hog risk for personers fri- och rattigheter
[] b: Personuppgifterna var krypterade eller pa annat satt skyddade
O] c: Vi har redan vidtagit atgarder som avhjalper riskerna

[] d: Attinformera inneb&r en oproportionell anstrangning, vi har istéllet
informerat allménheten

Om ni svarat a eller b p& fragan ovan, se fraga 46. Om ni svarat c, se fraga
42. Om nisvarat d, se fraga 44.
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42. Beskriv de atgarder ni vidtagit for att avhjalpa riskerna som
innebdr att ni inte behdver informera de registrerade.

Se fraga 46.

43. Hur har ni informerat de registrerade?

E-post

Se fraga 45.

44. Beskriv hur ni informerat allm@nheten eller vilka atgérder ni
vidtagit for att informera de registrerade pa ett effektivt satt.

45. Vad har ni lamnat for information till de registrerade?
Bifoga informationen till anmalan.

Sida 15 av 16 Fortsatt pa nasta sida =

Anmélan av gransdverskridande personuppgiftsincident — version 1.5 — 2019-01-03



Komplettering/eventuell sekretess

46. Den hdr anmalan kommer att kompletteras. Om ni ska
komplettera anmaélan sa maste det ske skyndsamt.
Markera endast ett alternativ.

[ Ja
W Nej
47. Vi anser att viss information i min anmélan bér omfattas av

| sekretess. Beskriv vilken information som enligt er bor vara
sekretessbelagd, och varfor.

Har du fragor?

Las mer om personuppgiftsincidenter Kontakt
pa var webbplats. www.datainspektionen.se/pui Blanketten skickar du per brev till:

Om du inte hittar svaret dar kan du na oss pa e-post Datainspektionen

personuppaiftsincident@datainspektionen.se Box 8114
eller tel 08-657 61 0o0. 104 20 Stockholm

Datainspektionen
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