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1 Styrning och kontrollmiljo

Inom Kommunstyrelsens omfang finns bade egen verksamhet och kommunévergripande verksamhet. Alla medarbetare och chefer som verkar inom organisationen har
ansvar att halla sig uppdaterad och informerad kring lagar och regler. Inom ndgmnden anvéands olika system, forum och kommunikationsvagar for att férmedla och
sprida information.

Nagra systemstod som anvédnds inom sektorn for det &ndamalet ar:

e  Stratsys for ndmndens och verksamheternas planering och uppféljning, intern kontroll och styrning samt dokumentation och uppféljning av det systematiska
arbetsmiljoarbetet inklusive riskbedémningar.

Unit 4 ERP for ekonomisk analys och uppf6ljning samt Proceedo fér leverantorsfakturahantering och inkdp/bestéllningar.

Platina for registrering av allménna handlingar.

Intranétet (Knutpunkten) for information om verksamheten och GDPR (Dataskyddsférordningen).

Canea One anvénds for sektorns styrande och stodjande dokument, fastslagna processer, arbetssatt och rutiner.

Namndens val av risker &r noga utvalda via en workshop i borjan av aret dér efterféljande kontrollmoment har valts att f6ljas upp delarsvis dven om arsvis racker i
namnd.

2 Riskvardering

Arbetet med att implementera det nya arbetsséttet med intern styrning och kontroll fortsatter och forbéttras bland annat genom samarbete mellan sektorernas
tjanstemdn inom styrprocessen "Ekonomi- och verksamhetsstyrning". Implementations workshops for ledningsgrupper fortsdtter for att starka upp och 6ka forstaelsen
for arbetsséttet med Intern kontroll och styrning infér kommande ar. Syftet &r att 6ka kunskapen for arbetsséttet samt att férdjupa och bredda riskarbetet inom
namnden. Aven utbildningar har genomforts for savél sektorns ledningsgrupp som for medarbetare.

Arbetet med att félja upp kontrollpunkter har genomférts pa olika sétt beroende pa typ av risk, men det har genomforts lokalt inom respektive avdelning. Finansiell
rapportering har f6ljts upp genom dialoger med chefer och stickprov av olika transaktioner av ekonomer samt genom analyser av detaljerad resultatuppf6ljning.

Attestférteckning och delegationsordning ses Gver varje ar och alla forandringar av attestansvariga skickas in via e-tjanster av utsedda personer som sedan godkdnns av
sektorchef/ekonomichef innan det verkstlls i ekonomisystemet for att pad sa sdtt ha kontroll pd vem som far godkanna inkommande fakturor. Fakturor passerar dven
granskare (kontroll pa bestéllning) samt i de flesta fallen &ven granskare nr 2 (kontering) innan de nar besluts attestant. Har sker en dndring under hdsten dar granskare
2 forsvinner, vilket innebér att granskare dven kommer att kontera fakturan framover.

IT- och utvecklingsavdelningen gor stindiga forbattringar i var IT-miljo och under aret har flertalet sikerhetsatgarder genomforts och den utvecklingen fortsétter
framéver. Informationskampanjer samt uppmaningar till forsiktighet bland anvandare &r en del som gemene man kan efterfolja for att forbattra risken for
intrdng/attacker pa infrastrukturen.

Aven det allménna sikerhetsldget i var omgivning &r en risk i sig som sdkerhetsavdelningen har p4 sin agenda med olika omvirldsanalyser och kraver &tgérder bade
internt som externt.
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3 Kontrollaktiviteter

De kontrollmoment som &r framtagna visar pa att arbetet fortloper enligt plan och i vissa fall fortsétter in pa nésta ar som en del i verksamheten. Genom delarsvis
uppfoljning kan ndmnden folja de foérbéttringar som har gjorts under aret. Delars uppfoljning kan leda till minskad risk eller i alla fall en risk som &r under uppsikt pa
ett mer ordnat sétt dn i borjan av aret. Effekterna blir att manga av riskerna tas omhand i det 16pande arbetet och &r siledes inte en extra palaga for organisationen.
Aktiviteter som ar kopplade till riskerna ér i vissa fall markerade som "avslutad", da en punktinsats har gjorts. Andra &r av karaktéren att de ingdr i ordinarie

verksamhet.

3.1 Risk- eller Malomrade: Andamalsenlig och effektiv verksamhet

Risker Beskrivning Kontrollmoment Resultat Aktiviteter Status Malanalys
Risk att det saknas Processen for att Uppriitta rutiner for Ingen Processkartlaggning A HR-service - har
andamalsenliga rutiner, hantgra o hela pensionsprocessen avvikelse samiTitner for Forsena  dokumenterat )
kontroller och &rshjul for pensionsadministration pensionsprocessen d processerna och rutinerna
pensionsadministration? ar omfattande och for ) o
kréaver god pensionsadministrationen
kompetens. Pensioner , dessa finns i Canea. /
utgor en stor och Helena B
kf)stnadspost . Ekonomiservice-
fér kommunen. 7 % Pé&gdende arbete pa
) . rutinbeskrivningar,
Riskanalys genomférd beriknas vara klart vid
Q4 2024 med deltagare arsskiftet.
fran HR service och
Ekonomi service.
Antal identifierade Komplettering Ingen Komplettering ( Komplettering av
risker 26 st. varvar 12 befintliga rutiner avvikelse befintliga rutiner Avsluta  befintliga rutiner &r
st. med risk varde > 12. d genomforda.
Aktiviteter for att - - -
4tgdrda riskerna ar Komplettera Ingen Arshjul HR-.servllce har flyttat sitt
faststillda och kontrollmoment i avvikelse Avsluta afshjul till gemensam yta
ansvariga utsedda. pensionsprocessen d for HR och ekonomi. /
Helena
Uppféljning Ingen Uppf6ljning riskanalys ® Uppféljning av riskanalys
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Risker (Ii{;skvar Beskrivning Kontrollmoment Resultat Aktiviteter Status Malanalys
riskanalys avvikelse Pagdend kommer att utforas 28
e oktober 2026. / Helena
Kommentar
Uppfoljning av riskanalys kommer att utforas
host 2026. / Helena
Revidera Ingen
pensionspolicy avvikelse
Kommentar Nya bestdmmelser och riktlinjer
antagna i KF 2026-06-15.
Rutinméssiga tester Ingen Rutinmdssiga tester @ ) Arbete pagdar med att
avvikelse Pagdend skapa kontrollmoment. /
e Helena
W Risk for 15 Risken ft.')r ) Uppfdljning av Ingen
sikerhetsincidenter i IT- informationsforlust och | pjanerade atgarder for avvikelse

miljon som leder till
verksamhetsstdrningar
eller informationsforlust.

driftstorningar okar pa
grund av okat IT-
beroende och 6kad
aktivitet av storande
verksamhet (ex Phising,
Ransomware och
intréng)

bibehallen/héjd sdkerhet

Kommentar

Arbete foljer plan, sarskilt fokus pa
sakerhetsfunktioner i vart nya datacenter
samt skydd av anvandaruppifter.

Omvirldsbevaka och Ingen
folja pagaende forsok till  avvikelse
intrdng och storningar

Kommentar

Lopande arbete tillsammans med vara
leverantorer och relevanta myndigheter

Virdera behovet av Ingen
ytterligare Insatser avvikelse
Kommentar
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Risker

Beskrivning

Kontrollmoment Resultat

Aktiviteter

Status

Malanalys

Sker 16pande och anpassas efter aktuell

hotniva och i relation till tillgéngliga resurser.

I hidndelse av en pataglig forandring av
hot/risk aktualiseras fragan till +nédvandig
beslutsniva.

Risk for
driftstorningar i kritiska

leder till
verksamhetsstorningar

verksamhetssystemen som

Risken for
driftstérningar okar i
sambhadllet i stort.
Systemen som dr ett
stod for verksamheterna
att utfora sitt
kédrnuppdrag effektivt.
Driftstorningar skulle
eventuellt kunna
paverka det dagliga
arbetet.

Uppfoljning av Ingen
teknisk miljo avvikelse

Kommentar

Den tekniska miljon vidareutvecklas for att
forsoka forebygga driftstorningar. I dagslaget
ligger fokus pa datacenter samt natver.

Kravstdllning vid Ingen
upphandling avvikelse
Kommentar

Fortsatt arbete med kravstéllning och
gemensamt processtdd i samband med
upphandlingar av IT relaterade produkter och
tjanster. Ett nystartat AI-rad fokuserar kring
den bredare analys som krdvs vi Al-
implementeringar.

Utvédrdera behov av Ingen
ytterligare insatser avvikelse

Kommentar

Lopande arbete som sker i samverkan med
vdra leverantorer och baserat pa
omvarldsbevakning.

Il Risk att den grova
brottsligheten paverkar
Gévle kommun

Grov brottslighet som
paverkar kommunen,
det kan dels rora sig om
valdsdad inom

Léagesbildsdelning Ingen
avvikelse

Kommentar Ligesbildsdelningen fortgar.
Enheten for sakerhet och beredskap bedriver
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Risker

Riskvar
de

Beskrivning

Kontrollmoment Resultat

Aktiviteter

Status

Malanalys

kommunens verksamheter
men det kan ocksa ske pa
allmén plats. Den grova
brottsligheten &r inte
avgransad till valdsbrott
utan det kan ocksa rora sig
om kraftiga cyberangrepp
och ekonomisk brottslighet
som drabbar kommunen.

for narvarande ett utvecklingsarbete for att
kunna producera mer analytiska och
prognosticerande lagesbilder.

Aterkommande
samverkan med
Polismyndigheten

Ingen
avvikelse

Kommentar Samverkan sker enligt
upparbetad rutin och dven ad hoc-samverkan
sker nir sa behovs.

Fortsatt arbete med
sakerhetshgjande atgérder
i kommunorganisationen

Ingen
avvikelse

Kommentar Arbetet med sékerhetsstarkande
atgarder fortgar. Detta inkluderar bland annat
utbildningar i pagaende dodligt vald (PDV)
och andra sdkerhetsutbildningar, dér &ven
omraden som exempelvis sikerhetskultur
lyfts in.

Finansieringsrisk
- Risken att
kommunkoncernen inte
kan refinansiera sina lan
eller ta upp ny
finansiering vid behov
alternativt att finansiering
endast kan ske till
ofordelaktiga villkor.

Konsekvensbeskrivning
Paverkar koncernens

resultat negativt. Risken
att inte fa tag pa pengar.

Existerande
kontrollaktiviteter vid

nyuppléning

Ingen
avvikelse

Kommentar

Finansieringsrisken har hanterats i enlighet
med finanspolicyn genom internbanken och
Finansradet. Den 13 maj 2026 fattades beslut
om refinansiering av lan om 440 mnkr med
forfall den 10 juni 2026. Beslutet baserades
pd analyser av likviditet, skuldportf6lj samt
kapital- och rantebindning. Kapital- och
rantebindningen ligger fortsatt inom
finanspolicyns ramar. Ingen avvikelse har
noterats.
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4 Information och kommunikation

Lopande under &ret sker dialoger/information utifran vad som kommer fram i arbetet med riskerna och kontrollmomenten. Samarbete mellan
sektorer/avdelningar/enheter gor att information och riskmedvetenhet sprids via forum och pa sa sétt starks arbetet.
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