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1 Styrning och kontrollmiljo

Styrdokument
En effektiv och dndamélsenlig verksamhet

Kommunplan dr Gavle kommuns framsta styrdokument och beslutas av kommunfullméktige. Syftet med planen &r att visa de politiska malsattningarna och
fokusomraden under de kommande aren.

Verksambhetsplaner, internkontrollplaner, systematiskt arbetsmiljoarbete (SAM) finns dokumenterade i verksamhetsstodet Stratsys.

Efterlevnad av intern och externa regelverk

Pa gavle.se finns kommunens forfattningssamling - alla foreskrifter, reglementen, arbetsordningar, forbundsordningar, bolagsordningar, taxor, riktlinjer och andra
styrande dokument.

Styrande dokument som beslutats av kommunstyrelsen diarieférs i diariet och publiceras pa Knutpunkten och kommunen pa gavle.se.
Avdelningarna rutiner finns dokumenterade i Canea One och pa SharePoint.

Intern kontroll: Dnr 22KS245 Riktlinje for intern styrning och kontroll for namnder och bolag. Ett implemententeringsarbete utifran riktlinjen har pabérjats under 2025
och kommer att fortsatta i form av ett kommungemensam arbetsgrupp under 2026.

Tillforlitlig rapportering

Den finansiella rapporteringen fér ndmnden och hela Gdvle kommun foljer Kommunallagen, Lagen om Kommunal redovisning, Radet for Kommunal Redovisning
(RKR) samt Sveriges Kommuner och Regioner (SKR) for att fa en tillforlitlig redovisning.

Processer

Sektor Styrning och Stdds olika avdelningar behover sékerstilla och dokumentera sina processer pa ett 6verskadligt och tillgangligt satt for att pa sa sétt tydliggora for
medarbetare hur de olika processerna hanger ihop till olika "slutprodukter" eller tjanster.

Stodprocesser: Loneutbetalningsprocessen och Ekonomiprocesser dr dokumenterad i CaneaOne.

Dokumentet nedan &r indelat i flera rubriker dér kapitel 2 behandlar alla identifierade risker som &r redovisade pa sektor niva fran organisationens verksamheter.
Verksambheten har flera risker som i dagsldget i ordinarie processer och organisering.

I kapitel 3 sa presenteras de risker (som togs fram som tjanstemannaférslag) och kontrollmoment som ar viktiga att f6lja under aret for Kommunstyrelsen. Syftet ar att
starka och tydliggora for organisationen och kommunstyrelsen kring behovet forandringsarbetet att minska riskmiljon eller starka kontroll miljon. Urvalet av risker
motsvarar dven riskernas paverkan av verksamheten.

De risker som var upptagna i 2025 ars Interkontrollplan och rapport samt de risker som redovisas under kapitel 2 (men finns ej med i kapitel 3) de har antingen
minskat, fordndrats genom organisering och processarbete eller sa har bedomning av risk utfall forandrats.
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Under 2026 kommer arbetet med arbetsmiljo basera sig pd det kommunkoncernovergripande arbetet tllitsbaserat forhallningssatt. Arbetet tas omhand pa alla nivaer i

verksamheten via de forstarkningsatgdrder som sker via aktivt arbete fran de filmer och arbetsplatsmaterial som finns framtaget.

Systemstod

Namnden foljer forvaltningens systemforvaltningsmodell. Nedan presenteras de storsta systemen och dess anvandningsomraden.

Anvandningsomraden Systemnamn
Diarium. drendehantering Platina
Dokumnet-,process, drendehantering, projektmodul Canea One
Planering och uppfoljning Stratsys

Inkop och leverantorsfaktura Proceedo
Ekonomisystemet Unit 4 ERP
Visualiseringssystem Microsoft Power BI
Personalsystem Personec P

Rehabilitering, tillbud

Stella, Novi, Adato

Utbildning, medarbetar/l6nesamtal

Kompetensen

Arendehantering Effecte, Flexite
Systemdokumentation DokIt

Portal for en intern servicetjanster E-tjanster

Intern kommunikation Knutpunkten
Lagringsyta SharePoint
Personalplanering TimeCare plan och pool
Rekryteringsverktyg Visma Recruit

Debiteringsystem for IT och telefonitjénster

Tjanstekatalogen
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Organisation

Organisationen &r uppbyggd enligt en hierarkisk metod med sektorchef och avdelningschefer som i sin tur har enhetschefer och i vissa fall gruppchefer under sig.

Sektorchef och avdelningschefer triffas pa regelbunden basis i en ledningsgrupp och pa samma sétt trédffas avdelningschefer och enhetschefer. Information och beslut
flodar mellan befattningarna och de olika ledningsgrupperna.
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Sannolikhet Konsekvens
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5 4 Stor Stor
3 Medelstor Medelstor
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1  Mycket lag Forsumbar
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Risk- eller Malomrade Risker Risknr Riskniva
Andamalsenlig och effektiv Risk att det saknas dndamalsenliga rutiner, kontroller och arshjul for 1 Lag
verksamhet pensionsadministration?
B Risk for sikerhetsincidenter i IT-miljon som leder till verksamhetsstérningar eller 2 Kritisk
informationsforlust.
Risk for driftstérningar i kritiska verksamhetssystemen som leder till 3 Medium
verksamhetsstorningar
. Risk for tekniska driftstorningar i I'T-miljon som leder till verksamhetsstorningar och 4 Kritisk
informationsforlust
Oversyn dver behorigheter ekonomisystemet 5 Lag
Risk for driftstérningar i HR-systemen som leder till verksamhetsstorningar 6 Medium
Risk att material i Kommunarkivet blir forstort vid handelse 7 Lag
B Risk att det forsamrade omvarldsldget paverkar Gavle kommun 8 Kritisk
B Risk att den grova brottsligheten paverkar Gavle kommun 9 Kritisk
B Rinterisk - Osikerheten kring framtida ranteutveckling kan 6ka kostnaden for 10 Kritisk
koncernens skuldportfolj
Finansieringsrisk - Risken att kommunkoncernen inte kan refinansiera sina lan eller ta 11 Lag
upp ny finansiering vid behov alternativt att finansiering endast kan ske till
ofordelaktiga villkor.
Efterlevnad av externa och Risk for Ekonomisk brottslighet till foreningar och organisationer (Social hallbarhet) 12 Lag
interna regelverk -
Risk att beslutad attestforteckning inte uppdateras och finns dokumenterad i ekonomi- 13 Lag
och inkopssystem
Risk att det saknas ratt underlag vid deltagande i kurser och 6vernattning som bilagor 14 Lag
till fakturor fran deltagare
Risk att beslutsattestanter attesterar egna kostnader vilket inte ar tillatet 15 Lag




Vavavavay

Gavle
KOMMUN
Risk- eller Malomrade Risker Risknr Riskniva
Risk for kop utanfor avtal, inkdpssystem och rutinerna for registrering av utford direkt 16 Medium
upphandling.

Beskrivning av arbetet med riskviardering

Processen med att hantera intern styrning och kontroll samt rutin for att genomfora verksamhetsplanering sa har sektorn dven arbetsprocess for arbetet med
riskvérdering. Under arbetet med verksamhetsplaneringen for sektorn sa har alla avdelningschefer till uppgift att se 6ver sin verksamhet och gora en bedémning av
risker bland annat utifran omvarld, arbetsmoment och fordndringar i verksamhet. Riskerna identifieras och vérderas vid samma tillfalle.

Under 2026 kommer arbetsprocessen att dndras jamfort med tidigare ar, dd samtliga risker kommer att presenteras i sektorns ledningsgrupp for att starka forankringen
av och kring arbetet med riskhanteringen. Samtliga avdelningars ledningsgrupper samt sektorns ledningsgrupp kommer att utbildas i det nya arbetsséttet samt
tillvagagangssatt vid framtagande av risker inom den egna verksamheten. Alla risker som tas fram kommer att prioriteras i sektorns ledningsgrupp innan ett
tjdnstemannaforslag presenteras i Kommunstyrelsen som beslutar om kommande Intern kontrollplan med tillh6rande risker vilka ska kompletteras med
kontrollmoment. Varje delar och helar presenteras status pa dessa till Kommunstyrelsen.

Arbetsmiljdarbetet fingas upp genom Systematisk arbetsmiljé (SAM) Arlig uppféljning och dialoger via tillitsbaserat forhallningssétt och pulsmétningar inom
verksamheten.

3 Kontrollaktiviteter

Identifiera och utforma kontrollaktiviteter

I enlighet med den budgetprocess som genomfors inom sektor sd ar intern styrning och kontroll en del av den pa samma sétt som verksamhetsplanering och finansiell
planering. Det innebér att samtliga chefer har till uppgift att se 6ver sina processer utifran riskdefinitionerna som finns beskrivna i systemstédet Stratsys och da dven
tanka till pa de kontrollmoment och aktiviteter som finns till tillférande framtagen risk. En intern utbildning av samtliga avdelningars ledningsgrupper genomfors for
att oka forstdelsen i arbetet.

Under det kommande verksamhetsaret sa fortsatter arbetet med att se 6ver gemensamma risker vid 6vergripande processer mellan de olika sektorerna inom
primdrkommunen.

I foljande avsnitt sa presenteras de risker (som togs fram som tjanstemannaforslag) och kontrollmoment som é&r viktiga att f6lja under &ret.
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Attest - Under 2025 har det inforts obligatorisk utbildning for alla personer med attestritt. Nya attestanter behéver bifoga certifikat frdn genomgdngen utbildning for att
bli upplagda i ekonomisystemet. I personalsystemet har man infort tvastegsattest. HR service genomfor registervard i Personec P pa alla sektorer for att stiamma av sa
att rétt attestant beviljar de avvikelser som ror enskilda medarbetare ( ex. franvaro, studier osv). Under 2026 kommer ett internkontrollarbete att genomftras pa 6vriga
system som genererar ekonomiska transaktioner.

Identifiera och utforma generella IT-kontroller

Styrningen av den férvaltningsgemensamma IT-miljon sker fran IT- utvecklingsavdelningen och arbetet genomférs pa samma sétt som beskrivet kring identifikation
och utformning av kontrollaktivitet.

3.1 Andamalsenlig och effektiv verksamhet

Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Risk att det saknas Processen for att hantera ~ Lag Uppritta rutiner for Processkartldggning ar Helena Bergstrom, Tertial
andamalsenliga rutiner,  pensionsadministration hela utford och att upprétta Liliana Sultana
kontroller och drshjul dr omfattande och kréaver pensionsprocessen rutinbeskrivningar fér
for god hela processen pagar.
pensionsadministration ~ kompetens. Pensioner 3 - N N
2 Komplettering Komplettering av Helena Bergstrom Halvar
? utgor en stor och Lo ) o ) .
kstradspast befintliga rutiner befintliga rutiner till att
i aven innefatta deadlines
for kommunen. 7 %
och
. . utforandebeskrivningar
Riskanalys genomférd sver det arbet &
over det arbete som
Q4 2024 med deltagare s kooolat till
p : utfors kopplat ti
fran HR service och pp .
. . processen for
Ekonomi service.
. . . kontroll, test och
Antal identifierade risker .
betalning kommer att
26 st. varvar 12 st. med foras Q1 2026
1 enomforas .
risk virde > 12. g
Aktiviteter for att Komplettera Att komplettera det Helena Bergstrom, Tertial
dtgdrda riskerna dr kontrollmoment i arshjul som finns Liliana Sultana
faststéllda och ansvariga pensionsprocessen upprdttat inom
utsedda. kommunens
redovisningsenhet till att
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Risker Beskrivning

Riskniva

Kontrollmoment

Beskrivning Ansvarig:

Periodicitet

dven omfatta
information om de
avstdmningar

och kontroller samt det
administrativa arbetet
som utfors inom
kommunen kopplat till
pensionsskuld och
ansvarsforbindelse.

Ett arbete pagar med att
sla ihop arshjulen som
innehaller aktiviteter
samt

deadlines for
pensionsadministration
och redovisning.
Komplettering av
avstamningar och
kontroller samt det
administrativa arbetet
som utfors inom
redovisningsomradet
kopplat till
pensionsskuld och
ansvarsforbindelsearbete
t

kommer att genomforas.

Uppfoljning riskanalys

Riskanalys genomford
host 2024, uppféljning
av aktiviteter ska utforas
under 2026.

Helena Bergstrom,
Liliana Sultana

Halvar
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Revidera Fredrik Bohlin Ar
pensionspolicy
Rutinmadssiga tester Att infora rutinméassiga Helena Bergstrom Halvar
tester av
pensionsgrundande 16n
enligt
l6nesystemet jamfort
med fakturaspecifikation
gallande arsfakturan fran
KPA.
B Risk for Risken for Kritisk Uppfoljning av I den l6pande Anders Olsson Tertial
sékerhetsincidenter i informationsforlust och planerade atgarder for  planeringen for
IT-miljon som leder till ~ driftstorningar 6kar pa bibehallen/héjd verksamheten finns
verksamhetsstorningar ~ grund av ékat I'T- sdkerhet planerade insatser i syfte
eller beroende och 6kad att starka IT-sékerheten
informationsforlust. aktivitet av storande vilka behaver féljas upp.
verksamhet (ex Phising, Omvirldsbevaka och En viktig del i arbetet &  Anders Olsson Tertial
Ransomware och e e . o . o
intréng) ff)l].a paogaende forsok att I6pande hélla 51g .
till intrang och uppdaterad om befintlig
stérningar och nya hot genom aktiv
omvdrldsbevakning.
Olika typer av forsok
gors och hanteras och
analyseras l6pande
Virdera behovet av Beroende pa hotniva och  Anders Olsson Tertial

ytterligare Insatser

fordandrade monster kan
risknivan dka och
ytterligare insatser for
hojd sékerhet behéva
genomforas. Vi foljer
utvecklingen och
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Risker

Beskrivning

Riskniva

Kontrollmoment

Beskrivning Ansvarig:

Periodicitet

varderar 16pande
behovet

Risk for driftstérningar
i kritiska
verksamhetssystemen
som leder till
verksamhetsstorningar

Risken for
driftstérningar okar i
samhallet i stort.
Systemen som dr ett stod
for verksamheterna att
utfora sitt kirnuppdrag
effektivt. Driftstorningar
skulle eventuellt kunna
péaverka det dagliga
arbetet.

Medium

Uppfoljning av teknisk
miljo

Uppféljning av tekniska ~ Anders Olsson
miljon sd att den

livscykelhanters och att

identifiera kritiska

punkter som kan orsaka

stora strorningar

Tertial

Kravstallning vid
upphandling

Véra systemlosningar &  Anders Olsson
beroende av var tekniska
infrastruktur men ocksa
externa leverantorers i de
fall vi nyttjar
molntjénster och intern
drift. Det ar sdledes
viktigt att vi staller ratt
tekniska krav i samband
med upphandling och
foljer upp leverantorers
kravuppfyllnad 6ver
avtalstiden.

Tertial

Utviardera behov av
ytterligare insatser

Nér mojliga sarbarheter ~ Anders Olsson
identifieras dokumentera
och ta stdllning till

behov av atgarder.

Tertial

Risk att den grova
brottsligheten paverkar
Gévle kommun

Grov brottslighet som
paverkar kommunen, det
kan dels rora sig om
valdsdad inom
kommunens
verksamheter men det

Kritisk

Lagesbildsdelning

Det pagdende arbetet Andreas Lindahl
med lagesbildsdelning

ska fortsdtta och

utvecklas. Lagesbilden

delas skriftligen

varannan vecka och

Tertial
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
kan ocksa ske pa allmén varannan vecka
plats. Den grova genomfors
brottsligheten &r inte samverkansmote inom
avgransad till valdsbrott kommunkoncernen
utan det kan ocksa rora tillsammans med
sig om kraftiga Polismyndigheten och
cyberangrepp och Addici (kommunens
ekonomisk brottslighet leverantor av sdkerhets-
som drabbar kommunen. och bevakningstjanster).
utfallet av ldgesbilden
anvands sedan for att
dels styra operativa
atgérder och dels for att
tidigt kunna forebygga
eller reducera
identifierade risker
Aterkommande Gévle kommun ska Andreas Lindahl Tertial

samverkan med
Polismyndigheten

genom Enheten for
sakerhet och beredskap
fortsatta den upparbetade
samverkan som finns
mellan kommunen och
Polismyndigheten
(genom framst
kommunpoliserna)
syftandes till att
mojliggora
informationsdelning och
att tidigt kunna
genomfora insatser
gemensamt dar
synnergieffekter kan
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Risker

Beskrivning Riskniva

Kontrollmoment

Beskrivning

Ansvarig:

Periodicitet

uppnas.

Fortsatt arbete med
sikerhetshéjande
atgarder i
kommunorganisatione
n

Verksamheternas
sdkerhetsarbete och
sdkerhetskultur kan
starkas.

Detta gors bland annat
genom att Enheten for
sakerhet och beredskap
tillhandahaller
utbildningar kring
pagdende dodligt vald
(PDV), hot- och vald,
trygghetsronder och
annat. Enheten erbjuder
rad och stod till
verksamheterna i deras
arbete.

Andreas Lindahl

Tertial

Finansieringsrisk

- Risken att
kommunkoncernen inte
kan refinansiera sina
1an eller ta upp ny
finansiering vid behov
alternativt att
finansiering endast kan
ske till ofordelaktiga
villkor.

Konsekvensbeskrivning ~ Lag
Paverkar koncernens

resultat negativt. Risken

att inte fa tag pa pengar.

Existerande
kontrollaktiviteter vid
nyupplaning

Finansieringsrisk inom
Gévle kommunkoncern
ar centraliserad och
hanteras av
internbanken.
Finansradet beslutar om
upplaningsbehov och
rdnteexponering utifran
ett koncernperspektiv.
Samtliga bolag utom
GSAB beslutar inte
langre om sin egen
skuldportfolj.

Bolagen tecknar arligen

Maria Wallin

Tertial
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet

avtal med kommunen
om de administrativa
villkoren och storleken
pa nyttjande av
krediterna.

Gévle kommuns
medlemskap i
Kommuninvest
sdkerstaller
kommunkoncernens
kapitalbehov.

4 Information och kommunikation

Anvinda relevant information

Det aligger inom varje chefs ansvar att informera om styrning och ledning av verksamheten, information ges pa arbetsplatstréffar, enhets méten som genomfors
kontinuerligt samt till medarbetare utifran medarbetarens respektive uppdrag. Information om hur verksamheten styrs och leds ges dven vid introduktion av nya
medarbetare.

De medarbetare som har strategiskt ansvar har en del kring omvérldsspaning som en del i sitt arbete, annars sa finns det beskrivet i Medarbetarpolicyn kring hur chefer
och medarbetare ska tillférskaffa sig och kommunicera information.
Ansvariga chefer och jurister bevakar forandringar i lagstiftning, foreskrifter och praxis.

Struktur och rutiner for intern kommunikation

Intranatet, Knutpunkten, &r i dagsldget huvudkanal for bred intern information, i 6vrigt anvands arbetsplatstréffar, enhets méten och andra informationsmote for
spridning av information.

Sekretessdrenden hanteras enligt géllande lagstiftning. Samtliga medarbetare och ndmndledaméter har undertecknat en sekretessférbindelse vid anstéllning respektive
paborjan av namnduppdrag.

Information som é&r vésentlig kommuniceras av sektorns ledning. I chefsansvaret sékerstélls sen att informationen ndr ut till alla medarbetare, genom arbetsplatstréffar,
skriftlig information och andra fysiska eller digitala méten.
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Struktur och rutiner for extern kommunikation

Extern kommunikation sker genom direktutskick av brev, mejlkorrespondens, fysiska och digitala méten samt genom media och sociala medier.

Gavle.se anvdnds som kommunikationsplattform inom vissa omraden, sdsom pressmeddelanden, viktiga hdndelser, offentliggérande av styrdokument och innehall i
namndmoten.

5 Beskrivning av utvardering och uppféljning

Genomfor lopande och separata utvdrderingar

Uppfoljning sker i slutet av aret med redovisning i nimnd. Varje delar sa f6ljer nimnden upp sina utvalda risker och kontrollmoment via rapporter som diariefors till
narliggande moten i Kommunstyrelsen. Oftast sker det i samband med Verksamhetsrapporten for deléret.

Identifiera och kommunicera brister

Ar den arbetsuppgift for samtliga medarbetare och sker séledes l6pande inom verksamheten och tjinstemannaorganisationen.
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