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Sammanfattning

| aktuell granskning har dataskyddsombudet granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2. Granskningen visar att kommunstyrelsen har stora brister i sitt arbete med
styrande dokument. Det saknas bade kommunévergripande styrdokument i form av
integritetspolicy och/eller riktlinje for dataskydd samt styrdokument for merparten av de
ansvarsomraden som det finns krav pa i dataskyddsférordningen.

Dataskyddsombudet har ocksa foljt upp atgarder som personuppgiftsansvarig vidtagit
enligt tidigare rekommendationer som getts i samband med granskningarna 2022 och
2023. Sdsom dataskyddsombudet forstar svaret pa granskningen sa har det inte
forekommit ett systematiskt dataskyddsarbete utan mer ett reaktivt arbete utifran
dataskyddsombudets rekommendationer.
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1.Inledning

1.1 Allmant om dataskyddsforordningen, GDPR

Dataskyddsfoérordningen, GDPR, tradde i kraft inom EU den 25 maj 2018 och ar det
generella regelverk som reglerar behandlingen av personuppgifter i saval privat som
offentlig sektor. Dataskyddsforordningen ar bindande och direkt tillamplig i samtliga
EU:s medlemslander, men tillater och forutsatter att medlemsstaterna kompletterar
forordningen med nationell lagstiftning.

Dataskyddférordningen ska skydda enskildas grundlaggande fri- och rattigheter,
sarskilt ratten till skydd av personuppgifter. Férordningens syfte ar ocksa att anpassa
regelverket till det digitala samhallet samt att skapa en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom unionen inte
hindras.

Kraven i férordningen ar ur ett internationellt perspektiv hogt stallda och de
organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tilsynsmyndighet. Den svenska tillsynsmyndigheten IMY, Integritetsskydds-
myndigheten, har mgjlighet att utddma administrativa sanktionsavgifter for svenska
myndigheter och féretag.

1.2 Om arlig granskning

Enligt dataskyddsférordningen ska myndigheter samt féretag som hanterar stora
mangder personuppgifter ha ett utnamnt dataskyddsombud. Dataskyddsombudet, som
har en fristdende stallning i férhallande till myndigheten eller féretaget, ska kontrollera
att dataskyddsférordningen féljs inom organisationen genom att bland annat
genomfdra kontroller och informationsinsatser.

Inom ramen for dataskyddsombudets kontrollerande arbete goér dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan tankas férekomma. | &rets granskning
har dataskyddsombudet under Q3-Q4 granskat styrande dokument. Det som har
kontrolleras ar hur den personuppgiftsansvarige uppfyller ansvarsskyldigheten i artikel
5.2.

Dataskyddsombudet har ocksa foljt upp handlingsplaner och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer som getts i samband
med granskningarna de senaste tva aren:

= Registerférteckning (2023)
= Personuppgiftsbitradesavtal och uppféljning av leverantérer (2022)
= Motivering av rattsliga grunder (2022)

1.3 Avgransning

Ingen avgransning ar gjord.
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14 Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarats skriftligt. Svaret/yttrandet fran davarande
dataskyddssamordnaren ar knapphandigt och det har darfor varit svart att fullt ut

genomfoéra en granskning.

1.5 Efterlevnad

Uppfyller dataskyddsférordningens krav, mindre brister med lag risk kan
férekomma

Uppfyller delvis dataskyddsférordningen krav, brister finns

e Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister
finns
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2. Granskning

2.1 Del 1: Styrande dokument

2.1.1 Utgangspunkt

Enligt dataskyddsférordningen ska den personuppgiftsansvarige ansvara fér och kunna
visa att férordningens sex principer efterlevs.! Detta kallas principen om
ansvarsskyldighet.

Med beaktande av behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utférs i
enlighet med dataskyddsférordningen. Dessa atgarder ska ses 6ver och uppdateras
vid behov. Om det star i proportion till behandlingen, ska atgarderna omfatta den
personuppgiftsansvariges genomforande av lampliga strategier for dataskydd?.

En del av ansvarsskyldigheten innebar saledes att organisationen ska ha styrande
dokument som beskriver hur dataskyddsarbetet ska bedrivas i verksamheten. Styrande
dokument ar ett viktigt verktyg fér ledning och styrning och anger vad verksamheten
ska gora, vem som ska gora det och i vissa fall hur det ska goras.

Denna granskningsdel har som syfte att kontrollera hur den personuppgiftsansvarige
uppfyller ansvarsskyldigheten i artikel 5.2.

Granskningsunderlag:

Svar pa granskning av styrande dokument Kommunstyrelsen (594197)

2.1.2 Efterlevnad

Q Uppfyller till stora delar inte dataskyddsférordningens krav, stora brister finns

Dataskyddspolicy eller motsvarande
Skél 78

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsférordningen efterlevs bér den personuppgiftsansvarige anta interna
strategier och vidta atgarder darav, exempelvis genom dataskyddspolicy, riktlinjer och

1 artikel 5.2 Allméan dataskyddsférordning
2 skal 78 Allméan dataskyddsfoérordning
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andra rutiner. | sammanhanget ska namnas att dataskydd ofta beskrivs som en juridisk
mekanism som sakerstaller integritet. | praktiken spelar det ingen stérre roll om
dokumenten ar namngivna med integritet eller dataskydd, det viktigaste ar innehallet.
Dataskyddsombudet har i fortsattningen av denna granskning valt att anvanda
benamningen dataskyddspolicy, men det ar innehallet som granskats, oaktat den
personuppgiftsansvariges benadmning av motsvarande dokument.

Den personuppgiftsansvarige har en informationstext pa sin publika webbplats om hur
personuppgifter behandlas: Sa har behandlar Kommunstyrelsen personuppgifter —
Gavle kommun. Dataskyddsombudet anser att informationen ar mer av karaktaren
"information till de registrerade” an interna strategier for dataskydd.

Det finns en av kommunstyrelsen beslutad policy for informationssakerhet och dar
ingar i begransad utstrackning dataskydd: "Informationssakerhetspolicy — Gavle
2020™. Den &r enligt svaret pa granskningen senast reviderad och faststalld 2022-11-
22. Av policyn framgar att ” Respektive sektorchef eller bolags VD ska analysera
behovet av och ta fram, egna rutiner/instruktioner for underliggande verksamheter till
stdd fér denna policy”. Dataskyddsombudet rekommenderar att
informationssakerhetspolicyn revideras och faststalls regelbundet av KS och att den
inkluderar dataskydd eller att en separat policy for dataskydd tas fram och att den/de
darefter regelbundet faststalls for att visa pa ansvarsskyldigheten i artikel 5.2 i
dataskyddsférordningen.

Dataskyddsombudet har fatt kAnnedom om att det finns utkast till
kommundvergripande/kommunkoncerndvergripande riktlinjer fér dataskydd,
informationssakerhet och informationshantering men att dessa inte har upprattats
faststallts eller implementerats. Varfor sa inte skett har dataskyddsombudet inte
kannedom om. Kommunkoncerndvergripande styrdokument som policy och riktlinjer ar
nagot som starkt efterfragas av évriga personuppgiftsansvariga, vilket framkommit i
samband med granskningarna av namnderna och bolagen. Av "Policy fér styrdokument
i Gavle kommun” framgar att "fullmaktiges beslut ar att fatta beslut i arenden av
principiell beskaffenhet eller annars av storre vikt for kommunen” Det kan forstas som
att det ar KF som ska/bor anta en integritetspolicy eller riktlinje for kommunkoncernen.
Alternativet ar att varje namnd/styrelse i egenskap av personuppgiftsansvarig antar en
egen riktlinje/policy for att uppfylla kraven pa ansvarsskyldighet enligt artikel 5.2 i
dataskyddsférordningen. Dataskyddsombudet rekommenderar att utkastet till riktlinje
for dataskydd (aven de for informationssakerhet och informationshantering da de
indirekt visar pa ansvarsskyldigheten) upprattas, faststalls och implementeras samt
darefter regelbundet revideras och faststalls.

Rutiner for att hantera begadran om de registrerades rattigheter
Artikel 15-18, 20-22

Den registrerade, det vill sdga den vars personuppgifter behandlas, har ett antal
rattigheter enligt dataskyddsférordningen. Den personuppgiftsansvarige har ett ansvar
att ha rutiner pa plats for att hantera begaranden om att utéva dessa rattigheter nar
nagon begar det. En sadan begaran ska hanteras sa snabbt som mdjligt, dock som
huvudregel senast en manad efter att den inkom.

3 Policy for informationssékerhet Gavle kommun. Beslutad version 2020-09-28.pdf
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Det framgar inte av svaret pa granskningen om den personuppgiftsansvarige har ett
styrdokument for att hantera begaran av de registrerades rattigheter. Pa nuvarande
intranatet Knutpunkten finns det, som dataskyddsombudet bedémer det, en
informationstext om de registrerades rattigheter men den har inte karaktaren av ett
styrdokument. Informationen pa intranatet har tillkommit efter granskningsperioden.
Dataskyddsombudet rekommenderar att den personuppgiftsansvarige upprattar,
faststaller (pa lamplig niva) och implementerar styrdokument for att hantera
registrerades samtliga atta rattigheter.

Tekniska och organisatoriska sakerhetsatgarder
Artikel 24 och 27

Personuppgiftsansvariga maste vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till den risk som
behandlingen av personuppgifter utgor for fysiska personers rattigheter och friheter,
sarskilt nar det galler ratten till skydd av personuppgifter.

Tekniska atgarder ar sadana som ger data- eller systemsakerhet,
kommunikationssakerhet eller fysisk sakerhet medan organisatoriska atgarder omfattar
sadant som styrdokument, processer, rutiner, metoder, analyser och utbildning.
Utformningen av tekniska atgarder férutsatter ofta organisatoriska atgarder for att
atgarden ska ge det skydd som behdvs. Manga atgarder innehaller darfér bade
tekniska och organisatoriska delar. Nar det galler till exempel sédkerhetskopior behdvs
rutiner och stallningstaganden kring hur kopiorna ska sparas, hur ofta de ska tas och
hur l1dnge de ska sparas, med mera. Ett annat exempel, behoérighetsstyrning, kraver
bade tekniska funktioner for att kunna begransa atkomst liksom analyser av vem som
behdver atkomst till vilka uppgifter och nar samt rutiner for hantering av
behdrigheterna. Sarskilt viktiga omraden att belysa ar hantering av skyddad identitet,
behdrighetsstyrning och hantering av verksamhetskritiska system.

Det finns inte, som dataskyddsombudet forstar svaret pa granskningen nagot
overgripande styrdokument avseende tekniska och organisatoriska skyddsatgarder.
Det ar inte ett direkt krav i forordningen men for att visa pa ansvarsskyldigheten bor det
framga av en policy eller riktlinje (foljt av rutiner). P4 Knutpunkten, kommunens nya
intranat finns information "systematiskt dataskyddsarbete - en del av vardagen™ Det
kan ses som en del av de organisatoriska sakerhetsatgarder som en
personuppgiftsansvarig behdver ha, for att ge anstéllda information. Texterna har tagits
fram och publicerats efter granskningsperioden varfér dessa inte granskats i detalj men
dataskyddsombudet ar positiv till att informationen finns. Det finns ocksa pa
Knutpunkten ett metodstod med mallar och vagledningar rorande dataskydd, dessa ar
troligen an sa lange inte sa kanda i organisationen men kommer framover kunna
utgdra ett bra stdd. Dataskyddsombudet rekommenderar att det av integritetspolicyn
och/eller riktlinje for dataskydd finns skrivningar rérande tekniska och organisatoriska
skyddsatgarder (som da ar kommunovergripande) och att detta sedan kompletteras
med specifika styrdokument.

Av svaret pa granskningen framkommer att det pagar ett arbete tilsammans med HR
for att fram rutiner kring hantering av de olika nivaerna av skyddad identitet nar det
galler personer som soker anstéllning eller ar anstallda. Som dataskyddsombudet
forstar det ar detta arbete inte avslutat nastan ett ar efter att granskningssvaret

4 Systematiskt dataskyddsarbete | Knutpunkten
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https://knutpunkten.gavle.se/stod-i-arbetet/informationshantering-och-juridik/dataskydd-gdpr/systematiskt-dataskyddsarbete

skickades in. Samtidigt kan man forsta svaret som att det finns vissa rutiner, det ar lite
oklart utifran svaret hur det ska forstas och inga rutiner har bifogats svaret. Eftersom
KS ar anstallande myndighet i kommunen ar det viktigt att det finns styrdokument pa
plats som ger tydlighet kring hur anstallda (och f.d. anstallda) med skyddad identitet
ska hanteras. Vidare framkommer det av svaret att det finns rutiner i ekonomisystemet
for kunder med skyddad identitet, denna rutin har inte bifogats svaret.
Dataskyddsombudet rekommenderar att arbetet kring skyddade identiteter fardigstalls
och att den personuppgiftsansvarige forvissar sig om att det finns rutiner for all
verksamhet rorande skyddad identitet.

Nar det galler behdrighetsstyrning sa framgar det av svaret att HR har tydliga rutiner for
behorighetsstyrning men att det inte finns lika tydliga instruktioner for dvrig verksamhet
hos den personuppgiftsansvarige. Rutinerna har inte bifogats svaret pa granskningen
varfér dataskyddsombudet inte granskat dem. Dataskyddsombudet rekommenderar att
den personuppgiftsansvarige forvissar sig om att det finns styrdokument avseende
behdrighetsstyrning for all verksamhet.

Inbyggt dataskydd och dataskydd som standard
Artikel 25

For att kunna visa att dataskyddsfoérordningen féljs bor den personuppgiftsansvarige
anta interna strategier och vidta atgarder, sarskilt for att uppfylla principerna om inbyggt
dataskydd och dataskydd som standard.® Inbyggt dataskydd (privacy by design)
innebar att den personuppgiftsansvariga tar hansyn till integritetsskyddsreglerna redan
nar IT-system och rutiner utformas, exempelvis anvandning av pseudonymisering det
vill sdga att ersatta personligt identifierbart material med artificiell identifiering eller
hantering av fritextfalt. Dataskydd som standard innebar att installningarna fér en
produkt, ett system eller en tjanst ska vara dataskyddsvanliga, exempelvis ska inte opt-
ins anvandas.

Det framkommer inte av svaret pa granskningen om det finns nagot évergripande
styrdokument for inbyggt dataskydd och dataskydd som standard. Det finns en
informationstext pa Knutpunkten om vad inbyggt dataskydd och dataskydd som
standard ar och varfor det ar viktigt. Dataskyddsombudet bedémer att texten inte har
karaktaren av ett styrdokument. Dataskyddsombudet rekommenderar att den
personuppgiftsansvarige upprattar som minst ett styrdokument med information om att
principerna om inbyggt dataskydd och dataskydd som standard ska beaktas for
tekniska system dar personuppgifter behandlas, styrdokumentet kan med férdel vara
kommundvergripande.

Det finns inte heller enligt svaret pa granskningen framtagna styrdokument for
hanteringen av fritextfalt utan det anges att det finns kdnnedom hos systemagare och
systemforvaltare att fritextfalt ska minimeras. Dataskyddsombudet rekommenderar att
ett dvergripande styrdokument avseende fritextfalt, upprattas, faststalls och
implementeras samt att den personuppgiftsansvarige ser éver behovet av specifika
rutiner for de system som KS ansvarar for.

5 skal 78 Allman dataskyddsférordning
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Personuppgiftsbitraden
Artikel 28

Det ar vanligt att personuppgiftsansvariga anlitar personuppgiftsbitradden for att utféra
en viss personuppgiftsbehandling. Aven om den faktiska behandlingen dverlats kan
aldrig sjalva personuppgiftsansvaret overlatas. Den personuppgiftsansvarige maste
saledes sakerstalla att behandlingen sker i enlighet med dataskyddsférordningen,
oavsett om denne utfor behandlingen sjalv eller genom ett personuppgiftsbitrade.
Ansvarsskyldighetsprincipen aterspeglas bland annat i artikel 28 som faststaller den
personuppgiftsansvariges skyldigheter nar denne anlitar ett personuppgiftsbitrade.

Huvudregeln ar att det ar den personuppgiftsansvarige som ar skadestandsansvarig for
skada som uppstar till foljd av att personuppgifter har behandlats i strid med
férordningen. Ett personuppgiftsbitrdde kan dock bli ansvarigt for 6vertradelser av
dataskyddsférordningen som ar en foljd av att bitradet inte har efterlevt den
personuppgiftsansvariges instruktioner eller om bitradet har brutit mot de
bestdmmelser i férordningen som specifikt riktar sig till bitraden. Eftersom den
personuppgiftsansvarige maste sakerstalla att personuppgiftsbehandlingarna som
denne ar ansvarig for sker i enlighet med dataskyddsférordningen, aven om den
faktiska behandlingen utférs av ett bitrade, kravs det att denne har vetskap om hur
bitradet behandlar och skyddar personuppgifterna. Ett forsta steg ar att uppratta ett
personuppgiftsbitradesavtal eller annan rattsakt for att reglera férhallandet sinsemellan
samt instruera personuppgiftsbitrddet. Nasta steg ar att folja upp sa att bitradet
behandlar personuppgifterna i enlighet med de instruktioner som den
personuppgiftsansvarige givit. Uppféljning av bitraden bér goéras I6pande, men kan
dock ske med olika intervall och olika omfattning beroende pa hur riskfylld respektive
behandling ar. Rutiner for hantering av bitradessituationer bor finnas pa plats hos
verksamheten.

Sasom dataskyddsombudet forstar svaret pa granskningen saknas skriftliga
styrdokument for att teckna personuppgiftsbitrddesavtal och for att félja upp ingadngna
avtal. | svaret hanvisas till en Teams-kanal dar dataskyddssamordnarna informerar om
gallande rutiner, nagon rutin har dock inte bifogats svaret. P4 Knutpunkten finns en
generell informationstext om personuppgiftsbitrdde och PUB-avtal samt ett metodstod i
form av "vagledning fér hantering av instruktion i PUB-avtal” (information som tillkommit
efter att svaret pa granskningen skickats in) Dataskyddsombudet rekommenderar att
den personuppgiftsansvarige upprattar, faststaller och implementerar ett styrdokument
for tecknande och uppfdljning av personuppgiftsbitradesavtal dar det bland annat
tydliggérs nar ett PUB-avtal ska tecknas, vilken roll som ar ansvarig, vem som har
mandat att underteckna PUB-avtalet samt nar, hur och vilken roll som ar ansvarig for
uppféljningen.

Registerforteckning
Artikel 30

Personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora ett register
over sina behandlingar av personuppgifter. Register dver personuppgiftsbehandlingar
ska upprattas skriftligen, vara tillgangliga i elektroniskt format och hallas uppdaterade.
Pa begéran ska registret goras tillgangligt for IMY. Vad som ska finnas med i registret
beskrivs i artikel 30. For att halla behandlingarna uppdaterade och pa sa satt
sakerstalla efterlevnad av dataskyddsférordningen bér den personuppgiftsansvariga ha
rutiner for uppratthallandet av registerférteckning.
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Enligt svaret pa granskningen har den personuppgiftsansvarige gjort ett omtag med
registerforteckningen efter granskningen 2023, den nya forteckningen kommer att
finnas i Stratys. Enligt svaret sa finns det ett arshjul (som inte bifogats svaret) dar
arbetet med registerforteckningen sker forsta kvartalet varje ar. Dataskyddsombudet
rekommenderar, utifran att arshjulet inte bifogats svaret, att kommunstyrelsen tar fram
ett styrdokument for regelbunden dversyn av registerforteckningen och att man
fardigstaller registerforteckningen.

Incidenthantering
Artikel 33-34

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt dréjsmal
anmala personuppgiftsincidenten till IMY inom 72 timmar savida det inte ar osannolikt
att personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
frihneter. Om personuppgiftsincidenten sannolikt leder till en hdg risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige utan onodigt
dréjsmal informera den registrerade om personuppgiftsincidenten. Den
personuppgiftsansvarige ar skyldig att dokumentera alla personuppgiftsincidenter
oavsett om de ar av sadan grad att de ska anmalas till IMY eller inte.
Dokumentationskravet inbegriper omstandigheterna kring incidenten, dess effekter och
de korrigerande atgarder som vidtagits. Dokumentationsskyldigheten hanger ihop med
principen om ansvarsskyldighet vad galler att den personuppgiftsansvarige ska
ansvara fér och kunna visa att de grundldggande principerna i dataskyddsférordningen
efterlevs. For att kunna uppfylla skyldigheterna enligt forordningen ar det viktigt att ha
tillrackliga rutiner pa plats for att kunna upptacka, rapportera och utreda
personuppgiftsincidenter.

Det har inte bifogats nagon rutin for hantering av personuppgiftsincidenter i svaret pa
granskningen. Det framgar av svaret att ett utkast togs fram infor att
dataskyddsforordningen tradde i kraft 2018 men att den rutinen (och andra som togs
fram samtidigt) inte uppréattats och faststallts. Aven for personuppgiftsincidenter finns
numera en information pa Knutpunkten som i likhet med 6vrig text pa intranatet inte har
karaktaren av styrdokument. Det finns ocksa ett metodstdd i form av "Vagledning for
utredning av personuppgiftsincidenter” pa intranatet. Dataskyddsombudet
rekommenderar att den personuppgiftsansvarige upprattar, faststaller (pa lamplig niva)
och implementerar ett styrdokument for hantering av personuppgiftsincidenter.

Hogriskbehandlingar
Artikel 35-36

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hdg risk for
fysiska personers rattigheter och frineter ska den personuppgiftsansvarige fore
behandlingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. Den personuppgiftsansvarige ska vidare samrada med
IMY fére behandling om en konsekvensbeddmning visar att behandlingen skulle leda
till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska
risken. For att sakerstalla arbetsgangen vid en sadan riskbeddémning bor den
personuppgiftsansvarige ha rutiner gallande konsekvensbeddémning och eventuellt
forhandssamrad.

Det framkommer inte av svaret om den personuppgiftsansvarige har nagot
styrdokument avseende hdgriskbehandlingar. Den framkommer inte heller av svaret
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om det gors konsekvensbedémningar. Dataskyddsombudet har kdinnedom om att
konsekvensbedomningar gors men inte om det gors systematiskt och i den
utstrackning som kravs enligt kraven i dataskyddsférordningen. Dataskyddsombudet
rekommenderar den personuppgiftsansvarige att uppratta rutin som reglerar hantering
av hogriskbehandlingar. Dataskyddsombudet anser att det atminstone bor finnas en
generell skrivning kring nar en konsekvensbeddmning ska goéras och att
dataskyddsombudet ska involveras och radfragas vid behandlingar som kan medféra
allvarliga risker for de registrerades rattigheter.

Dataskyddsorganisation
Artikel 37-39

Den personuppgiftsansvarige ska under alla omstandigheter uthamna ett
dataskyddsombud bland annat om behandlingen genomférs av en myndighet eller ett
offentligt organ. Den personuppgiftsansvarige har en skyldighet att tillhandahalla de
resurser som kravs for att dataskyddsombudet ska kunna fullgéra sina arbetsuppgifter
enligt forordningen. Det innebar att den personuppgiftsansvarige maste ha en
dataskyddsorganisation inom sin verksamhet for att organisatoriskt skapa ett effektivt
dataskyddsarbete enligt forordningens krav. Den personuppgiftsansvarige bér saledes
ha en rutin eller annan beskrivning for att tydliggéra dataskyddsorganisationens roller
och ansvar.

Enligt svaret pa granskningen togs ett utkast till dataskyddsorganisation fram 2018
(samt en organisation for dataskyddsombud for hela Gavle kommunkoncern med bolag
och férbund samt Hofors och Ockelbo). Utkastet har dock som dataskyddsombudet
forstatt det inte faststallts skriftligt och implementerats. Det har dock i praktiken funnits
en organisation med flera dataskyddssamordnare for Sektor Styrning och Stéd sedan
inforandet av dataskyddsférordningden. | januari 2025 férandrades
dataskyddsorganisationen och bestar i dag av tva (tre) dataskyddssamordnare i stallet
for en per enhet. Dataskyddsombudet har dock inte kAnnedom om organisationen ar
skriftligt beslutad och rekommenderar att sa goérs om det inte finns ett skriftligt beslut.

Ovriga relevanta styrande dokument

For att den personuppgiftsansvarige ska kunna visa att och hur
dataskyddsférordningen efterlevs kan andra styrande dokument an ovanstaende vara
nédvandiga. Ett sddant exempel kan vara i de fall det férekommer kamerabevakning.
Det framgar inte av svaret om de rekommendationer som gavs av dataskyddsombudet
avseende kamerabevakning har atgardats.

Beslut, 6versyn och kommunikation

For att effektivt arbeta med styrande dokument som ett verktyg fér ledning och styrning
rekommenderas att |dpande gora éversyn av dokumenten. Genom att kontinuerligt
revidera och faststalla sakerstalls regelefterlevnaden och dataskyddet inkluderas
systematiskt. Det rekommenderas ocksa att ha utpekad agare som ansvarar for att
dokumenten uppdateras. Det behdéver inte vara samma roll som faktiskt uppdaterar
dokumentet men en roll med ansvar att revidering gérs med aterkommande intervall.
En tydlig kommunikationsplan fér styrande dokument ar ocksa viktigt for att
uppratthalla informationen hos berérda medarbetare.

Da inga styrdokument bifogats svaret pa granskningen och dataskyddsombudet inte
heller funnit nagra egentliga styrdokument gar det egentligen inte att granska hur
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beslut, éversyn och kommunikation ser ut. Dataskyddsombudet rekommenderar darfor
att skriftliga styrdokument tas fram och regelbundet uppdateras, dar det tydligt framgar
vem som ar ansvarig.

Rekommendation
Dataskyddsombudet rekommenderar den personuppgiftsansvarige att:

¢ revidera och faststalla den kommundvergripande informationssakerhetspolicyn
dar dataskydd ingar som en integrerad del och att den darefter regelbundet
faststalls (3ven om inga andringar skett) for att visa pa ansvarsskyldigheten.
Alternativt att uppratta en kommundévergripande integritetspolicy.

o faststalla och implementera det framtagna utkastet till riktlinje for dataskydd
(samt informationssékerhet och informationshantering) och att de darefter
regelbundet faststalls (dven om inga andringar skett) for att visa pa
ansvarsskyldigheten

o ett eller flera styrdokument avseende registrerades rattigheter upprattas,
faststélls och implementeras. Overvag om ett sadant styrdokument skulle
kunna vara kommunodvergripande

o det av en integritetspolicy och/eller riktlinje fér dataskydd framgar pa
Overgripande niva skrivningar for tekniska och organisatoriska skyddsatgarder
samt att dessa kompletteras med specifika rutiner

e arbetet med styrdokument avseende skyddade identiteter fardigstalls, faststalls
och implementeras i verksamheten

o det upprattas som minst ett styrdokument med information om att principerna
om inbyggt dataskydd och dataskydd som standard ska beaktas for tekniska
system dar personuppgifter behandlas, styrdokumentet kan med férdel vara
kommundvergripande

o ett dvergripande styrdokument avseende fritextfalt, upprattas, faststalls och
implementeras samt att den personuppgiftsansvarige ser éver behovet av
specifika rutiner for de system som KS ansvarar for

e det tas fram ett styrdokument for regelbunden dversyn av registerférteckningen
och att man fardigstaller registerférteckningen

e det upprattas, faststalls (pa lamplig niva) och implementeras ett styrdokument
for hantering av personuppgiftsincidenter

e uppratta rutin som reglerar hantering av hdgriskbehandlingar (som minst en
generell skrivning om att konsekvensbedémningar ska goras och att DSO ska
involveras)

o skriftligt faststalla den dataskyddsorganisation som finns i praktiken om sa inte
ar gjort

2.2 Del 2: Uppfdljning av foregaende ars granskningar

Dataskyddsombudet har vid tidigare ars granskningar funnit brister inom vissa
omraden i dataskyddsarbetet hos personuppgiftsansvarig. Dataskyddsombudet har i
denna granskningsdel féljt upp (handlingsplaner) och atgarder som
personuppgiftsansvarig vidtagit enligt tidigare rekommendationer. Som namnts ovan
har den personuppgiftsansvarige gjort ett omtag med registerférteckning och lagt 6ver
det i ett nytt forteckningsverktyg, hur langt man kommit med det arbetet framgar inte.
Det ska enligt svaret finnas ett arshjul (som DSO inte fatt ta del av) dar arbetet med
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registerforteckningen sker forsta kvartalet varje ar. Texten pa kommunens hemsida har
omarbetats enligt de rekommendationer som DSO gav vid granskningen. Dock ar
informationen pa en 6vergripande niva. Nar det galler rekommendationerna for PUB-
avtal (tecknande och uppféljning) kvarstar delvis arbetet som dataskyddsombudet
forstar svaret (se aven ovan).

3. Slutsats

Dataskyddsombudet har i sin granskning av styrande dokument funnit stora brister i
den personuppgiftsansvariges dataskyddsarbete. Arbetet med dataskydd, ar precis
som o6vrigt kvalitetsarbete en I6pande process som standigt pagar och som aldrig ar
nagot som blir fardig. Samhallsutvecklingen gar allt snabbare och de férandringar som
sker i omvarlden staller nya krav nar det kommer till dataskyddsarbetet i stort. Styrande
dokument ar ett viktigt verktyg for ledning och styrning och anger vad verksamheten
ska gora, vem som ska gora det och i vissa fall hur det ska goras. Rutinbeskrivningar
ar ocksa betydelsefulla for att sakerstalla att dataskyddsférordningens regler foljs, inte
minst for att reducera personberoenden.

Dataskyddsombudet rekommenderar darfor den personuppgiftsansvarige att prioritera
och aktivt arbeta med fragor kopplade till dataskydd fér att hantera de brister som
konstaterats och for att fortsatta arbeta med att skapa en god dataskyddskultur.
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