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1 Styrning och kontrollmiljo

Inom Kommunstyrelsens omfang finns bade egen verksamhet s som kommunovergripande verksamhet. De medarbetare och chefer som verkar inom
organisationen har alla ett ansvar att hélla sig uppdaterade och informerade kring lagar och regler. Inom ndmnden anvénds olika systemstéd, forum och
kommunikationsvagar for att formedla och sprida informationen.

Négra systemstod som anviands inom sektorn for det andamaélet &r:

e Stratsys for naimndens och verksamheternas planering och uppfoljning, intern kontroll och styrning samt dokumentation och uppféljning av det
systematiska arbetsmiljoarbetet inklusive riskbedomningar.

Unit 4 ERP for ekonomisk analys och uppfoljning samt Proceedo for leverantorsfakturahantering och inkop/bestillningar.

Platina for registrering av allmidnna handlingar.

Intranitet (numera Knutpunkten) for information om verksamheten och GDPR (Dataskyddsforordningen).

Canea One anviands mer och mer ér till for sektorns styrande och stodjande dokument, fastslagna processer, arbetssitt och rutiner.

Under fjolaret sa paborjades processkartliggning av naimndens stodprocesser samt huvudprocesser for att sikerstilla kvalité och att rutiner efterfoljs.
Det dr ett arbete som har fortsitter dven under aret dar dven diskussioner och uppfoljningar sker tillsammans med andra nimnder. Det ar ett
tidskravande jobb som tar tid och kraft av samtliga medarbetare, men det ar vil investerade resurser som laggs ned.

Namndens val av risker dr noga utvalda via en workshop i borjan av aret dir efterféljande kontrollmoment har valts att foljas upp delarsvis dven om
arsvis racker i namnd.

2 Riskvardering

Arbetet med att implementera det nya arbetsséttet med intern styrning och kontroll fortsatter och forbattras bland annat genom samarbete mellan
sektorernas tjainsteman inom styrprocessen "Ekonomi- och verksamhetsstyrning". Inom kommunstyrelsen sa sker diskussioner om hur uppf6ljning och
kontroll ska ske, ifall den ska vara enbart inom namnden eller "hela viagen ut" i organisationen da sddana processer finns inom nimnden. Under hosten
genomfors dven tvd workshops for ledningsgrupper inom HR och kommunikationsavdelningen samt inom Naringslivsavdelningen for att starka upp
och oka forstaelsen for arbetssittet med Intern kontroll och styrning.

Arbetet med att f6lja upp kontrollpunkter har genomforts pa olika sétt beroende pa typ av risk, men det har genomforts lokalt inom respektive
avdelning. Finansiell rapportering har foljts upp genom dialoger med chefer och stickprov av olika transaktioner av ekonomer samt genom analyser av
detaljerad resultatuppfoljning.

Attestforeteckning och delegationsordning ses 6ver varje ar och alla férandringar av attestansvariga skickas in via e-tjanster av utsedda personer som
sedan godkinns av sektorchef innan det verkstills i ekonomisystemet for att pa si sétt ha kontroll pd vem som far godkdnna inkommande fakturor.
Fakturor passerar d&ven mottagningsattestanter samt konterare innan de nar beslutsattestant.

IT- och utvecklingsavdelningen gor standiga forbattringar i var IT-milj6 och under aret har flertalet sakerhetsatgarder genomforts och den utvecklingen
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fortsatter framover. Informationskampanjer samt uppmaningar till férsiktighet bland anvidndare ar en del som gemene man kan efterfolja for att

forbattra risken for intrang/attacker pa infrastrukturen.

Aven det allminna sikerhetsliget i var omgivning ir en risk i sig som sikerhetsavdelningen har p4 sin agenda med olika omvirldsanalyser och kriver
atgiarder bade internt som externt. Likvil sa involveras arbetet med Stadsdelslyftet i riskhanteringen externt.

3 Kontrollaktiviteter

De risker som &dr antagna i Kommunstyrelsen utifran den workshop som namnden genomforde foljs upp i det kommande avsnittet. De kontrollmoment
som ar framtagna visar pa att arbetet fortlper enligt plan. Genom delarsvis uppfoljning kan ndmnden f6lja de férbattringar som har gjorts under aret.
Delars uppfoljning kan leda till minskad risk eller i alla fall en risk som ar under uppsikt pa ett mer ordnat sitt dn i borjan av aret. Effekterna blir att

manga av riskerna tas omhand i det 16pande arbetet och &r séledes inte en extra palaga for organisationen.

3.1 Risk- eller Mdlomrade: Andamalsenlig och effektiv verksamhet

Rutiner dr framtagen for processerna med enskilda
medarbetare, tex vid dodsfall, efterlevandeskydd,
pensionsavgidng m.m. Rutiner behover revideras géllande
rapportering.

Risker bl Kontrollmoment Resultat Aktiviteter lsll?ltdat
B Risk att det saknas 12 Uppritta rutiner for Ingen avvikelse Uppstartsméte rutiner 2025-03-
andamaélsenliga rutiner, hela pensionsprocessen och tidplaner. 31
kontroller och &rshjul for
pensionsadministration? Kommentar Kommentar
Kommunstyrelsen Rutiner ar framtagen for processerna

med enskilda medarbetare, tex vid
dodsfall, efterlevandeskydd,
pensionsavgang m.m

Uppritta Ingen avvikelse Uppstartsmote gillande ~ 2025-03-
kontrollmoment i kontrollmoment 31
pensionsprocessen
Kommentar Kommentar

Vi har paborjat arbetet med att ta fram en mall for
uppfoljning av KPA fakturan och Personec rapporten for att
hitta avvikelser.

Uppstarts mote med ekonomi och HR-
service gillande kontrollmoment.

%) Utformning av 2025-09-
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Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat
uppféljningsmall 30
Uppf6ljning riskanalys Inte kontrollerat ') Uppféljningsmote 2025-09-
géllande riskanalysen 30
Kommentar
Aktiviteter frén riskanalysen pagar under 2025.
Strategisk dversyn av Mindre avvikelse Strategiskt mote med 2025-03-
pensionsprocessen KPA kundansvarig och 31
senior konsult.
Kommentar

Vi har fatt en revison pa pensionsprocessen som genomfors
av PWC pa uppdrag av Kommunrevision. Strategisk
oversyn genomfors efter vi har ftt revisionsrapporten.

Vi avvaktar slutrapport frin PWC och Kommunrevision. /
Helena 250902

Revidera pensionspolicy Ingen avvikelse

Kommentar
Plan for att revidera styrdokument framtagen.

Planen ar att Gavle kommuns styrdokument ska delas upp
mellan metadebate och fortroendevalda, idag ar de delvis
separerade och delvis ssmmanblandade. Samt att kraftigt
minska styrdokumentens innehall dar de delar som ar
kopierade/omskrivningar fran tidigare pensionsavtal ska
tas bort. Detta da det blir otydligt nér vi har styrdokument
som tar upp nastan samma sak som framgér av gillande
pensionsavtal, det skapar dven problematik da de faktiska
besluten som &r tagna av Gévle kommun "drunknar" i
delvis utdaterad avtalstext.

Kring de fortroendevaldas styrdokument vill vi géra en
tydligare koppling/hénvisning till OPF.
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Risker Riskyirde Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat
Uppritta Mindre avvikelse ‘) Komplettera det drshjul ~ 2025-12-
kontrollmoment géllande som finns upprittat med 31
redovisning av information om de
pensionsskuld avstdmningar och kontroller
samt det administrativa
arbetet som utfors inom
kommunen kopplat till
pensionsskuld och
ansvarsforbindelse.
Kommentar
Utifrén resultat i granskningsrapporten togs fram
forbattrings aktiviteter, planerat tills sista december.
B Risk for 15 Uppfoljning av Ingen avvikelse

sikerhetsincidenter i IT-
miljon som leder till
verksamhetsstorningar eller
informationsforlust.

planerade atgarder for
bibehéllen/h6jd sikerhet

Kommentar

*Fortsatt arbete med 6kad kontosdkerhet, nista steg under
hosten 2025

*Incidenthantering och férebyggande arbete rorande
overbelastningsattacker pdgaende

*Genomfort scenariodvning rorande sdkerhetsincident
*Lopande uppfoljning av sikerhetsincidenter uppfingade i
var 6vervakningsfunktion

Omvirldsbevaka och
folja pagdende forsok till
intrang och storningar

Ingen avvikelse

Kommentar

*Lopande avstimningar med expertis hos var
sakerhetsleverantor
*Inhamtar information och stod fran sikerhets och
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Risker Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

bredskapsmyndigheter

*Analys av incidenter uppfingade i var
sakerhetsovervakning

*Information till alla anvindare om "goda vanor" och
pagéende "illasinnade" aktiviteter

*Ta del av analyser av incidenter i andra organisationer, e
xv det aktuella fallet kring Miljodata

Virdera behovet av Ingen avvikelse
ytterligare Insatser

Kommentar

Gors baserat pa analyser och omvarldsbevakning

I nuldget bedoms nuvarande plan vara adekvat men
beredskap finns for att vidta ytterligare dtgarder om det
skulle krivas baserat pa sdmre omvarldslage.

Vi gor bedomningar for kommande &r i samband med
verksamhetsplaneringsarbetet. En aktuell fraga ar
nyttjande at externa leverantorer for lagring av kanslig
information och hur vi kan sékerstélla att de uppfyller vara
sakerhetskrav (uppfoljning)

Vi bevakar och deltar i diskussioner kring beroende av
dominerande leverantorer i synnerhet med anledning av
oro kring situationen i den Amerikanska statsférvaltningen

B Risk for tekniska 15
driftstorningar i IT-miljon

som leder till
verksamhetsstorningar och
informationsforlust

Inventering av risker Ingen avvikelse
och sérbarheter

Kommentar

*Lopande uppfoljning av driftsituationen och ev
sérbarheter

*Installation av nytt och mer robust datacenter pagar
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Risker Sl Kontrollmoment Resultat Aktiviteter fﬁﬁtdat
*Fortsatt arbete att 6ka robustheten i vart datanét
Uppfdljning av Ingen avvikelse
genomforda insatser
Kommentar
*Tester av etablerade forméagor sker 16pande bade i och
omkring den tekniska miljon. Exempelvis sker regelbunden
testning av reservkraftsfunktioner och liknade for att
sikerstalla att dessa fungerar i hdandelse av stromavbrott, vi
testar d&ven om reservfunktioner trader in i hindelse av
tekniska storningar i IT-miljon.
Virdera behovet av Ingen avvikelse
ytterligare insatser
Kommentar
Sker l6pande, i nuldget ar fokus kring arbete med robusthet
vid tekniska storningar, vilket dterspeglas i véart nya
datacenters design och de insatser s6m gors i
natverksmiljon.
. o o LA . .
3.2 Risk- eller Malomrade: Ovriga risker
Risker Sl Kontrollmoment Resultat Aktiviteter IS;Llitdat
Risk att det 9 Anviander samma Inte kontrollerat
Overgripande kontrollmoment "Arlig

arbetsgivaransvaret med
fokus pa arbetsmiljo inte
efterlevs

uppfoljning av systematiskt
arbetsmiljoarbete" som den
andra risken inom
arbetsmiljo.

Kommentar
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Risker Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

Kontrolleras senare i ar.

Uppfdljning av Inte kontrollerat

genomforda insatser

Kommentar
Momentet genomfors sista kvartalet 2025.

Analys och slutsatser Inte kontrollerat
utifrdn inkomna data och

svar

Kommentar
Momentet genomfors sista kvartalet 2025.

Justeringar och Inte kontrollerat
fortydligande av SAM-

indikatorerna

Kommentar

Momentet analyseras fortlopande, men justeringarna
genomfors skarpt forst under sista kvartalet 2025.

B Risk att negativt resultat 12
i

Medarbetarundersokningen

, MAU, indikerar

forsamrade forutsattningar

for en god arbetsprestation.

o Andel arbetsgrupper (i o Storre avvikelse
procent) som inte uppnar
HME-index 6ver 77.

Kommentar

22 procent av arbetsgrupperna uppnidde inte ett
indexvirde for Héllbart medarbetarengagemang (HME) pa
77 eller mer. Siffrorna kommer frén unders6kningen som
genomfordes senhosten 2024. Ny undersokning ar ej
datumsatt.

Andel arbetsgrupper (i Mindre avvikelse
procent) som inte uppnar
ett virde for psykologisk

trygghet Gver 3,6.
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Risker Riskvarde

Kontrollmoment Resultat

Slutdat
um

Aktiviteter

Kommentar

7 procent av arbetsgrupperna uppnédde inte ett viarde for
psykologisk trygghet pa 3,6 pa en femgradig skala.
Siffran méste dock nyanseras av tvé faktorer. Dels att
ytterligare 15 procent av arbetsgrupperna 1ag nara
gransvirdet, dels att mattet som sddant innebar att det ar
tveksamt om gruppen kan sédgas ha psykologisk trygghet
nir inte alla gruppens medlemmar delar upplevelsen.
Medelvdrdet kan alltsé vara tillrackligt h6gt men om t.ex.
15-20 procent av gruppens medarbetare inte upplever
psykologisk trygghet, ar det hogst tveksamt om gruppen
kan ségas ha det.

Svérighet att hitta ritt 9
kompetens till ledar- och
specialistfunktioner

Andel avbrutna
rekryteringar

Ingen avvikelse

Kommentar

Hittills under 2025 har inga chefsrekryteringar avbrutits
eller behovts tas om. Nér det giller specialistrekryteringar
har 17 procent av dem inte gétt i mal.

I bada fallen har aret inneburit en positiv utveckling.

Andel chefer som Mindre avvikelse
avslutar sin anstéllning
inom ett respektive inom tre

ar.

B Risk att det forsimrade 12
omvarldslaget paverkar
Gavle kommun

Fortsatt arbete med
kontinuitetshantering i
kommunens verksamheter

2025-12-
31

® Omvirldsbevakning

Kommentar

Enheten bedriver aktivt
omvarldsbevakning.

Sakerhetsldget har inte forbattrats sedan
foregdende uppfoljning. Storningar i
positioneringssystem (GPS) forekommer
i varat ndromrade och bedoms orsakas
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Risker Riskvirde Kontrollmoment Resultat Aktiviteter :“ﬁ:lltdat

av storsiandningar frdn Ryssland. Kriget
i Ukraina fortgér med of6rminskad
intensitet. En tydlig utveckling i
samband med kriget 4r mojligheterna
att med dronare genomfora angrepp pa
motstdndarens infrastruktur 6ver langa
avstand, utvecklingen pad omradet for
autonoma system bedoms fortsatta i
samma omfattning.

Konflikten Israel - Palestina fortgar med
Israeliska markoperationer inne
Palestina och detta medfor
opinionsyttringar i bland annat Sverige.

Kina genomf6rde i nértid sin storsta
militarparad hittills och visade da upp
l&ngrackviddiga hogteknologiska
vapensystem. Vid detta tillfalle deltog
Putin (Ryssland), Masoud Pezeshkian
(Iran) och Kim Jong-Un (Nordkorea).
Kina har dven tréffat ledarna for saval
Indien och Turkiet. Detta kan ses som en
markering mot USA i forsta hand men
kan leda till att Sverige och Europa
péverkas om lojaliteter och samarbeten
forandras mellan dessa stora aktorer.

L®) Fortsatt arbete med 2025-12-
kontinuitetshantering i 31
kommunens verksamheten

Kommentar

Enheten har fortsatt stotta
kommunernas verksamheter i deras
arbete med krisberedskap och
kontinuitetshantering i syfte att stdrka
formégan att hantera storningar.

Investeringar for att stirka formégan att

11
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Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat
hantera hiandelser sker enligt den
investeringsram som tilldelats.
Uppbyggnad av %) Fortsatt arbete med 2025-12-
kommunens sektorernas 31
krigsorganisation krigsplanliggning
Kommentar
Arbetet med kommunens
krigsplanlaggning fortgér, kommande
omorganisation i delar av verksamheten
som medfor att det sker en fordréjning
av arbetet.
N Risk att den grova 16 Ligesbildsdelning L . 2025-12-
brottsligheten paverkar Lagesbildsdelning/samverk 31
Givle kommun an
Kommentar
Ligesbildsdelning sker kontinuerligt.
Varannan vecka skriftligen och
varannan vecka i motesforum.
Utéver detta deltar enheten i regionala
forum for att kunna inhamta
information for vidare delgivning inom
kommunorganisationen.
Arbetet med gemensam lagesbild
fortsdtter under hosten och utvecklas
efter hand.
Aterkommande L®) Samverkansm6ten med =~ 2025-12-
samverkan med Polismyndigheten 31
Polismyndigheten K
ommentar

Aterkommande samverkan med
Polismyndigheten genomfors enligt
planering. Foretradesvis sker samverkan
med kommunpoliserna men dven

12
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Risker Riskvarde

Kontrollmoment

Resultat

Slutdat
um

Aktiviteter

behovsstyrd samverkan med andra
funktioner inom Polismyndigheten.

Samverkan genomfors enligt gjord
planering och fortgér under hosten. Ny
kommunpolis tilltridder under hosten
(en av tva nuvarande).

Fortsatt arbete med
siakerhetshéjande atgirder i
kommunorganisationen

L®) Utbildningsinsatser 2025-12-
31

Kommentar

Under perioden har utbildningsinsatser
framforallt inom pagdende dodligt vald
(PDV) genomforts pa bredd. Aven
utbildningar i sikerhetskultur har
genomforts med enhetschefer och
enheter.

Under perioden augusti 2024 till
september 2025 har uppskattningsvis
cirka 2000 medarbetare inom Géavle
kommun, i huvudsak inom sektor
Utbildning men dven inom sektor
Vilfard, utbildats i hanteringen av ett
angrepp med pégiende dodligt vald
(PDV)

4 Information och kommunikation

Uppfoljningen vid det andra deléret ar for att visa ndimnden att arbetet fortloper och att kontrollmoment genomfors. Arbetsgrupper och processledare

driver och foljer upp sina kontrollmoment for att sikerstilla och analysera avvikelser for att fa till atgirder.

Kommunikation och utbildning ar oftast nyckeln till framgang och har behéver processledare, projektledare och medarbetare samarbeta for att lyckas
vid storre forandringsarbeten. Vart, hur och vad som kommuniceras r svért och dar behover organisationen trina vidare tillsammans.
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