Riskbeddmning - 2025 (Kommunstyrelsen)
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Malomrade av

befintliga

kontroller
Andamalsenlig [l Risk att det saknas andamalsenliga rutiner, kontroller och arshjul for Mattligt 3. 4. Stor 12
och effektiv pensionsadministration? effektiva Medelstor
verksamhet

Processen for att hantera pensionsadministration &r omfattande och kréaver god

kompetens. Pensioner utgér en stor och kostnadspost for kommunen. X %
Intern kontroll ) . ) ]

Riskanalys genomférd Q4 2024 med deltagare fran HR service och Ekonomi

service.

Antal identifierade risker 26 st. varvar 12 st. med risk vérde > 12.

Aktiviteter for att atgarda riskerna &r faststéllda och ansvariga utsedda.

Risk for ekonomiska konsekvenser for enskild medarbetare pga felaktigt Mattligt 2. Lag 4. Stor 8
utbetalad 16n effektiva

Bakomliggande orsaker till I6neskulder:

Bristande kunskap om hur I6neskulder uppstar

Arenden skickas till HR service for registrering.

Avvikelse poster i personalsystemet ar inte attesterade innan I6nebryt

Analys av de manuella registreringar som genomfors pa HR-service kommer att
genomfdras 2025
Analys av de I6neskulder som uppkommit under 2024 genomférs i januari 2025

. Bristande kunskap av Samverkansavtalet i organisationen Mattligt 2. Lag 3. 6
effektiva Medelstor
Tvisteforhandlingar 6kar i de fall vi inte sakrar samverkansavtalet pa alla nivaer.
Index 75% av alla chefer och fackliga ombud skall ha genomgatt
samverksansutbildning

B Risk for sakerhetsincidenter i IT-miljon som leder till verksamhetsstérningar Mattligt 3. 5. Mycket 15
eller informationsforlust. effektiva Medelstor stor

Risken for informationsforlust och driftstorningar 6kar pa grund av okat IT-
beroende och 6kad aktivitet av stérande verksamhet (ex Phising, Ransomware
och intrang)

. Risk for tekniska driftstérningar i IT-miljon som leder till Mattligt 3. 5. Mycket 15
verksamhetsstdrningar och informationsférlust effektiva Medelstor stor

Risken for informationsforlust och driftstérningar okar pa grund av hog teknisk
komplexitet. Konsekvenserna blir allvarligare i takt med vart 6kade beroende av
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IT-stodet.
Oversyn 6ver behorigheter ekonomisystemet Mattligt
effektiva
Risk for felaktig behorighets tilldelning kan leda till dubbla behdrigheter, fér hdga
behdrigheter,mm
Risk for Ekonomisk brottslighet till féreningar och organisationer (Social Mattligt
hallbarhet) effektiva
Enheten for social hallbarhet handlagger vardedverféringsmedel samt vissa andra
fria medel inom ramen for olika uppdrag (t ex stadsdelslyftet). Medlen gar da till
féreningar, organisationer och andra externa samverkansparter. Trots
informationsinhamtning och kontroller féreligger alltid en risk att utbetalningar gors
till mindre laglydiga aktorer
Kassautbetalningar(manuella utbetalningar via ekonomiservice SG) Mattligt
effektiva
Manuella utbetalningar(kassautb) dkar risken for felaktigheter(manuella
utrdkningar mm), belopp skrivs in manuelit.
Risk att beslutad attestforteckning inte uppdateras och finns dokumenterad Mattligt
i ekonomi- och inkdpssystem effektiva
Kommunstyrelsens beslutade attestforteckning ska laggas upp i ekonomisystemet
(Unit4), darefter kan férandringar av attestforteckning ske I6pande av sektorchef
pa delegation. Alla forandringar sker via en e-tjanst som beslutas av Sektorchef
innan andring verkstalls. Behorigheter ska da andras i ekonomisystemet. Om inte
signalen om forandrad befogenhet kommer systemansvariga till kdnnedom, eller
om inte féréandring verkstélls, kan felaktig behérighet finnas kvar i systemet och
obehorig person har da attestrétt.
Risk att det saknas ratt underlag vid deltagande i kurser och dvernattning Mattligt
som bilagor till fakturor fran deltagare effektiva
Det ska finnas vid attest bilagda bilagor frAn granskare/konterare for varje faktura
gallande kurser och hotellévernattningar gallande agenda och program for att de
ska vara godkénda som foretagets kostnad.
Risk att beslutsattestanter attesterar egna kostnader vilket inte &r tillatet Inte
effektiva

Varje beslutsattestant ska i Proceedo markera en faktura som innehaller egna
kostnader som "eget inkop" sa att den gar till Gverordnad chef for beslutsattest.
Detta for att minimera felaktigheter i redovisningen.
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Intern kontroll

Ovriga risker

Intern kontroll

Risk att tillsattning av personal (oavsett langd pa behovet) inte sker enligt
befintliga rutiner

Risk for kop utanfor avtal, inkbpssystem och rutinerna for registrering av
utford direkt upphandling.

Kan leda till minskad avtalstrohet (kbp utanfor ramavtal), minskad
leverantdrstrohet samt otillatna direktupphandlingar.

Risk att vi har felaktigheter i vara bokslutsspecifikationer i delarsboksluten
vilket kan leda till felaktiga resultat.

Vi uppbokningar till balansrakningen sa samlas alla dessa underlag i ett system

som samspelar med ekonomisystemet for att sékerstélla att det &r samma belopp.

Dvs att det ar avstamt mellan ekonomi och Adra Balancer och att ratt
specifikationer finns bifogade.

Risk att det 6vergripande arbetsgivaransvaret med fokus pa arbetsmilj6 inte
efterlevs

Arlig uppfélining av systematiskt arbetsmiljparbete

Enligt foreskrifterna om systematiskt arbetsmiljéarbete (AFS 2001:1) ska
arbetsgivaren folja upp det systematiska arbetsmiljoarbetet en gang per ar. Syftet
ar att sékerstalla att arbetet ar organiserat och genomférs som
arbetsmilj6lagstiftningen staller krav pa samt att ratt férutsattningar for detta finns.
Resultaten fran den arliga uppféljiningen bygger pa dialog och respons fran chefer
och skyddskommittéer samt statistik p& utvalda indikatorer. Det utmynnar i en
rapport till Kommunstyrelsen, dar identifierade och varderade risker synliggors
och ger stod for prioritering av atgarder av SAM.

Mal: Att mer &n 70 % av chefer och skyddskommittéerna har en positiv bild av
SAM-arbetet under aret

Mal: Att dialogen med chefer och skyddskommittéer utmynnar i konkreta forslag
pa forbattring av SAM-arbetet for nastkommande ar

Mal: Att statistiken pd SAM-indikatorerna utvecklas och bedéms mer positivt &4n
foregéende ar

Risk att negativt resultat i Medarbetarundersékningen, MAU, indikerar
forsdmrade forutsattningar for en god arbetsprestation.

Hallbart medarbetarengagemang, HME, &r en etablerad modell for att utvardera,
jamféra och folja upp forutsattningar for verksamhetens framgang och utveckling.
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Psykologisk trygghet &ar en delad dvertygelse i arbetsgruppen om att man inte
kommer att bli straffad eller forl6jligad for att man kommer med idéer, fragor,
uttrycker oro eller gér misstag. Lag psykologisk trygghet ar en tydlig risk bade for
arbetsmiljon och for att det skapar en tystnadskultur dar ev. missforhallanden inte
kommer fram och kan réattas till.

Mal, HME: totalindex ej under 82%
Mal, psykologisk trygghet: Over 3,6 av 5 poang

Svarighet att hitta ratt kompetens till ledar- och specialistfunktioner Mattligt 3.
effektiva Medelstor

Kompetensbrist inom vissa omraden i organisationen medfor risker pa lite langre

sikt. Kan vara en branschfrdga d& viss kompetens saknas dven pa nationell niva

och risken att vi blir av med kompetens (Kompetensférsorjning)

Risk att material i Kommunarkivet blir férstort vid héndelse Mycket 1. Mycket
effektiva lag

Kommunarkivet. Paverkan pa arkiverat material i samband med brand,

oversvamning eller annan extraordinér handelse. Detta kan leda till forstérelse av

arkiverat material.

Risk att det forsamrade omvarldslaget paverkar Gavle kommun

Det férsamrade omvarldslaget samt den paverkan detta har pa Gavle kommun i
form av behov av investeringar och satsningar i sdval materiel, organisation,
personal och utbildning.

Risk att den grova brottsligheten paverkar Gavle kommun

Grov brottslighet som paverkar kommunen, det kan dels réra sig om valdsdad
inom kommunens verksamheter men det kan ocksa ske pa allmén plats. Den
grova brottsligheten &r inte avgransad till valdsbrott utan det kan ocksa rora sig
om kraftiga cyberangrepp och ekonomisk brottslighet som drabbar kommunen.

Konsekvens

3.
Medelstor

4, Stor

Riskvarde




