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1 Styrning och kontrollmiljo

Styrdokument

Kommunstyrelsens intern kontroll f6ljer COSO-modellen som definierar internkontroll som en process som utformats for att ge en rimlig férsakran om
att mal uppnés inom dess specifika omraden. En vil fungerande intern kontroll forebygger att misstag sker i form av felaktiga beslut som har negativ
péverkan pé verksamhetens kvalitetsmassiga, ekonomiska, miljomassiga och sociala héllbarhet. Den interna kontrollen skapar goda forutsattningar for
att beslut tas baserade pa tillginglig fakta samt organisationens samlade kompetens och erfarenhet. Det ger ocksa organisationen goda mojligheter att
identifiera risker.

Kommunstyrelsen har processer, styrande- och stodjande dokument for att sikerstilla styrning och kontrollmiljé. Sektorn har dven policies och
riktlinjer for hela Gavle kommun som 6vriga sektorer och bolag ska f6lja inom speciella omraden.

Processer

Sektor Styrning och Stod har som aktivitet att under aret fortsatta sin resa med att pa ett kvalitetssidkrat och strukturerat satt kartlagga och
dokumentera sina processer for att placera in dem i ett ledningssystem. Arbetet ar uppstartat och kommer att fortlépa under ett antal ar framover for
att skapa en kontinuerlig process och intern kontroll av dess processer och flode av resurser. Ett antal av processerna &r interna for sektorn medan vissa
loper genom hela organisationen och behover dirav forankras dari, ett sdidant exempel dr Loneutbetalningsprocessen inom HR.

Systemstod
Varje storre system har en systemforvaltningsplan, som utgar frén en rollbeskrivning f6r individerna kring systemet. Forvaltningsplanerna ger en god

dokumentation 6ver systemen, bade tekniskt och supportméssigt men visar dven pa vilka omraden inom systemen som behover utvecklas framét i tiden
for att mota verksamheternas behov.

e Sektorns styrande och stodjande dokument, fastslagna processer och projekt finns i bland annat Platina och pé intranitet samt i
ledningssystemet CaneaOne.

Namndernas och verksamheternas planering och uppfoljning dokumenteras i Stratsys.

Niamndernas finansiella siffror gillande budget och uppf6ljning finns i ekonomisystemet Unit 4 ERP.

Géavle kommuns medarbetares 16ner, narvaro och franvaro finns i personalsystemet Personec.

Namndernas politiska dokument finns i drendehanteringssystemet Platina.

Inom sektorn anvénds flera andra systemstod (sdsom Power BI, Artvise, Kompetensen mfl) dessa anges inte héar, en férteckning 6ver dessa finns i
DoKIT som &r det gemensamma dokumentationssystemet for hela IT-miljon inom Gavle Kommun.

Organisation
Organisationen ar uppbyggd enligt en hierarkisk metod med sektorchef och avdelningschefer som i sin tur har enhetschefer och i vissa fall gruppchefer
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under sig. Sektorchef och avdelningschefer triaffas pa regelbunden basis i en ledningsgrupp och pa samma sitt traffas avdelningschefer och

enhetschefer. Information och beslut flodar mellan befattningarna och de olika ledningsgrupperna.
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1 Mycket lag Foérsumbar
4
3
2
1
Konsekvens
eKritisk MediumeLég Totalt: 19
Risk- eller Malomrade Risker Risknr Riskniva
Andamalsenlig och [ | Risk att det saknas dndamalsenliga 1 Kritisk
effektiv verksamhet rutiner, kontroller och arshjul for
pensionsadministration?
Risk for ekonomiska konsekvenser 2 Medium
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Risk- eller Malomrade

Risker

Risknr

Riskniva

for enskild medarbetare pga
felaktigt utbetalad 16n

Bristande kunskap av
Samverkansavtalet i organisationen

Lag

Risk for sikerhetsincidenter i IT-
miljon som leder till
verksamhetsstorningar eller
informationsforlust.

Kritisk

Risk for tekniska driftstorningar i
IT-miljon som leder till
verksamhetsstorningar och
informationsforlust

Kritisk

Oversyn 6ver behorigheter
ekonomisystemet

o

Lag

Efterlevnad av externa
och interna regelverk

Risk for Ekonomisk brottslighet till
foreningar och organisationer

(Social hillbarhet)

Lag

Kassautbetalningar(manuella
utbetalningar via ekonomiservice

SG)

Lag

Risk att beslutad attestforteckning
inte uppdateras och finns
dokumenterad i ekonomi- och
inkopssystem

Lag

Risk att det saknas ritt underlag vid
deltagande i kurser och
overnattning som bilagor till
fakturor fran deltagare

Medium

Risk att beslutsattestanter attesterar
egna kostnader vilket inte ér tillatet

11

Lag

Risk att tillsittning av personal
(oavsett liingd pa behovet) inte sker

20
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Risk- eller Malomrade Risker Risknr Riskniva
enligt befintliga rutiner
Risk for kop utanfor avtal, 12 Medium
inkopssystem och rutinerna for
registrering av utford direkt
upphandling.
Tillforlitlig rapportering Risk att vi har felaktigheter i vara 13 Lag
internt och externt bokslutsspecifikationer i
delarsboksluten vilket kan leda till
felaktiga resultat.
Ovriga risker Risk att det 6vergripande 14 Medium

arbetsgivaransvaret med fokus pa
arbetsmiljo inte efterlevs

[ | Risk att negativt resultat i 15 Kritisk
Medarbetarundersokningen, MAU,
indikerar forsimrade
forutsiattningar for en god
arbetsprestation.

Svarighet att hitta riatt kompetens 16 Medium
till ledar- och specialistfunktioner

o

Risk att material i Kommunarkivet 17 Lag
blir forstort vid hindelse

[ | Risk att det forsimrade 18 Kritisk
omvirldsliget paverkar Gévle
kommun

[ | Risk att den grova brottsligheten 19 Kritisk
paverkar Givle kommun

Beskrivning av arbetet med riskvirdering

Processen med att hantera intern styrning och kontroll samt rutin for att genomfora verksamhetsplanering s& har sektorn dven arbetsprocess for
arbetet med riskviardering. Under arbetet med verksamhetsplaneringen for sektorn s har alla avdelningschefer till uppgift att se 6ver sin verksamhet
och gora en bedomning av risker bland annat utifran omvirld, arbetsmoment och férandringar i verksamhet. Riskerna identifieras och varderas vid
samma tillfalle.
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Samtliga risker presenteras i Kommunstyrelsen och dess medlemmar har en workshop vid ett ssmmanstradestillfille d& de i smagrupper tar fram
forslag utifran tjansteménnens risker om 6-9 stycken. Dessa risker kompletteras med kontrollmoment till nista sammantriade i Kommunstyrelsen for
beslut.

3 Kontrollaktiviteter

Identifiera och utforma kontrollaktiviteter

I enlighet med den budgetprocess som genomfors inom sektor sa dr intern styrning och kontroll en del av den pd samma sitt som verksamhetsplanering
och finansiell planering. Det innebér att samtliga chefer har till uppgift att se 6ver sina processer utifran riskdefinitionerna som finns beskrivna i
systemstodet Stratsys och da dven tdnka till pa de kontrollmoment och aktiviteter som finns till tillférande framtagen risk.

Under det kommande verksamhetsaret sa fortsitter arbetet med att se 6ver gemensamma risker vid 6vergripande processer mellan de olika sektorerna

inom primarkommunen. Ett exempel dr Loneutbetalningsprocessen som genomfordes under fjolaret. Flertalet av arets risker 4r av samma karaktar dar
samordning kravs.

I foljande avsnitt s presenteras de risker (som togs fram i workshopen i februari 2025) och kontrollmoment som Kommunstyrelsens medlemmar anser
ar extra viktiga att folja under éret.

Identifiera och utforma generella IT-kontroller

Styrningen av den forvaltningsgemensamma IT-miljon sker fran IT- utvecklingsavdelningen och arbetet genomfors pa samma sitt som beskrivet kring
identifikation och utformning av kontrollaktivitet.

3.1 Andamalsenlig och effektiv verksamhet

Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
B Riskatt det saknas Processen for att Kritisk Uppriitta rutiner Processkartlaggning &r  Helena Bergstrom,  Tertial

andamalsenliga hantera for hela utférd men Liliana Sultana

rutiner, kontroller pensionsadministratio pensionsprocesse dokumenterade




VAvAvAvAY

Gavle
KOMMUN
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
och arshjul for n dr omfattande och n rutiner saknas.
gﬁgsmnsadmmlstratl ﬁ?;lzgrefe(;d& Pensioner Uppritta Sakerstélla att Helena Bergstrom,  Tertial
utgor en stor och kont{'ollmoment i  kontrollmoment f.inns Liliana Sultana
kostnadspost pensionsprocesse dokument.erade for
for kommunen. X % n alla delar i processen.
Arshjul finns.
Riskanalys genomford Uppf6ljning Riskanalys genomférd  Helena Bergstrom,  Halvar
Q4 2024 mfd riskanalys host 2024, uppfoljning  Liliana Sultana
deltggare frén HR . av aktiviteter ska
service och Ekonomi utféras under 2025.
service.
Antal identifierade Strategisk 6versyn Helena Bergstrom  Ar
risker 26 st. varvar 12 av
st. med risk varde > pensionsprocesse
12, n
ékt}wtete:r for att Revidera Fredrik Bohlin Ar
atgirda riskerna ar . .
faststillda och pensionspolicy
ansvariga utsedda. Uppritta Liliana Sultana Tertial
kontrollmoment
gillande
redovisning av
pensionsskuld
B Riskfor Risken for Kritisk Uppfoljning av I den l6pande Anders Olsson Tertial
sdkerhetsincidenteri  informationsforlust planerade planeringen for
IT-miljon som leder  och driftstérningar atgiarder for verksamheten finns
till okar pé grund av okat bibehallen/héjd planerade insatser i
verksamhetsstorning  IT-beroende och 6kad sikerhet syfte att starka IT-
ar eller aktivitet av storande siakerheten vilka
informationsforlust. ~ verksamhet (ex behover foljas upp.
Phising, Ransomware Omviirldsbevaka En viktig del i arbetet ~ Anders Olsson Tertial

och intrang)

och folja pagiaende
forsok till intrang
och storningar

ar att 16pande halla sig
uppdaterad om
befintlig och nya hot
genom aktiv
omvarldsbevakning.
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Risker

Beskrivning

Riskniva

Kontrollmoment

Beskrivning Ansvarig:

Periodicitet

Olika typer av forsok
gors och hanteras och
analyseras lopande

Viardera behovet

av ytterligare
Insatser

Beroende pé hotnivi Anders Olsson
och forandrade

monster kan risknivan

oka och ytterligare

insatser for hojd

siakerhet behova

genomforas. Vi foljer

utvecklingen och

varderar l6pande

behovet

Tertial

Risk for tekniska
driftstorningar i IT-
miljon som leder till
verksamhetsstorning
ar och
informationsforlust

Risken for
informationsforlust
och driftstérningar
Okar pé grund av hog
teknisk komplexitet.
Konsekvenserna blir
allvarligare i takt med
vart 6kade beroende
av IT-stodet.

Kritisk

Inventering av
risker och
sarbarheter

En teknisk milj6 har Anders Olsson
alltid en eller fleras
"svagaste punkter".
Genom kontinuerlig
utvardering av
sérbarheter kan
atgarder identifieras
och prioriteras for
genomforande i syfte
att uppratthalla
onskad
drifttillganglighet eller
minimera risker for
stor storningar.
Uppfoljning av
aktiviteter och
atgarder

Tertial

Uppfoljning av
genomforda
insatser

Mycket arbete for att Anders Olsson
upprétthalla god

driftsdkerhet ar

l6pande insatser i den

tekniska miljon som

uppdatering av hard-

och mjukvara det

Tertial

10



VAvAvAvAY

Gavle
KOMMUN
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
l6pande arbetet f6ljs
upp och avrapporteras
Virdera behovet Det behovs en l16pande  Anders Olsson Tertial
av ytterligare vardering om vi har
insatser rétt niva av
tillganglighet, har t ex
nagra
verksamhetskrav
forandrats som
pékallar ytterligare
insatser. Lopande
arbete som f6ljs upp
och avrapporteras
3.2 Efterlevnad av externa och internaregelverk
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Risk for kép utanfér ~ Kan leda till minskad Medium Kop utifran Inrapportering av Veselina Ivanova Tertial
avtal, inkGpssystem avtalstrohet (kop leverantorstrohet, x/20=z% Minkova-Velinova
och rutinerna for utanfor ramavtal), stickprov pa 5% av  (felmarginal). X antal
registrering av utford minskad alla fakturor fakturor felaktiga efter
direkt upphandling. leverantorstrohet samt utanfor avtal (y) utford
otilldtna eller max 20 kontroll. Forandring i
direktupphandlingar. fakturor per tertial procentenheter
gentemot foregdende
tertial.
Kop utanfor inrapportering av Veselina Ivanova Tertial

inkopssystem av
leverantorer som
finns tillgéingliga i
inkopssystemet
(andel i procent)

andel kop via e-handel
(% pa fakturabelopp).
Forandring i
procentenheter
gentemot foregdende
tertial.”

Minkova-Velinova

11
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3.3 Ovrigarisker

identifierade och
varderade risker
synliggors och ger stod
for prioritering av
atgdrder av SAM.

Mal: Att mer dn 70 %
av chefer och

fortydligande av
SAM-
indikatorerna

som tagits fram 6ver
omréadena 1)
arbetsmiljokunskaper,
2) undersoker och
agerar samt 3) ohélsa
och olycksfall ska
justeras och
fortydligas innan nista

Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Risk att det Arlig uppfsljning av Medium Anvinder samma Uppfoljning sker Tertial
Overgripande systematiskt kontrollmoment enbart vid den andra
arbetsgivaransvaret arbetsmiljoarbete "Arlig uppf6ljning  risken det vill séiga
med fokus pa Enligt foreskrifterna av systematiskt "Risk att det
arbetsmiljo inte om systematiskt arbetsmiljoarbete” Gvergripande
efterlevs arbetsmiljoarbete som den andra arbetsgivaransvaret
(AFS 2001:1) ska risken inom med fokus pa
arbetsgivaren folja arbetsmiljo. arbetsmiljo inte
upp det systematiska efterlevs"”
alo'betsmllgoagbetet o Uppfoljning av Chefer och Per Karlsson Ar
gang per ar. Syftet ar . .
att sikerstilla att genomforda skyddskommltt(_e-er
arbetet dr organiserat insatser besvarar en enkit om
och genomfors som hur de upplever SAM-
arbetsmiljolagstiftning arbetet under dret.
en stéller krav pd samt Analys och Resultaten frin Per Karlsson Ar
att rétt forutsattningar slutsatser utifrdn  enkiter och
for detta finns. inkomna data och  dialogméten med
Resultaten fran den svar chefer och
drliga uPPfO,h ningen skyddskommittéer
bygger pd dialog och sammanstills och
respons frén chefer utmynnar i en samlad
och skyddskommittéer bedémning av vad
samt statistik pd som ska prioriteras
utvalda indikatorer. under nistkommande
Det utmynnar i en ar.
rapport till
Kommunstyrelsen, dar Justeringar och De SAM-indikatorer Per Karlsson Ar

12
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
skyddskommittéerna ars rliga uppfoljning,
har en positiv bild av utifran den
SAM-arbetet under aterkoppling som
aret skedde 2024.
Mal: Att dialogen med
chefer och
skyddskommittéer
utmynnar i konkreta
forslag pa forbattring
av SAM-arbetet for
niastkommande ar
Mal: Att statistiken pa
SAM-indikatorerna
utvecklas och bedoms
mer positivt an
foregdende ar

B Riskatt negativt Hallbart Kritisk Andel Analys och Per Karlsson Ar

resultat i medarbetarengagema arbetsgrupper (i atygardsplan for de

Medarbetarundersék  ng, HME, &r en procent) som inte delar av

ningen, MAU, etablerad modell for uppnar HME- organisationen som

indikerar forsimrade att utvidrdera, jamfora index Over 77. inte uppnar

forutsattningar for och félja upp sammanlagt HME-

en god forutsattningar for vérde pa 77 eller mer.

arbetsprestation },:;rl;?gggffﬁls Andel ) Analys, atgardsplan Per Karlsson Ar
utveckling. arbetsgruppel: a och stod for de
Psykologisk trygghet procent) som inte arbetsgrupper som

ar en delad overtygelse
i arbetsgruppen om att
man inte kommer att
bli straffad eller
forlgjligad for att man
kommer med idéer,
frgor, uttrycker oro
eller gor misstag. Lag
psykologisk trygghet
ar en tydlig risk bade
for arbetsmiljon och

uppnar ett viarde
for psykologisk
trygghet over 3,6.

inte uppnar en hog
psykologisk trygghet.

13
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
for att det skapar en
tystnadskultur dar ev.
missforhallanden inte
kommer fram och kan
rattas till.
Maél, HME: totalindex
ej under 82%
Mal, psykologisk
trygghet: Over 3,6 av 5
poang
Svarighet att hitta Kompetensbristinom  Medium Andel avbrutna Antal avbrutna Per Karlsson Ar
ratt kompetens till vissa omraden i rekryteringar rekryteringsprocesser
ledar- och organisationen medfor totalt samt for chefer
specialistfunktioner risker pa lite langre och specialister.
sikt. Kan vara en Baslinjemétning for
branschfréga da viss 2021: 163 avbrutna
kompetens saknas rekryteringsprocesser
aven pa nationell niva av totalt 713 (23%).
?If:drllf;;in att vi blir av Andel chefer som Andelen chefer som i Per Karlsson Ar
petens . o .
(Kompetensforssrjnin avsll.l.tar'sm. avgangsenkat.en anger
g) anstallmng inom att de sll.ltat' sin
ett respektive anstillning inom ett
inom tre ar. samt inom tre &r.
Baslinjemétning 2022:
7% slutar inom ett ar
och 57% inom tre ir.
B Riskatt det Det forsamrade Kritisk Fortsatt arbete Verksamheterna inom  Andreas Lindahl Tertial
forsamrade omvirldslaget samt med kommunen behover
omvirldslaget den paverkan detta kontinuitetshanter genomfora
paverkar Gavle har pa Gavle kommun ing i kommunens kontinuitetshantering
kommun i form av behov av verksamheter for att forbereda sin

investeringar och
satsningar i sdval
materiel, organisation,
personal och

verksamhet for att
kunna fortsitta
fungera under stérda
forhéllanden, det kan
rora sig om

14
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Risker Beskrivning

Riskniva

Kontrollmoment

Beskrivning Ansvarig:

Periodicitet

utbildning.

exempelvis ett
omfattande
cyberangrepp eller
langvarigt
stromavbrott.

Enheten for sdkerhet
och beredskap stottar
verksamheterna i
detta arbete med
kompetens och
radgivning.

Ett aktivt
kontinuitetsarbete
inom kommunen
kommer bidra till att
kommunen blir mer
robust och battre
forberedd for att
hantera pafrestningar.

Uppbyggnad av
kommunens
krigsorganisation

I och med det kraftigt =~ Andreas Lindahl
forsamrade
omvarldslaget behover
det civila forsvaret
byggas upp igen. En
del i detta ar att
kommunen behover
uppratta en
krigsorganisation dar
verksamhet som ar
viktig for
totalforsvaret
prioriteras.

Enheten for sikerhet
och beredskap stéttar
med kompetens och

Tertial

15
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
radgivning i
verksamheternas
arbete.

B Riskatt den grova Grov brottslighet som  Kritisk Ligesbildsdelning  Det pdgdende arbetet Andreas Lindahl Tertial
brottsligheten paverkar kommunen, med lidgesbildsdelning
péverkar Gavle det kan dels rora sig ska fortsatta och
kommun om véldsdid inom utvecklas. Lagesbilden

kommunens delas skriftligen
verksamheter men det varannan vecka och
kan ocksa ske pa varannan vecka
allman plats. Den genomfors
grova brottsligheten ar samverkansmote inom
inte avgriansad till kommunkoncernen
valdsbrott utan det tillsammans med
kan ocksa rora sig om Polismyndigheten och
kraftiga cyberangrepp Addici (kommunens
och ekonomisk leverantor av
brottslighet som sdkerhets- och
drabbar kommunen. bevakningstjanster).
utfallet av ldgesbilden
anvinds sedan for att
dels styra operativa
atgarder och dels for
att tidigt kunna
forebygga eller
reducera identifierade
risker
Aterkommande Gévle kommun ska Andreas Lindahl Tertial
samverkan med genom Enheten for
Polismyndigheten  sikerhet och
beredskap fortsitta
den upparbetade

samverkan som finns
mellan kommunen
och Polismyndigheten
(genom framst

16
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
kommunpoliserna)
syftandes till att
mojliggora
informationsdelning

och att tidigt kunna
genomfora insatser
gemensamt dir
synnergieffekter kan

uppnaés.

Fortsatt arbete Verksamheternas Andreas Lindahl Tertial

med sakerhetsarbete och

siikerhetshojande  sikerhetskultur kan

atgirder i stirkas.

kommunorganisat

ionen Detta gors bland annat
genom att Enheten for
sakerhet och
beredskap
tillhandahéller
utbildningar kring

péagaende dodligt véld
(PDV), hot- och vald,
trygghetsronder och
annat. Enheten
erbjuder rad och stod
till verksamheterna i
deras arbete.

4 Information och kommunikation

Anvianda relevant information

Det aligger inom varje chefs ansvar att informera om styrning och ledning av verksamheten, information ges pa arbetsplatstriaffar samt enhets méten
som genomfors kontinuerligt samt till medarbetare utifrdn medarbetarens respektive uppdrag. Information om hur verksamheten styrs och leds ges
dven vid introduktion av nya medarbetare.

De medarbetare som har strategiskt ansvar har en del kring omvérldsspaning som en del i sitt arbete, annars sa finns det beskrivet i Medarbetarpolicyn

17
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kring hur chefer och medarbetare ska tillforskaffa sig och kommunicera information.

Ansvariga chefer och jurister bevakar férandringar i lagstiftning, foreskrifter och praxis.

Struktur och rutiner for intern kommunikation

Intranitet ar huvudkanal for bred intern information, i 6vrigt anvinds arbetsplatstréffar, enhets moéten och andra informationsmoéte for spridning av
information.

Sekretessidrenden hanteras enligt gillande lagstiftning. Samtliga medarbetare och nimndledaméter har undertecknat en sekretessférbindelse vid
anstallning respektive paborjan av nimnduppdrag.

Information som ar visentlig kommuniceras av sektorledning. I chefsansvaret sikerstills sen att informationen nér ut till alla medarbetare, genom
arbetsplatstriffar, skriftlig information och andra fysiska eller digitala méten.

Struktur och rutiner for extern kommunikation
Extern kommunikation sker genom direktutskick av brev, mejlkorrespondens, fysiska och digitala kandmoten samt genom media och sociala medier.

Gavle.se anvinds som kommunikationsplattform inom vissa omraden, sdsom pressmeddelanden, viktiga hdndelser, offentliggérande av styrdokument
och innehall i nAmndmoten.

5 Beskrivning av utvardering och uppfdljning

Genomfor lopande och separata utvirderingar
Uppfoljning sker i slutet av aret med redovisning i nimnd. Delarsvis sa foljer nimnden upp sina utvalda risker och kontrollmoment.

Identifiera och kommunicera brister

Sker lI6pande inom verksamheten och tjanstemannaorganisationen.
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