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1 Styrning och kontrollmiljo

Kommunstyrelsen verkar i en diversifierad verksamhet med olika lagar och regelverk som rattesnore. De medarbetare och chefer som verkar inom
organisationen har alla ett ansvar att hélla sig uppdaterade och informerade kring dessa. Dar anvénds olika systemstod, motesforum och
kommunikationsvagar for att formedla och sprida den informationen.

Négra systemstod som anviands inom sektorn for det andamaélet &r:

e Stratsys for naimndens och verksamheternas planering och uppfoljning, intern kontroll och styrning samt dokumentation och uppféljning av det
systematiska arbetsmiljoarbetet inklusive riskbedomningar.

Unit 4 ERP for ekonomisk analys och uppfoljning

Platina for registrering av allmidnna handlingar.

Ankaret for information om verksamheten och GDPR (Dataskyddsforordningen).

Canea One som ar under uppbyggnad, for sektorns styrande och stodjande dokument, fastslagna processer, arbetssitt och rutiner.

Under fjolaret sd paborjades processkartliggning av namndens stodprocesser samt huvudprocesser for att sikerstilla kvalité och att rutiner efterfoljs.
Det dr ett arbete som har fortsatt under 2024 dir dven diskussioner och uppf6ljningar sker tillsammans med andra ndmnder. Det ar ett tidskrdvande
jobb som tar tid och kraft av samtliga medarbetare, men det dr vil investerade resurser som laggs ned.

Niamndens val av risker 4r noga utvalda via en workshop i borjan av aret dar efterfoljande kontrollmoment har valts att foljas upp delérsvis &ven om
arsvis racker i namnd.

2 Riskvardering

3 Kontrollaktiviteter

De risker som &r antagna i Kommunstyrelsen utifran den workshop som nidmnden genomf6rde f6ljs upp vid det forsta deléret. De kontrollmoment som
ar framtagna visar pa att arbetet fortloper och ar under stindig utveckling och férbattringar sker 16pande inom verksamheterna.

3.1 Risk- eller Malomrade: Efterlevnad av externa och interna regelverk

Risker sl Kontrollmoment Resultat Aktiviteter lsliﬁtdat
Felakt.igt !<‘5P inom Stickprov pa inképskort Mindre avvikelse
organisationen och utanordningar
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Risker Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

Kommentar

Under tertial 1 har stickprov genomférts pa inképskort och
utanordningar. 4/5 stickprov av kop via inkopskort var
korrekt utifrdn LOU. 0/1 utanordningar var felaktiga.

Kontrollera felaktigt kop Mindre avvikelse
utifrdn leverantorstrohet,
stickprov

Kommentar
3/5 stickprov var ok utifrén ej leverantorstrogna kop.

] Kontrollera andelen ] Storre avvikelse
inkdp via inkopssystem av

tillgangliga leverantorer i

inkopssystemet (andel i

procent)

Kommentar

2,3 % kop via inkOpssystem (antal fakturor, avser januari -
april 2024)

LOU efterlevs inte inom
organisationen

Stickprov pa andelen ej Mindre avvikelse
leverantorstrogna kop
(utifran leverantorstrohet)
anvinds andel felaktiga kép
fran risken (felaktigt kop
inom organisationen) till att
berikna organisationens
forméga att folja Lou.

Kommentar

Utifran ca 76 % leverantorstrohet och 25 % felmarginal
utifran tidigare kontrollmoment (felaktigt kop inom SG)
har SG riskerat att kopa varor och tjanster felaktigt for
ca 3,6 Mkr.
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Risker Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

Leverantorstrohetsméttet 6kade med ca 3% gentemot
foregdende méttning T3 2023 och kan indikera nagot battre
kannedom om lagstiftning, riktlinjer och kommunens avtal.
Utifrdn antagandet att leverantorstrohet ar korrekt enligt
LOU, bedoms risk och konsekvens utifran kontrollen som
mattlig risk och att LOU efterlevs bristfilligt.

Stickprov pé inképskort Mindre avvikelse
och utanordningar

Kommentar

Under tertial 1 har stickprov genomforts p& inkopskort och
utanordningar. 4/5 stickprov av kop via inképskort var
korrekt utifrdn LOU. 0/1 utanordningar var felaktiga.

Kontrollera felaktigt kop Mindre avvikelse
utifrdn leverantorstrohet,
stickprov

Kommentar
3/5 stickprov var ok utifrén ej leverantorstrogna kop.

| Kontrollera andelen | Storre avvikelse
inkop via inkopssystem av

tillgangliga leverantorer i

inkopssystemet (andel i

procent)

Kommentar

2,3 % kop via inkopssystem (antal fakturor, avser januari -
april 2024)
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3.2 Risk- eller Mdlomrade: Andamalsenlig och effektiv verksamhet

driftstorningar i IT-miljon
som leder till
verksamhetsstorningar och
informationsforlust

och sarbarheter

Risker Sl Kontrollmoment Resultat Aktiviteter f‘ﬁﬁtdat

B Risk for 15 Uppfoljning av Ingen avvikelse

sé'li.e‘rhetsinii((iientefli IT- ];;l]a;n}c;ralllde ;"litlg'eigderkfélil

miljon som leder ti ibehallen/hojd sakerhet

verksamhetsstorningar eller

informationsforlust. Kommentar
Genomford vi foljer aktuella planer,

Omvirldsbevaka och Ingen avvikelse
folja pagaende forsok till
intrang och stoérningar
Kommentar
Vi 6vervakar via extern leverantor var IT-miljo dygnet runt
och kan pa detta sitt f6lja olika typer av incidenter och
intrdngsforsok. Beroende pa allvarlighetsgrad vidtas olika
typer av atgiarder beroende for att atgdrda problemet. I
héndelse av storre incidenter finns beredskap for att vidta
snabba atgarder for att minimera skadeverkningen.
Virdera behovet av Ingen avvikelse

ytterligare Insatser
Kommentar
Sker 16pande baserat pa resultat av sdkerhetsovervakning
och omvérldsbevakning. Var leverantor av
sikerhetsovervakning och vara stora IT-leverantorer bidrar
alla med input kring lampliga atgirder baserat pa sin
omvarldskunskap.

B Risk for tekniska 15 Inventering av risker Ingen avvikelse

Kommentar

Lopande uppfoljning baserat pé utfall den
sikerhetsovervakning vi gor 16pande. Kompletterat med
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Risker

Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

omvarldsbevakning av sikerhetsrelaterade fragor och
16pande "skanning" efter sdrbarheter i IT-miljon. Nar
sérbarheter identifieras vidtas atgarder eller gors
atgiardsplaner beroende pa sarbarhetens art.

Uppfoljning av Ingen avvikelse
genomforda insatser

Kommentar

Under perioden har inférandet av sdkerhetsévervakning
slutforts och omfattar nu hela IT-miljon.

Nu analyseras intréaffade incidenter och det ligger till grund
for forslag om éndrade ytterligare dtgirder eller justering av
arbetssitt.

Virdera behovet av Ingen avvikelse
ytterligare insatser

Kommentar

Viarderas 16pande, se tidigare svar. I vart pdgiende
budgetarbete gors en planering for kommande insatser
under 2025. Ut6ver det finns en beredskap for atgarder av
mer akut karaktdr om nya sdkerhetshot identifieras. Se
ocksé ovrig rapportering.

3.3 Risk- eller Ma@lomrade: Ovriga risker

Risker

Riskvirde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

| Systematiskt
arbetsmiljoarbete SAM

12

Anviander samma
kontrollmoment "Arlig
uppfoljning av systematiskt
arbetsmiljoarbete" som den
andra risken inom
arbetsmiljo.
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Risker ASELSRTEC Kontrollmoment Resultat Aktiviteter fﬁﬁtdat
Kommentar
Arbetssittet som provades 2023 anvinds i stort sett pa
samma vis 2024.

Risk att det 9 Arlig uppf6ljning av Mindre avvikelse v UppS.tiI:t av 2024-01-
Overgripande systematiskt arbetsm(l)ljoaret med alla 10
arbetsgivaransvaret med arbetsmiljoarbete chefer pa alla sektorer "
fokus pa arbetsmiljo inte genomgéang av nya rutinen
efterlevs for SAM, det forandrade

arbetssittet, chefens ansvar
kopplat till
arbetsmiljoarbetet,
genomgéang av handboken
for SAM-arbete for chefer,
rutiner m.m.
Kommentar
Arbetsmiljoarbetet foljs kontinuerligt. v Skyddskommitté pé 2023-12-
sektorniva. Statistik och 31

dialog med skyddsombuden
om det gingna aret,
fokusomraden under 2024.

Kommentar

Det som behover goras ar att tydliggora
vissa processer och stodet fran HR. Vill
ha skyddskommittéer pé
verksamhetsniva, att
arbetsmiljofragorna tas upp tydligare pa
APT, vill att chefer i hogre grad gar
arbetsmiljoutbildningen. Anpassa
statistikens matpunkter till 2024. Hogt
deltagande och engagemang bland
chefer. Det ar viktigt att fortsitta framja
kunskaperna om arbetsmiljoarbetet.
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Risker Riskyirde Kontrollmoment Resultat Aktiviteter fﬁﬁtdat
o Upphandling av ny 2024-12-
Medarbetarundersokning leverant6r av MAU och 31
pulsmétning. Mélet ar att
kunna genomfora MAU sen
host 2024.
3.4 Risk- eller Mdlomrade: Andamalsenlig effektiv verksamhet (Loneutbetalningsprocessen)
Risker Riskvarde Kontrollmoment Resultat Aktiviteter lsllgtdat
B Risk for dalig 12 Analysera och Ingen avvikelse © work shop for att ta 2024~
arbetsmiljo (Styr och kategorisera inkommande fram de olika kategorierna 06-30
kontrollmiljo) drenden
Kommentar

Statistik for 2023 ar framtaget, arbete ska paborjas med att
kategorisera drenden. Antalet drenden har 6kat under flera
ar. Efter kategorisering sé kan vi identifiera vilka olika
aktiviteter som behéver utforas i utbildning eller
informationsinsatser.

AR ANTAL
2017 6509
2018 12116
2019 14307
2020 16783
2021 19318
2022 22668
2023 25411
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Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat

Risk att fel uppstar pga.  © Analyser manuella Ingen avvikelse o Inféra ' 2024-
manuella registreringar av registreringar arvoderingsmodulen i 09-30
inkomna drenden (Styr och Treserva med integration till
kontrollmiljo) Personec

Kommentar

Arbete péagar géllande att infora nytt arbetssatt gallande
arvoden till uppdragstagare for familjehem,
kontaktpersoner och sarskilt forordnad vardnadshavare.
Rapportering av avtalen kopplat till arvode kommer att ske
i arvoderingsmodulen i Treserva. Overforing av underlag
géllande arvodena kommer att ske fran Treserva till
Personec for utbetalning. Start for forsta utbetalning av
arvoden september 2024. Effekten av att rapportera via
arvoderingsmodulen resulterar i mindre manuella
registreringar.

Risk for ekonomiska 8 Analysera uppkomna Ingen avvikelse ° Ifartléiggning av orsak 2024-
konsekvenser for enskild l6neskulder 2024 till I16neskulder 06-30
medarbetare (Styr och
kontrollmiljo) Kommentar

aKtagi?l%%g;slii av orsaker till I16neskulder, analys och == Analys av orsaker som 2024-
5 & framkom i kartldggningen 08-31
= Ta fram forslag till 2024-
atgarder for att minska 09-30

I6neskulderna

Risk att inte malet om 6 Riskanalys pa olika Ingen avvikelse > Planering av riskanalys 2(6)24_
ratt 16n i ritt tid uppnés moment i 06-20
(Riskvirdering) loneutbetalningsprocessen

Kommentar
Planering av hur riskanalysen ska genomforas.

10
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Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat

Risk att processen 4 Utféra kontroll av Ingen avvikelse © uppfolining av att 2024~
saknar kontrollaktiviteter identifierade aktiviteter som kontrollmomenten 08-31
(Kontrollaktiviteter) dokumenteras. genomfors och att det

dokumenteras
Kommentar
Arshjul finns for 16neutbetalningsprocessen.
Kontrollmomenten finns med i drshjulet och dokumenteras
varje manad. Arshjul finns i Share point som HR-service
har atkomst till.

Risk for felaktig 8 Chef kontrollerar sina Ingen avvikelse o Varje manad skickar 2024-12-
loneutbetalning oattesterade poster innan HR-service en 31
(Kontrollaktiviteter) I6nebryt kalenderbokning med

paminnelse om attest till
chefer

Kommentar

From januari 2024 sé skickar HR-service en

kalenderbokning till alla chefer inom Gévle kommun med

information om sista dag attest.

Risk att 4 Manadsavstimning Ingen avvikelse o Ménadsmate géllande 2024-12-
informationen/kommunikat ekonomi/HR ekonomifragor 31
ioner inte nar ut till hela
processen Kommentar

Avstimning mellan HR- och ekonomi sker varje ménad
gillande 16nevixling, 16neskulder, inforsel, skatt utlandskt
artist symfoni, personalens kallskatt, manuella
utbetalningar.

4 Information och kommunikation

Uppfoljningen vid delaret ar for att visa namnden att arbetet fortléper och att kontrollmoment genomfors och att kommunikation och samarbete sker
med andra namnder i det fortlopande arbetet. Arbetsgrupper och processledare driver och foljer upp samt som ink6psavdelning gor stickkontroller pa
det som kops in. Inférandet av ett nytt inkopssystem ska hjélpa till att gora ratt och f6lja de avtal och regler som géller for kommunen. Systemet inférdes

11
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imars under aret och ir fortfarande under en inkorningsfas med forbattringar som ger aktiviteter hos bade inkpsenhet som ekonomiavdelning.
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