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1 Styrning och kontrollmiljo

Styrdokument

Kommunstyrelsens interna kontroll foljer COSO-modellen som definierar internkontroll som en process som utformats for att ge en rimlig férsakran
om att mal uppnés inom dess specifika omraden. En vil fungerande intern kontroll forebygger att misstag sker i form av felaktiga beslut som har negativ
péverkan pé verksamhetens kvalitetsmassiga, ekonomiska, miljomassiga och sociala héllbarhet. Den interna kontrollen skapar goda forutsattningar for
att beslut tas baserade pa tillganglig fakta samt organisationens samlade kompetens och erfarenhet. Det ger ocksa organisationen goda mojligheter att
identifiera risker.

Kommunstyrelsen har processer, styrande- och stodjande dokument for att sikerstilla styrning och kontrollmiljé. Sektorn har dven policies och
riktlinjer for hela Gavle kommun som 6vriga sektorer och bolag ska f6lja inom speciella omraden.

Processer

Sektor Styrning och Stod har som aktivitet att under aret fortsatta sin resa med att pa ett kvalitetssidkrat och strukturerat satt kartlagga och
dokumentera sina processer for att placera in dem i ett ledningssystem. Arbetet dr uppstartat och kommer att fortlépa under ett antal ar framdover for
att skapa en kontinuerlig process och intern kontroll av dess processer och flode av resurser. Ett antal av processerna ar interna for sektorn medan vissa
loper genom hela organisationen och behover dirav forankras dari, ett sdidant exempel dr Loneutbetalningsprocessen inom HR.

Systemstod
Varje storre system har en systemforvaltningsplan, som utgar frén en rollbeskrivning for individerna kring systemet. Forvaltningsplanerna ger en god

dokumentation 6ver systemen, bade tekniskt och supportméssigt men visar dven pa vilka omraden inom systemen som behover utvecklas framét i tiden
for att mota verksamheternas behov.

e Sektorns styrande och stodjande dokument, fastslagna processer och projekt finns i bland annat Platina och pa intranitet samt i
ledningssystemet CaneaOne.

Namndernas och verksamheternas planering och uppfoljning dokumenteras i Stratsys.

Niamndernas finansiella siffror géllande budget och uppf6ljning finns i ekonomisystemet Unit 4 ERP.

Géavle kommuns medarbetares 16ner, narvaro och franvaro finns i personalsystemet Personec.

Namndernas politiska dokument finns i drendehanteringssystemet Platina.

Inom sektorn anvénds flera andra systemstéd (sdsom Power BI, Artvise, Kompetensen mfl) dessa anges inte hér, en forteckning 6ver dessa finns i
DoKIT som &r det gemensamma dokumentationssystemet for hela IT-miljon inom Gavle Kommun.

Organisation
Organisationen ar uppbyggd enligt en hierarkisk metod med sektorchef och avdelningschefer som i sin tur har enhetschefer och i vissa fall gruppchefer
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under sig. Sektorchef och avdelningschefer triaffas pa regelbunden basis i en ledningsgrupp och pa samma sitt traffas avdelningschefer och

enhetschefer. Information och beslut flodar mellan befattningarna och de olika ledningsgrupperna.

7\

Sektorchef
HE- oth ~ N\ Foh  avdnmefsr L\ a
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kommunikati . utvecklings-  Overgripande } .
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2 Riskvéardering
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1 Mycket lag Foérsumbar
4
3
2
1
Konsekvens
eKritiskeMediumeLég Totalt: 18
Risk- eller Milomréade Risker Risknr Riskniva
Efterlevnad av externa B Kassautbetalningar(manuella 1 6
och interna regelverk utbetalningar via ekonomiservice
SG)
[ | Behorigheter i ekonomisystemet 2 4
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Risk- eller Malomrade Risker Risknr Riskniva
overensstimmer inte med beslutad
attestordning
Felaktigt kop inom organisationen 19
LOU efterlevs inte inom 20
organisationen
Andamalsenlig och Bristande kunskap av 3 6
effektiv verksamhet Samverkansavtalet i organisationen
[ | Risk for sikerhetsincidenter i IT- 4 15
miljon som leder till
verksamhetsstorningar eller
informationsforlust.
B Risk for tekniska driftstorningar i 5 15
IT-miljon som leder till
verksamhetsstorningar och
informationsforlust
Rinterisk 6 9
Finansieringsrisk 7 6
Ovriga risker [ | Systematiskt arbetsmiljoarbete SAM 8 12
Medarbetarundersokning MAU 9 9
Risk att det 6vergripande 10 9
arbetsgivaransvaret med fokus pa
arbetsmiljo inte efterlevs
[ | Svarighet att hitta ritt kompetens 11 16
till ledar- och specialistfunktioner
Andamalsenlig effektiv [ | Risk for dalig arbetsmiljo (Styr och 12 12
verksamhet kontrollmiljo)
Loneutbetalningsproces
gen) v Mesp Risk att fel uppstar pga. manuella 13 6

registreringar av inkomna irenden
(Styr och kontrollmiljo)
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Risk- eller Malomrade Risker Risknr Riskniva

Risk for ekonomiska konsekvenser 14 8
for enskild medarbetare (Styr och
kontrollmiljo)
Risk att inte malet om ritt 16n i ratt 15 6
tid uppnas (Riskvirdering)
Risk att processen saknar 16 4
kontrollaktiviteter
(Kontrollaktiviteter)
Risk for felaktig 1oneutbetalning 17 8
(Kontrollaktiviteter)
Risk att 18 4

informationen/kommunikationer in
te nar ut till hela processen

Beskrivning av arbetet med riskviardering

I enlighet med sektorns rutiner for att hantera internkontroll samt rutin for att genomf6ra verksamhetsplanering har sektorn rutiner for arbetet med
riskviardering. Under verksamhetsplaneringen for sektorn sa har alla avdelningschefer till uppgift att se 6ver sin verksamhet och gora en bedomning av

risker bland annat utifran omvérld och forandringar i verksamhet. Riskerna identifieras och varderas vid samma tillfalle.

Arbetet kommer att pdborja en forandring under verksamhetséret for att tydliggora behovet av dokumenterade och synliggérande processer for

verksamheten. I det arbetet s kan det synliggoras pa ett enklare sitt dar risker kan uppsta och pa vilket sitt dessa kan reduceras.

Samtliga risker presenteras i Kommunstyrelsen och dess medlemmar har en workshop vid ett ssmmanstradestillfalle d& de i smagrupper tar fram
forslag utifrén tjansteménnens risker om 5-6 stycken. Dessa risker kompletteras med kontrollmoment till ndsta sammantriade i Kommunstyrelsen for

beslut.

3 Kontrollaktiviteter
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Identifiera och utforma kontrollaktiviteter

I enlighet med den budgetprocess som genomfors inom sektor si ar intern kontroll en del av den p&d samma sitt som verksamhetsplanering och
finansiell planering. Det innebar att samtliga chefer har till uppgift att se Gver sina processer utifrén riskdefinitionerna som finns beskrivna i
systemstodet Stratsys och dé dven tdnka till pa de kontrollmoment och aktiviteter som finns till tillférande framtagen risk.

Under aret kommer ett storre och forandrat arbete ske dar samordning mellan sektorer och gemensamma risker vid 6vergripande processer behover
adresseras och hanteras. Form och format for det arbetet behover sittas och testas under aret dar Loneutbetalningsprocessen ar forst ut.

Identifiera och utforma generella IT-kontroller

Styrningen av den forvaltningsgemensamma IT-miljon sker fran IT- utvecklingsavdelningen och pa samma sitt som beskrivet kring identifikation och

utformning av kontrollaktivitet.

3.1 Efterlevnad av externa och internaregelverk

Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Felaktigt kop inom Risk for felaktig Stickprov pa (5% av totalt antal Veselina Ivanova Tertial
organisationen anvandning av inkopskort och inkop via utanordning  Minkova-Velinova
inkopskort, utanordningar och inkopskort, max
utanordningar och 15 st per ar, 5 per
kop utanfor tertial)
inkopssystem. Kan
ledaIt)ill};ninskad Kontrollera (5 storsta leverantorer ~ Veselina Ivanova Tertial
leverantrstrohet (kip felaktigt kop per &r, 1-2 per tertial) ~ Minkova-Velinova
utanfor ramavtal) och ;ltlfran . h
oegentligheter (attest eycii'antorstro et,
av egna inkop och stickprov
avsaknad av Kontrollera Veselina Ivanova Tertial
kvittounderlag andelen inkop via Minkova-Velinova
inkopssystem av
tillgéingliga
leverantorer i
inkopssystemet
(andel i procent)
LOU efterlevs inte Kan leda till Stickprov pa Veselina Ivanova Tertial

inom organisationen

upphandlingsskadeavg

andelen ej

Minkova-Velinova
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
ift (otilldten leverantorstrogna
direktupphandling) kop (utifran
Risk att inkop sker leverantorstrohet)
utanfor avtal, samt anvands andel
utan felaktiga kop fran
konkurrensutsittning risken (felaktigt
vilket kan leda till kop inom
dyrare inkop organisationen)
Risk att inkop sker till att berikna
utanfor budget- och organisationens
delegationsordning formaga att folja
och risk for Lou.
oegentligheter och . X ; .
osunda kontrakt Stickprov pa (5% av totalt antal Veselina Ivanova Tertial
inkopskort och inkop via utanordning  Minkova-Velinova
utanordningar och inkopskort, max
15 st per ar, 5 per
tertial)
Kontrollera (5 storsta leverantorer  Veselina Ivanova Tertial
felaktigt kop per &r, 1-2 per tertial) ~ Minkova-Velinova
utifran
leverantorstrohet,
stickprov
Kontrollera Veselina Ivanova Tertial
andelen inkop via Minkova-Velinova
inkopssystem av
tillgdingliga
leverantorer i
inkopssystemet
(andel i procent)
3.2 Andamalsenlig och effektiv verksamhet
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
. Risk for Risken for 15 Uppfoljning av I den lI6pande Anders Olsson Tertial
sikerhetsincidenteri  informationsforlust planerade planeringen for
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
IT-milj6n som leder och driftstorningar atgirder for verksamheten finns
till Okar pé grund av okat bibehallen/h6jd planerade insatser i
verksamhetsstorning  IT-beroende och 6kad sikerhet syfte att starka IT-
ar eller aktivitet av storande sakerheten vilka
informationsforlust. ~ verksamhet (ex behdver foljas upp.
gil}llsilrrlli:g;é};ansomware Omviirldsbevaka En viktig del i arbetet ~ Anders Olsson Tertial
g P , " a1
och folja pagaende ir att I6pande hélla sig
forsok till intrang uppdaterad om
och storningar befintlig och nya hot
genom aktiv
omvirldsbevakning.
Olika typer av forsok
gors och hanteras och
analyseras l6pande
Virdera behovet Beroende pé hotniva Anders Olsson Tertial
av ytterligare och férandrade
Insatser monster kan risknivan
oka och ytterligare
insatser for hojd
siakerhet behova
genomforas. Vi foljer
utvecklingen och
varderar l6pande
behovet
B Risk for tekniska Risken for 15 Inventering av En teknisk miljé har Anders Olsson Tertial
driftstorningar i IT- informationsforlust risker och alltid en eller fleras

miljon som leder till
verksamhetsstorning
ar och
informationsforlust

och driftstérningar
okar pa grund av hog
teknisk komplexitet.
Konsekvenserna blir
allvarligare i takt med
vart 6kade beroende
av IT-stodet.

sarbarheter

"svagaste punkter”.
Genom kontinuerlig
utvardering av
sérbarheter kan
atgarder identifieras
och prioriteras for
genomforande i syfte
att uppratthalla
onskad
drifttillginglighet eller
minimera risker for

10
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
stor storningar.
Uppfoljning av
aktiviteter och
atgarder
Uppfoljning av Mycket arbete for att Anders Olsson Tertial
genomforda uppratthalla god
insatser driftsakerhet ar
l6pande insatser i den
tekniska miljon som
uppdatering av hard-
och mjukvara det
16pande arbetet f6ljs
upp och avrapporteras
Virdera behovet Det behovs en l16pande  Anders Olsson Tertial
av ytterligare vardering om vi har
insatser rétt niva av
tillganglighet, har t ex
négra
verksamhetskrav
forandrats som
pékallar ytterligare
insatser. Lopande
arbete som f6ljs upp
och avrapporteras
3.3 Ovrigarisker
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
[ | Systematiskt Systematiskt 12 Anvinder samma Uppfoljning sker Tertial
arbetsmiljoarbete arbetsmiljoarbete kontrollmoment enbart vid den andra
SAM SAM "Arlig uppf6ljning  risken det vill siga
av systematiskt "Risk att det
Arlig uppf6ljning av arbetsmiljéarbete" Gvergripande
systematiskt som den andra arbetsgivaransvaret
arbetsmiljoarbete risken inom med fokus pa

11
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Risker

Beskrivning

Riskniva

Kontrollmoment

Beskrivning

Ansvarig:

Periodicitet

Enligt foreskrifterna
om systematiskt
arbetsmiljoarbete
(AFS 2001:1) ska
arbetsgivaren folja
upp det systematiska
arbetsmiljoarbetet en
gang per ar. Syftet ar
att sakerstilla att
arbetet dr organiserat
och genomfors som
arbetsmiljolagstiftning
en stéller krav pa samt
att ratt forutsittningar
for detta finns.
Resultaten frén den
arliga uppfoljningen
av SAM i Stratsys
utmynnar i en rapport
till Kommunstyrelsen,
dir identifierade och
varderade risker
synliggors och ger stod
for prioritering av
atgarder av SAM.

Riskvirde: 80%
svarsfrekvens

arbetsmiljo.

arbetsmiljo inte
efterlevs"”

Risk att det
Overgripande
arbetsgivaransvaret
med fokus pé
arbetsmiljo inte
efterlevs

Systematiskt
arbetsmiljoarbete
definieras som
arbetsgivarens arbete
med att undersoka,
genomfora och folja
upp verksamheten pé
ett sddant satt att
ohiélsa och olycksfall i
arbetet forebyggs och

Arlig uppféljning
av systematiskt
arbetsmiljoarbete

Syftet ar att sdkerstilla
att det systematiska
arbetsmiljoarbetet ar
organiserat och
genomfors som
arbetsmiljolagstiftning
en stiller krav pa (AFS
2001:1). Utifrédn
resultatet som
visualiseras i SAM i

Per Karlsson

Tertial

12
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
en tillfredsstéillande Stratsys identifieras
arbetsmiljo uppnas. och prioriteras
Detta ska ske l6pande kommungemensamm
inom omradena a
attrahera, rekrytera, arbetsmiljoutmaninga
introducera, I.
utveckla/behélla och Riskvirde: 80%
avsluta. svarsfrekvens
Eomrrliunstyrelsen art Medarbetarunders Hallbart Per Karlsson Ar
genskap av o
Okning medarbetarengagema

arbetsgivare
huvudansvarig for
arbetsmiljon i Gavle
kommun och har det
yttersta ansvaret for
att arbetsmiljolagen
foljs inom
namndernas
verksamhetsomraden.
Arbetsmiljoansvaret
kan inte delegeras,
men
Kommunstyrelsen
fordelar
arbetsmiljouppgiftern
avidare i
organisationen i syfte
att det ska bli tydligt
vem som ska gora vad
i det systematiska
arbetsmiljoarbetet.
Hos den som fordelat
arbetsmiljouppgifter
kvarstar alltid en
tillsynsplikt att
overvaka att de
uppgifter som
fordelats blir utforda,
och att de mél som

ng, HME, ar en modell
for att utvirdera,
jamfora och félja upp
forutsattningar for
verksamhetsutvecklin
g. Resultatet
presenteras i form av
index for styrning,
ledning, motivation.

Mal :totalindex 82%

13
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
stillts upp for
arbetsmiljoarbetet
uppnés. Denna uppgift
ligger ytterst pa
Kommunstyrelsen.
vid
verksamhetsuppfoljni
ng goras deldrsvis
matning
av sjukfranvaro och
personalomsittning
- o . . . .
3.4 Andamalsenlig effektiv verksamhet (Loneutbetalningsprocessen)
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
B Riskfor dilig Hogt inflode av 12 Analysera och Metod: Ta ut statistik ~ Helena Bergstrom Tertial
arbetsmiljo (Styr och  inkommande drenden kategorisera fran aktuell E-tjanst
kontrollmiljo) (25000) Ménga inkommande och kategorisera
moment utfors arenden inkommande drenden.
manuellt. Dokumentera utfallet
Risk att fel uppstér Arenden skickas till 6 Analyser manuella Metod: Analysera Helena Bergstrom Tertial
pga. manuella HR service for registreringar delprocessen manuella
registreringar av registrering. behov att registreringar
inkomna drenden analysera
(Styr och delprocessen manuella
kontrollmiljo) registreringar.
Risk for ekonomiska  Felaktigt utbetalad 8 Analysera Metod: Analysera alla ~ Helena Bergstrom Tertial
konsekvenser for 16n. Bristande uppkomna uppkomna

enskild medarbetare
(Styr och
kontrollmiljo)

kunskap om hur
I6neskulder uppstér.
Behov att Analysera
alla uppkomna
I6neskulder under
2024

loneskulder 2024

16neskulder under
2024

14
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Risk att inte malet Brister i 6 Riskanalys pa Metod: Riskanalys Helena Bergstrom Tertial
om ratt 16n i ratt tid kunskap/medvetenhet olika moment i
uppnas om processen och de loneutbetalningsp
(Riskviardering) risker som finns rocessen
Risk att processen Kontrollaktiviteter har 4 Utfora kontroll av  Metod: Arshjul Helena Bergstrom Tertial
saknar inte varit tydliggjorda identifierade
kontrollaktiviteter tidigare. aktiviteter som
(Kontrollaktiviteter)  Processkartliggning dokumenteras.
har saknats.
Risk for felaktig Avvikelseposter i 8 Chef kontrollerar Metod: Pdminnelse via Helena Bergstrom Tertial
I6neutbetalning personalsystemet ar sina oattesterade kalenderbokning fran
(Kontrollaktiviteter)  inte attesterade innan poster innan HR service
I6nebryt 16nebryt (méanadsvis)
Risk att Forum for processen 4 Manadsavstimnin  Metod: Helena Bergstrom Tertial
informationen/kom har saknats g ekonomi/HR Dokumenterade
munikationer inte planlagda
ndr ut till hela manadsavstimningar
processen

4 Information och kommunikation

Anvianda relevant information

Det aligger inom varje chefs ansvar att informera om styrning och ledning av verksamheten, information ges pa arbetsplatstraffar samt enhets moéten
som genomfors kontinuerligt samt till medarbetare utifrdn medarbetarens respektive uppdrag. Information om hur verksamheten styrs och leds ges
dven vid introduktion av nya medarbetare.

De medarbetare som har strategiskt ansvar har en del kring omvarldsspaning som en del i sitt arbete, annars si finns det beskrivet i Medarbetarpolicyn
kring hur chefer och medarbetare ska tillférskaffa sig och kommunicera information.
Ansvariga chefer och jurister bevakar férandringar i lagstiftning, foreskrifter och praxis.

Struktur och rutiner for intern kommunikation

Ankaret ar var huvudkanal f6r bred intern information, i 6vrigt anvands arbetsplatstréffar, enhets moten och andra informationsméte for spridning av
information.

15
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Sekretessidrenden hanteras enligt gillande lagstiftning. Samtliga medarbetare och nimndledaméter har undertecknat en sekretessforbindelse vid
anstéallning respektive pdborjan av nimnduppdrag.

Information som ar viasentlig kommuniceras av sektorledning. I chefsansvaret sikerstills sen att informationen néar ut till alla medarbetare, genom
arbetsplatstraffar, skriftlig information och andra fysiska eller digitala méten.

Struktur och rutiner for extern kommunikation
Extern kommunikation sker genom direktutskick av brev, mejlkorrespondens, fysiska och digitala kundmoten samt genom media och sociala medier.

Gavle.se anvands som kommunikationsplattform inom vissa omraden, sdsom pressmeddelanden, viktiga handelser, offentliggorande av styrdokument
och innehéll i namndmoten.

5 Beskrivning av utvardering och uppfdljning
Genomfor l6pande och separata utvirderingar
Uppfoljning sker i slutet av aret med redovisning i nimnd. Delarsvis sa foljer nimnden upp sina utvalda risker och kontrollmoment.

Identifiera och kommunicera brister
Sker 16pande inom verksamheten och tjanstemannaorganisationen.

16
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