Risk- eller

Malomrade

Finansiell
rapportering
Intern kontroll

Kritisk

Sanno Konse

Risker

Risk

likhet kvens niva

Felaktiga lI6neutbetalningar till medarbetare Risk for att 4. Stor 5.
utbetalningar ur [6nesystem inte ar korrekta, att vi betalar ut Mycket
16n till personer som har slutat eller har @ndrad stor

arbetsomfattning. Risk for fértroendeskada,

formogenhetsskada och arbetsmiljoproblem och I6neskulder

for den enskilde individen.

Missad registrering av uppsagning av medarbetare som ska 3. 2. Liten
sluta Riskanalys oktober 2021 Chefer som inte anmaler Medel
uppsagning av sin personal som ska sluta. Eller anmalan som stor
kommer pa villovagar och inte nar fram till HR Service for
registrering i personec P. Konsekvens blir att utbetalningen

av 16n fortsatter och loneskuld uppstar. Kommentar HR

Service: Alla chefer ser sin enhets budgetutfall varje méanad i
ekonomiuppfoljningen samt att dom kan se sin nuvarande

personal i personec sjalvservice.

Mixtra med bankfilen Nagon 1. 2. Liten
|I6nekonsult/systemadministratér som ansvarar for Mycke
manadens l6nekdrning mixtrar med bankfilen fér egen tlag

ekonomisk vinning. Kommentar HR Service: Minimal risk att
det intraffar da bankfilen gar direkt i personec till banken.
Sen signeras summan av olika personer bland de som kér
16n. En tredje part godkdnner summan pa bankfilen och
summan i personec. Signeras sen pa papper i en parm.

Utbetalning av felaktig 16n Utbetalning felaktig I6n pga att 2. lag 3.
chef missat attesterat enligt personecs tidplan. Kan tex vara Medels
avvikelser som sjukfranvaro eller 6vertid etc. Kommentar HR tor

Service: Alla chefer ser sin enhets budgetutfall varje méanad i
ekonomiuppfoljningen pa respektive ansvar samt att chef
kan se sin nuvarande registrerade personal i personec
sjalvservice.
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Risk- eller
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Medium

Medium

Medium

Medium

Sanno Konse

Risker

Risk

likhet kvens niva

Utbetalning sker medvetet till eget eller felaktigt bankkonto 2. Lag 4. Stor
Nagon av Gavle Kommuns anvandare i koncernkontosystem,
internetbank och Nordea markets har felaktig befogenhet.

Upplaggning av leverantorer - Injet haller bl.a. koll pa "svart
lista" samt om foretaget har F-skatt

Hoéga kostnader for kommunen i form av paminnelse-, straff- 5. 2. Liten
och inkassoavgifter Det skapar merarbete for manga Mycke
personer och en ineffektiv hantering. Gavle kommun riskerar t stor

att fa daligt rykte hos leverantoéren och kan bli av med avtal.

Konsekvensen kan dven bli att fakturorna betalas pa fel

period och leder till missvisande redovisning. Orsaken kan

vara att cheferna inte attesterar i ratt tid, ersattare saknas

vid franvaro eller att fakturan har inte har kommit in i

systemet pa ratt satt

Felberdkningar i resursmodell (budget) En konsekvens kan 3. 3.
vara samre kvalité i budgetarbetet, en felberdkning kan Medel Medels
innebdra att den politiska viljan inte kan uppna. Beslut fattas stor tor
pa felaktiga underlag, felprioriteringar - planeras for

verksamhet som inte har resurser eller tvdartom. Orsak kan

vara: Tidsbrist, underlag ska tas fram snabbt, beroenden till

andra, komplicerad kalkylmodell, historik, resurs-

kompetensbrist

Felaktig rapportering av rakenskapsinformation (RS) 3. 3.
levereras till SCB Kan leda till missvisande Medel Medels
nationalrdakenskaper, vilket i sig leder till att Gavle i stor tor

jamforelse med andra uppvisar en felaktighet. Bristfilliga
interna rutiner for kontering och periodisering i bokféringen
leder till felaktig rapportering och uppfoljning.
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Risk- eller

Malomrade

Efterlevnad av | Kritisk
externa och

interna regelverk

Intern kontroll ' L&g

Kritisk

Risker

Brist i uppféljning av GDPR/Dataskydd inom HR Bristande
kontroll pa GDPR i samband med avsaknad av resurs.
Information kan utebli.

Bristande kunskap av Samverkansavtalet i organisationen
Tvisteforhandlingar 6kar i de fall vi inte sdkrar
samverkansavtalet pa alla nivaer. Index 75% av alla chefer
och fackliga ombud skall ha genomgatt
samverksansutbildning

Kassautbetalningar(manuella utbetalningar via
ekonomiservice SG) Manuella utbetalningar(kassautb) dkar
risken for felaktigheter(manuella utrakningar mm), belopp
skrivs in manuellt. Fler moment for LK. Saknas riktlinje runt
hantering. Aven s3 ska ekonomi utféra delar i processen.
Kommentar HR Service: Kassautbetalningar drar
administrationstid fran bade HR Service och
ekonomiavdelningen pa SG.

Behorigheter i ekonomisystemet 6verensstammer inte med
beslutad attestordning Kommunstyrelsens beslutade
attestforteckning ska laggas upp i ekonomisystemet (Unit4),
darefter kan férandringar av attestforteckning ske l6pande
av sektorchef pa delegation. Behorigheter ska da korrigeras i
ekonomisystemet. Om inte signalen om foréandrad
befogenhet kommer systemansvariga till kannedom, eller
om inte forandring verkstalls, kan felaktig behérighet finnas
kvar i systemet och obehdrig person har da attestratt.

Felaktigt kop inom organisationen Risk for felaktig
anvandning av inkdpskort, utanordningar och kdp utanfor
inkdpssystem. Kan leda till minskad leverantorstrohet (kdp
utanfor ramavtal) och oegentligheter (attest av egna inkép
och avsaknad av kvittounderlag

Till
inter
nkon Grpl Grp2 Grp3 Grp4 Grp5
roll
plan

Sanno Konse Risk

likhet kvens niva

3. 4. Stor 12

Medel
stor
2. lag 3. 6
Medels
tor

3. 2. Liten 6
Medel
stor

3. 2. Liten 6

Medel
stor
4. Stor 3. 12
Medels
tor
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plan

Sanno Konse Risk

Risk- eller

Malomrade

Kritisk LOU efterlevs inte inom organisationen Kan leda till 4. Stor 4. Stor
upphandlingsskadeavgift (otillaten direktupphandling) Risk
att inkodp sker utanfor avtal, samt utan konkurrensutsattning
vilket kan leda till dyrare inkop Risk att inkdp sker utanfor
budget- och delegationsordning och risk for oegentligheter
och osunda kontrakt

Andamalsenlig  Medium Intern HR kommunikation att vi genom bristande 4. Stor 2. Liten 8
och effektiv kunskap/resurser for kommunikation fran/till HR inte nar ut

verksamhet med processer och arbete som ar kopplat till HR och framst

Intern kontroll da arbetsmiljdarbete och lagkrav.

Kritisk Risk for sdakerhetsincidenter i IT-miljon som leder till 3. 5.
verksamhetsstorningar eller informationsforlust. Risken for ~ Medel Mycket
informationsforlust och driftstorningar 6kar pa grund av 6kat  stor stor
IT-beroende och 6kad aktivitet av stdrande verksamhet (ex
Phising, Ransomware och intrang)

Kritisk Risk for tekniska driftstérningar i IT-miljon som leder till 3. 5.
verksamhetsstorningar och informationsforlust Risken for Medel Mycket
informationsforlust och driftstorningar 6kar pa grund av hog stor stor
teknisk komplexitet. Konsekvenserna blir allvarligare i takt
med vart 6kade beroende av IT-stodet.

Lag Risk for leveransproblem av IT-utrustning pa grund av den 2. Llag 2. Liten
pagaende pandemin Global komponentbrist har under de
senaste aren paverkat leveranstider for viss IT-utrustning.

Medium Ranterisk Osdkerheten kring framtida ranteutveckling kan 3. 3. 9
oka kostnaden for koncernens skuldportfdl;. Medel Medels
stor tor
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Risk- eller Sanno Konse Risk inter
Risker : .. nkon Grpl Grp2 Grp3 Grp4 Grp5
Malomrade likhet kvens niva roll P P P P P
plan
Finansieringsrisk Risken att kommunkoncernen inte kan 2. lag 3.
refinansiera sina lan eller ta upp ny finansiering vid behov Medels
alternativt att finansiering endast kan ske till oférdelaktiga tor
villkor.
Ovriga risker Kritisk Systematiskt arbetsmiljoarbete SAM Systematiskt 3. 4.Stor 12
Intern kontroll arbetsmiljéarbete SAM Arlig uppféljning av systematiskt Medel
arbetsmiljoarbete Enligt foreskrifterna om systematiskt stor

arbetsmiljéarbete (AFS 2001:1) ska arbetsgivaren folja upp
det systematiska arbetsmilj6arbetet en géng per ar. Syftet ar
att sdkerstalla att arbetet ar organiserat och genomférs som
arbetsmilj6lagstiftningen stéller krav pa samt att ratt
forutsattningar for detta finns. Resultaten fran den arliga
uppféljningen av SAM i Stratsys utmynnar i en rapport till
Kommunstyrelsen, dar identifierade och varderade risker
synliggdrs och ger stod for prioritering av atgarder av SAM.
Riskvarde: 80% svarsfrekvens

Medium Medarbetarundersdkning MAU Medarbetarundersékningen - 3. 3. 9
MAU Medarbetarundersékningen Hallbart Medel Medels
medarbetarengagemang, HME, dr en modell for att stor tor

utvardera, jamfora och folja upp férutsattningar for
verksamhetsutveckling. Resultatet presenteras i form av: Mal
:totalindex ej under om 82%
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Lag Fysiskt post(blanketter) kommer inte fram till HR Service for 2. Lag 2. Liten 4
hantering Post som ska in till HRS kommer bort pa vagen in.
Uppsdgningsblankett mm. Konsekvens. Kommentar HR
Service: Vi siktar pa att utveckla en ny e-tjanste for
kommunens medarbetare och chefer som ersatter dagens
uppsagningsblankett. Hoppas kunna fasa ut alla
blankettmallar under 2022 som anvands av

chefer/medarbetare.

Medium Risk att det 6vergripande arbetsgivaransvaret med fokus pa 3. 3. 9
arbetsmilj6 inte efterlevs Systematiskt arbetsmiljéarbete Medel Medels
definieras som arbetsgivarens arbete med att undersoka, stor tor

genomfora och folja upp verksamheten pa ett sadant satt att
ohalsa och olycksfall i arbetet forebyggs och en
tillfredsstallande arbetsmiljé uppnas. Detta ska ske I6pande
inom omradena attrahera, rekrytera, introducera,
utveckla/behalla och avsluta. Kommunstyrelsen ar i
egenskap av arbetsgivare huvudansvarig fér arbetsmiljon i
Gavle kommun och har det yttersta ansvaret for att
arbetsmiljélagen foljs inom namndernas
verksamhetsomraden. Arbetsmiljéansvaret kan inte
delegeras, men Kommunstyrelsen férdelar
arbetsmiljéuppgifterna vidare i organisationen i syfte att det
ska bli tydligt vem som ska gora vad i det systematiska
arbetsmiljéarbetet. Hos den som férdelat
arbetsmiljouppgifter kvarstar alltid en tillsynsplikt att
overvaka att de uppgifter som fordelats blir utférda, och att
de mal som stéllts upp for arbetsmiljéarbetet uppnas. Denna
uppgift ligger ytterst pa Kommunstyrelsen. Vid
verksamhetsuppféljning goras deldrsvis matning av
sjukfranvaro och personalomsattning
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Sanno Konse Risk

Risk- eller

Malomrade

Kritisk Svarighet att hitta ratt kompetens till ledar- och 4, Stor 4.Stor 16
specialistfunktioner Kompetensbrist inom vissa omraden i
organisationen, medfor risker pa lite langre sikt. Kan vara en
branschfraga da viss kompetens saknas dven pa nationell
niva.
och risken att vi blir av med kompetens
(Kompetensforsorjning)

Gruppens reflektion: vi staller oss fragan till huruvida det

enbart ar kompetens till ledar- och specialistfunktioner eller
om risken bor ses i en vidare bemarkning.
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