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1 Styrning och kontrollmiljo

Styrdokument

Mal

En effektiv och &ndamalsenlig verksamhet

Kommunstyrelsens, nimndens, styrdokument ar:

Kommunplan

Strategiska program (Miljostrategiska, Social Héllbarhet samt Naringsliv)
Reglementen

Verksamhetsplan

Delegationsordning

Attestforordning

Efterlevnad av interna och externa regelverk

Namnden tillgdngliggor sina styrdokument pa intranétet.
Exempel pd dokument dr Verksamhetsplan for KS, Kompetensforsorjningsplan, Kommunallag och
arbetsmiljo (SAM) samt 6vriga policies, riktlinjer.

Tillforlitlig rapportering

Namnden foljer forvaltningsovergripande styrdokument och anvisningar samt de legala krav och
regler som finns.

Exempel pa uppfoljningar ar ekonomiska delars- och arsuppfoljningar samt manadsrapporter.
Rikenskapssammanstéllning och befolkningsstatistik till SCB. Verksamhetsplaner och politiska
uppdrag.

Kommunstyrelsens interna kontroll féljer COSO-modellen som definierar internkontroll som en process som utformats for att ge en rimlig forsidkran
om att mal uppnés inom dess specifika omraden. En vil fungerande intern kontroll forebygger att misstag sker i form av felaktiga beslut som har negativ
paverkan pé verksamhetens kvalitetsmissiga, ekonomiska, miljomassiga och sociala héllbarhet. Den interna kontrollen skapar goda forutsattningar for
att beslut tas baserade pa tillginglig fakta samt organisationens samlade kompetens och erfarenhet. Det ger ocksa organisationen goda majligheter att

identifiera risker.

Kommunstyrelsen har processer, styrande- och stédjande dokument for att sdkerstilla styrning och kontrollmiljé. Sektorn har dven policies och
riktlinjer for hela Gavle kommun som 6vriga sektorer och bolag ska f6lja inom speciella omraden.

Processer

Karnprocesser

Namndens karnprocesser finns identifierade men inte dokumenterade fullt ut.
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Stodprocesser Niamnden har stédprocesser for sin verksamhet.
Ledningsprocesser Namnden har styrprocesser for sin verksamhet som finns identifierade och dokumenterade.

Sektor Styrning och Stéd har som aktivitet under ret att pdborja sin resa med att pa ett kvalitetssdkrat och strukturerat sitt kartlagga och dokumentera
sina processer for att placera dem i ett ledningssystem. Arbetet dr padborjat och kommer att fortlopa under ett antal ar framover for att skapa en
kontinuerlig process och intern kontroll av dess processer och fléde av resurser.

Systemstod
Varje storre system har en systemforvaltningsplan, som utgar fran en rollbeskrivning f6r individerna kring systemet. Forvaltningsplanerna ger en god

dokumentation 6ver systemen, bade tekniskt och supportméssigt men visar dven pa vilka omraden inom systemen som behover utvecklas framét i tiden
for att mota verksamheternas behov.

Sektorns styrande och stédjande dokument, fastslagna processer och projekt finns i bland annat Platina och pa intranétet.
Niamndernas och verksamheternas planering och uppfoljning dokumenteras i Stratsys.

Niamndernas finansiella siffror gdllande budget och uppf6ljning finns i ekonomisystemet Unit 4 ERP.

Gavle kommuns medarbetares 16ner, ndrvaro och franvaro finns i personalsystemet Personec.

Niamndernas politiska dokument finns i drendehanteringssystemet Platina.

Inom sektorn anvands flera andra systemstod (sdésom Power BI, Artvise, Kompetensen mfl) dessa anges inte hér, en forteckning 6ver dessa finns i
DoKIT som ar det gemensamma dokumentationssystemet for hela IT-miljon inom Giavle Kommun.

Organisation

Mal Organsiationsstruktur

En effektiv och andamaélsenlig verksamhet Styrning och stéd leds av sektorchef, verksamheterna leds av avdelningschefer
och dess underliggande enheter leds av enhetschefer. Se organisationsskiss
nedan.

Efterlevnad av externa regelverk Inom sektorn finns en myndighetsorganisation med nimnd sekreterare,
registrator, utredare, specialister samt tillgéng till juridisk kompetens.

Tillforlitlig rapportering Inom sektorn finns organiserat stod genom personella resurser, dokumenterade
processer, styrande- och stodjande dokument samt systemstod.

Mal Komptens
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En effektiv och &ndamalsenlig verksamhet

Sektorn har inte nagra formella funktions/arbetsbeskrivningar. Vid rekrytering
gors analys och genomgéng av vilken kunskap som kravs for tjansten. Uppfoljning
sker av ansvarig chef vid bland annat medarbetarsamtal, arbetsplatstraffar och
vid andra avstimningstillfallen.

Efterlevnad av externa egelverk

Inom vissa verksamheter ser namnden ett 6kat problem med
kompetensforsorjning.

Tillforlitlig rapportering

Inom sektorn finns organiserat stod genom personella resurser, dokumenterade
processer, styrande- och stodjande dokument samt systemstod.

Ansvarsskyldighet och pafoljder

Finns det nagon struktur for vad som sker nir en anstilld misskéter sina
arbetsuppgifter? Eller gor négot olagligt?

Namnden foljer forvaltningens rutiner.

Integritet och etiska virderingar

Finns riktlinjer for etiskt beteende? Ar de kommunicerade till medarbetarna?

Niamnden foljer forvaltningens riktlinjer, dessa kommuniceras bland
annat vid introduktion av nya medarbetare.

Hur hanteras avsteg fran riktlinjerna?

Niamnden foljer forvaltningens rutiner.

Avdelning for
avergrpande
planering

Ekonomi
avdelning

Administrativ
avdelning

Naringslivs-

avdelning

Kommunikations-
avdelning

IT- ach utvedldings-
avdelning
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2 Riskvardering

5
Sannolikhet Konsekvens
4 5 Mycket stor Mycket stor
4  Stor Stor
3 Medelstor Medelstor
2 Lag Liten
1 Mycket lag Foérsumbar
3
2
1

Sannolikhet

Konsekvens

eKritiskeMediumeLég Totalt: 25
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Risk- eller Malomrade

Risker

Risknr

Riskniva

Finansiell rapportering

Felaktiga loneutbetalningar till
medarbetare

20

Missad registrering av uppsigning
av medarbetare som ska sluta

12

Mixtra med bankfilen Nagon
lonekonsult/systemadministrator
som ansvarar for manadens
lonekorning mixtrar med bankfilen
for egen ekonomisk vinning.

13

Utbetalning av felaktig 16n
Utbetalning felaktig 16n pga att chef
missat attesterat enligt personecs
tidplan. Kan tex vara avvikelser som
sjukfranvaro eller 6vertid etc.

14

Utbetalning sker medvetet till eget
eller felaktigt bankkonto

Hoga kostnader for kommunen i
form av paminnelse-, straff- och
inkassoavgifter

10

Felberikningar i resursmodell
(budget)

Felaktig rapportering av
rikenskapsinformation (RS)
levereras till SCB

18

Efterlevnad av externa
och interna regelverk

Brist i uppfoljning av
GDPR/Dataskydd inom HR

24

12

Bristande kunskap av
Samverkansavtalet i organisationen

25

Kassautbetalningar(manuella
utbetalningar via ekonomiservice

20
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Risk- eller Malomrade Risker Risknr Riskniva
SG)
Behorigheter i ekonomisystemet 21 6
overensstimmer inte med beslutad
attestordning
[ | Felaktigt kop inom organisationen 22 12
. LOU efterlevs inte inom 23 16
organisationen
Andamailsenlig och Intern HR kommunikation 4 8
effektiv verksamhet - — — -
B Risk for sikerhetsincidenter i IT- 1 15
miljon som leder till
verksamhetsstorningar eller
informationsforlust.
[ | Risk for tekniska driftstorningar i 2 15
IT-miljon som leder till
verksamhetsstorningar och
informationsforlust
Risk for leveransproblem av IT- 3 4
utrustning pa grund av den
pagaende pandemin
Riinterisk 5 9
Finansieringsrisk 6 6
Ovriga risker [ | Systematiskt arbetsmiljoarbete SAM 10 12
Medarbetarundersokning MAU 11 9
Fysiskt post(blanketter) kommer 7 4
inte fram till HR Service for
hantering Post som ska in till HRS
kommer bort pa viigen in.
Risk att det 6vergripande 8 9

arbetsgivaransvaret med fokus pa
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Risk- eller Malomrade Risker Risknr Riskniva

arbetsmiljo inte efterlevs

[ | Svarighet att hitta ritt kompetens 9 16
till ledar- och specialistfunktioner

Beskrivning av arbetet med riskvirdering

I enlighet med sektorns rutiner for att hantera internkontroll samt rutin for att genomfora verksamhetsplanering har sektorn rutiner fér arbetet med
riskviardering. Under verksamhetsplaneringen for sektorn sa har alla avdelningschefer till uppgift att se 6ver sin verksamhet och géra en bedomning av
risker bland annat utifrdn omvérld och fordandringar i verksamhet. Riskerna identifieras och virderas vid samma tillfille.

Samtliga risker presenteras i Kommunstyrelsen och dess medlemmar har en workshop vid ett ssmmanstradestillfalle d& de i smagrupper tar fram
forslag utifran tjainstemannens risker om 5-6 stycken. Dessa risker kompletteras med kontrollmoment till ndsta sammantriade i Kommunstyrelsen for
beslut.

3 Kontrollaktiviteter

Identifiera och utforma kontrollaktiviteter

I enlighet med den budgetprocess som genomfors inom sektor si dr intern kontroll en del av den pd samma sitt som verksamhetsplanering och
finansiell planering. Det innebér att samtliga chefer har till uppgift att se 6ver sina processer utifran riskdefinitionerna som finns beskrivna i
systemstodet Stratsys och da dven tdnka till pa de kontrollmoment och aktiviteter som finns till tillférande framtagen risk.

Under 2023 kommer ett storre och fordandrat arbete ske dar samordning mellan sektorer och gemensamma risker vid 6vergripande processer behover
adresseras och hanteras. Form och format for det arbetet behover sittas och testas under aret.
Identifiera och utforma generella IT-kontroller

Styrningen av den forvaltningsgemensamma IT-miljon sker frén IT- utvecklingsavdelningen och pd samma sitt som beskrivet kring identifikation och
utformning av kontrollaktivitet.
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3.1 Finansiell rapportering

Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
B Felaktiga Risk for att 20 Se over process Vi péborjar arbete Helena Bergstrom Tertial
I6neutbetalningar utbetalningar ur for med att se Gver
till medarbetare I6nesystem inte ar loneskuldshanter processen for att bla
korrekta, att vi ing tydliggéra vem som
betalar ut 16n till gor vad och hur
personer som har mandaten ser ut for
slutat eller har I6neskulderna. Blir
andrad initialt ett
arbetsomfattning. forbattringsarbete
Risk for inom KLK HR
fortroendeskada, forhandling
formogenhetsskada
och
arbetsmiljoproblem
och l6neskulder for
den enskilde
individen.
3.2 Efterlevnad av externa och internaregelverk
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
B LOU efterlevs inte Kan leda till 16 Stickprov pa Veselina Ivanova Tertial
inom organisationen upphandlingsskadea andelen ej Minkova-Velinova
vgift (otillditen leverantorstrogn
direktupphandling) a kop (utifran
Risk att inkop sker leverantorstrohet
utanfor avtal, samt ) anviands andel
utan felaktiga kop fran
konkurrensutsittnin risken (felaktigt
g vilket kan leda till kop inom
dyrare inkop organisationen)
Risk att inkop sker till att beridkna
utanfor budget- och organisationens
delegationsordning formaga att folja

10
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
och risk for Lou.
oegentligheter och
osunda kontrakt
.. o . .
3.3 Andamalsenlig och effektiv verksamhet
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
B Risk for Risken for 15 Uppfoljning av I den l6pande Anders Olsson Tertial
sikerhetsincidenter  informationsforlust planerade planeringen for
i IT-miljon som och driftstérningar atgiarder for verksamheten finns
leder till okar pé grund av bibehallen/héjd planerade insatser i
verksamhetsstornin ~ 6kat IT-beroende sikerhet syfte att starka IT-
gar eller och okad aktivitet av sdkerheten vilka
informationsforlust.  stérande behover foljas upp.
ksamhet
‘lgilrisisr?gl et (ex Omvirldsbevaka  En viktig del i Anders Olsson Tertial
Ransomware och och folja arbetet ar att
intring) pagaende forsok  16pande hélla sig
till intrang och uppdaterad om
storningar befintlig och nya hot
genom aktiv
omvarldsbevakning.
Olika typer av forsok
gors och hanteras
och analyseras
l6pande
Virdera behovet  Beroende pa hotnivd  Anders Olsson Tertial

av ytterligare
Insatser

och forandrade
monster kan
risknivan 6ka och
ytterligare insatser
for hojd sakerhet
behova genomforas.
Vi foljer
utvecklingen och
varderar 16pande

11
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
behovet
3.4 Ovriga risker
Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
Risk att det Systematiskt 9 Arlig uppfoljning  Syftet 4r att Vinita Thyberg Tertial
overgripande arbetsmiljoarbete av systematiskt sikerstilla att det
arbetsgivaransvaret  definieras som arbetsmiljoarbet  systematiska
med fokus pa arbetsgivarens e arbetsmiljoarbetet
arbetsmiljo inte arbete med att ar organiserat och
efterlevs undersoka, genomfors som
genomfora och folja arbetsmiljolagstiftni
upp verksamheten ngen stéller krav pa
péa ett sddant sitt att (AFS 2001:1).
ohilsa och olycksfall Utifrén resultatet
i arbetet forebyggs som visualiseras i
och en SAM i Stratsys
tillfredsstédllande identifieras och
arbetsmiljo uppnaés. prioriteras
Detta ska ske kommungemensam
I6pande inom ma
omradena attrahera, arbetsmiljoutmanin
rekrytera, gar.
introducera, Riskvarde: 80%
utveckla/behélla och svarsfrekvens
avsluta. N .
Kommunstyrelsen Mgdal.'betarunde Héllbart Vinita Thyberg Ar
iri egenskap av rsokning medarbetaygngagem
arbetsgivare ang, HME, ar en

huvudansvarig for
arbetsmiljon i Géavle
kommun och har det
yttersta ansvaret for
att arbetsmiljolagen
foljs inom
namndernas

modell for att
utvirdera, jamfora
och f6lja upp
forutsattningar for
verksamhetsutveckli
ng. Resultatet
presenteras i form
av index for

12
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
verksamhetsomréde styrning, ledning,
n. motivation.
Arbetsmiljoansvaret

kan inte delegeras,
men
Kommunstyrelsen
fordelar
arbetsmiljouppgifter
na vidare i
organisationen i
syfte att det ska bli
tydligt vem som ska
gora vad i det
systematiska
arbetsmiljoarbetet.
Hos den som
fordelat
arbetsmiljouppgifter
kvarstar alltid en
tillsynsplikt att
6vervaka att de
uppgifter som
fordelats blir
utforda, och att de
maél som stillts upp
for
arbetsmiljoarbetet
uppnés. Denna
uppgift ligger ytterst
pa
Kommunstyrelsen.

Vid
verksamhetsuppfolj
ning goras delarsvis
matning

av sjukfranvaro och
personalomsittning

Mal :totalindex 82%

13
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Risker Beskrivning Riskniva Kontrollmoment Beskrivning Ansvarig: Periodicitet
[ Svérighet att hitta Kompetensbrist 16
ratt kompetens till inom vissa omraden
ledar- och i organisationen,
specialistfunktioner ~ medfor risker pa lite

langre sikt. Kan vara
en branschfriga da
viss kompetens
saknas dven pa
nationell niva och
risken att vi blir av
med kompetens
(Kompetensforsorjn
ing).

4 Information och kommunikation

Anvianda relevant information

Det aligger inom varje chefs ansvar att informera om styrning och ledning av verksamheten, information ges pa arbetsplatstraffar samt enhets méten
som genomfors kontinuerligt samt till medarbetare utifrdn medarbetarens respektive uppdrag. Information om hur verksamheten styrs och leds ges
dven vid introduktion av nya medarbetare.

De medarbetare som har strategiskt ansvar har en del kring omvarldsspaning som en del i sitt arbete, annars sa finns det beskrivet i Medarbetarpolicyn
kring hur chefer och medarbetare ska tillférskaffa sig och kommunicera information.
Ansvariga chefer och jurister bevakar forandringar i lagstiftning, foreskrifter och praxis.

Struktur och rutiner for intern kommunikation

Ankaret ar var huvudkanal f6r bred intern information, i 6vrigt anviands arbetsplatstraffar, enhets méten och andra informationsmote for spridning av
information.

Sekretessdrenden hanteras enligt gidllande lagstiftning. Samtliga medarbetare och ndmndledamoéter har undertecknat en sekretessférbindelse vid
anstallning respektive pdborjan av nimnduppdrag.

Information som ar visentlig kommuniceras av sektorledning. I chefsansvaret sakerstills sen att informationen nar ut till alla medarbetare, genom
arbetsplatstraffar, skriftlig information och andra fysiska eller digitala méten.

14
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Struktur och rutiner for extern kommunikation
Extern kommunikation sker genom direktutskick av brev, mejlkorrespondens, fysiska och digitala kundmoten samt genom media och sociala medier.

Gavle.se anviands som kommunikationsplattform inom vissa omraden, sisom pressmeddelanden, viktiga handelser, offentliggérande av styrdokument

och innehéll i namndmoten.
5 Utvardering och uppféljning

Genomfor lopande och separata utviarderingar

Komponent

Styrning och kontrollmiljo

Riskvirdering

Kontrollaktiviteter

Information och kommunikation

Uppfoljning sker i slutet av aret kring detta, men delarsvis s& foljer nimnden upp sina utvalda risker och kontrollmoment och redovisar detta till
namnd.

Identifiera och kommunicera brister

Komponent

Styrning och kontrollmiljén

Riskvirdering

Kontrollaktiviteter

Information och kommunikation

15
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