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1 Ovriga riskomraden

1.1 Risk- eller Madlomrade: Finansiell rapportering

Risker bl Kontrollmoment Resultat Aktiviteter lslillitdat
| Felaktig rapportering av =~ 12 . Kontroll av inknappade . Ingen avvikelse
riakenskapsinformation (RS) siffor mot BR och RR
levereras till SCB
. Kontroll av korrekt . Ingen avvikelse
fordelning av Sektor
Utbildnings och Sektor
Vilfards belopp pa
detaljerad niva
. Oversiktlig analys per . Ingen avvikelse
verksamhet
Upparbetade rutiner har givit effekter 6ver tid vilket visas i utfallet under hela verksamhetsaret.
1.2 Risk- eller Mdlomrade: Efterlevnad av externa och interna regelverk
Risker Sl Kontrollmoment Resultat Aktiviteter lsliﬁtdat
| Felaktigt kop inom 12 Stickprov pé inképskort Mindre avvikelse
organisationen och utanordningar
Kommentar

Totalt under aret sé har det framkommit att 11/15 stickprov
av kop via inkopskort varit okey utifran Lagen om
offentligupphandling, medan 8/9 utanordningar har varit
felaktiga.

Fordelningen per tertial redovisas nedan:

Under tertial 3 har stickprov genomforts pa inképskort och
utanordningar. 2/5 stickprov av kop via inkopskort var ok
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Risker Riskvarde

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

utifran LOU. 5/5 utanordningar var felaktiga.

Under tertial 2 har stickprov genomf6rts pa inképskort och
utanordningar. 4/5 stickprov av kop via inképskort var ok
utifran LOU. 2/3 utanordning var felaktig.

Under tertial 1 har stickprov genomforts pé inkopskort och
utanordningar. 5/5 stickprov av kop via inkopskort var ok
utifran LOU. 1/1 utanordning var felaktig.

Kontrollera felaktigt kop Mindre avvikelse
utifrdn leverantorstrohet,
stickprov

Kommentar

Totalt under verksamhetséret har 15 stickprov genomforts
och dar g stycken var okey utifrén ej leverantorstrogna kop
enligt delarsfordelningen nedan:

Tertial 3: 5/5 stickprov var ok utifrén ej leverantorstrogna
kop.
Tertial 2: 3/5 stickprov var ok utifran ej leverantorstrogna
kop.
Tertial 1: 1/5 stickprov var ok utifran ej leverantorstrogna
kop.

| Kontrollera andelen | Storre avvikelse
inkop via inkopssystem av

tillgangliga leverantorer i

inkopssystemet (andel i

procent)

Kommentar

Uppfoljning per deldr enligt nedan, vilket tyder pa stor
forbattringspotential inom organisationen.

2,5 % kops via inkOpssystem (avser september-december
2022)

1,3 % kops via inkopssystem (avser maj-augusti 2022)
12,1 % kops via inkopssystem (avser april 2022)
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Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat
| LOU efterlevs inte inom 10 Stickprov pa andelen ej Mindre avvikelse
organisationen leverantorstrogna kop

(utifran leverantorstrohet)
anvinds andel felaktiga kop
fran risken (felaktigt kop
inom organisationen) till att
berdkna organisationens
formaga att folja Lou.

Kommentar

Summeringen per tertial redovisas nedan och f6ljer i stort
samma monster inom perioderna, se nedan:

Tertial 3: Utifran 80 % leverant6rstrohet och 40 %
felmarginal utifran tidigare kontrollmoment (felaktigt kop
inom SG) har SG riskerat att képa varor och tjanster
felaktigt for ca 5,3 miljoner kr. Utifran antagandet att
leverantorstohet ar korrekt enligt LOU, bedoms risk och
konsekvens utifran kontrollen som mattlig risk och att LOU
efterlevs daligt.

Tertial 2: Utifran 80 % leveratorstrohet och 28 %
felmarginal utifran tidigare kontrollmoment (felaktigt kop
inom SG) har SG riskerat att képa varor och tjanster
felaktigt for ca 2 miljoner kr. Utifrdn antagandet att
leveratorstrohet ar korrekt enligt LOU, bed6ms risk och
konsekvens utifran kontrollen som medelméttlig risk och
att LOU efterlevs bristfalligt.

Tertial 1: Utifradn 80,1 % leveratorstrohet och 31 %
felmarginal utifrén tidigare kontrollmoment (felaktigt kop
inom SG) har SG riskerat att kdpa varor och tjanster
felaktigt for ca 2,7 miljoner kr. Utifrén antagandet att
leveratorstrohet ar korrekt enligt LOU, bedoms risk och
konsekvens utifran kontrollen som medelmattlig och att
LOU efterlevs bristfalligt.

Uppfo6ljning sker regelbundet i samband med varje delar och organisationen behover jobba mer aktivt under dret med forbattringar for att fa till battre
utfall for att battre leva upp till LOU. Har ar inképsavdelningen och alla som gor inkop viktiga for att fa till en utveckling till det battre, samspel och
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kommunikation ar nyckeln till forbattring.

1.3 Risk- eller Malomrade: Andamalsenlig och effektiv verksamhet

Sker I6pande i takt med att insatserna genomfors. Under
aret har ett antal planerade sdkerhetsinsatser genomforts,
vidare har pa grund av handelseutvecklingen ytterligare
steg genomforts.

Risker R Kontrollmoment Resultat Aktiviteter ﬂ:itdat
B Risk for 15 ® Uppfoljning av ® Ingen avvikelse
sdkerhetsincidenter i IT- planerade atgarder for
miljon som leder till bibehallen/h6jd sdkerhet
verksamhetsstorningar eller
informationsforlust. Kommentar

. Omvirldsbevaka och . Ingen avvikelse
folja pagdende forsok till
intrang och stoérningar

Kommentar

Lopande teknisk 6vervakning foljer aktiviteter som
intrangsforsok, ransomware och virus.

Vi foljer ansvariga myndigheters- och relevanta foretags
omvirldsbevakning, analys och rad 16pande.

I samband med incidenter i samhallet har vid behov snabba
kraftsamlingar genomforts for att gora lagesbedomningar
och vid behov genomfora atgarder

. Virdera behovet av . Ingen avvikelse
ytterligare Insatser

Kommentar

Under 2022 har av olika skil bedémningen av
sakerhetsrisker kopplade till var IT-miljé omvérderats.
Riskerna bedoms idag som hogre och har inneburit att ett
antal sikerhetshjande atgarder utover de redan planerade
stegvis har genomforts.
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Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁ;lltdat
. Risk for tekniska 15 . Inventering av risker . Ingen avvikelse
driftstorningar i IT-miljon och sarbarheter
som leder till
verksamhetsstorningar och Kommentar
informationsforlust Lopande sarbarhetsscanning sker i IT-miljon (Teknisk
atgard)

Sakerhetsnivéa for inloggning i kommunens IT-milj6 har
identifierats som en risk i det I6pande sérbarhetsarbetet.
(atgarder genomforda)

Analys av sérbarheter i datorer och mobila enheter sker
16pande

. Uppfdljning av . Ingen avvikelse
genomforda insatser

Kommentar

Lopande uppfdljning av genomforda dtgirder, identifiering
av ev aterstaende brister genomfors l6pande. Har viarderas
ocksa konsekvenser i verksamheten av de genomforda
insatserna som ofta leder till att det blir mer komplicerat att
anvianda vara IT-verktyg

. Virdera behovet av . Ingen avvikelse
ytterligare insatser

Kommentar

Sker lopande, dock dr bedomningen att risken for tekniska
driftstorningar ligger kvar pa en oférandrad nivé i
forhallande till sakerhetsrisker som bedomts 6kat inneburit
att de stOrsta insatserna gjort inom sidkerhetsomrédet.

Har har Kommunstyrelsen under hosten fatt en dragning i riskanalys och vilka atgarder som behovs utifrin de bedomningar som har gjorts. I 6vrigt s&
sker uppfoljningar och insatser l6pande som rullas ut i organisationen for att né effekter.
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1.4 Risk- eller Malomrade: Ovriga risker

efterlevs

Arlig uppfoljning sker i samband med &rsbokslut 2022
vilket sker i mars 2023.

Risker Sl Kontrollmoment Resultat Aktiviteter :“ﬁllitdat
Risk att det 9 == Arlig uppfdljning av ™ Inte kontrollerat
overgripande systematiskt
arbetsgivaransvaret med arbetsmiljoarbete
fokus pa arbetsmiljo inte
Kommentar

'. '.' Ingen avvikelse

Medarbetarundersokning

Kommentar

Totalindex for HME i Medarbetarundersokningen 2022
steg till 80 (jamfort med 79 under 2021).

Respektive avdelning och enhet jobbar vidare med utfallet av medarbetarundersékningen i sina organisationer for att involvera och engagera

medarbetarna och forbattra dar atgirder behovs. Vissa avdelningar anvéander sig utav temperaturméatningar lopande som komplement till den arliga
uppfoljningen, dessa redovisas och f6ljs upp enbart internt inom enheten i de fallen.

1.5 uppféljning privata utforare

Inga sddana finns inom Kommunstyrelsens Internkontrollarbete for 2022.
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