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Sammanfattning

Dataskyddsombudet har vid den arliga dataskyddsgranskningen funnit brister i den
personuppgiftsansvariges hantering av personuppgiftsbitrddesavtal och processen
kopplat till detta arbete samt aven funnit brister i anvandandet av réattslig grund for
behandling av personuppgifter. Dataskyddsombudet har aven féljt upp féregaende ars

granskningar och funnit vissa brister i dessa delar.
Allmant om GDPR

Dataskyddsforordningen, GDPR, tradde i kraft den 25 maj 2018 inom EU och reglerar
myndigheter och féretags behandling av personuppgifter i syfte att tillvarata enskilda
personers rattigheter och friheter vid behandling av deras personuppgifter.
Dataskyddsforordningen staller bland annat krav pa rattslig grund for all sorts
behandling av personuppgifter samt innehaller ett antal principer som behover
uppfyllas for att en behandling ska vara férenlig med dataskyddsférordningen (bl.a.
principen om uppgiftsminimering, principen om lagringsminimering samt principen om
andamalsbegransning). Kraven ar sett ur ett internationellt perspektiv hogt stallda och
de organisationer som inte lever upp till dessa riskerar sanktioner fran respektive lands
tillsynsmyndighet. Den svenska tillsynsmyndigheten IMY
(Integritetsskyddsmyndigheten, tidigare Datainspektionen) har for myndigheter
mojlighet att utddma administrativa sanktionsavgifter pa 10 miljoner kronor samt for

foretag 20 miljoner euro.
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Om arlig granskning

Enligt dataskyddsférordningen ska samtliga myndigheter samt féretag som hanterar
stora mangder personuppgifter ha ett uthamnt dataskyddsombud.
Dataskyddsombudet, som har en fristaende stallning i foérhallande till myndigheten eller
foretaget, ska enligt dataskyddsférordningen bland annat ge stéd och rad i
verksamhetens arbete med dataskydd samt granska organisationens arbete med

dataskyddsfragor.

Inom ramen for dataskyddsombudets granskade arbete gor dataskyddsombudet en
arlig granskning. Inriktningen pa granskningen varierar ar for ar utifran bland annat
organisationens mognad och den risk som kan ténkas férekomma. | arets granskning
har dataskyddsombudet granskat tva olika omraden: 1. personuppgiftsbitradesavtal
med tillhérande uppféljningsprocess samt 2. rattslig grund fér behandling av
personuppgifter. Dataskyddsombudet har aven foljt upp féregaende tva ars

granskningar.
Metod

Ett antal fragor har skickats ut till den personuppgiftsansvariges
dataskyddssamordnare som besvarat skriftligt. Dataskyddsombudet har begart in
personuppgiftsbitradesavtal och granskat ett urval av dessa samt haft ett muntligt mote

med dataskyddssamordnaren dar kompletterande fragor stallts.
Personuppgiftsbitradesavtal

Ett sa kallat personuppgiftsbitradesavtal, "PUB-avtal”, ar ett avtal som den
personuppgiftsansvarige, dvs respektive namnd, kommunalt bolag och
kommunalférbund, enligt GDPR artikel 28 maste uppratta med samtliga
personuppgiftsbitrdden som behandlar den personuppgiftsansvariges personuppgifter.
Ett personuppgiftsbitrade kan vara exempelvis en extern leverantor av IT-tjanster.
Personuppgiftsbitradesavtalen, som inte far vara muntligt, reglerar hur
personuppgiftsbitradet far behandla personuppgifterna och vilka extra skyddsatgarder
som behover vidtas. Personuppgiftsbitradesavtalet reglerar aven om personuppgifter

far overforas till tredjeland.
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Personuppgiftsansvarig har efter upphandling av tjanst och tecknande av
personuppgiftsbitradesavtal fortfarande ansvar for att personuppgifter behandlas i
enlighet med dataskyddsférordningen. Mdjligheten fér personuppgiftsansvarig att
sakerstalla revision av bitradet ska framga i PUB-avtal utifran artikel 28.3 h. Den
kontroll som personuppgiftsansvarig ager ratt att genomféra kan ske genom att bitradet

genomfor egenkontroll eller att personuppgiftsansvarig genomfor revision.

Dataskyddsombudet rekommenderar att anvanda de mallar som Sveriges kommuner

och regioner, SKR, tillhandahaller vid upprattande av personuppgiftsbitradesavtal.
Rattslig grund

All behandling av personuppgifter behéver ha stdd i en rattslig grund for att vara laglig,
utan rattslig grund ar en behandling otillaten. En av dessa rattsliga grunder ar att
behandlingen ar av allmant intresse. En annan rattslig grund ar rattslig forpliktelse
vilket innebar att den personuppgiftsansvarige enligt lag eller annan rattsakt ar skyldig

att vidta en atgard som kraver att personuppgifter behandlas.

Vilken grad av tydlighet och precision som kravs i fraga om den rattsliga grunden for att
en viss behandling av personuppgifter ska anses vara nddvandig maste bedémas fran
fall till fall, utifran behandlingens och verksamhetens karaktar. En
personuppgiftsbehandling som inte utgér nagon egentlig krankning av den personliga
integriteten, sdsom nar det galler behandling av elevers namn i reguljar
skolverksamhet, kan ske med stdd av en rattslig grund som ar allmant hallen. Ett mer
kannbart intrang, t.ex. behandling av kansliga personuppgifter inom halso- och
sjukvarden, kraver att den rattsliga grunden ar mer preciserad och darmed gor

intranget férutsebart.

Granskning av personuppgiftsbitradesavtal och tillhorande
uppfoljningsprocess
Dataskyddsombudet har vid granskningen av den personuppgiftsansvariges

personuppgiftsbitradesavtal funnit mindre brister. Bristerna bestod av bland annat

anvandandet av personuppgiftsbitraden vars underbitradden kan innebara en risk ur ett
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tredjelandsperspektiv samt att bilaga med instruktioner for personuppgiftsbitradets

behandling av personuppgifter delvis varit bristfallig.

Storre brister har konstaterats i den personuppgiftsansvariges process avseende hur
personuppgiftsbitradesavtal ska hanteras da nagon sadan process inte finns i
dagslaget. Den personuppgiftsansvarige har aven angivit att nagon granskning av

personuppgiftsbitraden inte utforts.

Dataskyddsombudet rekommenderar den personuppgiftsansvarige att ta fram ett
dokument som reglerar hanteringen av personuppgiftsbitradesavtal samt att den
personuppgiftsansvarige 6évervager mojligheterna och behovet av att granska

personuppgiftsbitraden.
Granskning av rattslig grund for behandling av personuppgifter

Dataskyddsombudet har vid granskning av den personuppgiftsansvariges rattslig grund
for behandling av personuppagifter funnit brister i nagra av de behandlingar som
dataskyddsombudet granskat. Bland annat har brist funnits i hanterandet av samtycke
och for nagra av behandlingarnas rattsliga grund ar det tveksamt om denna haller vid

en eventuell prévning av en tillsynsmyndighet.

Dataskyddsombudet rekommenderar den personuppgiftsansvarige att sakerstalla att
den rattsliga grund som anvands vid behandling av personuppgifter ar korrekt och att
behandlingen ryms inom den rattsliga grunden. De eventuella behandlingar som

saknar giltig rattslig grund ar inte tillatna och behover avslutas.
Uppfoljning av foregaende ars granskningar

Dataskyddsombudet har vid tidigare ars granskningar funnit brister i bland annat
hanteringen av personuppgiftsincidenter, brister i antalet genomférda

konsekvensbeddmningar samt brister i information till medarbetare.

Den personuppgiftsansvarige har efter tidigare ars granskning arbetat med en ny rutin
for hanterandet av personuppgifter samt diskuterar numera regelbundet (en gang i
manaden) pa dataskyddssamordnarméten de personuppgiftsincidenter som uppstatt.
Den personuppgiftsansvarige deltar aven i ett gemensamt arbete med Gavle kommuns
ovriga namnder med att ta fram ett webbformular for rapportering av

personuppgiftsincidenter.
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Den personuppgiftsansvarige har efter tidigare granskning utfort flertalet
konsekvensbeddmningar. | den personuppgiftsansvariges register éver behandlingar
av personuppgifter (artikel 30 register) sa har det lagts till de kriterier dver nar en
konsekvensbeddmning behdver goras. Ett arshjul har aven tagits fram dar en del i
arshjulet ar att avgoéra vilka behandlingar som det behéver genomféras

konsekvensbeddémning for.
Inget arbete har skett med information till medarbetare sedan tidigare granskning.

Dataskyddsombudet beddmer att den personuppgiftsansvarige utfort forbattringar pa

tidigare ars granskade omraden, vissa brister kvarstar dock fortfarande.
Slutsats

Arbetet med dataskydd ar, precis som med 6vrigt kvalitetsarbete, en I6pande process
som standigt pagar och som aldrig ar nagot som blir fardig. Samhallet fortsatter
utvecklas, sarskilt pa IT-omradet, vilket staller nya krav nar det kommer till
personuppgiftsbehandling. Trots att manga forbattringar gjorts under de ca fyra aren
som GDPR varit géllande har det i samband med arets granskning dven framkommit
brister som fortfarande kvarstar. Dataskyddsombudet rekommenderar darfér den
personuppgiftsansvarige att fortsatta arbeta med fragor kopplade till dataskydd for att
hantera de brister som konstaterats och for att fortsatta arbeta for att skapa en god
dataskyddskultur.

| tjansten,

Gustav Ost
Dataskyddsombud
Gavle kommuns dataskyddsenhet
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