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Yttrande - Internkontroll i hantering av leverantors-
register/-utbetalningar

Ert diarienummer: 21REK20

Beskrivning av arendet

Gavle kommuns revisorer har genomfort en granskning av internkontroll i
hantering av leverantorsregister/-utbetalningar. Revisorerna lamnade 2022-
01-27 en 6nskan om yttrande frin Kommunstyrelsen senast 2022-03-22 (dnr
21REK20).

Granskningen omfattar inom Kommunstyrelsens ansvar

e Finns det rutiner fér initial och 16pande kontroll av leverantorer
och ar dessa andamalsenliga? Dar revisionens bedémning ar
att dessa delvis uppfylls.

¢ Finns det rutiner fér att félja upp andringar av fast data och ar
dessa andamalsenliga? Dar revisionens bedémning ar att des-
sa delvis uppfylls.

e Finns det rutiner som sakerstaller att leverantorsregistret ar ak-
tuellt och ar dessa andamalsenliga? Dar revisionens beddémning
ar att dessa uppfylls.

o Finns det rutiner som sakerstaller god intern kontroll avseende
kommunens teckningsratt i bank samt behérighetsadministra-
tion i ekonomisystemet? Dar revisionens bedémning ar att des-
sa delvis uppfylls.

Revisionen onskar ett yttrande gillande identifierar brister samt lamnade re-
kommendationer. Kommunstyrelsen uppfattar att identifierade brister ar be-
handlade i lamnade rekommendationer, varfor yttrande lamnas gillande re-
kommendationerna.

Utifrédn granskningen lamnar foljande rekommendationer;
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Sakerstélla att andring av uppgifter som leverantérsnummer och
belopp inte kan ske i samband med att betalfil upprattas.

Infora en rutin att regelbundet analysera och kontrollera forand-
ringsloggar fran leverantorsregistret och dokumentera dessa
kontroller.

Implementera en rutin for att I6pande kontrollera att registrerade
attestbehorigheter i ekonomisystemet éverensstdmmer med
namndernas attestlista. Rutinen bér dokumenteras och utfallet
pa genomférda kontroller bor dokumenteras och féljas upp av
forslagsvis ekonomiavdelningen.

Undersok mdjligheten till en mer IT-baserad hantering av behd-
righetstilldelning for att underlatta registrering av behdérigheter
pa bank och attestberattigade i ekonomisystemet och sakerstal-
la en val fungerande behoérighetsadministration.

Lagga till organisationsnummer i utbetalningsfilen sa att en kon-
troll kan goras av ratt organisationsnummer ar kopplat till ett
bank- eller plusgironummer. Detta ar en vasentlig kontroll for att
undvika manipulerade utbetalningar och kommunstyrelsen kan
fa kontrollen utfort av Inyett i redan befintlig rutin.

Innan ett systemstdd for behdrighetsadministration finns pa
plats behovs en forstarkt intern kontroll. Fér att sakerstalla att
behorigheter dverensstammer med beslutade attestlistor kan
listor med registrerade personers behdrigheter skickas till re-
spektive ansvarig chef for genomgang och aktualisering som en
del av internkontrollarbetet. Nyanstallda far de behoérigheter
som kravs for arbetet, men revisorerna har i flera granskningar
konstaterat att de som avslutar sin anstallning eller far andra
arbetsuppgifter kan ligga kvar med sina behorigheter.

Yttrande

Kommunstyrelsens kommentarer kring lamnade rekommendationer

1.

Behdrigheten att genomféra andringar i upprattad betalfil var en
tillfallig atgard i och med Kommunstyrelsens beslut om att tidi-
garelagga leverantérsbetalningar (Covid-atgard). Denna hante-
ring ar from 16 februari avslutad. Darmed ockséa behoérigheten
for vissa medarbetare att kunna genomféra férandringar i upp-
rattad betalfil.

Foérandringar av uppgifter i leverantérsregistret loggas. Aven
vissa typer av fel, som sedan innebar att &ndringar gors, doku-
menteras separat. LaAmnad rekommendation kring dokumenta-
tion, analys och kontroll av férandringsloggar kommer att beak-
tas i kommande riskanalyser. Framfor allt strukturen kring fler-
handsprincipen kan foérstarkas.
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3. Att verksamheten bedrivs inom beslutad struktur enligt attest-
reglemente &r namnds ansvar. Kontrollrutiner enligt attest-
reglemente skall, enligt rekommendation, utformas av Kom-
munstyrelsen/SG.

4. Behorigheter i bank beslutas av Kommunstyrelsen. Med hansyn
till de fatal personer som har behérigheter samt de begransade
foérandringar som sker under aret upplevs resursinsatsen som
stor for att digitalisera denna process. Denna fraga ingar dock
som en funktion som faller inom omradet digitalisering.
Digitaliserad behoérighetsadministration inom ekonomisystemet
ar under utvecklande och planeras att lanseras under 2022.
Darmed sakerstalls identiteten pa bade upprattare och besluts-
fattare av tilldelad attestratt.

5. Funktionen att kunna lagga till organisationsnummer i betalfil ar
en Onskad forbattring. Detta ar i dagslaget inte maojligt i nuva-
rande ekonomisystem. Inte heller ar det kontrollerat om kom-
munens bank kan ta emot informationen.

6. Att verksamheten bedrivs inom beslutad struktur enligt attest-
reglemente ar namnds/verksamhets ansvar. Kontrollrutiner fran
SG ar under upparbetande.

Sammantaget konstaterar Kommunstyrelsen att kontrollen ar god géillande
hantering av leverantorsregister/-utbetalningar. Vikten av 16pande utveckling
av sikerheten i korrekta utbetalningar ar dock stor och granskningen ger ett
underlag for fortsatt arbete.

Kommunstyrelsen
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