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Allmant om cyberattacker

» Antalet cyberattacker okar for varje ar och andelen ransomware-
attacker okade med cirka 300 procent globalt under 2021

« Saval privata som offentliga aktorer har blivit drabbade

» Syfte med attacker
» Vem utfor attacker
» Hur utfors attacker
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Strategier for utformning av Gavle
sakerheten

» Systematiskt informationssakerhetsarbete inom alla verksamheter
* Riskbaserat

« Kontinuitetsplanering saval teknik som verksamhetsmassig

« Utga fran att nagon obehorig finns i var IT-miljo
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Lokprlnmpen defence in depth
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Rutiner och processer,
utbildning och uppfoljning
Fysisk sakerhet
Infrastruktur
Information
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Vad gor vi for att skydda oss — Gavle

ett urval av genomférda atgéarder

* Information och utbildning av anvandare

* Virusskydd klienter och servrar

« Sakrare (langre) losenord

« "Karantan” for misstankt e-post och bilagor

* Undvika att manga har hoga behorigheter — helst att man "eleverar sig vid behov” exv "make
med admin” men aven for hogre behadrigheter.

» Begransar hur olika systemmiljoer kan na varandra i handelse av ett intrang
* Loggning och overvakning
« Systematiskt sarbarhetsarbete
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MSB’s rekommendationer

« Se till att multifaktorsautentisering anvands for all distansanslutning till natverket samt alla anvandarkonton,
sarskilt administrators- och andra priviligierade konton.

« Se till att all kommunikation med organisationens natverk och tjanster sakras genom exempelvis vpn-
anslutning.

» Se oOver vilka anvandare som har administratorsrattigheter, sa att endast it-avdelningen kan installera
programvara.

« Oka kontrollen och vaksamheten kring avvikelser pa systemniva.
« Kontrollera resultat fran backuper, samt sakerstall att offline-kopior finns.
» Blockera icke auktoriserad programvara, tillat endast att anvandare kor godkanda applikationer.

 Installera sakerhetsuppdateringar sa fort det ar magjligt. Prioritera system som exponeras mot internet, de
som ar verksamhetskritiska och system dar sarbarheter riskerar att utnyttjas.
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