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1 Ovriga riskomraden

1.1 Risk- eller Madlomrade: Finansiell rapportering

Riskviarde (Riskmatris

Risker SAM) Kontrollmoment Resultat Aktiviteter Slutdat

um

Loneskuld till 9 ™ Folja upp hur ménga ™ Inte kontrollerat
medarbetare I6neskulder vi har per tertial

Kommentar

Inom HR Service héller vi just nu pa att reparera den KPI
som tidigare fanns for I6neskulder. Blir klart under hosten.
Vi jobbar ocksd inom HR avdelningen med forebyggande
atgarder pa loneskulder. Finns bade systemétgarder som
rena processforbattringar. Katarina Larsson HR Service och
Vinita Thyberg jobbar aktivt med att koordinera
forbattringar i samband med 16nerevisionen(PWC
rapporten) som presenterades pa KS under véren.

1.2 Risk- eller Mdlomrade: Efterlevnad av externa och interna regelverk

Riskviarde (Riskmatris

Risker SAM) Kontrollmoment Resultat Aktiviteter Slutdat

um

| Felaktigt kop inom Stickprov pé inképskort Mindre avvikelse
organisationen och utanordningar

Kommentar

Under tertial 2 har stickprov genomforts pa inkopskort och
utanordningar. 5/5 stickprov av kop via inkopskort var ok
utifran LOU. 1/1 utanordning var felaktig.

. Kontrollera felaktigt kop . Ingen avvikelse
utifrdn leverantorstrohet,
stickprov
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Risker

Riskvarde (Riskmatris
SAM)

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

Kommentar
2/2 stickprov var ok utifran ej leverantorstrogna kop.

Kontrollera kép utanfor Mindre avvikelse
inkdpssystem av
leverantdrer som finns
tillgidngliga i inkGpssystemet
(andel i procent)

Kommentar

Ca 37 % kops utanfor trots att leverantoren finns tillginglig
iinképssystemet

| LOU efterlevs inte inom
organisationen

Stickprov pé andelen ej Mindre avvikelse
leverantorstrogna kop
(utifrén leverantorstrohet)
anvinds andel felaktiga kép
fran risken (felaktigt kop
inom organisationen) till att
berdkna organisationens
formaga att folja Lou.

Kommentar

Utifran 79 % leverantorstrohet och 15,5 % felmarginal
utifran tidigare kontrollmoment (felaktigt kop inom SG)
har SG riskerat att kopt varor och tjanster felaktigt for
ca 885 000 kr.

Utifrdn antagandet att leverantorstrohet ar korrekt enligt
LOU, bed6ms risk och konsekvens utifran kontrollen som
1&g och att LOU efterlevs val.

1.3 Risk- eller Malomrade: Andamalsenlig och effektiv verksamhet

Risker

Riskviarde (Riskmatris
SAM)

Kontrollmoment Resultat

Aktiviteter

Slutdat
um
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Risker Riskvirdel(Riskmatzls Kontrollmoment Resultat Aktiviteter Slutdat
SAM) um
| Risken for '. Forebyggande '.' Ingen avvikelse
sdkerhetsincidenter sikerhetsatgéarder

(planerade och “akuta”)

Kommentar

Ett I6pande arbete genomfors i syfte att forebygga
siakerhetsproblem, fokus under perioden har varit sikerhet
i néatverk samt forbattringar i 16senordshantering som
kommer att realiseras under tertial 3. Lopande
omvérldsbevakning rérande hot och incidenter.

. Uppfoljning av . Ingen avvikelse
sikerhetsincidenter och
efterlevnad av regelverk

Kommentar

Rutiner och processer rorande personuppgiftshantering har
utarbetats och implementerats i hela organisationen. i
anslutning till dessa byggs nu motsvarande rutiner for mer
generella informations- och IT-sdkerhetsincidenter upp

. Riskanalys av . Ingen avvikelse
sarbarheter i infrastruktur

Kommentar

Ett antal kritiska sarbarheter som identifierades i en
tidigare granskning har enligt plan atgirdats, avslutades vi
halvérsskiftet. Lopande underhall genomfors. Vissa fysiska
forstarkningsédtgarder vid vara anldggningar har genomfort.
I samband med regnovader i Augusti konstaterades smérre
problem med vatten men i stort bekréftades kritiska
anldggningars kvalitet.

. Atgirder for att . Ingen avvikelse
sakerstilla tillginglighet till
IT-stod
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Riskvarde (Riskmatris

Risker SAM)

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

Kommentar

Lopande arbete enligt plan, kringliggande
rapporteringspunkter bidrar till minskad risk. Under
perioden har inga allvarliga driftstorningar intréffat.

Scenarioplanering for Mindre avvikelse

olika typer av storningar

Kommentar

Ett pagdende kontinuitetsplaneringsarbete pagar dar
organisationens olika delar behover analysera sitt beroende
av IT-stod samt beredskap och rutiner for franfall. Arbetet
skall resultera i planer for aterstart i handelse av
oplanerade storningar.

1.4 Risk- eller Malomrade: Ovriga risker

Riskviarde (Riskmatris

Risker SAM)

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

B svarighet att hitta ritt 16
kompetens till ledar- och
specialistfunktioner

™ Félja upp hur manga
rekryteringar som slutat i €j
tillsatt tjanst och/eller
sidnkta kompetenskrav.

Kommentar

Planerat och fokuserat pa bristkompetenser pé
Framtidsméssan som halls i Okt-21. UtGver det &r det ett
arbete for den nya enheten KFE att hantera vidare. Saknar
systemstod for denna typ av uppfoljning mer dn avbrutna
rekryteringar till f61j av kompetensbrist. Ar dock pa G.

Risk att det 9
overgripande
arbetsgivaransvaret med

™ Introduktionsenkit

. . Ingen avvikelse

Medarbetarundersokningen
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Risker Riskvirde (Riskmatris Kontrollmoment Resultat Aktiviteter Slutdat
SAM) um
fokus pé arbetsmiljo inte - MAU
efterlevs
Kommentar

MAU gors och kan foljas upp forst under delar tre -
okt/nov 2021

Systematiskt Mindre avvikelse
arbetsmiljoarbete SAM

Kommentar

I anslutning till helarsbokslut har instruktion gatt ut till
samtliga chefer om krav pa érlig uppf6ljning av SAM.
Uppfoljningen har i ir delvis skett i modulen och delvis pa
papper varfor utfallet pa kontrollmomentet utgér.
Uppdatering av indikator pagéar.

1.5 uppféljning privata utforare

Inga sddana finns inom Kommunstyrelsens Internkontrollarbete for 2021.
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