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1 Ovriga riskomraden

1.1 Risk- eller Madlomrade: Finansiell rapportering

Riskviarde (Riskmatris

Risker SAM) Kontrollmoment Resultat Aktiviteter Slutdat

um

Loneskuld till 9 ™ Folja upp hur ménga
medarbetare I6neskulder vi har per tertial

Kommentar

Nu tar vi omtag pé orsakerna till 16neskulder och ser 6ver
hanteringen runt processen. Arbete pagar att kartlagga
forbattringsaktiviteter i samband med resultatet frdn PWC's
granskning av 16neprocessen. Fortfarande ar orsaken
framst att chefer missar rapportera och attestera
medarbetares olika typer av frénvaro i personec. HR Service
skickar sen ca tva &r tillbaka mailpaminnelse till samtliga
chefer om sista dag for rapportering och attest i persoenec P
for respektive ménad. Under hosten jobbar vi vidare med
kartlagda forbattringsatgarder runt loneskulderna.

1.2 Risk- eller Mdlomrade: Efterlevnad av externa och interna regelverk

Riskviarde (Riskmatris

Risker SAM) Kontrollmoment Resultat Aktiviteter Slutdat

um

| Felaktigt kop inom Stickprov pé inkdpskort Mindre avvikelse
organisationen och utanordningar

Kommentar

Under tertial 1 har stickprov genomforts pa inkdpskort och
utanordningar. 4/5 stickprov av kop via inképskort var ok
utifran LOU. Vid 3 av dessa inkop har betalning via
inkopskort skett felaktigt, borde istéllet betalats via faktura.
5/5 utanordningar var ok.
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Risker Riskvirde (Riskmatris Kontrollmoment Resultat Aktiviteter Slutdat
SAM) um
Kontrollera felaktigt kop Mindre avvikelse

utifran leverantorstrohet,
stickprov
Kommentar

4 av 5 stickprov var ok utifran ej leverantorstrogna kop.

e  Utrullningen av inkopsappen i Power BI till chefer
ar prioriterad for att nd ut med informationen till
chefer och genom det skapa forandring och
medvetenhet hos forsta linjens chefer. Foljs upp av
ink6p och upphandlingsenheten.

e Fortsatta utbilda och 6ka anvindandet av
inkopssystemet.

Kontrollera kop utanfor Mindre avvikelse
inkopssystem av
leverantorer som finns
tillgingliga i inkGpssystemet
(andel i procent)

Kommentar

Ca 50 % kops pé annat satt trots att leverantoren finns
tillgdnglig i inkopssystemet.

e  Utrullningen av inkopsappen i Power BI till chefer
ar prioriterad for att na ut med informationen till
chefer och genom det skapa forandring och
medvetenhet hos forsta linjens chefer. Foljs upp av
inkop och upphandlingsenheten.

e  Fortsatta utbilda och 6ka anvindandet av
inkopssystemet.

. LOU efterlevs inte inom
organisationen

. Stickprov pé andelen €j . Ingen avvikelse
leverantorstrogna kop
(utifran leverantorstrohet)
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Risker Riskviirde (Riskmatris Kontrollmoment Resultat Aktiviteter Slutdat
SAM) um
anviands andel felaktiga kop
fran risken (felaktigt kop
inom organisationen) till att
berdkna organisationens
formaga att folja Lou.
Kommentar
Utifrén 80 % leverantorstrohet och 13 % felmarginal utifrén
tidigare kontrollmoment (felaktigt kop inom SG) har SG
riskerat att kopt varor och tjanster felaktigt for ca 1 miljon.
Utifran antagandet att 80 % leverantorstrohet ar korrekt
enligt LOU, bedoms risk och konsekvens utifran kontrollen
som lag och att LOU efterlevs vil.
1.3 Risk- eller Malomrade: Andamalsenlig och effektiv verksamhet
Risker et (Lol Kontrollmoment Resultat Aktiviteter Slutdat
SAM) um

. Risken for
sakerhetsincidenter

. Forebyggande . Ingen avvikelse
sdkerhetsitgirder

(planerade och “akuta”)

Kommentar

I det 16pande sdkerhetsarbetet sker en hantering av
incidenter, forekomsten av phisingmail och olika typer av
forsok att sprida virus &r stor och detta hanteras béde
genom forebyggande insatser i form av tekniska
sakerhetsatgirder, information till anvéndare och i
forkommande fall till hantering av intraffade incidenter.

Vi jobbar 16pande med att hdja sikerheten kring inloggning
och anvandaruppgifter och under perioden har en
fokuserad siakerhetshojande insats genomforts for eleverna
i vuxenutbildningen.

Insatser gors dven for att skydda oss mot spridning om en
angripare lyckas ta sig in i IT-miljon s skall méjligheten att
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Risker

Riskvarde (Riskmatris
SAM)

Kontrollmoment Resultat

Aktiviteter

Slutdat
um

ta sig vidare begrinsas.

. Uppfdljning av . Ingen avvikelse
sikerhetsincidenter och
efterlevnad av regelverk

Kommentar

Incidenter dokumenteras lI6pande och uppfoljning sker i
samarbete med sdkerhetsenheten, dataskyddsenheten och
informationsakerhetsansvariga.

| .
Riskanalys av
sarbarheter i infrastruktur

Kommentar

Genomford hosten 2020, atgarder for att avhjilpa brister
genomfors enligt plan under 2021

. Atgirder for att . Ingen avvikelse
sakerstilla tillganglighet till
IT-stod

Kommentar

Ett storre arbete pégar for att uppdatera och forstarka var
kontinuitetsplanerning, kommer att pdga under hela 2021 i
samarbete mellan IT- och utvecklingsavdelningen och
berorada verksamheter.

_— . . .o
Scenarioplanering for
olika typer av storningar

Kommentar
Utover ovanstdende aktiviteter, begransad aktivitet
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1.4 Risk- eller Malomrade: Ovriga risker

arbetsgivaransvaret med
fokus pa arbetsmiljo inte
efterlevs

Kommentar

Forsta uppfoljningstillfallet under hosten 2021 varfor inget
utfall finns att tillga.

Risker e o (S T Kontrollmoment Resultat Aktiviteter <Lzl
SAM) um
| Svarighet att hitta ratt 16 ™ Folja upp hur ménga
kompetens till ledar- och rekryteringar som slutat i ej
specialistfunktioner tillsatt tjanst och/eller
sidnkta kompetenskrav.
Kommentar
Mitperioden avser 21-01-01 — 21-05-10.
Totalt 21 tjdnster, dr avbrutna under rekryteringsfasen.
I dagsliget finns ingen mojlighet att se tjanster som
rekryterats med korrigerade kompetenskrav. Det gar inte
att folja i Visma Recruit, 4nnu. Detta blir ett fortsatt arbete
for den nya enheten som skapas under HR. D4 sker en
storre helhetsbild som vi kan ansvar for.
Risk att det 9 ™ Introduktionsenkit
6vergripande

. . Ingen avvikelse

Medarbetarundersokningen
- MAU

Kommentar

MAU gors och kan foljas upp forst under delér tre -
okt/nov 2021

Systematiskt Mindre avvikelse
arbetsmiljoarbete SAM

Kommentar

I anslutning till helarsbokslut har instruktion gétt ut till
samtliga chefer om krav pa arlig uppfoljning av SAM.
Uppfoljningen har i ir delvis skett i modulen och delvis pa
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Risker sl (e ne Kontrollmoment Resultat Aktiviteter sl £
SAM) um
papper varfor utfallet pa kontrollmomentet utgér.
Uppdatering av indikator pagar.
1.5 uppféljning privata utforare
Inga sddana finns inom Kommunstyrelsens Internkontrollarbete for 2021.
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