Riskbedémning - 2021 (Kommunstyrelsen)

Risk- eller Beddmning | Sannolikhet | Konsekvens | Risknivéd | Till Period
Mdlomrdde av internkontrollplan
befintliga
kontroller

Finansiell [ Felaktiga Ioneutbetalningar till 3. Medelstor 2. Liten 6 Tertial 1
rapportering medarbetare 2021
Intern kontroll Risk for att utbetalningar ur I6nesystem inte

ar korrekta, att vi betalar ut I6n till personer
som har slutat eller har dndrad
arbetsomfattning.

Risk for fortroendeskada,
férmégenhetsskada och
arbetsmiljéproblem och Iéneskulder fér
den enskilde individen.

Utbetalning sker medvetet till eget eller 2.lag 4. Stor 8 Tertial 1
felaktigt bankkonto 2021

Nagon av Gavle Kommuns anvéndare i
koncernkontosystem, internetbank och
Nordea markets har felaktig befogenhet.
Upplaggning av leverantérer - Injet héller
bl.a. koll pa "svart lista" samt om féretaget

har F-skatt.
Hoga kostnader for kommunen i form av 5. Mycket stor 2. Liten 10 Tertial 1
paminnelse-, straff- och inkassoavgifter 2021

Det skapar merarbete for manga personer
och en ineffektiv hantering. Vi riskerar att fa
déligt rykte hos leverantéren och kan bli av
med avtal. Konsekvensen kan &ven bli att
fakturorna betalas pa fel period och leder
till missvisande redovisning.Orsaken kan
vara att cheferna inte attesterar i rétt tid,
erséttare saknas vid franvaro eller att
fakturan har inte har kommit in i systemet
pa ratt sétt.

Loneskuld till medarbetare 3. Medelstor 3. Medelstor 9 Halvar
12021

| stort uppstar I6neskulder i samband med

att chefer missat att registrera den

anstaélldes franvaro. Paminnelsemail till

varje attesterande chef om nir manadens

attestbryt intraffar, dvs da vet chefen nar

chefen enhets I6neunderlag beh6ver vara

fardigbehandlad och attesterad

Felberédkningar i resursmodell (budget) 3. Medelstor 3. Medelstor 9 Halvar
12021

En konsekvens kan vara sémre kvalité i

budgetarbetet, en felberékning kan innebéra

att den politiska viljan inte kan uppna.

Beslut fattas pa felaktiga underlag,

felprioriteringar - planeras for verksamhet

som inte har resurser eller tvdrtom.

Orsak kan vara: Tidsbrist, underlag ska tas
fram snabbt, beroenden till andra,
komplicerad kalkylmodell, historik, resurs-

kompetensbrist.

Felaktig rapportering av 4. Stor 2. Liten 8 Tertial 1
rakenskapsinformation (RS) levereras till 2021
SscB

Kan leda till missvisande
nationalrékenskaper, vilket i sig leder till att
Gavle i jamférelse med andra uppvisar en
felaktighet.
Bristfélliga interna rutiner fér kontering och
periodisering i bokféringen leder till
felaktig rapportering och uppféljning.
I Moms redovisas felaktigt till skatteverket 2.lag 3. Medelstor 6 Tertial 1
(vanlig moms och kommunmoms) 2021

Orsaken kan vara felaktig bokféring eller
forandrade regelverk. For lagt ansékt om
erséttning fér redovisad kommunmoms.

For info: tidigare ar eftersokt ca 3 MSEK,
numera ca 400 KSEK.
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Risk for att utbetalningar av 2.Ldg 3. Medelstor
vardedverforingsmedel (fran ABG) inte
svarar mot beslut som ar faststallt i KS.

Bostadssociala &ndamal som betalas fran
Gavlegardarna till Gavle kommun.
Helmersson har koll inom OP.

Behorigheter i ekonomisystemet 3. Medelstor 2. Liten
overensstammer inte med beslutad
attestordning

KS beslutade attestférteckning ska ldggas
upp i UBW, dérefter kan féréndringar av
attestforteckning ske I6pande av
sektorchef pa delegation. Behérigheter ska
da korrigeras i UBW. Om inte signalen om
férdndrad befogenhet kommer
systemansvariga till kdnnedom, eller om
inte férandring verkstélls, kan felaktig
behérighet finnas kvar i systemet och
obehérig person har da attestrétt.

Regler for representation foljs inte 3. Medelstor 3. Medelstor

Attest av egna ink6p och avsaknad av
kvittounderlag samt deltagare. Kan leda till
felaktig redovisning och/eller
oegentligheter samt f& ekonomiska och
etiska konsekvenser f6r kommunen.

Felaktigt kop inom organisationen 5. Mycket stor 3. Medelstor

Risk for felaktig anvadndning av ink6pskort,
utanordningar och kép utanfor
ink6pssystem. Kan leda till minskad
avtalstrohet (kép utanfér ramavtal) och
oegentligheter (attest av egna inkép och
avsaknad av kvittounderlag)

Attestreglerna foljs inte egna inkop 3. Medelstor 3. Medelstor

Medvetet eller omedvetet attesteras egna
inkép eller inkép dver godkénd
beloppsgrans/budget.

LOU efterlevs inte inom organisationen 3. Medelstor 5. Mycket stor

Kan leda till upphandlingsskadeavgift
(otillaten direktupphandling)

Risk att inkép sker utanfor avtal, samt utan
konkurrensutséttning vilket kan leda till
dyrare ink6p

Risk att ink6p sker utanfor budget- och
delegationsordning och risk for
oegentligheter och osunda kontrakt

Att anvandaruppgifter och l6senord 3. Medelstor 3. Medelstor
kommer i orétta hander

Risk for kapade konton med féljd att de
nyttjas for ytterligare intrang,
informationsférlust eller annan IT-
brottslighet.

Tva-faktorsinloggning &r en I6sning att for
att begrénsa problematiken.

Risk for felaktiga attesteringar av 4. Stor 2. Liten
arvoderingar

idag lé&mnas pappersblanketter in med

begéran om olika utbetalningar av extra

tilldgg och arvoden till medarbetares Iner.

Ingen férteckning 6ver bldcksignaturer for

verifiering.

Inkopsenheten moter inte 3. Medelstor 5. Mycket stor
verksamhetenskrav pa kapacitet

Minskad effektivitet i kommunens
processarbete och férseningar samt inkép
utanfor avtal.
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[ Risk for driftstorning i IT-miljon (Risken 3. Medelstor 4. Stor 12 2021
for sakerhetsincidenter)

Risk for driftstérningar, Informationsférlust
generellt 6kande risk beroende p4 dkat IT-
beroende samt 6kad aktivitet av stérande
verksamhet (ex phishing, ransomware och
intrang)
] storningar i leveransflodet av IT- 3. Medelstor 2. Liten 6 2021
utrustning fran leverantorer

Global komponentbrist har under de
senaste aren paverkat leveranstider for viss
IT-utrustning. | och med nuvarande ldage
rérande det sk Coronaviruset finns risk for
ytterligare stérningar i
hardvaruleverantGrernas férmdaga att
leverera utrustning.

[ Risken for sakerhetsincidenter 3. Medelstor 5. Mycket stor 15 2021

Risk for driftstérningar, Informationsférlust
generellt 6kande risk beroende pa Gkat IT-
beroende samt 6kad aktivitet av stérande
verksamhet (ex phishing, ransomware och
intrang)

Ovriga risker [l svarighet att hitta ratt kompetens till 4. Stor 4. Stor 16 2021
ledar- och specialistfunktioner
Intern kontroll
Kompetensbrist inom vissa omraden i
organisationen, medfor risker pa lite langre
sikt. Kan vara en branschfraga da viss
kompetens saknas &ven pa nationell niva.
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