Sammanstallning av inkomna yttranden - informationssakerhetspolicy

Generell information/ldsanvisning
Synpunkter gallande stavfel, forslag pa formuleringar etc har inte tagits med i denna sammanstallning. For att ta del av samtliga synpunkter, se yttrandena i
sin helhet. Dessa finns i Platina, under drende 19KS494.

Namnd/bolag

Gavle fastigheter (GAVLIA-
koncernen).

Gavle Energi AB

Javsnamnden

Kultur- och fritidsnamnden

Kontaktperson

magnus.sandberg@gavlefastigheter.se

Inger Brodin, 026-172675

Filip Henriksen

Eva Jackson (sektorchef)/ Jenny Blomberg
(ndmndsamordnare och utredare)

Yttrande

Sakerhetssamordnare, IT-strateg och
Systemférvaltare inom GAVLIA har nu
gemensamt gatt igenom denna policy och
har inget att invanda.

Synpunkter finns gdllande formuleringar,
stavfel etc. (se yttrandet).

Ta upp fragan generellt om det alltid ar
[ampligt att en kommunal policy alltid

automatiskt ska omfatta kommunens bolag.

Styrning och stod har begart remiss
avseende forslag till ny policy for
informationssakerhet. Javsnamnden har
inga synpunkter pa policyn och

[amnar den darfor utan erinran.

Synpunkter finns gdllande formuleringar,
stavfel etc. (se yttrandet).

Kommentar

Synpunkterna beaktade, se ny version
av policyn.

Bor vi skriva om i denna policy sa att
det istallet star att bolagen i
agardirektiv ska aldggas att ta fram en
egen policy anpassad for sina
verksamheter men att den ar i linje
med denna?

Synpunkterna beaktade, se ny version
av policyn.




| 6vrig staller sig Livsmiljo Gavle positiva till
de revideringar som gjorts i policyn samt
tillférandet av krav pa arlig rapportering till
namnd och bolagsstyrelse.

Samhallsbyggnadsnamnden Eva Jackson (sektorchef)/ Jenny Blomberg Samma yttrande som kultur- och
(namndsamordnare och utredare) fritidsnamnden ovan.

Kommunstyrelse

Overférmyndarnamnd Anu Sundin (Tf enhetschef). Synpunkter finns gdllande formuleringar, Synpunkterna beaktade, se ny version
stavfel etc. (se yttrandet). av policyn.

Informationssakerhet ar ett mycket viktigt,
ofta bortprioriterat arbetsomrade

som behover bade uppmarksammas och
fortydligas. Dels staller lagstiftningen krav
pa informationssakerhet i vissa
verksamheter, dels staller den krav pa
hantering av vissa typer av uppgifter i
samtliga verksamheter.

Dessutom kan respektive organisation,
sasom kommunfullméktige, besluta om
informationssdkerhetskrav som ar striktare
an kraven som foljer av lagstiftningen.

Policyn syfte

Det bor fortydligas om den nya policyn ska
galla utover lagstiftning eller endast nar
lagstiftning inte ar tillamplig. De fyra sista
styckena i avsnittet kan tolkas som att det i
situationer nar lagstiftningen galler ska
policyn inte tillampas.



Valnamnd

Omvardnadsnamnd

Arbets- och
funktionsrattsnamnd

Socialnamnd

Magnus Hoijer (sektorchef).

Magnus Hoijer (sektorchef).

Magnus Hoijer (sektorchef).

Roller och ansvar

For namnder som i huvudsak eller endast
bestar av myndighetsutévande
karnverksamhet ar det en stor utmaning att
utse representanter eller kontaktpersoner
for olika fragor, med ansvar att arbeta med
arbetsomraden som helt ligger utanfor den
egna karnverksamheten och kompetensen.
For att utse en kontaktperson for fragor
avseende informationssakerhet behover
overformyndarnamnden (med 6 stycken
anstallda personal) extra resurser eller en
externt utsedd kontaktperson med uppgift
att arbeta over flera namnder med
fragorna.

Synpunkter finns gdllande formuleringar,
stavfel etc. (se yttrandet).

Vélfard har i 6vrigt inga synpunkter pa
forslaget for informationssakerhetspolicy
mer an att den ar tydlig och valformulerad.

Samma yttrande som
Omvardnadsnamnden ovan.

Samma yttrande som
Omvardnadsnamnden ovan.

Synpunkterna beaktade, se ny version
av policyn.




Utbildningsndmnd Thomas Hartikainen (sektorchef). Synpunkter finns gdllande formuleringar, Synpunkterna beaktade, se ny version
stavfel etc. (se yttrandet). av policyn.

Onskar en redovisning éver uppféljning av
implementering av nuvarande
informationssakerhetspolicy (efterlevnad)
och efterlevnad/tillampning av antagna
riktlinjer.

Strategier for att na malen

Klassificering av information ar ett valdigt
omfattande arbete och forutsatter stod i
form av kompetens fran Styrning och stod.

Manga av de atgarder (for att leva upp till
kraven i 1ISO 27001 och 27002) som ska
genomfdras handlar om 6vergripande
kontroll inom omraden som personal,
driftsakerhet, hantering av lagringsmedia,
fysiska lokaler och internrevision. Omraden
som kommunstyrelsen ansvarar for.
Kommunstyrelsens riktlinjer blir helt
avgorande for Utbildning Gavles mojlighet
att na upp till kraven. Bedomningen &ar att
utan ett samordnat kommunévergripande
arbete kommer det vara valdigt svart att na
upp till standarden.

Medvetenhet och utbildning/fortbildning
vad galler informationssdkerhet ar av
sarskild vikt att det genomfors skyndsamt
eftersom anstallda som bryter mot policyn
riskerar arbetsrattsliga pafoljder



(nuvarande och foreslagna policyn). Utan
ett samordnat kommundévergripande
arbete kommer det att vara svart att uppna
detta.

Det kommer att kravas en fordjupad
utbildningsinsats till cheferna da det
framstar som helt centralt for
implementeringen av policyn.

En stor del av forutsattningarna ges fran
kommunstyrelsens riktlinjer och
underliggande rutiner och instruktioner.

Roller och ansvar

| samband med att KF antar policyn behover
de dven ansla lampliga resurser for dess
genomforande (saval personella som
finansiella). Resurserna kommer vara
avgorande for att policyn kommer kunna
genomforas.

Det bor framga i de kommunovergripande
riktlinjerna for informationssakerhet med
vilka resurser och med vilken tidsram
strategierna i policyn ska uppnas.

Informationssakerhetssamordnarens roll
och mandat behover beskrivas mer
detaljerat. Vilka personella och ekonomiska
resurser
informationssakerhetssamordnaren
forfogar 6ver bor ocksa framga. Det bor
aven fortydligas vilket stod



informationssdkerhetssamordnaren
kommer kunna ge HR-avdelning och chefer
for att avgora nar
informationssakerhetsregelverket brutits pa
sadant satt att det medfor arbetsrattsliga
paféljder.

Uppféljning och rapportering

Det ar helt avgorande att
implementeringen av policyn och
implementeringen av riktlinjerna ingar i
saval uppfoljning som rapportering. Policyn
borde fastsla med vilken frekvens en
kommungemensam uppfdljning ska ske och
i vilket verksamhetssystem.

Omfattning

Man tolkar policyn som en ambition att
samordna arbetet med dataskydd och
informationssdkerhet. Erfarenheterna av
dataskyddsarbetet ar att det ar tids- och
resurskravande och fodrar ett tydligt
mandat fran sektorsledningen.
Informationssdkerhetsarbetet bedéms
komma krava mer omfattande resurser an
dataskyddsarbetet och darmed kommer
aven behovet av samordning att 6ka.

Det finns uppenbara samordningsvinster
mellan klassificering av
informationstillgangar och framtagandet av
en processorienterad
dokumenthanteringsplan och



arkivredovisning. Det ar darfor viktigt att
kommungemensamma beteckningar och
verksamhetssystem anvands, vilket kraver
samordning.




