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Kommunstyrelsen

Tjansteskrivelse - Samverkan om signalskydd

Forslag till beslut

Kommunstyrelsen beslutar att uppdra till kommundirektoren att inga
overenskommelse med Lansstyrelsen Gavleborg om
signalskyddsorganisering, dar lansstyrelsen har signalskyddschefsrollen
och kommunen tar rollen som bitrddande signalskyddschef.

Arendet i korthet

Sidker kommunikation dr en del av civilforsvarsutvecklingen. Varje
lansstyrelse erbjuder kommuner och regioner inom sitt lan att fa en
kryptodator. Kryptodatorn kréaver att det finns en korrekt utbildad
signalskyddschef. I de fall utbildad signalskyddschef saknas kan
lansstyrelsen ta rollen som signalskyddschef hos kommuner. Hos en
verksamhetsutovare eller enhet som har ett signalskyddssystem utan att
ha en egen signalskyddschef ska det finnas en bitridande
signalskyddschef. Lansstyrelsen svarar for utbildningen och
handhavandesupport pa kryptodatorn.

Bakgrund

Totalforsvaret ar under utveckling och kommunerna har en roll i
totalforsvaret. Inom totalforsvarets ram kan kommuner behova
kommunicera sikerhetsskyddsklassificerade uppgifter med externa

aktorer. For detta Andamal erbjuds kommuner kryptodator (Signe) med
tillbehor.

Overenskommelsen om kommunernas arbete med civilt forsvar (SKL
18/01807) fortydligar att kommunerna ska medverka vid inférandet av
ett tilldelat tekniskt system for informationsutbyte. Det system som
erbjuds ar kryptosystemet SIGNE, vilket saledes ar ett godkant
signalskyddssystem. Signalskydd ar atgarder som syftar till att forhindra
obehorig insyn i- och paverkan av telekommunikations- och IT-system
med hjilp av kryptografiska metoder och 6vriga signalskyddsatgarder.

Alla organisationer som hanterar information i behov av signalskydd ska
ha en signalskyddschef. For att bli behorig signalskyddschef méaste
tilltankt befattningshavare genomga en langre utbildning i
Forsvarsmaktens regi. Resursbrister lar rdda avseende
utbildningsmojligheterna.

Signalskyddschefen ska ha bitrade frdn kommunen.
Siakerhetssamordnaren vid SG/S&k tar rollen som bitrddande
signalskyddschef.
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Gévle kommun kan nir sa onskas, skapa en egen fristaende
signalskyddsorganisering.

Sarskilda skal
Regelverk mojliggor extern signalskyddschef om sarskilda skil foreligger.
De sirskilda skilen

e SKR och MSB har triffat en 6verenskommelse
(Overenskommelse om kommunernas arbete med civilt férsvar.
2018-2020 (SKL 18/01807)) som uttrycker att ’Kommunen ska
medverka vid inforandet av ett tilldelat tekniskt system for
informationsutbyte”.

e Resursbrister anges rada avseende utbildningsmgjligheterna till
signalskyddschef.

Befogenhetsoverforing

Vilka befogenheter 6verfor kommunen till Lansstyrelsen da
signalskyddschefskapet laggs dar? Signalskyddschefen leder och
samordnar signalskyddstjansten enligt foreskriften H TST Grunder. Det
betyder bl.a. att kommunen ska inordna sig i regler, instruktioner,
siakerhetsskyddsanpassning och viss samverkan som utgar fran
signalskyddschefens direktiv. (Se narmare H TST Grunder 3.3.1.)

Finansiering

Alla kostnader kopplade till signalskydd med tillhérande atgiarder
bedoms kunna finansieras av staten. Staten tillhandahéller utrustning
och forvaringsskydd. Eventuella extrakostnader finansieras med de
oronmarkta medel kommunen tillhandahalls av staten for civilt forsvar.

Beslutsunderlag

- Handbok totalforsvarets signalskyddstjanst, grundlaggande regler for
signalskyddstjansten (H TST Grunder) (14ank)

- PM Lansstyrelsen som signalskyddschef for Gavle kommun

- (Forslag till) Overenskommelse avseende signalskyddschefsansvar

Beslutet ska skickas till
Kommundirektor

Sakerhetschef

Patric Falk
Sckerhetschef
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https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handbocker/h-tst-grunder.pdf
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