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Lansstyrelsen som signalsskyddschef for Gavle
kommun

Liansstyrelsen Givleborg har oOversint en Overenskommelse avseende
signalskyddschefsansvar till Gidvle kommun. Om Givle kommun ingér
overenskommelsen innebir det att kommunen forbinder sig att folja aktuella
foreskrifter och instruktioner om signalskyddstjansten och att se till att det finns
en bitrddande signalskyddschef i den egna signalskyddsorganisationen.
Lansstyrelsen forbinder sig att verka som signalskyddschef for kommunen och
tillhandahalla &terkommande utbildningar och andra é&tgirder for att
uppratthélla kompetensen i kommunens signalskyddsorganisation.

Syftet med denna promemoria ar att bedoma vad det konkret innebér att en
statlig myndighet ska verka som chef for Gavle kommun nar det kommer till
signalskyddstjéanst.

Under hojd beredskap ska kommunen hélla den myndighet som regeringen
bestimmer informerad om beredskapsliget och de 6vriga forhéllanden som har
betydelse for det civila forsvaret i kommunen. Detta framgér av 3 kap. 5 § i lag
(2006:544) om kommuners och regioners atgiarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap.

Om Géavle kommun i en verksamhet bedriver sdkerhetskdnslig verksamhet
ankommer det pa verksamheten att uppréatta en sdkerhetsskyddsanalys (1 kap.
1 § sdkerhetsskyddslagen (SsL) och 2 kap. 1 § SsL. Utifrdn analysen ska
verksamhetsutovaren planera och vidta de sdkerhetsskyddsdtgdrder som
behovs med héansyn till verksamhetens art och omfattning samt forekomsten av
siakerhetsskyddsklassificerade uppgifter och 6vriga omstandigheter (2 kap. 1§ 2
st. SsL). Med siakerhetsskyddsatgarder avses exempelvis informationssikerhet,
fysisk sdkerhet och personsikerhet. Nar det géller informationssidkerhet ska
verksamhetsutovaren forebygga att sidkerhetsskyddsklassificerade uppgifter
obehorigen rojs, dndras, gors otillgiangliga eller forstors samt forebygga skadlig
inverkan i Ovrigt pd uppgifter och informationssystem som giller
sikerhetskanslig verksamhet (2 kap. 2 § 1 st. 1-2 p SsL).

Enligt sdkerhetsskyddsforordningen ska sdkerhetsskyddsklassificerade
uppgifter, innan de behandlas i ett informationssystem utanfor
verksamhetsutovarens kontroll, forsidkra sig om att sidkerhetsskyddet for
uppgifterna i systemet ar tillrickliga. Om sidkerhetsskyddsklassificerade

Géavle kommun Kommunledningskontoret 801 84 Gavle Besotk Drottninggatan 22
Kundtjanst 026-17 80 00 Fax 026-12 54 56 gavle.kommun@gavle.se www.gavle.se



LAAA AL

v vavay

I3 Sid 2 (3)
Ry

)

I
Gavle

KOMMUN

uppgifter ska kommuniceras till ett informationssystem utanfor
verksamhetsutévarens kontroll ska uppgifterna skyddas med hjilp av
kryptografiska funktioner som har godkints av Forsvarsmakten (3 kap. 5 § SsF).
En verksamhetsutovare som ansvarar for ett informationssystem (och som ska
anvéandas i sikerhetskinslig verksamhet) ar att vidta lampliga skyddsatgarder
mot bl.a. avlyssning, obehorig atkomst och nyttjande av informationssystemet

(3 kap. 4 § SsF).

Enligt 7 kap. 4 § SsF far Forsvarsmakten utfiarda foreskrifter avseende bland
annat kryptografiska funktioner som &ar avsedda for sidkerhetskinslig
verksamhet utéver det bemyndigande som giller for Forsvarsmakten enligt 33
§ forordning (2007:1266) med instruktion for Forsvarsmakten. Med stod av
nyss namnda férordning far Forsvarsmakten meddela foreskrifter till statliga
myndigheter i frigor som ror signalskyddstjéanst.

Med stod av de bemyndiganden som ndmns ovan har Forsvarsmakten utfardat
foreskrifter (FFS 2019:9 —  Forsvarsmaktens  foreskrifter om
signalskyddstjdnsten). Denna foreskrift giller for en verksamhetsutévare som
bedriver sdkerhetskinslig verksamhet enligt 1 kap. 1 § SsL. Forordningen
innebar darfor att den traffar en verksamhetsutévare oaktat vilken typ av
forvaltningsmyndighet det ar friga om. Den tidigare foreskriften, FFS 2016:3,
gillde enbart statliga myndigheter.!

Om Giavle kommun tar emot en signalskyddstjanst, i egenskap av
verksamhetsutovare, ska kommunen ha minst en signalskyddschef. Denne
ansvarar for ledning och samordning av signalskyddstjansten. Om det finns
sirskilda skal far en signalskyddschef dven vara signalskyddschef for en annan
verksamhetsutovare. Det kriavs da att det sluts en 6verenskommelse mellan tvé
verksamhetsutGvare och att denna dokumenteras. Detta framgar av 8 § FFS
2019:9.

I anledning av vad som framkommer ovan kan jag konstatera att det inte
framkommer wvarfor Linsstyrelsen ska vara signalskyddschef for Géavle
kommun och vilka sdrskilda skdl som ar for handen for att detta 6verhuvudtaget
ska vara tilldtet enligt Forsvarsmaktens foreskrifter. Som jag forstar
lagstiftningen p& omrédet ar det inget krav att Givle kommun ska ha en
signalskyddstjanst. Ar det frivilligt och da Lansstyrelsen ska fungera som
signalskyddschef bor Lansstyrelsen ocksa svara for alla kostnader som hanfor
sig till jansten. Enligt uppgift har kommunala tjdnstemén fatt uppfattningen att
Liansstyrelsen i princip har bestamt att Giavle kommun skall ha en
signalskyddstjanst. Bland annat ska ett forvaringsskdp ha kommit till
kommunen med mycket kort varsel. Det kravs ocksa, vad jag forstér, viss fysisk
sikerhet kring det skap dar utrustningen ska forsvaras — nagot som kan kriava
ombyggnationer och liknande. Det ar inte reglerat i 6verenskommelsen vem
som ska sta for sddana kostnader som &ar hanforliga till signalskyddstjansten;
exempelvis support och annat underhall.

I sammanhanget vill jag ocksa papeka det olampliga i att anvinda begreppet
signalskyddschef i de sammanhang da tvi verksamhetsutovare ar tva olika

1 FFS 2016:3 har upphort att gilla och har ersatts av FFS 2019:9
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myndigheter. Det dr anmérkningsvart att en statlig myndighet ska agera som
“chef” i en kommun diar denne Overhuvudtaget inte dr anstdlld och dar
delegation enligt kommunallagen &ar helt utesluten. Signalskyddschefens
mandat enligt nu géllande forordning &r att leda och samordna arbetet. Detta
kan emellertid dndras eftersom signalskyddschefens mandat och funktion inte
styrs av overenskommelsen i sig, utan av Forsvarsmaktens foreskrifter. Den
ordningen kan vara oldamplig. Ur ett konstitutionellt perspektiv ar det viktigt att
papeka forvaltningsmyndigheternas sjilvstindighet enligt 12 kap. 2 §
regeringsformen.

Filip Henriksen
Jurist
Styrning och stod



	Länsstyrelsen som signalsskyddschef för Gävle kommun

