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FORORD

I 4 § forordningen (2000:555) med instruktion f6r Forsvarsmakten
(FM) framgératt Férsvarsmakten skallledaoch samordnasignalskydds-
tjdnsten inklusive arbetet med siikra kryptografiska funktioner inom
totalférsvaret. I 39 § samma f6érordning framgar att FM far meddela
ovriga statliga myndigheter foreskrifter i frigor om signalskydds-
tjdnsten inklusive siikra kryptografiska funktioner.

Verkstillande organ f6r FM ledning och samordning ir totalférsvarets
signalskyddssamordning (T'SA) som ir en funktion inom sikerhets-
kontoret (SAKK) vid militira underrittelse- och sikerhetstjinsten
(MUST) i Hogkvarteret (HKV). Begreppet "T'SA” kommer i den-
na handbok genomgéende att anviindas nir “funktionen f6r totalfor-
svarets signalskyddssamordning” asyftas.

Signalskydd kan beskrivas som telekommunikationernas (logiska)
sikerhetsskydd, dirmed ir signalskyddstjinsten starkt knuten till savil
sambandstjinsten som till sikerhetstjinsten.

Foreskrifter och allminna rid for signalskyddstjidnsten inom totalf6r-
svaret syftar till att fi ett vil fungerande signalskydd genom anviind-
ning av sikra kryptografiska funktioner, varigenom langvariga och
dolda skadeverkningar f6r rikets sikerhet och krisberedskap undviks.

Foreskrifterna for totalférsvarets signalskyddstjanst dr utgivna i for-

svarets forfattningssamling (FFS 2005:2).

Foreskrifterna i denna forfatining géller for statliga myndigheter.
1 § FFS 2005:2

Forsvarsmakten fir medge undantag frian Forsvarsmaktens foreskrif-
ter om signalskyddstjinsten inom totalforsvaret.

O‘verbefdl/yavaren eller den han bestimmer fattar beslut i drenden om
undantag.

47 § andra stycket FFS 2005:2



Foreskrifterna ingar ocksa tillsammans med allminna rdd i H T'ST
Grunder. Foreskrifterna i H T'ST Grunder idr markerade med grén
bakgrund. Féreskriftens paragraf- och styckenummer anges i direkt
anslutning till féreskriften.

H'TST Grunder riktar sig till personal som planlidgger, leder och sam-
ordnar signalskyddstjinsten samt till den personal som nyttjar, betji-
nar eller pd annat sitt handhar signalskyddssystem. H TST Grunder
riktar sig ocksa till den personal som utvecklar, anskaffar, underhaller,
forradshaller och avvecklar signalskyddsmateriel.
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Definitioner

For att forstd och ritt tolka innebérden av de féreskrifter och allminna
rad som aterges i denna handbok tillimpas foljande definitioner enligt
Forsvarsmaktens foreskrifter om signalskyddstjinsten inom totalf6r-
svaret 3 § FFS 2005:2. Observera att en fullstindig sammanstillning
av de inom signalskyddstjinsten vanligast férekommande begreppen
dterfinns 1 bilaga 11.

1

IT=system: system med teknik som hanterar och utbyter informa-
tion med omgivningen,

kryptografisk funktion: metoder och principer for
— skydd av information mot insyn vid Gverforing och lagring
med hjilp av kryptering,

— identifiering och autentisering, och

— signering och verifiering av information,

signalskyddssystem.:

— system med kryptografiska funktioner som dir godkint av
Hogkvarteret, och

— system for skydd mot signalunderriittelsetjinst, storsindning
eller falsk signalering som dar godkinda av Hogkvarteret,

Hagkvarteret: Forsvarsmaktens hogkvarter,
signalskyddsmateriel: kryptoapparat, komponent eller utrustning
som innehaller kryptomodul eller krypteringsfunktion samt annan
signalskyddsspecifik materiel eller signalskyddsspecifik program-

vara som anvinds eller avses anvindas i ett signalskyddssystem,

enbet: en myndighets organisatoriska enheter, sasom central led-
ning, regionala och lokala enbeter,
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7. signalskyddstjanst: verksambet som syftar till att forhindra
obehirig insyn i och paverkan av telekommunikationer, samt

anvindning av kryptografiska funktioner i I'T-system,

8. aktivt kort: kort utgivna av Hogkvarteret som har forsetts med
nagon av foljande beteckningar:
a) Totalforsvarets Aktiva Kort (TAK),
b) Totalforsvarets Elektroniska ID-kort (TEID), eller
¢) Totalforsvarets Nyckelbirarkort (NBK),

9. kvitto for aktivt kort: handling som innebiller nodvindiga data
Jfor redovisning och hantering av ett aktivt kort,

10. signalskyddsincident: nir en kryptonyckel har eller kan antas ha
rojts (nyckelincident) eller nir signalskyddsmateriel saknas eller
kan antas ha manipulerats (materielincident),

11. kryptonycklar:
— kryptonycklar,
— systemnycklar,
— ticknycklar,
— anropsnycklar,
— losennycklar,
— autentiseringsnycklar, och
[frekvenshoppsnycklar,
som omfattas av sekretess enligt sekretesslagen (1980:100),

12. signalskyddspersonal: signalskyddschef, bitridande signalskydds-

chef, systemaperatir, nyckeladministrator och kortadministratir,

13. signalkontroll: kontroll av signalskyddet i telekommunikations-
och I'T-system i syfte att klarligga dels riskerna for obehorig dr-
komst eller stirande eller manipulering av data, dels att systemen
anvéinds enligt gillande regler, samt kontroll av rijande signaler

(ROS),
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14. nyckelansvarig: myndighet, och i forekommande fall dess enbeter,
som administrativt och operativt ansvarar for en viss kryptonyck-
elserie,

15. hemlig: uppgift som anges i 4 § 1 sikerhetsskyddsforordningen
(1996:633),

16. hemlig signalskyddsmateriel: signalskyddsmateriel som innehail-
ler sadan uppgift som anges i1 4 § 1 sikerhetsskyddsforordningen.
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Hot mot telekommunika-
tions- och IT-system

For det militira forsvaret och hotbildsbeskrivningar, se Telekrig 1997
Lirobok f6r armén (M7746-168001).

Hot mot véra telekommunikationer har alltid férekommit i form av
signalspaning, storsindning och falsk signalering. Traditionellt sett
kommer hoten frin frimmande makts organisationer, t ex signalunder-
rittelsetjanst dir det 1 fredstid frimst giller strategisk signalunderrit-
telsetjinst som syftar till att soka upplysningar for att kunna kartligga
vart totalférsvar samt att identifiera sirbarheter i samhillet.

Vid beredskapshéjningar och vid krig som berdr var virldsdel forstirks
signalunderrittelsetjinsten. Kapaciteten for insamling och bearbet-
ning okas. Spaningen blir dd av en mer operativ karaktir och inriktas
till stérsta delen mot huvudmotstindarens telekommunikationssys-
tem. Forutom signalspaning tillkommer éven stérsindning som syftar
till att hindra eller forsvara vir anviindning av telekommunikationer
samt falsksignalering som syftar till att skaffa underrittelser, vilseleda
eller forvirra ledningen och fordréja kommunikationen.

I dagligt tal inom IT-siikerheten anviinds normalt sett andra begrepp
in signalspaning, stérsindning och falsk signalering. Fér mer infor-
mation se H SAK IT Hot.

15



Eftersom vi idag har en omfattande infrastruktur av datanitverk, si-
som Internet och LAN (Local Area Network — lokalt nitverk), och vi
i stor omfattning ir beroende av flertalet I'T-system ir signalunder-
rittelsetjansten anpassad for att dven kunna inhimta underrittelser ur
dessa. Aven metoder och system for stérsindning och falsk signalering
dr utvecklade och utgér en del i begreppet informationsoperationer.
Da allt fler samhillsviktiga system #r beroende av I'T, t ex elforsorjning
och kommunikation har samhillets sdrbarhet tkat.

Vi har fatt nya typer av "aktorer” som utgdr hot mot vira telekom-
munikations- och I'T-system, frin en enskild hacker till terroristorga-
nisationer. Denna typ av hot, som tidigare hinfordes till krigshand-
lingar, 4r nu en realitet i fredstid dven for enskilda personer.

I H TST Grunder behandlas endast de telehot mot vira telekom-
munikations- och I'T-system som féreligger i form av avsiktlig eller
oavsiktlig obehérig insyn och péverkan genom avlyssning (signalspa-
ning), storsindning samt falsk signalering.

Varje myndighet skall se till att den personal som nyttjar, betjanar
eller pa annat sitt hanterar telekommunikations- och I'1T-system har
kunskap om hur dessa system kan hotas genom avsiktlig eller oavsikt-

lig obehirig insyn eller paverkan.
2 § FFS 2005:2

1.1 Avlyssningshot

Avlyssning genom signalspaning pagir stindigt mot vart lands tele-
kommunikations- och IT-system. Detta ir en visentlig del av frim-
mande makts underrittelsetjinst. Den bedrivs med forhéllandevis
riskfria insatser och kan ge mycket bra resultat. Signalunderrittelse-
tjdnst bedrivs pa strategisk, operativ och taktisk nivi.

Det ir av sirskild vikt att svensk personal beaktar riskerna med avlyss-
ningshotet nir Sverige deltar i internationell verksamhet.

Syftet med signalspaning ir att fi insyn i vir verksamhet for att in-
himta underrittelser genom att uppticka, avlyssna, kapacitetsbestim-
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ma och ligesbestimma vira telekommunikations- och IT-system.
Signalspaning kan ske frin virt territorium, andra linders territorium,
internationellt vatten och luftrum samt frin rymden.

Frimmande underrittelsetjinst visar ett patagligt intresse for véra
prov och forsok. Sirskilt intressant dr materiel som ir under utveck-
ling eftersom dessa prov och férsék ger goda méjligheter att tidigt
fa kunskap om materiel redan innan den har tagits i operativt bruk.
Frimmande underrittelsetjinst visar dven stort intresse f6r vira led-
ningsévningar samt vart deltagande i internationell verksamhet.

Frimmande signalunderrittelsetjinst, riktad mot vira intressen sdvil
nationellt som internationellt, syftar till att 6ka kunskapen om vart sam-
hille. Detta sker genom inhdmtning och bearbetning av uppgifter om:

* telekommunikations- och I'T-system,

*  kommunikations- och I'T-systemens stortalighet,

* infrastrukturens stortéilighet,

* dtgirder f6r f6rsérjning,

* organisation,

* operativa och taktiska forberedelser,

* materiel,

* skyddsobjekt,

*  beredskapsforhallanden,

*  krishantering,

* industrier samt

* krigsplanliggning.

Genom signalunderrittelsetjinst i fred sikerstiller frimmande makt
underlag f6r att, i krig, kunna utfora signalspaning, stérsindning och

falsk signalering, samtidigt som vara fredsférhallanden och bered-
skapsférindringar fortlopande klarliggs.

Frimmande signalunderrittelsetjinst i krig inriktas frimst p att soka
operativa och taktiska underrittelser. I fredstid kan @ven frimmande
underrittelsetjinst, terroristorganisationer samt hackers stéra och gora
intring i vira telekommunikations- och I'T-system i syfte att klarligga
och utnyttja eventuella brister i vira system.

17
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1.1.1 Medel och metoder
Teknisk signalspaning bedrivs med syftet att klarligga tekniska egen-

skaper hos system som nyttjar elektromagnetiska vigor. Signalspaning
mot kommunikation syftar till att inhimta underrittelser ur vira tele-
kommunikations- och I'T-system.

Det bedéms att signalspaning i fred sker frin frimmande makts terri-
torium, frin internationellt vatten och luftrum, frin satelliter samt
frin virt eget territorium.

I krig utfors signalunderrittelsetjinst dven med hjilp av taktiska
signalspanings- och televapenférband. Taktisk signalspaning har en
kortsiktig inriktning som syftar till att uppticka vart utnyttjande av
det elektromagnetiska spektrumet och omfattar sokning, detektering,
mitning, lokalisering, analysering, klassificering och identifiering av
vira signaler.

Signalunderrittelsetjinstens mojligheter att nd resultat dr beroende av
de 6verforingssitt som anvinds vid vir kommunikation, av den tid
under vilken éverféringen pagir och av den sammanlagda trafikming-
den. Resultatet paverkas ocksi av de 6vriga signalskyddsatgirder som
vidtas.

Sindning pi LF (30-300 KHz), MF (300-3000 KHz) och HF (3-30
MHz) som har en rickvidd som vida 6verstiger vart lands grinser kan
avlyssnas frin frimmande territorium, varifrin sindarna ocksd kan
pejlas. Dessa frekvensomriden kallas dven Lang-, Mellan- och Kort-
vig.

Sindning pa ultrakortvig — benimns dven VHF (30-300 MHz) och
UHF (300-3000 MHz) — kan avlyssnas och pejlas pa avstind upp till
150 kilometer. Fran flygplan och satelliter kan avlyssning och pejling
ske pa avsevirt storre avstind. Dessutom kan sirskilda forhéillanden
for vigutbredning pd den ligre delen av VHF-bandet (30-150 MHz)
medfora stora avlyssningsavstind (upp till 400 mil, dock ej kortare
dn cirka 50 mil). Dessa fenomen brukar kallas E-skip eller Eg och
férekommer frimst pa senviren och sommaren. E-skip upptrader nir
som helst pa dygnet men férekommer oftast mitt pd dagen samt mel-
lan klockan sex och atta pa kvillen. I detta ssmmanhang bor papekas
att vissa typer av mobil radio, exempelvis Mobitex och Ra 180/480,
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nyttjar den ligre delen av ultrakortvigsbandet, varfér den da dr enkel
att avlyssna och pejla pi mycket stora avstind.

Positionering (pejling) av mobiltelefoner kan dven utféras av mobil-
operatéren genom att denne jimfér signalstyrkor och tidsinformation
frin ett flertal basstationer som stir i kontakt med mobiltelefonen.
Positionering kan ske di telefonen dr pislagen, dven nir den ej anvinds
f6r samtal. Detta ir sirskilt viktigt att beakta vid vistelse utomlands
da vi kan forutsitta att frimmande makts signalunderrittelsetjinst far
denna information frin det egna landets mobiloperatorer.

Radiolinkférbindelser inom ultrakortvigs- och mikrovigsbandet
(SHF och EHF — 3-300 GHz) ir méjliga att avlyssna. Normalt sker
avlyssning i sindarantennens huvudlob, dir den starkaste signalen
finns. Avlyssning kan dven ske i de svagare sido- och backloberna.

Avlyssning fran satelliter kan ske av ultrakortvigsbandet och uppat.
Fordelen med avlyssning frin satelliter ér att radiovdgors utbrednings-
dimpning, i fri rymd, ir vildigt liten. Detta mojliggér avlyssning av
kommunikation med lig sindareffekt (<1 watt), som lings med mark-
ytan, har en normal rickvidd pi ett fatal kilometer.

En annan metod f6r avlyssning ér att placera en fjirrstyrd radiomot-
tagare i nirheten av en sindare. Den som avlyssnar kan, geografiskt, be-
finna sig var som helst och styra sin mottagare via exempelvis Internet.

Forbindelser pa kabel (trdd och optofiber) ir i allminhet svirare att
avlyssna dn radioférbindelser, eftersom avlyssning i regel kriver in-
koppling pa férbindelsen. I telenit nyttjas dock bade trid-, radio- och
radioldnkforbindelser, vilket innebir att risken f6r avlyssning ir lika
stor som for radioforbindelser.

Bredbandsanslutningar 6éver det ordinarie elnitet dr mojliga att av-
lyssna pa avstind upp till flera hundra meter. Detta beroende pi att
elniitet ej dr anpassat for att Gverféra dessa snabba datorférbindelser,
vilket i sin tur innebir att kraftledningar och motsvarande fungerar
som sindarantenner.

Optiska eller hydroakustiska forbindelser har normalt si smi rick-
vidder att de dr undantagna systematiserad signalspaning. Vid optisk
signalering under mérker samt vid hydroakustisk signalering dé skikt-
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ningar i vatten férorsakar onormala vigutbredningsférhallanden kan
dock rickvidderna bli sidana att avlyssning dr mojlig.

Tele- och datakommunikation som skickas dver externt nitverk, t ex
Internet kan avlyssnas genom avtappning av de nitkomponenter i
knutpunkter som férmedlar kommunikationen. Avtappningen kan
ske fysiskt genom inkoppling och logiskt genom omstyrning av kom-
munikationen.

Radio-LAN (WLAN) ir radiobaserade nitverk som sinder pé frek-
vensomridena 2.4 och/eller 5 GHz. Dessa nitverk kan enkelt avlyssnas
pa flera hundra meters avstind. Med, for indamalet, sirskilt anpassade
mottagare och antenner kan avlyssningsavstindet okas avsevirt.

Tele- och datakommunikation mellan telefonvixlar, datorer (klienter)
och servrar som befinner sig i Sverige kan utan vir vetskap férmedlas
genom ett antal linder innan det nér sin slutdestination.

Bluetooth 4r namnet pd radiobaserad anslutning mellan exempelvis
mobiltelefon och dator. Bluetooth finns idag i praktiskt taget alla nya
mobiltelefoner och birbara (hand-) datorer och ir tinkt att anvindas
som ersittare av traditionella kabelanslutningar.

Radiosindning 6ver Bluetooth sker pa 2.4 GHz och har en ungefirlig
rickvidd pa 10 eller 100 meter beroende pa vilken klass av Bluetooth
som anvinds. Med, fér indamalet, sirskilt anpassade mottagare och
antenner kan avlyssningsavstindet ckas avsevirt.

Mainga Bluetooth-utrustade enheter har som grundinstillning att till-
lita vem som helst att ansluta till enheten utan nigon som helst form
av autentisering. Detta mojliggor f6r obehoriga att exempelvis lisa ut
handdatorns kalenderdata eller mobiltelefonens telefonbok. Krypte-
ringen i Bluetooth dr inte godkind for att skydda hemliga uppgifter.

Med hjilp av siirskilda dataprogram kan véra klienter och servrar liges-
bestimmas. Metoden kallas routetracing och dataprogram for detta
finns litt tillgéingliga pa Internet.

Elektronisk utrustning som ingér i telekommunikations- och IT-sys-
tem kan alstra icke 6nskade elektromagnetiska eller akustiska signaler,
som kan bidra till att sekretessbelagd information réjs om signalerna
kan avlyssnas och tydas av obehorig. Dessa benimns réjande signaler
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(ROS). Mojligheterna att avlyssna ROS kan bedémas som goda, spe-

ciellt mot permanenta platser. ROS kan exempelvis utgéras av:

*  Video-ros: Signaler fran bildgenererande komponenter i datorut-
rustning. Dessa kan uppfattas trots att bildskdrmen ir franslagen.

+  Tecken-ROS: Signaler frin t ex tangentbord till dator.

+  Radio-ROS: Signaler som 6verlagras pa signal frin radioutrust-
ning med niraliggande placering

Skydd mot ROS-avlyssning kan ske genom att anvinda ROS-skyddade
apparater, ROS-skyddade rum och kabinett, utnyttja naturliga skydd i
omgivningen eller genom att tillimpa ett sikerhetsavstind till obevakat
omrade. For att skydda tekniska system mot informationslickage ge-
nom ROS utges inom Férsvarsmakten Forsvarsmaktens ROS-policy.

1.1.2 Bearbetning

Frimmande signalunderrittelsetjinst bearbetar insamlad information
genom text-, trafik- och teknisk bearbetning.

Textbearbetning syftar till att ta fram underrittelser ur inhimtad klar-
text och forcerad kryptotext.

Trots att syftet med kryptering ir att géra texten olislig f6r utomsté-
ende sd har historien visat att detta i manga fall har misslyckats, kryp-
tot har forcerats. Ofta ir orsaken en felaktig hantering. Att bedéma
ett kryptosystem och utfirda regler for dess anvindning ir siledes en
grannlaga och mycket viktig uppgift.

Trafikbearbetning syftar till att utvinna underrittelser ur telekommu-
nikationens trafikbild. Denna kan besta av frekvenser, pejlbiringar, an-
ropssignaler, telefon- och faxnummer, IP-adresser samt kommunikationens
volym, vigar, intensitet, metoder samt forekomst av krypto- och klartexter.

Trafikbearbetning kan resultera i detaljerade underrittelser om vér
organisation, verksamhet, geografisk placering, kapacitet, beredskap
och avsikt samt ge kiinnedom om vira system.

Teknisk bearbetning av mottagna signaler syftar till att ge kunskap om
vir materiels tekniska utformning, egenskaper och om dess anvind-
ning for att ddrigenom skapa underlag for informationsoperationer.
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1.2 Ovriga telehot

1.2.1 Stérning

Stérsindning syftar till att negativt paverka ledningsférmégan genom
att stéra ut vissa frekvensomriden, enskilda frekvenser, enskilda for-
bindelser, funktioner eller enheter inom visst geografiskt omréde.

Smalbandig stérsindning (stérning av en kanal 4t gingen) bedéms i
huvudsak komma att sittas in mot vira radioférbindelser. Verkan av
storsindningen beror pa stérningens signalstyrka vid mottagaranten-
nen i férhallande till den 6nskade signalen.

Eftektiv storsindning mot véra radiolinksignaler inom hégre frekvens-
omraden ir svarare att genomfora in i ligre frekvensomraden dir stér-
sindning dven kan ske i sido- och baklober.

Storning kan ske sdvil frin fasta anliggningar sdsom rérliga plattfor-

mar i form av fordon, fartyg och luftfartyg.

Engingsstorsindare ér batteridrivna stérsindare som har relativt 1ag
uteffekt och en begrinsad driftstid. Dessa storsindare kan dock ge
stor storverkan da de kan placeras ut i nirheten av det tinkta stormalet

med hjilp av artilleri eller genom att de slipps fran flygplan.

Till kategorin storning hor dven s kallade Denial of Service- (DoS)
attacker som ir en vanlig foreteelse pd Internet. En DoS-attack kan
exempelvis utforas genom att angriparen "bombarderar” en niitverks-
ansluten utrustning med ett mycket stort antal uppkopplingsforfrig-
ningar per sekund, varpé den angripna utrustningen blir si hért belas-
tad att den slutar att fungera.

Den vanligaste formen av DoS-attack kallas Distributed DoS (DDoS),
ddr angriparen utnyttjar hundratals datorer samtidigt for att bombar-
dera det tinkta malet. Vanligtvis kinner inte dgaren till att deras dator
anvinds for att utféra en DDoS-attack. Detta beror pi att angriparen
har installerat ett dolt program i de angripnas datorer som startar vid
ett specifikt klockslag, en viss dag. Installationen av detta program kan
angriparen gora dolt genom att t ex skicka ett E-postbrev vilket i sin
tur innehéller ett virus (Trojan) som har DDoS-funktionalitet.
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1.2.2 Falsk signalering

Falsk signalering som av oss uppfattas som ikta kan leda till intring i
véra telekommunikations- och I'T-system. Falsk signalering kan dven
komma att nyttjas f6r att 6verbelasta vira telekommunikations- och
IT-system (se DoS-attack i féregdende avsnitt). Falsk signalering mot
datorer ir en typ av datorintring ("hacking”).

For att bedriva falsk signalering kriivs ofta noggranna férberedelser.
Underlag kan inhimtas genom signalunderrittelsetjinst. Mot enheter
som anvinder offentliga abonnentnummer sisom telefon- och fax-
nummer samt IP-adresser, kan falsk signalering utféras utan omfat-
tande forberedelser.

1.3 Exempel pa hot

Vi miste forutsitta att all vir telekommunikation kan vara utsatt for
avlyssning och péverkan. Detta giller sirskilt den trafik som férmedlas
utanfor vart lands grinser. I vissa fall kan éven trafik mellan tva abon-
nenter i Sverige ske via utlandet utan abonnenternas vetskap.

1.3.1 Avlyssning
Telefoni och telefax

For anvindaren dr férmodligen avlyssning den mest uppenbara for-
men av telehot. Avlyssning av véra telelinjer kan ske dels genom in-
koppling, t ex i telestation eller teleskip och dels genom avlyssning
med sirskild mottagarutrustning av den teletrafik som 6verfors med
radiosindning (radiolink) och satellit.

Fax med inprogrammerad egen identitet, oftast namn eller faxnummer,
sinder denna information i klartext, vilket innebir att faxens identitet
kan uppfattas av obehérig. Observera att detta dven giller kryptofax.
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TETRA
TETRA (Terrestrial Trunked Radio) ir ett radiobaserat kommuni-

kationssystem som, f6r anviindning inom riddningstjinst, polis m m,
sinder i frekvensomradet 380-395 MHz. I Sverige kallas detta system

RAKEL, utbyggnaden av detta system beriknas vara avslutad under
ar 2010.

Systemet har likheter med GSM dir kommunikationen gir via bas-
stationer men kan ocksi kommunicera direkt mellan olika terminaler
(handhallna & fordonsmonterade radiostationer). En annan sak som
ocksa skiljer TETRA frin GSM ir att en terminal kan kommunicera

med flera andra terminaler samtidigt.

Det logiska skyddet i TETRA bestér av kryptering pé linknivd, dvs
kryptering sker i luftgranssnittet mellan terminal och basstation och
mellan terminal och terminal, i de fall de kommunicerar direkt med
varandra utan att gi via en basstation. Kommunikationen gar i klartext
pa alla stillen som inte gar i luften.

Krypteringen i Tetra ir infe godkind for att skydda hemliga uppgif-

ter.

Data

I takt med o6kad nitverks- och Internetanvindning kommer avlyss-
ning av datakommunikation att bli allt vanligare.

I lokala nitverk (LAN) kan avlyssningen ske genom att ansluta en
persondator som innehéller en sirskild programvara, sk "sniffer”, till
nitverket. Denna typ av programvara kan himtas gratis pa Internet.

Avlyssning av tridlosa nitverk (Radio LAN/WLAN) kan goras med
hjilp av sirskild programvara som finns litt tillginglig pa Internet. Sa-
dan avlyssning kallas populiirt f6r "War driving”. Avlyssningsavstandet
ligger normalt pa ndgra hundra meter men kan 6kas avsevirt (flertalet
kilometer) om sirskilda antenner och mottagare anvinds.

Idag finns olika standarder for kryptering av WLAN men inga av
dessa ir godkinda for att skydda hemliga uppgifter.
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Mobiltelefoni
GSM och UMTS (i dagligt tal kallat 3G) ir digitala mobilkommuni-

kationssystem som dr nigot svirare att avlyssna eftersom radiosind-
ningen mellan telefon/terminal och basstation i allminhet dr krypte-
rad. Fé6r GSM anvinds frekvensomriden pa 900 och 1800 MHz och
f6r UMTS anviinds 2300 MHz. Det bér dock pépekas att trafiken 1
det fasta niitet fsrmedlas i klartext. Krypteringen i dessa system ir inze

godkinda for att skydda hemliga uppgifter.

En metod att avlyssna mobiltelefoni dr att anvinda sig av falska bas-
stationer. Genom att uppriitta en sidan basstation i nirheten av den
mobiltelefon som avses avlyssnas kan telefonen “luras” att ansluta till
den falska basstationen.

Nir GSM-trafik gar genom den falska basstationen dekrypteras trafi-
ken och kan avlyssnas av obehérig. Basstationen miste givetvis anslu-
tas till det "riktiga” GSM-nitet for att denna typ av attack skall kunna
genomforas.

Telefoni via sladdiosa telefoner

Analoga system saknar avlyssningsskydd for radiosindningen mellan
telefonlur och telefonapparat. Systemen nyttjar ett begrinsat antal ka-
naler och ir dirmed mycket litta att avlyssna.

DECT som ir ett digitalt system idr nigot svirare att avlyssna efter-
som radioférbindelsen mellan telefon och radioterminal 4r krypterad,
det bér dock pipekas att DECT-trafiken i det fasta nitet formedlas i
klartext. Aven hir giller det att krypteringen inse ir godkind for att
skydda hemliga uppgifter.

Personsodkningssystem

MINICALL ir ett system f6r mottagning av telefonnummer och/el-
ler textmeddelanden i klartext. Systemet dr uppbyggt pé sirskilda sin-
dare som ticker stora delar av landet. Eftersom systemet inte héller
reda pi var en viss personsokare befinner sig, sinds alla meddelanden
ut 6ver samtliga sindare i landet. Detta mojliggor avlyssning av samt-
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liga meddelanden som sinds, oavsett var 1 landet avlyssningen sker.
Vissa larmsystem anvinder MINICALL for att férmedla statusinfor-
mation. Genom att avlyssna MINICALL-meddelande kan obehérig
fA tips om utslagna larm eller bekriftelse pi en informationsoperation
mot ett larmsystem.

1.3.2 Paverkan

Instruktioner och order som skickas via tele- och datakommunikation
kan spelas in av obehorig for att vid ett senare tillfille spelas upp 1
syfte att exempelvis skapa forvirring eller for att fi tillging till infor-
mation.

En avsindares IP-adress och e-postadress kan enkelt forindras si att
mottagaren av exempelvis ett e-postbrev tror att det kommer fran en
legitim avsindare.

Paverkan och dirmed obehorig insyn kan ske genom att ett dolt
program (skadlig kod) som har till uppgift att vidareférmedla lagrad
information till obehérig, inplanteras i klienter och servrar t ex via

bifogade filer i E-post.

Datasystem som inte anvinder stark autentisering vid inloggning kan
utsittas for intring genom att angriparen relativt enkelt kan gissa ritt
anvindarnamn och 18senord. For dndamailet finns det dessutom sir-
skilda datorprogram att hiimta frin Internet, vilka kan hjilpa en obe-
hérig att testa igenom mojliga losenord.

Paverkan genom falsk signalering med fax kan ske genom att avsin-
daren programmerar in falsk identitet. P4 detta sitt kan falska med-
delanden tas for dkta.
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Signalskyddsmetoder

Signalskyddets syfte idr att med hjilp av kryptografiska metoder och
ovriga signalskyddsitgirder sasom skydd mot signalspaning, storsind-
ning och falsk signalering férhindra obehérig insyn i och péaverkan av
véra telekommunikations- och IT-system.

Genom att nyttja signalskydd i vira telekommunikations- och IT-sys-

tem forhindras alternativt férsvéras for obehériga att

+ fa tillgéng till, tyda eller forvanska uppgifter som kommuniceras
eller lagras

* paverka vira telekommunikations- och I'T-system

* lokalisera varifrain kommunikation sker.

De vanligaste signalskyddsatgirderna ir kryptering, tickning, om-
skrivning, radiotystnad, bandspridning, val av kommunikationsmedel,
anvindning av digitala signaturer for siker verifiering av elektroniska
dokument samt stark autentisering for skydd mot intring.

For att signalskyddsatgirder i dagens komplexa system skall ge avsedd
skyddseffekt méste de oftast kompletteras med ovriga IT-sikerhets-
itgirder.
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Signalskyddet anpassas till

* hotet i form av risk f6r obehorig insyn i och paverkan av telekom-
munikations- och I'T-system,

*  kraven pa informationséverféring (tid, mingd m m) samt

* kraven pa sekretess vid 6verfoéring och lagring av uppgifter.

Ett effektivt signalskydd skapas genom att materiel f6r signalskydds-
system och system for Gverféring, bearbetning och lagring av infor-
mation anpassas till varandra. Detta genom att metoder, regler och
instruktioner utformas korrekt och pedagogiskt samt att ritt utbildad
personal handhar systemen.

Signalskyddet sikerstills genom

* utveckling, anskaffning och anvindning av godkinda signalskydds-

system,
* samordnad ledning och planering,
* gemensamma foreskrifter, allminna rid och systeminstruktioner,
* samordnad utveckling och anskaffning av signalskyddsmateriel,

* samordnad produktion och distribution av kryptonycklar, mjuka
certifikat samt aktiva kort,

* samordnad utbildning,

*  uppfdljning i form av administrativa kontroller och signalkontroll.

Signalskyddet vidmakthalls genom att
* kryptonycklar och aktiva kort skyddas mot obehérig insyn och pa-

verkan,
* kryptonycklar byts, forstors eller raderas enligt gillande rutiner,

* signalskyddsincidenter snarast atgirdas, exempelvis genom att en
kryptonyckel som antas vara rojd ersitts,
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* manipulation av signalskyddsmaterielen forhindras,

* instruktioner for signalskyddssystemen efterlevs,

*  kvaliteten pa signalskyddsmateriel och signalskyddsmetoder fort-
lopande f6ljs upp,

* signalskyddstjinsten kontrolleras och f6ljs upp,

+ felaktigheter vid handhavandet av signalskyddssystem analyseras
och atgirdas,

* erforderlig utbildning genomfors,

* kunskapen vidmakthills genom regelbunden anvindning av sig-

nalskyddssystemen samt genom deltagande i repetitionsutbildning
och 6vningar.

2.1 Signalskyddsgrader

Varje signalskyddssystem avsett for sekretesskydd dr godkint upp till
och med en viss signalskyddsgrad (SG). Signalskyddsgrad ir séiledes
ett matt pa signalskyddssystemets maximala styrka.

Signalskyddsgrad anviinds dven for mirkning av kryptonycklar. Mirk-
ningen anger vilken signalskyddsgrad en viss nyckelserie 4r godkind
f6r samt ger vigledning for nyckelns hantering.

Ett signalskyddssystem som ar avsett for skydd av uppgifter som
omfattas av sekretess enligt sekretesslagen (1980:100) skall i samband
med Higkvarterets godkiannande placeras i nagon av nedan angivna

signalskyddsgrader med foljande beteckningar och betydelser.
4$ FFS 2005:2
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De signalskyddsgrader som anvinds ér:
Tabell 1. Signalskyddsgrader

Signalskyddsgrad
SGTS

SG S

SGC

SGR

Betydelse
Signalskyddssystemet dr godkint for att behandla

information som ir kvalificerat hemlig, hinférs till
informationssikerhetsklassen

HEMLIG/TOP SECRET, internationellt ir klas-
sad TOP SECRET eller om den rojs skulle féror-

saka totalforsvaret eller forhéllandet till annat land
eller mellanfolklig organisation synnerligt men.

Signalskyddssystemet dr godkint for att behandla
information som ér hemlig, men inte kvalificerat
hemlig, hinférs till informationssikerhetsklassen
HEMLIG/SECRET, internationellt ir klassad
SECRET, eller om den réjs skulle fororsaka totalfér-
svaret eller forhallandet till annat land eller mellan-
folklig organisation betydande, men inte synnerligt,
men.

Signalskyddssystemet dr godkint for att behandla
information som hinfors till informationssikerhets-
klassen HEMLIG/CONFIDENTIAL, internatio-
nellt dr klassad CONFIDENTIAL, eller om den
r6js skulle fororsaka totalforsvaret eller férhillandet
till annat land eller mellanfolklig organisation inte
obetydligt, men inte betydande eller synnerligt, men.

Signalskyddssystemet dr godkint for att behandla
information som hinfors till informationssikerhets-
klassen HEMLIG/RESTRICTED, internationellt
ir klassad RESTRICTED, eller om den réjs skulle
férorsaka totalforsvaret eller forhallandet till annat
land eller mellanfolklig organisation endast ringa
men.

4 § FFS 2005:2

Signalskyddssystemets faktiska styrka vid nyttjandet avgérs dels av
signalskyddssystemets maximala styrka, dels av kryptonyckelns mirk-
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ning. Den faktiska signalskyddsgraden ir den ligsta av signalskydds-
systemets maximala styrka och kryptonyckelns mirkning. Fér exem-

pel, se tabell 2.
Tabell 2. Exempel pi faktisk signalskyddsgrad
Signalskyddssystemets ~ Kryptonyckelns Faktisk signalskydds-

maximala styrka mirkning grad

SGC SGS SGC
SGS SGS SGS
SG S SGR SGR

Ett signalskyddssystem som #r godkint for en viss signalskyddsgrad
kan, under forutsittning att informationen har underrittelsevirde un-
der en kort tid (t ex taktisk information), &ven anvindas f6r att skydda
information som kriver en hogre signalskyddsgrad. Detta framgir i
sd fall av signalskyddssystemets godkidnnandeskrivelse och driftsitt-
ningsskrivelse.

2.2 Kryptografiska metoder

Symmetriska krypton
Krypto syftar till att hindra obehérig att tyda éverford eller lagrad in-

formation under den tid den behéver déljas. Detta dstadkoms genom
att informationen, den s k klartexten, med hjilp av en kryptoalgoritm
och kryptonyckel omvandlas till kryptotext. For att kunna tolka krypto-
texten behovs en likadan kryptonyckel och kryptoalgoritm. Denna typ
av krypto kallas symmetriskt.

Beroende bland annat pd informationens format anvinds strom- eller

blockkrypto.

Om de data som skall krypteras har godtycklig lingd 4r det ofta limp-
ligast att kryptera bit for bit vartefter de stoppas in i kryptoalgoritmen.
Detta kallas stromkrypto.
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Om de data som skall krypteras dr uppdelade i block av lika lingd
kan det passa bittre att kryptera block f6r block, t ex 128 bitar i taget.
Detta kallas blockkrypto.

Symmetriska krypton ger i forsta hand skydd mot insyn (sekretes-
skydd). Finns starka krav dven pa att kunna uppticka indring av data
miste ytterligare nigon skyddsmekanism anvindas, t ex ett block-
krypto i kombination med nigon form av checksumma.

Asymmetriska krypton

Pa 1970-talet utvecklades idéer om krypton med olika nycklar for
kryptering och dekryptering. Detta innebir att varje anvindare har ett
sammanhorande par av nycklar, en privat och en publik.

Om ett meddelande skall krypteras anvinder avsindaren mottagarens
publika nyckel fér att kryptera meddelandet och mottagaren dekryp-
terar det med sin privata nyckel.

Om man istillet vill autentisera sig eller signera ett meddelande (f6r
att erhilla riktighet och oavvislighet), anviinder avsiindaren sin privata
nyckel till att signera information pa ett sitt som binder innehallet till
anvindaren och idven gér det mojligt att uppticka eventuella férind-
ringar av informationen efter det att den signerats. Den publika nyck-
eln sprids till alla de som behover verifiera avsindare och korrekthet
hos mottagen information.

Vanligen anviinds ett specifikt nyckelpar f6r autentisering och krypte-
ring och ett annat for signering (digital signatur).

Sikerheten i systemet bygger pi att dven med kinnedom om den ena
nyckeln i paret dr det en mycket arbetskrivande uppgift att berikna
den andra. Den privata nyckeln méste naturligtvis forvaras si att ingen
annan in den behérige anviindaren kan komma it den.

Ett exempel pi asymmetriskt krypto dr RSA som ir uppkallad efter

sina konstruktérer Rivest, Shamir och Adleman.

For att en mottagare skall kunna lita pd att en publik nyckel hér till en
avsindare sprids den i form av ett certifikat. Certifikatet 4r ett signerat
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intyg frain CA (Certification Authority) att en publik nyckel hor till
en viss avsindare. Systemet bygger pa tilltro till CA och dirmed dven
tilltro till de certifikat som CA signerat. Férsta steget i kedjan maste
alltid vara att anviindaren har tillging till och kan lita pd CA: s publika
nyckel for att kunna verifiera mottagna certifikat.

Om en anvindare har forlorat sin privata nyckel och certifikatet dir-
med ej lingre ir giltigt, tillkinnages detta i en sa kallad revokerings-

lista (CRL) som utges av CA.

Vissa aktiva kort (TAK och TEID) har anvindarens privata nycklar
lagrade si att de inte kan lidsas ut ur kortet utan endast anvindas efter
angivande av PIN. TAK och TEID levereras med CA:s publika nyckel

inldst pd korten sa att anvindaren kan verifiera mottagna meddelan-
den. TAK och TEID innehaller dven anvindarens certifikat som kan
bifogas signerade meddelanden.

Hashsummor

En hashfunktion avbildar ett meddelande av godtycklig storlek pd en
datastring med fast lingd, vanligen 160 eller 256 bitar. Denna string
kallas hashsumma, checksumma eller kondensat.

En hashsumma har flera viktiga egenskaper.

*  Den ir litt att berikna.

e Det skall vara svart att berikna meddelandet dven om man kinner
till hashsumman.

* Endndring av meddelandet skall medféra en dndring av hashsum-
man.

*  Det skall vara berikningsmissigt svirt att hitta tvd olika medde-
landen som ger samma hashsumma.

Hashsummor beriknas med kinda algoritmer och maste signeras eller
krypteras for att undvika obehérig férindring.
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2.2.1 Anvdndningsomraden
Kryptografiska metoder kan bl a anvindas {6r:

* sekretesskydd av information,

*  kontroll av uppgiven identitet,

*  kontroll av ett meddelandes riktighet samt

* att ge intrangsskydd f6r datorer eller nitverk.

Sekretesskydd

Ett signalskyddssystem fér i regel anvindas {or att skydda information
med hogst den signalskyddsgrad som anges i den godkinnandeskri-
velse som reglerar hantering eller anvindning av systemet. Signal-
skyddsgrad ir ett matt pi det sekretesskydd som signalskyddssystemet
kan ge. For sekretesskydd anvinds normalt symmetriska krypton.

Identitet

Asymmetriska krypton ger méjlighet att binda ett signerat dokument
till den som signerat samt styrka en anvindares identitet vid inlogg-
ning.

Riktighet

For att kunna uppticka dndring av informationen vid éverféring eller
lagring beriknas en hashsumma som, signerad eller krypterad, bifogas
informationen.

Skydd mot intrang
For att en kryptofunktion eller kryptoutrustning skall kunna skydda

mot intring via ett nit krivs att den ir placerad mellan det som skall
skyddas och nitet samt att det har verifierats att all kommunikation
passerar pa korrekt sitt genom kryptot.
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2.2.2 Krav fér godkédnnande
For att godkinna anvindning av en kryptografisk funktion krivs
* godkind implementation av en godkind algoritm samt

* godkind nyckelhantering.

Dessutom krivs for varje anvindningsmiljé en sirskild bedémning
om att eventuella krav pa riktighet, identifiering och intringsskydd
ir uppfyllda.

2.3 Kryptering och dekryptering

Kryptering kan utféras f6r hand (handkrypto), med ett program (pro-
gramvarukrypto) eller med hjilp av krypteringsapparat (maskinkryp-
to). Maskinkrypto anvinds dven som beteckning pd en i dator integre-
rad krypteringsfunktion (t ex kryptokort).

Oavsett klartextens ursprungliga form, t ex skrift, data, bild eller tal, digi-
taliseras informationen for att kunna krypteras med ett maskinkrypto.

Handkrypto anvinds foretridesvis vid enheter med begrinsat sam-
bandsbehov och vid éverféring av uppgifter, som endast skall delges
en mycket begrinsad krets av personer. Idag finns endast Handchiffer
Gemensamt typ E (HGE).

For att f3 ett fullgott signalskydd nyttjas totalstriickskryptering (end-
to-end encryption), varvid informationen &verfors krypterad hela
strickan frin avsindare till mottagare.

Vid delstrickskryptering omkrypteras informationen efter varje del-
stricka. Detta medf6r att bade kryptonycklar och klartext férekommer
i varje knutpunkt i ett nit.

Om mottaget meddelande inte kan dekrypteras underrittas avsinda-
ren med ett kryptotjinstmeddelande. Meddelandet ésitts SG S.

Fel som bedéms kunna dventyra ett systems sikerhet maste omedel-
bart anmilas till Hogkvarteret (TSA). Att inte anmiila upptickta fel
kan medfora allvarliga konsekvenser for rikets sikerhet.
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Om krypterings- eller dekrypteringsarbete utf6rs i dator bor det siker-
stiillas att lagrad klartext inte blir dtkomlig for obehorig. Arbetspap-
per som har anvints vid krypterings- och dekrypteringsarbete forstérs
snarast efter det att arbetet har avslutats.

Engangskod

Engingskod ir ett system for kryptering av order angiende viss plan-
lagd verksambhet eller fér rapportering av viss forutsedd hindelse eller
atgird. Kryptering och dekryptering utférs med hjélp av zodord som an-
vinds endast en ging i samma betydelse. Engingskod kan anvindas f6r
meddelanden av samtliga signalskyddsgrader. Den som beordrar att en-
gingskod skall anvindas ir dven ansvarig f6r lottning av kodord.

I en krypterad text kan ingi ett eller flera kodord. Skriftlig krypterad
text inleds alltid med den fasta gruppen KODOR. Kryptobeteckning
anvinds inte i ett kodordsmeddelande. I personsamtal ersiitts KODOR
t ex med Jag anvinder engingskod”. Anvinda kodord stryks efter hand
i foérteckningens sindnings- och mottagningsdel. Om meddelande
med kodord repeteras skall samma kodord anviindas.

Kodord utgérs av en femstillig bokstavsgrupp dir andra och fjirde
bokstaven utgors av en vokal. Ordet miste vara uttalbart.

Tabell 3. Exempel pi engingskod for viss verksamhet
A. Avsindningsdel B. Mottagningsdel
Klartext Kodord Kodord  Klartext
Radiotystnad upphér ~ JUMIF BELOX  Anvind reservfrekvens

LIVAT FASON  Radiotystnad upphér
FASON |JUMIF  Radiotystnad upphor
Anvind reservfrekvens KUREM | KUREM  Anvind reservfrekvens
BELOX |LIVAT  Radiotystnad upphér
Aterkalla permitterade  MOKOF | MOKOT Aterkalla permitterade
FASON- = Kodordet har anviints.

Anvisningar {6r anvindande av engingskod framgir dven av instruk-

tion i blankettblock ”’ENGANGSKOD” (M7102-122490).
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2.4 Tackning

Till system for tickning riknas ticktabeller, tillfilliga ligesangivnings-
system och tillfilliga verksamhetstabeller. Vid tickning omvandlas
klartext till blandad text. Dessa system #r som regel godkinda for sig-
nalskyddsgrad SG R.

Tillfalliga ligesangivningssystem och tillfilliga verksamhetstabeller
anvinds vid taktisk verksamhet for att under begrinsad tid snabbt och
kortfattat d6lja innehallet i order och rapporter.

Vid behov upprittar chef tillfilligt ligesangivningssystem och tillfillig

verksamhetstabell f6r anviindning inom eget ansvarsomrade.

Den som avser att nyttja ticksystem skall forvissa sig om att mottaga-
ren har méjlighet att tolka texten.

Rékar nagon forsiga sig genom att anvinda klartextuttryck i stillet fr
en tickterm, far felsigningen inte pipekas eller rittas.

Uppgift om att ett tickt meddelande inte kan tolkas fir normalt sin-
das 1 klartext.

Tacktabeller

Med hjilp av ticktabell och tillhérande ticknyckel ersitts vissa ord,
uttryck eller enskilda tecken i klartexten med ticktermer.

Klartext redigeras sa att ticktabellens ord och uttryck kan nyttjas f6r
att skydda innebérden i texten. Sedan visentliga uppgifter har tickts
far kvarvarande klartext inte réja ticktermernas betydelse.

Ord ticks bokstav for bokstav endast om klartextdelen i tabellen inne-
haller bokstiver som ir avsedda for bokstavering.

Innehiller ticktabell mer dn en tickterm for samma uttryck anvinds
dessa omvixlande. Om det bara finns en tickterm fr ett visst uttryck
varieras denna om mojligt med tickterm f6r andra ord eller uttryck
som har motsvarande innebérd.

Ticktabell forsedd med ticknyckel eller kompletteringstabell hanteras
som hemlig handling, detta giller dven blankett som innehaller savil
klartext som motsvarande tickterm.
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Tillfalliga lagesangivningssystem

Tillfdlliga ligesangivningssystem kan anviindas for att under begrinsad
tid eller for ett bestimt tillfille d6lja uppgift om geografiskt lige. Lige
anges i det sammanhanget med koordinater 1 tillfilligt rutnit eller genom
hinvisning till en pd férhand éverenskommen punkt. Klartextbenim-
ningar fir inte blandas med uppgift ur tillfilligt ligesangivningssystem.

Om motstindarens geografiska lige anges med hjilp av samma tillfdl-
liga ligesangivningssystem som anviinds for att ange egna forbands
lige, dventyras sikerheten i ligesangivningssystemet.

Anvinds tillfilliga ligesangivningssystem giller underlaget med vars
hjilp lige anges, endast si linge viss verksamhet pigir. Underlaget
kan dndras genom att dess lige pa kartan varieras.

Tillfalliga verksamhetstabeller

Tillfillig verksamhetstabell - TIVETA — anviinds for att ticka texten till
meddelanden av signalskyddsgrad SG R. Tabellen bér gilla avgrinsat
taktiskt uppdrag, dock hogst tvd dygn. Nyckeln bestir av tabeller med
plats f6r 25 eller 50 olika klartextuttryck. Endast fyrstilliga ticktermer

utnyttjas. Anvisningar f6r anvindande av tillfillig verksamhetstabell
framgér av instruktion i blankettblock "7IVETA” (M7102-122480).

2.5 Omskrivning

Vid omskrivning omvandlas klartext till blandad text. Omskrivning
ger inte nagot visentligt signalskydd om hinvisning sker till handling-
ar, hindelser eller sakforhillanden som kan anses vara allmint kinda.

Omskrivning kan ge ett bra signalskydd om hinvisningshandling dr
hemlig, har begrinsad spridning och endast anvinds f6r omskrivning
vid ett fatal tillfillen.

Hinvisning till handling kan till exempel avse sida, rad och kolumn.
Standardblankett far dock inte anvindas som hinvisningshandling.
Alternativt kan hinvisning goras till hindelse eller sakférhillande som
inte dr kdnda for utomstdende. Omskrivning bor anvindas restriktivt.
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2.6 Trafikskydd

Signalskydd i form av trafikskydd omfattar skydd mot signalunder-
rittelsetjinst, skydd mot storsindning och skydd mot falsk signalering
(kommunikation). Detta uppnds genom

utbildning i och information om hot mot telekommunikations-

och I'T-system,

anvindning av trafikskyddsmetoder och trafikskyddsmateriel i tele-
kommunikations- och I'T-system,

ritt utformad taktik f6r kommunikationen,

iakttagande av regler och instruktioner f6r kommunikationen.

Trafikskyddets syfte dr att

hindra eller forsvara for obehorig att uppticka, avlyssna, pejla samt
positionera vira telekommunikations- och I'T-system,

hindra eller forsvara trafikanalys,

minska verkan av storsindning,

hindra eller minska verkan av falsk kommunikation t ex datorin-
tring,

mojliggéra upptickt av obehérig dndring eller manipulation av
kommunicerad eller lagrad information.

2.6.1 Skydd mot signalunderréttelsetjdnst

Skydd mot signalunderrittelsetjinst 4stadkoms bl a genom

val av medel f6r kommunikation,

radiotystnad,

val av grupperingsplats f6r radiofrekvent stralande materiel,
materielutformning,

anvindning av kryptografiska metoder,

snabb och likformig trafikavveckling,

anvindning av rorliga anropssignaler och frekvenser samt

fyllnadssignalering och maskerande signalering.
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Val av metod for kommunikation
Ur trafikskyddssynpunkt viljs kabel (optofiber och trid) samt optiska

eller hydroakustiska medel fére radio eller radiolink.

Trad- och optofiberforbindelser bor anordnas pa sadant sitt att obe-
hérig inkoppling forsvaras eller omedelbart kan upptickas. Obeho-
rig fysisk inkoppling férsviras genom att tilltridesskydd och speciella
sikerhetsitgirder vidtas. Sddana atgirder kan vara bevakning eller
larmning av sirskilt viktiga och littaitkomliga kablar och kopplings-
punkter.

Vid optisk signalering, t ex infrardd, vidtas atgirder for att begrinsa
strilningen till aktuell férbindelseriktning och till erforderligt f6r-
bindelseavstind.

Vid radioférbindelse viljs antenn, grupperingsplats, frekvensom-
ride och sindareffekt med hinsyn till aktuellt telehot och radande
vigutbredningsforhéllanden. Allmint giller att mikrovigsférbindelser
dr mera svardtkomliga for signalspaning dn ultrakortvigstorbindelser,
och att de senare ir mera sviratkomliga dn kortvags- och langvigsfor-
bindelser.

Vid all kommunikation beaktas risken att réjande bakgrundsinforma-
tion, t ex samtal, kommer ut pa férbindelsen.

For att forsvira motstindarens signalspaning kompletteras val av kom-
munikationsmetod med tekniska dtgirder sdsom

* snabbsindning,

* bandspridning genom frekvenshopp eller direktsekvens,

* effektanpassning,

* nyttjande av antenn med riktverkan samt

* kryptering.

Radiotystnad
Radiotystnad syftar till att

* hindra frimmande signalunderrittelsetjinst att fi upplysningar
om viér pagiende och planerade verksamhet,
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* forsvara lokalisering av vira anliggningar och enheter,

* minska underlaget for frimmande signalunderrittelsetjinsts bear-
betning av vér telekommunikation.

Chef kan besluta om radiotystnad f6r egen och understillda enheter
samt dven f6r de enheter som lyder under honom betriffande sam-
bandstjinst.

Radiotystnad kan beordras for

* frekvensomriden och frekvenser,
e trafikniit,

* geografiskt omrade,

* enhet eller verksamhet samt for

e bestimd tid.

Radio- och radartystnad bér samordnas s langt detta dr mojligt. Pa
samma sitt samordnas radio- och radartystnad med férbud mot an-
vindning av annan elektromagnetiskt strilande utrustning i ultrakort-
végs- och mikrovigsbanden.

Radiotystnad far inte tillimpas stereotypt. Om den t ex alltid tillim-
p p

pas i samband med operationer av visst slag kommer den att kunna

roja dessa f6r motstdndaren.

Vid avsteg frin anbefalld radiotystnad underrittas den chef som beor-
drat radiotystnaden om méjligt pd annat sambandsmedel én radio. Att
en enhet i eget nit brutit radiotystnad innebdr inte att andra enheter
dirmed fér bryta radiotystnaden.

Gruppering av radiosdndare

Sindarplats viljs si att motstindaren ges begrinsad mojlighet att loka-
lisera stabsplatsen genom sin kidnnedom om terringens mojligheter
och om vira grupperingsprinciper. Sindarplats bér dirfér grupperas i
olika riktningar och pé varierande avstand i férhallande till stabsplats.

Stralning fran radiosindare i riktning mot motstandaren bor begrinsas.
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Viagutbredning beaktas genom att nyttja
* radioskugga vid val av sindarplats,
* antennernas riktverkan,

* ldgsta anvindbara sindareftekt.

Utformning och tilldelning av materiel

Anvindande avkommunikationsutrustningar med individuella sindar-
egenheter medfor att en enhet kan identifieras. Vid utformning av
materiel beaktas att en radiosindare inte fir avge en unik signalbild.
Vid teknisk kontroll och materielunderhill bér eventuella egenheter
korrigeras.

Vid tilldelning av materiel beaktas att enheter kan bli identifierade om
de anvinder kommunikationsutrustning som har allmint kinda eller
unika egenskaper och férekommer endast i enstaka exemplar.

Kryptering

Kryptering kan anviindas tor att skydda telekommunikation mot trafik-
analys. Genom att stindigt kryptera varje delstricka i ett radiolinknit
oavsett om det gar trafik i nitet eller inte, kan en obehérig ej utlisa
kommunikationens volym, vigar, intensitet, metoder samt forekomst av

krypto- och klartexter.

Ett signalskyddssystem som i huvudsak anvinds for skydd av hem-
liga uppgifter ger dven ett visst trafikskydd. Ett exempel pd detta dr
anvindning av VPN-krypto (virtuellt privat nitverk). Detta ger en sii-
ker och skyddad kommunikation mellan tva eller flera lokala nitverk
(LAN) som anvinder publika nit f6r kommunikation mellan sig.

Nir VPN-krypto anvinds mellan lokala nitverk krypteras bade adres-
ser och information. Fér att det publika nitverket skall kunna skicka
("routa”) datatrafiken till ritt mottagare maste dock datatrafiken inne-
halla avsindar- och mottagaradress (IP-adresser) i klartext. Krypte-
ringsapparaten 16ser detta genom att, i datatrafiken, ligga till sin egen
samt mottagande kryptoapparats IP-adress i klartext. Mottagande
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krypto dekrypterar den inkommande datatrafiken, utldser adressen till
den ritta mottagaren i det lokala nitverket och skickar direfter den
vidare till ritt slutdestination.

Obehorig som lyssnar pi VPN-krypterad kommunikation mellan tva
nitverk kommer att uppticka att det gar trafik mellan dem, men kan
t ex inte utlisa hur manga datorer som finns pa respektive nitverk di
deras adresser alltid ir krypterade.

Trafikavveckling vid radiokommunikation

Snabb trafikavveckling och limpligt val av trafikmetod forsvarar upp-
tickt och avlyssning av vér telekommunikation samt positionering av
vira sindare.

Snabb trafikavveckling astadkoms genom att

* kommunikationen utfors av utbildad personal,

* endast nédvindig kommunikation utfors,

* god passning sker,

* omfrigning och repetition undviks,

* meddelanden formuleras kort och med faststillda ord och uttryck.

Snabbsindning ger ett visst skydd mot upptickt och pejling. Detta
kan ytterligare forstirkas genom att anvinda rérliga frekvenser samt
sinda pa oregelbundna tider.

Enkelriktad signalering dr en trafikmetod som kan anvindas f6r kom-
munikation till enheter som behéver skyddas mot upptickt eller mot
positionering.

Vid dubbelriktad kommunikation kan visst skydd mot positionering
och trafikanalys erhillas om en av enheterna inom ett férband eller
motsvarande avdelas f6r all kommunikation med andra férband.

Provsandning och natjustering

I fred fir sindning med radio och radiolink frin anliggningar i sekre-
tessklass 1 och 2 endast ske efter tillstind av Hogkvarteret.
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Forbindelse provas

* endast i den utstrickning det dr nodvindigt for férbindelsens
funktion,

*  kortast méjliga tid vid sindning Gver 6ppen antenn,

* utan anropssignaler eller andra adressuppgifter,

* genom korta férbindelseprov om mojligt ledda éver kabel,
* med maskinellt framstilld provtext samt

* med ligsta anvindbara effekt.

Forbindelseprov vid rérliga enheter utfors pa sidant sitt och vid sidan
tid att provet icke réjer kommande verksambhet.

Meddelande om planering, genomforande, rapportering och 6vriga
omstindigheter som beror en provsindning ésitts ligst SG S.

Anropssignaler
Anropssignaler anvinds bl a f6r att underlitta signalering. Anrops-

signalerna indelas i rorliga, fasta och tillfilliga.

En form av anropssignaler dr IP-adresser som anvinds vid data-
kommunikation. Dessa adresser tilldelas globalt och utgér unika tele-
adresser inom ett nitverk.

Rorliga anropssignaler pé radio anvinds for att forsvara identifiering
och bér anvindas av enhet som kriver identitetsskydd. For att forstir-
ka identitetsskyddet bor byte av anropssignal, frekvens och signalist
ske samtidigt.

Fasta anropssignaler som anviinds for att underlitta signalering, ger
inget eller mycket lagt identitetsskydd.

Tillfalliga anropssignaler tilldelas enheter f6r att ge ett bittre identi-
tetsskydd och bér anvindas vid

* sirskilda uppdrag,

* hemliga prov och férsok samt vid

* upprittande av samband efter en omgruppering som utforts under

radiotystnad.
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Gemensam eller geografisk anropssignal anvinds om méojligt for
krypterade meddelanden vid enkelriktad signalering. Alla enheter
som omfattas av den gemensamma anropssignalen eller befinner sig
i samma geografiska omride tar emot och dekrypterar meddelandet.
Vid anvindning av gemensam eller geografisk anropssignal inkrypte-
ras adressuppgifter i meddelandet.

For att hindra att identitetsskyddande anropssignaler rojs

*  slutférs pigiende kommunikation med den ursprungliga anrops-
signalen och radiofrekvensen,

* slutférs pagiende kommunikation dven om felaktig anropssignal
har anvints,

* krypteras hinvisningar till tidigare l6pnummerserie,

* krypteras ett meddelande som berér férhallanden som anropssig-

naler skall délja.

Frekvenser

Inom Férsvarsmakten regleras frekvensanvindning i Férsvarsmak-
tens handbok for frekvensplanering (H FM Frekvens). For civila
myndigheter regleras detta av Post- och Telestyrelsen (PTS).

Rérlig frekvens tillsammans med rorlig anropssignal kan av taktiska
skil anvindas for att férsvira identifiering. Frekvens och anropssignal
bér bytas samtidigt.

Fasta frekvenser byts vanligen endast av trafikala skil, t ex till ridande
vigutbredningsforhillanden. Nya frekvenser nyttjas for att tillfilligt
férsvara upptickt.

Frekvenséverging i trafikskyddande syfte bor beordras med kodord.
Frekvensangivelse kan skyddas med siirskild beteckning.

Fylinadssignalering och maskerande signalering

Fyllnadssignalering och maskerande signalering benimns vilseledande
signalering.
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Radiostation, som utfoér vilseledande signalering, kan pejlas. Denna
risk vigs mot de f6érdelar som signaleringen vintas ge.

Maskerande signalering utfors for att forsvira upptickt av viss sind-
ning, frimst vid provsindning frin hemlig anliggning och vid prov

och forsok.

For att d6lja forindringar i det operativa eller taktiska liget anvinds
fyllnadssignalering. Den utfors i ordinarie trafiknit for att astadkom-
ma ett jimnt férdelat trafikfldde eller oregelbundna dterkommande
trafiktoppar for att skapa en “falsk normalbild”.

Fyllnadssignalering fir inte skilja sig frin ordinarie trafik. Signalering-
en miste utforas pi ett verklighetstroget sitt, med samma noggrann-
het som ordinarie signalering. Uppgifter rérande planerad, pagéende
eller uttérd fyllnadssignalering dr vanligen sekretessbelagda och far
delges endast de som behéver dessa for sin tjinst. Signalist bér inte
kinna till att fyllnadssignalering pdgar i eget nit.

For fyllnadssignalering anviinds antingen krypterade meddelanden
som innehiller intetsigande klartext eller datorproducerad krypto-
massa. Program f6r framstillning av kryptomassa skall vara godkint

av Hogkvarteret (T'SA).

Sambandschef utarbetar f6rslag till order fér fyllnadssignalering. For-
slaget grundas pa sambands- och stridsplan. Ordern kan vara stiende

eller gilla for visst uppdrag.

Ovningssignalering

Ovningssignalering utfors i forsta hand pa forbindelser i kabel, helst
anordnade som internt nit. Saknas limplig férbindelse 6verviger chef
om 6vningen kan forliggas till plats dir sddan finns.

Ovningssignalering pa radio och rorlig radiolink bér genomféras
inom sirskilt avdelat omride med sirskilda frekvenser, anropssignaler
och utbildningsanordningar.
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2.6.2 Skydd mot stérséndning

Skydd mot stérsindning dstadkoms genom skydd mot signalunderrit-
telsetjiinst kompletterat med storskyddsétgirder.

Storskyddsitgirder omfattar planldggning fér och anvindning av

* stortaliga system,

* alternativa kommunikationssystem,

* alternativa vigar f6r kommunikationen,

* frekvensbyten samt

* vilseledande signalering.

Storsindning riktad mot egen kommunikation rapporteras till sam-

bandschef.

Planlagda skyddsitgirder bér 6vas i fred om kraven pd sekretess upp-
fylls. Regler for anvindning av storsindare vid utbildning i skydd mot
storsindning utfirdas av Hogkvarteret.

Medel och metoder

Nir en motstindare férsoker stéra ut vir kommunikation kan en eller
flera av f6ljande metoder tillimpas.

* Spridning av samma meddelande pa flera frekvenser samtidigt.
* Riktantenn nyttjas.
* Repeterstation nyttjas for att f6rlinga férbindelseavstandet.

* Mobila och birbara radiostationer eller separat anordnade mot-
tagarantenner grupperas om mojligt si att hojder skirmar strél-
ningen frin strsindare.

* Sindarens uteffekt 6kas nir storsindning sitts in.

* Storsidndare lokaliseras och oskadliggors.

Eftektsteg, avsett for stérskydd, anvinds restriktivt si att den tillging-
liga effektreserven inte rojs i fortid.

For att minska verkan av DoS-attacker, som i viss méin kan jimforas
med stérsindning, kan nitverkskomponenter konfigureras for detta.
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Vilseledande signalering

Vilseledande signalering utf6rs bl a for att dra till sig stérsdndning.
Sadan signalering kan bestd av verkliga meddelanden eller fyllnads-
signalering som sinds parallellt med ordinarie signalering.

Pa utstord frekvens utfors vilseledande signalering dven efter det att
overging till reservirekvens skett.

2.6.3 Skydd mot falsk signalering

Skydd mot falsk signalering dstadkoms genom skydd mot signalunder-
rittelsetjinst, kompletterat med behérighetskontroll samt genom ikt-
hetskontroll av mottagen information.

De som kan komma att utsittas for falsk signalering orienteras om
hotet, aktuella skyddséitgirder samt 6vas i kontroll av behérighet och
informationens ikthet. Kryptering kan anviindas for att forsvéra falsk
signalering.

Kommunikation i eget nit bor évervakas for att dirigenom medverka

till att falsk signalering uppticks. Falsk signalering rapporteras omgaende.

Atgirder vidtas for att hindra eller forsvara for obehorig att fa tillging
till kopplingspunkter som kan anvindas for falsk signalering.

Behérighetskontroll

Behorighetskontroll utférs som losensignalering, men kan dven ut-
féras genom att

* motringning utférs pa annan forbindelse,

* rostidentifiering utférs vid personsamtal dir frigor och svar inte
har kunnat férutses,

* frigor och svar utvixlas rorande férhallanden som kan forutsittas
vara okinda for obehoriga,

* meddelanden krypteras.

Behorighetskontroll bér utféras da ett meddelande innehéller

* frigor om hemliga forhillanden,
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* uppgifter som kan skada vart samband,

* order om att radiotystnad skall brytas,

*  dterkallelse av ett tidigare kvitterat meddelande,

* order eller anvisning som gynnar motstindaren samt

* underriittelser om motstindaren vilka inte stimmer dverens med
vad som tidigare ir kint.

Behorighetskontroll vid datakommunikation kan ske med hjilp av
stark autentisering, se avsnitt 2.6.4 ”Autentisering och digital signa-
tur.”

Akthetskontroll
Akthetskontroll kan utféras genom att

* iktheten av ett meddelande i pigiende kommunikation kontrol-
leras hos avsindaren genom annan férbindelse,

* meddelandet férses med digital signatur, se avsnitt 2.6.4 ”Digital
signatur”,

* meddelandet férses med checksumma och krypteras.

2.6.4 Autentisering och digital signatur

For att anvinda en asymmetrisk metod sisom RSA fér autentisering
och digital signatur publiceras den publika nyckeln i ett certifikat.
Certifikatet kan publiceras i en katalog som alla har tillgang till el-
ler skickas med meddelandet. Den privata nyckeln miste frvaras si
att ingen annan én dgaren kan komma at den. Bist skydd fis om den
privata nyckeln lagras i en fil i ett aktivt kort, dir det inte dr mojligt att
lisa ut den. Kortet férvaras sa att endast dgaren kan komma at det.

Autentisering

For att f4 sa kallad stark autentisering vid inloggning i en dator maste
anvindaren uppge sin identitet samt ange PIN for att fi atkomst till
det aktiva kortet.
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Datorn skickar ett slumptal (challenge) som overfors till det aktiva
kortet. Processorn pé kortet utfér nu en RSA-operation pa slumptalet
med den privata nyckel som ir avsedd fér autentisering. Resultatet
siinds tillbaka till datorn (respons).

Datorn utfér RSA-operationen pa mottagen respons med den upp-
givne anvindarens publika nyckel och fir tillbaka det slumptal som
skickats som challenge. Datorn vet nu att anviindaren har tillging till
ritt kort samt PIN for detta.

Pi detta sitt fir man olika "l6senord” f6r varje inloggning (engings-
16senord) och enbart den som har tillging till den privata nyckeln kan
ge ritt "16senord”.

Digital signatur

Digitala signaturer knyter en anvindare till det signerade dokumen-
tet pid samma sitt som en handskriven signatur utgor bevis att nigon
skrivit/skapat ett dokument. Den digitala signaturen utgdr ocksa en
kontrollsumma som uppticker minsta dndring i dokumentet efter att
det har signerats.

For att gora en digital signatur f6r ett dokument eller datamingd
skapas forst ett kondensat av dokumentet i en s kallad hashsumma.
Hashsumman plus utfyllnad sinds till det aktiva kortet som utfor en
RSA-operation med den privata nyckel som ér avsedd for signering.
Resultatet utgor den digitala signaturen.

Eftersom signaturen skapats med den privata nyckeln kan alla som har
tillgdng till den publika nyckeln kontrollera signaturen och dirmed
dven att dokumentet inte har dndrats sedan signeringen. Kontrollen
sker genom att mottagaren beriknar en hashsumma fér det mottagna
dokumentet. Sedan utfor mottagaren en RSA-operation med avsin-
darens publika nyckel pi signaturen. Slutligen jamfors resultaten.
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2.7 Val av signalskydd

Som utgingspunkt for val av signalskydd vid kommunikation an-
vinds

* informationens skyddsbehov (val av signalskyddsgrad),
* aktuell telehotbild,

* Kklartextens form, t ex tal eller data,

* kravet pa snabbhet vid 6verféringen samt

* tillgingliga sambandsmedel.

Kryptosambandstabld upprittas for att redovisa en enhets mojlighet
att med hjélp av signalskyddssystem och nyckelserier dstadkomma sig-
nalskyddat samband. Fér tal-, bild- och datakrypto finns i allmanhet
endast ett system tillgiingligt. Valet bestir da av vilken nyckelserie som
skall anviindas.

Nir information skall séindas till flera adressater anvinds i férsta hand
den nyckel ur den nyckelserie som har minst spridning och som alla
adressater har tillging till. P4 detta sitt behéver informationen kryp-
teras endast en ging och samma krypterade information kan sindas
till alla mottagare.

Frimmande signalunderrittelsetjinst finner ofta virdefulla underrit-
telser dven bland information som inte ir sekretessbelagd. Om signal-
skyddssystem finns tillgingligt bor dirfér s& mycket information som
mojligt signalskyddas.

Saknar myndighet eller enhet ett signalskyddssystem som ir godkint
f6r den signalskyddsgrad informationen kriver, skyddas informatio-
nen — om den miste éverforas via telekommunikation — med starkast
mojliga system. Ansvarig chef godkinner och bestyrker att informa-
tionen fir sindas med detta system.

Myndighet eller enhet som helt saknar egna resurser for signal-
skydd hinvisas till nirmaste myndighet/enhet som har signalskydds-

resurser.
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Av 4 § forordningen (2000:555) med instruktion {6r Forsvarsmakten
framgér att Forsvarsmakten skall leda och samordna signalskydds-
tjdnsten inklusive arbetet med siikra kryptografiska funktioner inom
totalférsvaret. Sidan ledning och samordning utévas av chefen for
militira underrittelse- och sikerhetstjinsten i Hogkvarteret.

Verkstillande organ fér denna ledning och samordning édr Totalfér-
svarets signalskyddssamordning (TSA) som ir en funktion inom
Sikerhetskontoret (SAKK) vid Militira underrittelse- och sikerhets-
tjansten (MUST) 1 Hogkvarteret (HKV).

Varje chef leder och samordnar signalskyddstjinsten inom eget an-

svarsomride.

Militara forsvaret

Hogkvarteret leder och samordnar signalskyddstjidnsten inom det mili-
tira forsvaret.
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Civila myndigheter
Krisberedskapsmyndigheten (KBM) samordnar civila myndigheters
signalskyddstjinst.

Linsstyrelsen samordnar den regionala signalskyddstjinsten inom
respektive lin.

Samordning

Foretridare for det militira frsvaret och civila myndigheter bor verka
for att signalskyddstjinsten samordnas.

3.1 Organisation

Varje myndighet/enhet faststiller sin egen signalskyddsorganisation.
En person kan inneha olika signalskyddsbefattningar enligt nedan
om verksamheten si kriver, dock skall det sikerstillas att signal-
skyddsorganisationen personellt och materiellt har resurser att bedriva

verksambhet i fred, kris och efter hojd beredskap.

Utifran varje myndighets eller enhets behov utses och utbildas signal-
skyddspersonal ur foljande kategorier.

Signalskyddspersonal

* Signalskyddschef

* Bitridande signalskyddschef
*  Systemoperatdr

*  Kortadministrator

*  Nyckeladministrator

Utover ovanstiende signalskyddspersonal kan myndigheten/enheten
utse och utbilda nédvindigt antal anvindare.

Om mojligt bér det dock undvikas att en och samma person inne-
har samtliga signalskyddsbefattningar vid en myndighet/enhet pga
nyckelpersonsberoende och problem med avlastning vid t ex semester,
sjukdom eller annan bortavaro.
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3.2 Uttagning av personal

Endast den som med godkint resultat har genomgitt erforderlig
utbildning i signalskydd far placeras i signalskyddsbefattning eller
nyttja, betjina eller pd annat sitt hantera signalskyddsmateriel,
kryptonycklar eller aktiva kort.

Varje myndighet skall se till att den personal som inom myndigheten
avses fi uppgifter som anges i forsta stycket ges erforderlig uthildning.

10 § FFS 2005:2

Ett sirskilt sikerhetsansvar tillkommer den personal som skall placeras
i signalskyddsbefattning eller nyttja, betjina eller pa annat sitt hantera
signalskyddsmateriel eller kryptonycklar. Sidana befattningar bor pi
grund av det sirskilda sikerhetsansvaret placeras i Zigs? sikerhetsklass
3, enligt vad som framgir av sikerhetsskyddsférordningen. Detta bor
uppmirksammas redan vid uttagningen av den aktuella personalen.

Det aligger varje myndighet/enhet att genomfora sikerhetsprévning
samt utbildning i sikerhetsskyddstjinst av den personal som skall ut-
bildas i signalskydd, innan personalen pabdrjar sin signalskyddsutbild-

ning.

Utbildning 1 sikerhetsskyddstjinst ges i form av sikerhetsupplysning
och sikerhetsutbildning. Utbildning i sikerhetsskyddstjinst sker nor-
malt under ledning av sikerhetschef eller motsvarande. Sikerhetsut-
bildningen kan t ex omfatta genomging av siikerhetshotande verk-
samhet, sikerhetstjinstens uppgifter och organisation, samverkande
myndigheter eller féretag, relevant lagstiftning, foreskrifter och be-
stimmelser, myndighetens/enhetens sikerhetsskyddsplanering etc.
I samband med sikerhetsutbildningen dr det dven limpligt att den
utbildade undertecknar ett sekretessbevis.

Personal som tas ut till signalskyddsbefattning bér i forsta hand rekry-
teras frin myndighetens/enhetens ordinarie personal och kunna verka
i avsedd befattning minst fem ér efter avslutad utbildning.
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Den snabba utvecklingen inom signalskyddstjinstens omrade, frimst
vad avser materielen, kriver regelbunden férnyad utbildning. Vid
osikerhet om och nir en férnyad utbildning bér genomféras, f6r att
exempelvis uppritthélla en viss befattning, kontaktas Totalférsvarets

signalskyddsskola (T'SS).

Vid uttagning av personal till signalskyddsbefattning bér kopplingen
mellan signalskyddsverksamhet och ovrig IT-sikerhetsverksamhet
uppmirksammas. Detta for att om méjligt dstadkomma positiva sam-
ordnings- och samverkanseffekter.

Varje myndighet som innehar signalskyddssystem skall ha en
signalskyddschef- Om myndigheten bestar av flera enheter giller
detta varje enhet. Signalskyddschefen har till uppgift att ansvara for
ledning och samordning av signalskyddstjinsten.

Om det finns sirskilda skil far en signalskyddschef vara signalskydds-
chef for andra enbeter inom myndigheten, eller for en annan myndig-
het eller en eller flera av dess enbeter efter Gverenskommelse mellan

berdrda myndigheter.

Det skall finnas en bitridande signalskyddschef vid varje myndighet
som inte har en egen signalskyddschef. Om myndigheten bestir av
[lera enheter géller detta varje enbet.

7 § FFS 2005:2

Bitridande signalskyddschef bér dven utses vid myndighet eller enhet
med omfattande signalskyddsverksamhet.

En myndighet eller enhet som endast innehar system for aktiva kort
Jfar i stillet for signalskyddschef ha en eller flera kortadministratirer.
En kortadministratir skall ansvara for administration och redovis-
ning av aktiva kort.

8 § FFS 2005:2
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3.3 Ansvar och uppgifter

3.3.1 Signalskyddspersonal

Signalskyddschef

Signalskyddschef leder och samordnar signalskyddstjinsten genom
att

* dokumentera signalskyddsverksamheten i instruktion, plan eller
annan handling,

* bereda och féredra drenden rérande signalskyddstjinstens ledning
och samordning,

* samordna signalskyddstjinsten med sikerhetsskydds- och I'T-si-

kerhetstjinsterna,
* folja upp signalskyddslige och aktuellt telehot,

* sammanstilla signalskyddsbedémande, order och rapporter samt

delge aktuellt signalskyddslige,

* samverka med berérda myndigheter eller enheter inom signal-
skyddstjinstens omride,

* utarbeta lokala regler och instruktioner f6r ledning och genomfér-
ande av signalskyddsverksamheten,

* uppritthilla signalskyddstjinstens krav pa siikerhetsskydd,

* bestilla behovet av kryptonycklar och signalskyddsmateriel samt
ansvara for dess redovisning,

* tillse att lokal produktion av kryptonycklar genomfors enligt gil-
lande bestimmelser,

* tillse att gilllande bestimmelser efterlevs vid férpackning, distribu-
tion, driftsittning, delgivning, inventering och férstéring av kryp-
tonycklar,

*+ vidta erforderliga atgirder vid signalskyddsincident (kryptonyck-
lar, aktiva kort och/eller materiel),

* tillse att aktiva kort bestills, limnas ut och t6ljs upp enligt gillande
bestimmelser,

57



* tillse att erforderlig utbildning i signalskydd ges till den personal
som skall placeras i signalskyddsbefattning eller nyttja, betjina eller
pa annat sitt hantera signalskyddsmateriel, kryptonycklar eller ak-
tiva kort samt att erhillna behérigheter anmils till TSA,

* tillse att personalens signalskyddsbehorigheter vidmakthills,
* tillse att lokal utbildning i signalskyddstjinst genomférs av behorig

personal samt dokumenteras,

* genomféra internkontroller av signalskyddstjinsten vid egen och
understillda enheter.

Beroende pa myndighetens eller enhetens storlek samt omfattningen
av signalskyddsverksamheten genomfér signalskyddschefen tillimp-
liga delar av ovanstiende uppgifter.

Bitradande signalskyddschef

Bitridande signalskyddschef bitrider signalskyddschefen i dennes
uppgifter.

Systemoperatér

Systemoperatdr nyttjar, betjinar och handhar kryptoapparat eller ut-
rustning som innehaller kryptomodul eller krypteringsfunktion samt

* ansvarar for att signalskyddsmateriel och delgivna nycklar hanteras
enligt gillande regler,

* bistar signalskyddschefen, beroende pi egen kompetens och behs-
righet, vid utbildning av anviindare i nyttjande av signalskyddsma-
teriel,

* deltar i 6vrig signalskyddstjinst enligt signalskyddschefens be-

stimmande.

Nyckeladministrato6r

Nyckeladministratér administrerar kryptonycklar enligt signalskydds-
chefens bestimmande.
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Kortadministrator

Kortadministratér administrerar och ansvarar f6r redovisning av ak-
tiva kort och certifikat, samt kan efter erforderlig utbildning ges be-
hérighet att hantera och lisa in kryptonycklar, enligt de uppgifter for
kortadministratér som framgar av I TST AKT.

3.3.2 Anvéndare

Anvindare ir en person som i telekommunikations- och I'T-system,
dir signalskydd ingir, dr behorig att handha signalskyddsmateriel
och/eller kryptonycklar. Anvindare ingar inte i kategorin signalskydds-

personal.

3.4 Dokumentation/planlaggning

For att siikerstilla signalskyddet och bidra till en hog beredskap inom
signalskyddstjinsten krivs det att verksamheten dokumenteras. Detta
kan ske i en instruktion alternativt i en sirskild plan, arbetsordning
eller annan handling. Planliggning av signalskyddstjinsten bér sam-
ordnas med 6vrig planliggning vid myndigheten/enheten.

Underlag for upprittande av instruktion eller motsvarande utgérs av
féreskrifter, allminna rad, instruktioner for signalskyddstjinsten samt
tilldelad signalskyddsmateriel och kryptonycklar.

I térsta hand f6r militira férband kan édven ett signalskyddsbedomande
ligga till grund for utarbetandet av instruktion och order for signal-
skyddstjinsten. Signalskyddsbedémandet syftar till att klarligga det
aktuella hotet och egna méjliga signalskyddsitgirder. Exempel pa dis-
position av signalskyddsbedémande framgir av bilaga 1.

Vid upprittandet av instruktion for signalskyddstiansten bor varje myn-
dighet eller enhet noga Gverviga vilka uppgifter som kan och bor vara
offentliga respektive hemliga eller sekretessbelagda. Hemliga eller sekre-
tessbelagda uppgifter bor terfinnas i en H-bilaga. For viigledning vid
sekretessbeddmning av uppgifter inom signalskyddstjinstens verk-
samhetsomride se bilaga 2.
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Av instruktionen skall framgd omfattning och anknytning till andra
instruktioner eller planer, eventuell samordning vid upprittandet samt
delgivning inom och utom myndigheten eller enheten. Signalskydds-
instruktionen liggs limpligen pa myndighetens/enhetens interna nit,
intranit eller motsvarande. Observera att det dock ér direkt olimpligt
att ligga ut myndighetens/enhetens signalskyddsinstruktion pa Inter-
net.

Varje myndighet som innehar ett signalskyddssystem skall i en
handling (instruktion) beskriva signalskyddets organisation vid
myndigheten sami ange vilka dtgirder och uppgifter som krivs for
att sikerstilla signalskyddet. Om myndigheten bestar av flera enbeter
galler detta varje enbet. Instruktionen skall, utover beskrivningen av
signalskyddets organisation, dtminstone innehdilla uppgift om

1. de dtgiirder som erfordras vid
— fredstida krishantering och hijd beredskap,
— mottagning, extern och intern distribution, delgivning, forva-
ring och forstoring av kryptonycklar, samit
— signalskyddsincident,

2. myndighetens signalskyddsutbildade personal och dess behorighet,

3. tilldelade nyckelserier och var dessa forvaras samt majligheten till
signalskyddat samband med andra myndigheter,

4. tilldelad signalskyddsmateriel och var den forvaras samt de
atgarder som erfordras vid reparation av materielen, och

5. rutiner for hantering och uppfolining av aktiva kort.
9 § FFS 2005:2

For att sprida kunskap och férstielse for signalskyddstjinsten inom
hela myndigheten eller enheten bér de delar som inte #r hemliga och
som omfattar organisation, uppgifter och resurser inarbetas i allmént
tillgingligt dokument exempelvis arbetsordning, eller motsvarande.

Signalskyddspersonalen skall vara vil fértrogen med och skall delges

aktuell dokumentation minst en ging per 4r.
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Myndigheter eller enheter som ir samgrupperade bér samordna sin
dokumentation och signalskyddsverksambhet.

Utbildning i att dokumentera signalskyddsverksamheten ingér som en
del i utbildningen till signalskyddschef. Denna utbildning genomfors
vid TSS.

Exempel pi instruktion f6r signalskyddstjinsten framgar av bilaga 3.
Underlaget i bilagan kan anvindas i tillimpliga delar vid dokumenta-
tion av signalskyddstjinsten.
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Utveckling och anskaffning

Vid planering och utformning av ett system for éverforing och lagring
av information bér det beaktas om och hur signalskydd skall kunna
nyttjas 1 systemet.

Den som avser utveckla eller anskaffa ett signalskyddssystem eller ett
IT- eller telekommunikationssystem dir kryptografisk funktion avses
ingd, skall innan utvecklingen pabérjas samrida med Hogkvarteret

(TSA).

Under utvecklingen och anskaffningen miste fortldpande de uppgif-
ter som ir av betydelse {or sikerheten i systemet dokumenteras.

Utveckling av samt prov och f6rsék med ett signalskyddssystem far
endast ske med data som inte omfattas av sekretess (offentliga upp-
gifter) och om méjligt i sddan driftmiljé som ir skild frin ordinarie
miljo.

Den som ansvarar fér utveckling och anskaffning av ett signalskydds-
system tillser att evaluering/sikerhetsgranskning samt att dokumen-

tation av denna genomfors. Principerna for granskningens genomf6r-
ande samrids med Hogkvarteret (T'SA).
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Hogkvarteret ansvarar f6r utveckling och anskaffning av signalskydds-
system f6r Forsvarsmakten.

En myndighet som utvecklar eller liter utveckla signalskyddsmateriel
som dr avsedd att ingd i ett system med kryprografiska funktioner for
signalskyddsgrad SG TS, SG S eller SG C eller for trafikskydd, skall
se till att

1. materielen konstrueras si att den inte avger réjande signaler

(ROS),

2. kryptoalgoritmer och beskrivningar av kryptoalgoritmer inte
kommer till obehirigs kinnedom,

3. kryptoalgoritmer i form av programvara hanteras i fristiende
datorer och 1 ROS—godkdnd miljo,

4. den som pd myndighetens uppdrag erhiller eller utvecklar krypto-
algoritm for anvindning i eft sadant system forbinder sig att inte
utnyttja kryptoalgoritmen, eller del av denna, i annat samman-
hang utan skriftligt godkinnande av Forsvarsmakten, och

5. den som avses i punkten 4 forbinder sig att lita myndigheten
nyttja kryptoalgoritmen, och dess killkod, for att kontrollera att den
fungerar pd dnskat siitt och att kunna utveckla kryptoalgoritmen pd
det siitt signalskyddet kriver.

26 § FFS 2005:2

En myndighet som upphandlar signalskyddsmateriel, eller program-
vara for sadan materiel, som har avgirande betydelse for att den
totala sikerheten i systemet uppritthalls skall se till att leverantiren
genom avtal forbinder sig att folja regler for hantering och forvaring
av signalskyddsmateriel.

27 § FFS 2005:2

For att ett system skall kunna bli godkint som signalskyddssystem
stills specifika krav. I bilaga 4 redovisas évergripande krav som miste
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uppfyllas vid utveckling och/eller upphandling av system som nytt-
jar kryptografiska funktioner som skyddsmekanism vid hantering av
hemliga uppgifter.

Anskaffning av signalskyddsmateriel sker normalt genom att respektive
myndighet/enhet, i samrid med Hogkvarteret (TSA), ger FMV upp-
drag att genomféra anskaffningen. All utveckling och anskaffning skall

om mdjligt samordnas inom totalférsvaret.

Uppdrag om utveckling och anskaffning av signalskyddsmateriel for
Forsvarsmakten samordnas av Hogkvarteret. Detta innebiir att enskilt
projekt eller motsvarande inse utan samrid med ansvarig vid Hog-
kvarteret (TSA) fir stilla uppdrag om utveckling och anskaffning. Se
dven avsnitt 6.6.1 "Rutiner vid upphandling och utveckling”.

4.1 Ansvar och uppgifter

4.1.1 Férsvarsmakten
Totalférsvarets signalskyddssamordning i Hogkvarteret

* deltar i utveckling och samordning vid anskaftning av signal-
skyddsmateriel ingiende i gemensamma signalskyddssystem av-
sedda for totalfdrsvaret,

» granskar och godkinner system med kryptografiska funktioner
och system f6r skydd mot signalspaning, storsindning och falsk
signalering,

* utvecklar, anskaffar och granskar program och materiel for pro-
duktion och distribution av kryptonycklar, aktiva kort och mjuka
certifikat.

Hogkvarteret

* faststiller och anskaffar behovet av signalskyddsmateriel ingiende
i gemensamma och funktionsspecifika signalskyddssystem avsedda
for Forsvarsmakten,

* samordnar, i samrid med TSA, utveckling av materiel ingiende i
funktionsspecifika signalskyddssystem avsedda for Férsvarsmakten.
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4.1.2 Férsvarsmakten narstdende myndigheter

Férsvarets materielverk (FMV), Forsvarets radioanstalt (FRA), For-
svarshogskolan (FHS), Totalforsvarets forskningsinstitut (FOI),
Totalférsvarets pliktverk (PliktV) och Fortifikationsverket (FORTV)
faststiller och anskaffar behovet av materiel ingdende i gemensamma
signalskyddssystem till respektive myndighets organisationsenheter,
vad avser Férsvarets materielverk dven till forsvarsindustrin.

Ovanstiende giller om inte annat framgir av forfattning eller avtal
mellan Férsvarsmakten och respektive myndighet.

4.1.3 Krisberedskapsmyndigheten

Samordnar civila férsvarets krav vid utveckling av totalférsvarsgemen-
samma signalskyddssystem.

Faststiller och anskaffar behovet av materiel ingdende i gemensam-
ma signalskyddssystem avsedda for riksdagen, regeringskansliet samt
till civila myndigheter/enheter utom till Férsvarsmakten nirstdende
myndigheter enligt ovan.

4.1.4 Respektive myndighet

Materiel som ir avsedd att inga i en myndighets/enhets funktionsspe-
cifika signalskyddssystem utvecklas, faststills och anskaffas, i samrad
med TSA, av respektive myndighet.
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Utbildning

En grundliggande férutsittning for ett effektivt signalskydd r att all
berord personal far utbildning i signalskydd.

Varje myndighet skall se till att den personal som nyttjar, betjinar
eller pd annat sitt hanterar telekommunikations- och I1-system har
kunskap om hur dessa system kan hotas genom avsiktlig eller oavsikt-

lig obehirig insyn eller paverkan.
2 § FFS 2005:2

En vil genomford utbildning ir ett effektivt sitt att hoja sikerhets-
nivin vid anvindning av telekommunikations- och IT-system.
Forstielse och kunskap om hotet dkar motivationen for att nyttja
signalskydd. Utbildningen i signalskydd bér dirfér inte bara omfatta
signalskyddspersonal och anvindare av signalskyddssystem, utan dven
en anpassad utbildning for chefer, projektledare, utvecklingspersonal,
sikerhetsadministratorer, underhalls- och férradspersonal m fl.
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Hoégkvarteret (T'SA) inriktar signalskyddsutbildningen inom totalfér-

svaret. Inriktning av signalskyddsutbildningen f6r civila myndigheter
sker 1 samridd med KBM.

I enlighet med Hogkvarteret (TSA) inriktning leder och samordnar
chefen for TSS signalskyddsutbildningen inom totalférsvaret. For
sddan utbildning faststiller T'SS utbildningsmal samt tillhandahaller
utbildningsplaner och utbildningsunderlag. TSS utbildningsunderlag
bér anvindas vid all utbildning.

Forsvarsmaktens skolor och forband samt 6vriga som bedriver signal-
skyddsutbildning bitrider TSS vid framtagning av utbildningsmal,
utbildningsplaner och utbildningsunderlag.

Den som utbildar i signalskydd skall ha behirighet for detta enligt
sarskilt behirighetsbevis.

Behirighetsbevis far endast utfirdas av Forsvarsmakten och av den
som av Forsvarsmakten har godkints som utbildare i signalskydd.

11 § FFS 2005:2

For signalskyddslirare och signalskyddschefer skall sidant behorig-
hetsbevis utfirdas av chefen f6r T'SS eller den han/hon utser.

Sikerhetskrav, utbildningskrav m m vid uttagning av signalskyddsper-

sonal och anvindare framgér av avsnitt 3 "Ledning”.
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5.1 Genomfdrande

TSS signalskyddsutbildning omfattar till sin huvuddel signalskydds-
chefs-, signalskyddslirar- och kortadministratérsutbildning for det
militira och civila frsvaret samt systemoperatorsutbildning for civila

myndigheter.

Signalskyddsutbildning kan dven genomforas vid andra enheter som
har behérig signalskyddslirare eller annan behorig utbildare i sig-
nalskydd, exempelvis Férsvarsmaktens skolor/férband som till sin
huvuddel utbildar virnpliktig personal. Vid behov kan signalskydds-
utbildning f6r civila myndigheter dven genomforas vid dessa skolor/

forband.

Efter genomford och godkind utbildning erhills behorighet att inne-
ha befattning som signalskyddspersonal under begrinsad tid. Sidan
behorighet utfirdas av C TSS vid kurser enligt T'SS kurskatalog. Vid
kurser som genomfors lokalt utfirdar signalskyddslirare behorighet
vid egen myndighet/enhet eller forband.

Utnimning av signalskyddschefer i befattning gors av myndighets-,
enhets-, eller férbandschef.

Vid egen myndighet/enhet eller férband genomférs normalt utbild-
ning av anvindare och nyckeladministratérer. Sidan utbildning skall
ges av person som givits behorighet enligt 11 § FFS 2005:2.

Planerade kurser tillkinnages drligen i TSS kurskatalog, med undan-
tag f6r kurser pi myndighets-/enhets- eller férbandsniva.

5.1.1 Signalskyddspersonal
Signalskyddsutbildning bedrivs som grundutbildning och repetitions-

utbildning samt som kompletterande utbildning vid inférande av nya
system. Grundutbildningen syftar till att ge eleven den kunskap som
erfordras for att kunna tjinstgéra i avsedd befattning. Repetitions-
och kompletteringsutbildning syftar till att genom férnyad utbildning
vidmakthalla och 6ka elevens kunskap.
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Kunskapen bor dven bibehallas genom regelmissig anvindning av till-
delade signalskyddssystem och deltagande i kryptotrafikovningar samt
deltagande i centrala/regionala signalskyddsméten.

For att sikerstilla signalskyddsberedskapen inom totalférsvaret samt
for att oka firdigheten bor signalskyddsutbildad personal minst tvé
ginger per ar beredas tillfille att delta i kryptotrafikdvningar. Ovning—
arna bor genomforas pa ett sadant sitt att deltagarna dvas i exempelvis
felsvkning, expeditionshantering och signalskyddstjinstens bestim-
melser.

For att mojliggora en likartad tillimpning av regler och instruktioner

for signalskyddstjinsten inom totalférsvaret bor det i en signalskydds-

utbildning ingi:

*  Hur telekommunikations- och I'T-system kan hotas genom avsikt-
lig eller oavsiktlig obehérig insyn eller paverkan.

* Signalskyddets organisation, uppgifter och regelverk.
* Aktuell befattnings ansvar och uppgifter.

* Signalskyddstjinstens sikerhetsskydd frimst avseende hantering,
férvaring och forstoring av kryptonycklar samt hantering och f6r-
varing av signalskyddsmateriel.

Signalskyddschef

Utbildning av signalskyddschefer for samtliga organisatoriska nivéer
sker vid T'SS. Efter avslutad utbildning erhalls behorighet att verka i
befattning som signalskyddschef samt behérighet att, inom egen orga-
nisation, utbilda nyckeladministratérer och anvindare i kryptonyckel-
hantering. Dessutom erhills behérighet att vidareutbilda systemope-
ratérer till bitridande signalskyddschefer.

Forvirvad behorighet giller i tre ar under forutsittning att personen
under tiden tjinstgdr i signalskyddsbefattning. Fér att bibehalla sin be-
hérighet skall signalskyddschef genomga kompletterande utbildning.
Ett annat siitt att bibehalla sin behorighet efter genomford utbildning
ir att signalskyddschefen deltar i signalskyddsmdte arrangerat av FIVI

och KBM minst en gang vartannat 4r.
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For att kunna tillgodogéra sig utbildningen skall en blivande signal-
skyddschef ha genomgatt utbildning i sikerhetsskyddstjinst samt
uppfylla férkunskapskraven enligt T'SS kurskatalog.

Bitradande signalskyddschef

Nigon centraliserad utbildning till bitridande signalskyddschef ge-
nomfors normalt inte. Vid behov av bitridande signalskyddschef,
utser respektive myndighet/enhet limplig person som genomgatt
utbildning till signalskyddschef alternativt systemoperatér. Myndig-
hetens/enhetens signalskyddschef ansvarar f6r att den blivande bitri-

dande signalskyddschefen far erforderlig utbildning.

Systemoperator

Utbildning av systemoperatdrer sker vid T'SS eller vid myndighet/en-
het eller férband som har behoriga signalskyddslirare. Efter avslutad
utbildning erhills behorighet att verka i befattning som systemopera-
tor pa de system som ingitt i utbildningen.

Forvirvad behorighet bibehalls genom regelbunden anvindning av
aktuella signalskyddssystem, deltagande i kryptotrafikévningar eller
férnyad utbildning enligt signalskyddschefens bedémande.

Systemoperatér kan erhilla behorighet att utbilda anvindare inom
egen organisation i anvindning av signalskyddsmateriel som ingatt i
systemoperatdrsutbildningen. Behérigheten giller dock inte krypto-
nyckelhantering. Utbildningsbehérighet ges normalt inte till virnplik-
tig personal.

For att kunna tillgodogora sig utbildningen skall en blivande system-
operatér ha genomgitt utbildning i siikerhetsskyddstjinst samt upp-
fylla f6rkunskapskraven enligt TSS kurskatalog.

Nyckeladministrator

Nigon centraliserad utbildning till nyckeladministrator genom-
férs normalt inte. Vid behov av nyckeladministratér utser respektive
myndighet/enhet limplig person som genomgitt sikerhetsskyddsut-
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bildning. Myndighetens/enhetens signalskyddschef ansvarar for att
erforderlig utbildning ges i kryptonyckelhantering. T'SS utbildnings-

underlag bér anvindas.

Kortadministrator

Utbildning av kortadministratérer for aktiva kort och mjuka certifikat
genomfors av TSS. Efter avslutad utbildning erhélls behérighet att
verka som kortadministratér samt behérighet att utbilda anvindare
i hantering av aktiva kort och/eller mjuka certifikat med tillhérande

handlingar.

Forvirvad behorighet bibehills genom att regelbundet verka som
kortadministrator eller fornyad utbildning enligt signalskyddschefens
bedémande.

For att kunna tillgodogéra sig utbildningen skall en blivande kort-
administrator ha genomgatt utbildning i sikerhetsskyddstjinst samt
uppfylla férkunskapskraven enligt TSS kurskatalog.

5.1.2 Ovrig personal

Signalskyddslarare
Utbildning av signalskyddslirare sker vid TSS. Efter avslutad utbild-

ning erhélls behorighet att verka som signalskyddslirare och genom-

féra grund- och systemutbildning i signalskydd.

Forvirvad behorighet giller 1 tre ar under forutsittning att perso-
nen under tiden tjinstgér som signalskyddslirare. For att bibehilla
sin behorighet skall signalskyddslirare genomga kompletterande ut-
bildning. Ett annat siitt att bibehalla sin behérighet efter genomford
utbildning dr att signalskyddslidraren deltar i signalskyddsldrarméte
minst en gang vartannat ér.

For att kunna tillgodogora sig utbildningen skall en blivande signal-
skyddslirare ha genomgitt utbildning i sikerhetsskyddstjinst samt
uppfylla férkunskapskraven enligt T'SS kurskatalog.

72



Anvandare

Dagens IT-system medfér att allt fler i sitt dagliga arbete anvinder
kryptoapparater eller utrustningar som innehéller kryptografiska
funktioner. For att garantera att signalskyddsmateriel och krypto-
nycklar hanteras pa ett f6r signalskyddstjinsten riktigt och sikert sitt,
krivs utbildning dven f6r denna grupp av personal.

Nigon centraliserad utbildning fér anvindare genomférs normalt inte.
Myndighetens/enhetens signalskyddschef ansvarar for att erforderlig
utbildning i sikerhetsskydd, kryptonyckelhantering och handhavande
av aktuell utrustning ges till den blivande anvindaren. Efter avslutad

utbildning erhills behorighet att nyttja aktuellt signalskyddssystem.

Forvirvad behorighet bibehalls genom regelbunden anvindning av
aktuella signalskyddssystem, deltagande i kryptotrafikévningar eller
férnyad utbildning enligt signalskyddschefens bedémande.

Underhallspersonal

Underhallspersonal, sasom tekniker, konsulter och/eller installatorer
som skall hantera, reparera eller installera signalskyddsmateriel skall
utver den rent tekniska utbildningen dven ha utbildning som sys-
temoperator. Efter avslutad utbildning erhalls behérighet att verka 1
aktuell befattning.

Férradspersonal

Forradspersonal skall ha genomfért utbildning i hantering av signal-
skyddsmateriel. Myndighetens/enhetens signalskyddschef ansvarar f6r
att utbildning i sikerhetsskydd och handhavande av signalskyddsma-
teriel ges. Utbildning sker vid myndighet/enhet av behérig signal-
skyddschef/signalskyddslirare. Efter avslutad utbildning erhélls beho-
righet att hantera signalskyddsmateriel.

73




5.2 Dokumentation av genomford
utbildning

Behorighetsbevis pid genomférd signalskyddsutbildning skall over-
limnas till elev snarast efter det att utbildningen avslutats. Genomférd
utbildning skall i skrivelse meddelas till elevanmilande myndighet/
enhet samt vad avser signalskyddschefer och kortadministratérer dven
till Hogkvarteret (TSA). Av behérighetsbevis och skrivelse skall det
framgi vilka behorigheter som erhillits.

Varje myndighet/enhet skall enligt vad som framgar av 9 § punkten 2
FFS 2005:2 i en handling (instruktion) forteckna myndighetens/en-
hetens signalskyddsutbildade personal och dess behérighet. Observera
att detta dven giller den personal som utbildats vid den egna organisa-
tionsenheten (se dven avsnitt 3.4 "Dokumentation/planliggning”).
Av forteckningen skall framga

* kursanordnande skola eller lokal utbildare,

* forteckning over vilka signalskyddssystem utbildningen omfattade,
* omfattning av 6vrig signalskyddsutbildning,

* tidpunkten f6r genomférandet.

Centralt register
TSS uppritthaller centralt register dver all behérig personal som ut-

bildats till signalskyddschef, systemoperatér, kortadministratér och
signalskyddslirare.

Myndighet/enhet eller férband som genomfért lokal utbildning av
systemoperatdrer bor senast tvd veckor efter genomférd utbildning
rapportera detta enligt anvisningar fran T'SS.
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Signhalskyddssystem

Ett signalskyddssystem bestar av signalskyddsmateriel, kryptonycklar
och/eller aktiva kort samt instruktion for systemets hantering.

Om obehorig far tillricklig kunskap om anvint signalskyddssystems
konstruktion och tillgang till anvind kryptonyckel, kan alla tillging-
liga meddelanden skyddade med detta system och med denna nyckel
dekrypteras eller tolkas av obehérig.

Om obehorig far tillgang till aktivt kort méjliggors otillborligt intring,
forfalskning eller forindring av signerat dokument. Dessutom kan
hemlig eller sekretessbelagd information rojas, exempelvis krypto-

nycklar.

For att sikerstilla att ett signalskyddssystem ger avsett skydd mot
obehorig dtkomst (sekretesskydd) och férvanskning (integritetsskydd)
samt att erforderlig signalskyddsmateriel ir tillginglig och fungerar
(tillginglighet) vidtas dtgirder for att

* foérhindra tillgrepp eller obehorig dtkomst av kryptonycklar,

* forhindra tillgrepp eller obehérig atkomst av aktiva kort och dess
olika PIN och PUK,
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* f6érhindra manipulation eller tillgrepp av signalskyddsmateriel,

*  forsvara avlyssning av réjande signaler frin telekommunikations-
system och I'T-system anslutna till signalskyddsutrustning.

Vidare bér den som tilldelats signalskyddssystem avdela tilltrides-
skyddade utrymmen dir verksamheten kan bedrivas, s att obehoriga
inte ges mojlighet att ta del av sekretessbelagd information eller sprida
falska meddelanden i vara telekommunikations- och I'T-system.

Varje myndighet som har anskaffat eller tilldelats ett signalskydds-
system skall folja de instruktioner som Hogkvarteret meddelar i friga
om anfudndningen av systemet.

6 § FFS 2005:2

6.1 Benamning och beteckning

Signalskyddssystembenimnsochindelasigemensammaoch funktions-
specifika system.

Gemensamma system #r de system som utvecklats f6r gemensam
anvindning i flera olika telekommunikations- och/eller I'T-system.
Beteckning pa sidana signalskyddssystem faststills av Hogkvarteret
(TSA).

Funktionsspecifika system ir de system som utvecklats fér en viss
funktion och som inte ir gemensamma. Beteckning pé sidana system
faststills av TSA i samrid med systemansvarig civil myndighet/enhet
eller ledning 1 Hogkvarteret.

Ovanstiende system benidmns och indelas vid behov i kryptosys-
tem, ticksystem, engingskod, anropssignalsystem, 16sensystem och
autentiseringssystem.

For att upplysa om ett systems typ och anvindningsomride m m be-
tecknas dessa med tva, tre eller fyrstillig beteckning.
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Krypto- och I6sensystem

Beteckningen pi krypto- och lsensystem bestir normalt av tre tecken
som anges med bokstiver eller siffror. For system som fir anvindas i
internationell verksamhet eller i annan speciell verksamhet som om-
fattas av sirskilda regler, liggs ett fjirde tecken till ursprungsbeteck-
ningen i form av ytterligare en bokstav.

Forsta tecknet anger hur ett system dr utformat.

Tabell 4. Beteckning av kryptosystem

for handkryptosystem

fér maskinkryptosystem

f6r programvarukryptosystem

SimIRT

for 16sensystem

Andra tecknet anger inom vilket omréide eller pi vilket sitt systemet
anvinds.

Tabell 5. Beteckning av kryptosystem

Gemensamma system

G For gemensamma system

Funktionsspecifika system

For armésystem

For marinsystem

For flygvapensystem

For civila system

For specialsystem

AR RSN RN RN

For provisoriska system

Tredje tecknet anger i vilken ordning ett system har utvecklats; 4, B..Z,
2.9

System med trestillig beteckning fir normalt endast anvindas inom
svenskt territorium. Avvikelse beslutas av Hogkvarteret som undantag
frin gillande bestimmelser.
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Fjirde tecknet anger att ett system #r framtaget f6r anvindning i ett
speciellt syfte, t ex internationell verksamhet.

Foljande beteckningar anvinds f6r nirvarande, ytterligare tecken till-

{6rs vid behov.
Tabell 6. Beteckning av kryptosystem

A4 For system som enbart anvinds for autentisering.

1 For system som ir godkinda for anvindning och hantering i in-
ternationell verksamhet. Med vederbérliga avtal fir systemen dven
anvindas och hanteras av utlindska medborgare.

U For system som fir anvindas och hanteras dven utrikes, dock endast
av personal anstilld vid svensk statlig myndighet eller svenskt fére-
tag som har tecknat avtal om signalskydd.

Tabell 7. Exempel pi kryptosystembeteckning

MGM Maskinkrypto Gemensamt | typ M

MFCA Maskinkrypto | Flygvapnet typ C | Autentisering

MGSI Maskinkrypto | Gemensamt | typ S | Internationell

MGVU Maskinkrypto Gemensamt | typ V| Utrikes
Tacksystem

Beteckningen pa ticksystem kan besta av tva delar.

Forsta delen anger systemets utformning.

Tabell 8. Beteckning av ticksystem

TT | TickTabell

T Ticksystem

Andra delen anger anvindningsomrade.

78




Fik e

Tabell 9. Beteckning av ticksystem

A Armén
M Marinen

Tabell 10. Exempel pi ticksystembeteckning
’ TT4 ‘ TickTabell ‘ for Armén ‘

6.2 Godkannande

3. signalskyddssystem.

- system med kryptografiska funktioner som dr godkint av
Higkvarteret, och

- system for skydd mot signalunderrittelsetjanst, storsindning eller
Jfalsk signalering som dr godkinda av Hogkvarteret.

3 § punkten 3 FFS 2005:2

Innan en myndighet anvinder signalskyddsmateriel i system eller
ansluter utrustning till materiel som ingdr i ett signalskyddssystem
skall myndigheten samrida med Hogkvarteret.

5 § FFS 2005:2

For att ett signalskyddssystem skall kunna bli godként stills bl a krav
pa att kryptoalgoritmen 4r godkind, korrekt implementerad och att
den anviinds pi ett riktigt sitt. Vidare stills bl a krav pi att krypto-
nycklar i systemet konstrueras, genereras/produceras, distribueras och
hanteras pa ett siikert och riktigt sitt. Sammanstillning av de krav som
stills f6r ett godkinnande av ett system framgir av bilaga 4.
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6.2.1 Rutiner fér godkdnnande

Innan ett sidant signalskyddssystem som avses i 3 § punkten 3 FFS
2005:2 (se ovan) fir tas i drift méste det vara godkiint av chefen for
militira underrittelse- och sikerhetstjinsten i Hogkvarteret, eller av
den han/hon bestimmer. Ett godkiinnande dokumenteras i en sirskild
handling, ”Godkinnande av signalskyddssystem XXX”. Exempel samt
uppgifter pd vad en sidan handling boér omfatta framgér av bilaga 5.

Observera att signalskyddssystem allt oftare ingir som en del i ett
annat telekommunikations- eller I'T-system. Detta innebiir att godkin-
nandet av signalskyddssystemet kommer att ingé som en del av ackredi-
teringsunderlaget for virdsystemet.

Handlaggning

Hogkvarteret (TSA) ansvarar for handliggningen infor ett godkin-
nande av ett gemensamt system som utvecklats for anvindning i olika
telekommunikations- och I'T-system inom totalférsvaret.

Vid godkinnande av ett funktionsspecifikt system, som utvecklats f6r en
viss funktion inom Férsvarsmakten, sker handliggningen i samrad med
den del av Hogkvarteret som givit uppdraget att utveckla systemet.

For de funktionsspecifika system som inte utvecklats med uppdrag
frin Hogkvarteret, exempelvis civila myndigheters system, sker hand-
liggningen infér godkidnnandet i samrdd med den myndighet som
givit uppdraget att utveckla systemet.

Driftséattning

Systemigaren ansvarar for att en driftsittning av signalskyddssystemet
sker nir systemet ar godkint. Vanligtvis dr det hogkvarteret inom Fér-
svarsmakten och KBM for civila myndigheter, som ansvarar f6r detta.
Driftsittningsskrivelsen reglerar hur systemet skall anviindas. En f6r-
delning av materielen ingar samt hur underhall och support skall ske.

Tillgang till det utvecklade systemet

Det ir forst nir systemigaren driftsatt och férdelat det utvecklade sig-
nalskyddssystemet som det blir tillgingligt for de behoriga (utbildade)
anvindarna att nyttja systemet.
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6.3 Kryptonycklar

Kryptonycklar ingir som en av de viktigaste komponenterna i ett sig-
nalskyddssystem och indelas i krypto-, system-, tick-, anrops-, losen-,
autentiserings- och frekvenshoppsnycklar.

Till ovanstiende upprikning skall dven tilliggas privat nyckel som
ingdr i asymmetriska kryptosystem. Den privata nyckeln har signal-

skyddsgrad SG R och kan lagras pa TAK, TEID eller CD mirkt hem-
lig eller signalskyddsgrad SG R.

Beroende pi hur en nyckel 4r avsedd att anvindas inordnas respektive
nyckel i en av f6ljande huvudgrupper.

Tabell 11. Typvarianter av kryptonycklar

Gemensam nyckel Nyckel som finns i tvé eller flera exemplar.

Grundnyckel Nyckel som anvinds for att kryptera kommunika-
tionen mellan anvindare och nyckelserver.

Personlig nyckel Nyckel som endast finns i ett exemplar for person-
ligt bruk, t ex i harddiskkrypto.

Kryptonycklars data kan lagras pa f6ljande nyckelmedia.

* Blankett med streckkod eller med alfanumeriska tecken.
*  Aktivt kort.

* Elektroniskt minne, t ex nyckelinjektor.

*  Optiskt lagringsmedium, t ex CD.

» Hilkort.

For att ett signalskyddssystem skall ge avsett skydd krivs att dess
kryptonycklar férvaras pi ett sidant sitt att tillgrepp eller obehorig
dtkomst férhindras och att nycklarna i 6vrigt hanteras pi sidant sitt
att sekretessen kring dessa aldrig kan ifragasittas. Observera att detta
giller speciellt f6r kryptonycklar som har varit i bruk och upphort att
gilla, d dessa har lika hogt sekretessvirde och minst lika hogt under-
rittelsevirde som en gillande nyckel.
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Kryptonycklar dr hemliga eller sekretessbelagda om inte annat anges.
Nycklarna fir ine hanteras av personal som saknar erforderlig utbildning

i signalskydd. Regler f6r utbildning framgér av avsnitt 5 "Utbildning”.

Fragor som ror en begiran frin obehorig att fi ta del av kryptonyckel
miste provas i samrdd med nyckelansvarig och Hogkvarteret (T'SA).

6.3.1 Mérkning och beteckning

For att upplysa om en nyckels anvindningsomride, giltighetstid m m
ir nycklarna i férekommande fall mérkta med

* signalskyddssystem,

* nyckelserie,

* lottningsnummer,

+ giltighetstid,

* kryptobeteckning,

* signalskyddsgrad eller trafikskydd,

* hemligbeteckning och exemplarnummer,

+ firg.

Signalskyddssystem

Symmetriska kryptonycklar ir mirkta med en systembeteckning, som
bestar av 3 eller 4 tecken, f6r att visa vilket system en viss nyckel tillhor.
Principer f6r uppbyggnad av systembeteckningar framgér av avsnitt 6.1
"Benimning och beteckning”.

Exempel: MGA ......

Nyckelserie

For att minska risken for forcering och fér att begrinsa skadeverk-
ningarna om en kryptonyckels nyckelinformation kommer till obehs-
rigs kinnedom, delas nycklarna in i olika serier. En nyckels seriebe-
teckning omfattas normalt av sekretess. Indelningen siitts i relation till
ett bestimt anvindningsomride, t ex att nyckelserien skall anvindas
inom en viss organisation, funktion eller under ett visst skede.
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Beteckningen for en nyckelserie (seriebeteckning) delas upp i 4 delar
och anges pé nyckeln efter systembeteckningen.

Nyckelseriens forsta del anger vem som &r nyckelansvarig och beteck-
nas med vedertagen forkortning f6r den myndighet eller enhet som
ir nyckelansvarig.

Nyckelseriens andra del anger anvindningsomrade eller funktion.

Nyckelseriens tredje del anger under vilket skede eller verksamhet nyck-
eln dr avsedd att anvindas.

Nyckelseriens fjirde del utgér i forekommande fall tilldggsinformation.

Vilken beteckning en viss nyckelserie skall ha faststills av nyckelan-
svarig i samrdd med Hogkvarteret (TSA).

Lottningsnummer

I anslutning till en nyckels system- och seriebeteckning anges ett
lottningsnummer som upplyser anvindaren om i vilken ordning res-
pektive nyckel i en serie skall tas i bruk.

Giltighetstid

En kryptonyckel kan gilla f6r en bestimd tid eller f6r kryptering av
en bestimd mingd information. Styrande dr anvindningsskede och
anvindningsomride samt nyckelns spridning.

For att ange en nyckels giltighetstid i klartext, mirks den i anslutning
till lottningsnumret med datum (4344-mm-dd eller 48-mm-dd) och i
férekommande fall klockslag (ttmm-ttmm) nir den skall bérja respek-
tive upphora att gilla.

Kryptobeteckning

I anslutning till nyckelns system- och seriebeteckning anges i fore-
kommande fall kryptobeteckning (krybet). Krybet anges traditionellt
med fem tecken. For vissa system med manga nyckelserier bestéir kry-
bet av atta tecken. Krybet anger i kodad form en nyckels identitet.
Kryptobeteckningen omfattas ej av sekretess.
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Signalskyddsgrad
Angiven signalskyddsgrad ger viss vigledning om hur nyckeln skall

hanteras samt vilken information som nyckeln dr godkind f6r att

skydda. Se avsnitt 2.1 "Signalskyddsgrader”.

Trafikskydd

Angiven mirkning ger viss vigledning om hur nyckeln skall hante-
ras och att denna nyckel skall anvindas for trafikskydd. Kryptonyckel
mirkt trafikskydd ir ej avsedd for sekretesskydd.

Hemligbeteckning och exemplarnummer

Kryptonycklar dr mirkta med hemligbeteckning och exemplarnummer
enligt reglerna f6r mirkning av hemlig handling. Exemplarnummer
iterfinns normalt i nyckelns 6vre hégra horn.

Fargmarkning
For att tydliggora under vilket skede eller verksamhet en nyckel ér

avsedd att anvindas dr den mirkt med en viss firg enligt tabellen
nedan.

Tabell 12. Firgmirkning av kryptonycklar

Beredskapsnyckel Gul
Freds-/Beredskapsnyckel Vit
Fredsnyckel Vit
Utbildningsnyckel Grén
Testnyckel Orange
Tillfillig 6vningsnyckel Rosa
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6.3.2 Nyckelansvar

Nyckelansvarigs uppgift ir att operativt och administrativt ansvara for
kryptonycklar som ingér i en bestimd nyckelserie vad avser

* faststillande av beteckning och tilldelning,

*  driftsittning,

* vem som fir ta del av en nyckel,

* behovet av ersittningsnycklar,

* atgirder vid hojd beredskap,

* dtgirder i samband med nyckelincident, se avsnitt 6.3.13,
+ tillfillig dndring av giltighetstid,

* tillstind att mangfaldiga kryptonyckel,

* avveckling av kryptonyckelserie.

Vem som ir nyckelansvarig f6r en kryptonyckelserie ingiende i ett
visst system framgér normalt av kryptonyckelns seriebeteckning.

De nyckelansvariga“myndigheter som har tillgang till redovisnings-
systemet IS UNDSAK TSA, rutin NAM, skall anvinda systemet vid

administration som rér utévandet som nyckelansvarig myndighet.

6.3.3 Tilldelning av nyckelserie

Nyckelansvarig faststiller for varje systems nyckelserie, i samrdd med
Hogkvarteret (TSA) och berérda myndigheter eller enheter, vilka mili-
tira och/eller civila enheter som skall tilldelas nyckelserien. Tilldel-
ningen faststills i en sirskild skrivelse som delges de enheter som skall
tilldelas serien samt de enheter som har ansvaret for att berikna och

bestilla behovet av kryptonycklar.

Innan tilldelningen av en nyckelserie faststills skall nyckelansvarig kri-
tiskt préva behovet av den aktuella seriens spridning. Principen skall
vara att varje nyckelserie skall ha minsta méjhiga spridning. Detta {6r att
begrinsa skadeverkningarna om en kryptonyckels nyckelinformation
kommer till obehérigs kinnedom.
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6.3.4 Bestéllning av nycklar
Med tilldelade nyckelserier som underlag beriknas och bestills beho-

vet av antalet nycklar for respektive serie.

Regeringskansliet

Regeringskansliet beriknar och bestiller kryptonycklar dels for eget
behov och dels f6r Riksdagen. Det samlade behovet bestills vid Hog-
kvarteret (TSA).

Forsvarsmakten

Forsvarsmaktens forband, skolor och centra sammanstiller och bestil-
ler sitt samlade behov av kryptonycklar vid Hogkvarteret (T'SA).

For Forsvarsmaktens forband utomlands giller sirskilda bestimmel-
ser.

Forsvarsmakten narstaende myndigheter
FMYV beriknar och bestiller kryptonycklar f6r eget behov och fér

forsvarsindustrin. Det samlade behovet bestills vid Hogkvarteret

(TSA).

FRA beriknar och bestiller kryptonycklar f6r eget behov inklusive
FRA:s regionala enheter. Det samlade behovet bestills vid Hogkvar-
teret (T'SA).

Forsvarshogskolan, Totalférsvarets forskningsinstitut och Fortifika-
tionsverket beriknar och bestiller kryptonycklar f6r eget behov. Det
samlade behovet bestills vid Hogkvarteret (T'SA) om inte annat har
6verenskommits.

Krisberedskapsmyndigheten (KBM)

KBM beriknar och bestiller kryptonycklar f6r eget behov och f6r
civila centrala myndigheter (som inte bestiller sitt eget behov vid
Hégkvarteret) inklusive deras regionala och lokala enheter samt for

féretag som tilldelats nyckelserie. Det samlade behovet bestills vid
Hoégkvarteret (TSA).
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Ovningsanordnande myndighet, férband eller skola

Beriknar och bestiller nycklar for de enheter som skall delta i 6v-
ning dir tillfilliga 6vningsnycklar (TIFO—nycklar) skall anvindas. Det
samlade behovet f6r 6vningen bestills vid den organisationsenhet som
normalt distribuerar ordinarie nycklar.

Regler for bestallning
Ordinarie nycklar

Forindringar i behovet av kryptonycklar anmils fortlpande av res-
pektive signalskyddschef till den som ansvarar for bestillning. An-
svariga for bestillning sammanstiller behoven och bestiller det totala
behovet vid Hogkvarteret (T'SA) eller vid den enhet som ansvarar for
produktionen av de aktuella nycklarna.

Vid bestillning av freds- och fred/beredskapsnycklar skall hinsyn tas
till att antalet kryptonycklar dven skall tillgodose behovet vid en even-
tuell beredskapshéjning med fredsorganisationens resurser.

Bestillning/avbestillning bér om méjligt géras 1 redovisningssystemet
for kryptonycklar (IS UNDSAK TSA). Fér de enheter som inte har
tillgang till IS UNDSAK gors bestillningen pé faststilld blankett.
Blanketten kan bestillas frin Hogkvarteret (TSA).

Observera att ifylld blankett for destillning av kryptonycklar éir hemlig
handling savida bestillningen inte enbart ror ej sekretessbelagda test-

och utbildningsnycklar.

Utbildningsnycklar

Utbildningsnycklar ir ej sekretessbelagda och bestills direkt vid Hog-
kvarteret (T'SA).

Testnycklar

Testnycklar ir ej sekretessbelagda och levereras normalt tillsammans
med respektive systeminstruktion eller signalskyddsutrustning. Vid

behov av ytterligare testnycklar bestills dessa direkt vid Hogkvarteret
(TSA).

87

Fik e



Fik e

Tillfalliga évningsnycklar

Behovet av TIFO—nycklar bestills av den som ansvarar f6r vningen.
Det samlade behovet f6r 6vningen bestills vid den organisationsenhet
som normalt distribuerar ordinarie nycklar. Bestillning sker enligt
samma principer som for ordinarie nycklar enligt avsnitt 6.3.4 "Be-
stillning av nycklar”.

Vid faststillande av nyckelserie och vid bestillning av TIFO—nycklar
anges Gvningens namn, ovningsdatum och 6nskat férpackningssitt.
Normalt ir férpackningssittet detsamma som for motsvarande ordi-
narie nycklar.

Bestillning av TIFO—nycklar till férsvarsmaktsovning eller évning
inom det civila férsvaret av motsvarande omfattning, bor vara Hog-
kvarteret (TSA), eller den enhet som ansvarar fér produktionen av de
aktuella nycklarna, tillhanda senast sex méanader fére 5nskat leveransda-
tum. Bestillningar f6r mindre évningar bor vara producerande enhet
tillhanda senast tvd manader fére 6nskat leveransdatum.

6.3.5 Nyckelproduktion

Kryptonycklar produceras normalt vid Hégkvarteret (TSA). I samrid
med nyckelansvarig och efter sirskilt beslut av Hogkvarteret (TSA)
kan delar av nyckelproduktionen forliggas till annan myndighet/en-
het, férband eller skola inom totalférsvaret.

En myndighet som producerar kryptonycklar fir endast anvinda
utrustning, programvara och metoder som har godkints av Hog-
kvarteret.

Produktion av kryptonycklar far endast ske pa sidant siitt att obehi-
riga inte fdr insyn i verksambeten.

15 § FFS 2005:2

Programvara som ir avsedd att anvindas vid produktion av SG R-
kryptonycklar skall forvaras pa ett sidant sitt att obehorig hantering
och tillgrepp forhindras. Ovriga programvaror for produktion av kryp-
tonycklar dr normalt hemliga.
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Endast utrustning som inte avger réjande signaler (ROS) far anviindas
vid produktion av kryptonycklar, om inte annat framgér av respektive
systemgodkinnande. Utrustningen fir inte heller férvaras si obeho-
riga har méjlighet att manipulera den.

Utrustning 1 vilken kryptonycklar, utom sidana nycklar som ir
markta med signalskyddsgrad SG R, lises in, forvaras, produceras
eller anvinds fir inte vara konstruerad pa ett sidant sitt eller inne-
hadlla programvara som mijliggor att nycklarna kan mellanlagras i
klartext pd permanenta minnesmedia, sasom diskett eller hirddisk.

14 § FFS 2005:2

Vid produktion av kryptonycklar, som inte enbart existerar i elektro-
nisk form, skall varje enskilt exemplar mérkas med uppgift om vilket
signalskyddssystem nyckeln dr avsedd for, nyckelserie, giltighetstid,
lottningsnummer och signalskyddsgrad samt i forekommande fall
kryptobeteckning. Kryptonycklar skall iven forses med hemligbeteck-

ning (hemligstimpel) och exemplarnummer.

Produktion av sidana kryptonycklar som avses i forsta stycket skall
dokumenteras. Av dokumentationen skall framga vilket signalskydds-
system nyckeln dr avsedd for, nyckelserie, nyckelns giltighetstid, dess
lottningsnummer och exemplarnummer. Dokumentationen skall spa-
ras 1 minst 10 ar efter det att respektive nyckel har upphort att gilla.

Endast den som dr nyckelansvarig fir besluta att avskrift eller kopia
av kryptonyckel fir goras. Det skall framgd av avskriften eller kopian

hur manga exemplar som har framstillts.

16 § FFS 2005:2

Utdrag ur anropsnyckel i form av anropssignaler f6r enstaka enheter
far dock goras utan tillstind frin nyckelansvarig.

Krypteringsapparat férsedd med inbyggd nyckellottningsfunktion kan
anvindas for lokal produktion av kryptonycklar. Vid lokal produktion
skall seriebeteckning med bokstiverna YA-YZ viljas.
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Vid utveckling av produktionsprogram foér kryptonycklar skall for
varje nyckeltyp arkiveras ett provexemplar som utvisar konstruktion
och utformning av kryptonyckeln. Likasi arkiveras ett exemplar av
sddan kryptonyckel som utvisar férindring i friga om konstruktion
och utformning av nyckeln.

6.3.6 Kopiering och mangfaldigande

Kryptonycklar fir normalt inte kopieras eller mangfaldigas. Krypto-
nycklar fir endast undantagsvis kopieras/mangfaldigas efter beslut av
nyckelansvarig som ocksi meddelar hur och med vilka metoder och
med vilken utrustning kopiering/miéngfaldigande fir ske. Observera
att mellanlagring av kryptonycklar ej 4r tillatet pa permanent lagrings-
media (t ex kopiators hirddisk). Undantag kan dock goras f6r krypto-
nycklar mirkta med signalskyddsgrad SG R, vilket i sa fall framgir av

systemgodkinnandet.

6.3.7 Férpackning och distribution

Varje myndighet skall se till att erforderliga skyddsitgirder vidtas vid
distribution av kryptonycklar.

17 § FFS 2005:2

Distribution av kryptonycklar via telekommunikation fir inte ske
utan tillstind av den som dr nyckelansvarig.

18 § forsta stycket FFS 2005:2

Beslut om sidant tillstind bor tas i samrid med Hogkvarteret (TSA).
Avsindaren maste vid sadan distribution forvissa sig om att motta-
garen dr behorig. Distributionen fir endast ske med system som ir

godkint f6r hogre signalskyddsgrad.

For system som ir sirskilt framtagna och avsedda for att distribuera
nycklar elektroniskt giller sirskilda regler enligt respektive instruk-
tion.
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Kryptonycklar skall forsindas i forseglat emballage. Emballager skall
vara sd beskaffat att det ir omojligt att ta del av innehillet utan att
bryta emballaget. Forseglingen skall vara sidan att det gar att se om
nagon har brutit emballaget.

Det forseglade emballaget skall innehilla ett forseglat innerkuvert,
som skall vara forsett med paskrift att det innehdiller kryptonycklar
och att det skall Gverlimnas obrutet till den som dr signalskyddschef
eller till den som myndigheten har bestami.

18 § andra och tredje stycket FF'S 2005:2

Forsindelser som innehéller kryptonycklar adresseras till myndighet/
enhet. Innehillet aviseras som bocker eller blanketter.

Distribution av kryptonycklar, som inte enbart existerar i elektronisk
Sform, skall dokumenteras. Av dokumentationen skall framga vilket
signalskyddssystem nyckeln dr avsedd for, nyckelserie, nyckelns giltig-
hetstid, dess lottningsnummer och exemplarnummer sami till vilken
myndighet, och 1 forekommande fall dess enheter, respektive nyckel har
distribuerats. Dokumentationen skall sparas i minst 10 ar efter det
att respektive nyckel har upphort att gilla.

Nar sidana kryptonycklar som avses i forsta stycket distribueras skall
en foljesedel bifogas forsindelsen. Foljesedeln skall registreras vid mot-
tagandet och sparas i minst 10 dr.

Om forsindelsen innebiller forproducerade beredskaps- eller
ersattningsnycklar skall Gven kvitto med kopia medfilja forsindelsen.
Kuoittot och kopian skall efter kvittens snarast dtersindas till den som
har utfirdat kvittot.

19 § FFES 2005:2

Distribution av kryptonycklar bér under grundberedskap ske i si god
tid att samtliga myndigheter eller enheter fir sina nycklar senast 14

dagar innan de skall bérja gilla.
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Har kryptonyckel inte kommit anvindare tillhanda vid den tidpunkt
nir den skall bérja gilla anvinds den kryptonyckel som ir i bruk till
dess att den nya nyckeln nitt anvindaren. Andring av giltighetstid
enligt ovan anmils omedelbart till de myndigheter/enheter med vilka
kryptosamband uppritthills samt till nyckelansvarig.

Ansvar for distribution

Den som ansvarar f6r distribution av kryptonycklar ir skyldig att hos
nyckelansvarig kontrollera bestillarens/mottagarens behorighet till
bestilld nyckelserie (nyckel), innan nycklarna distribueras.

Hoégkvarteret

Hogkvarteret (TSA) ansvarar for distribution till Regeringskansliet,
centrala civila myndigheter samt Forsvarsmaktens forband, skolor och
centra.

Férsvarets materielverk (FMV)

FMV ansvarar for distribution till egna enheter och till férsvarsin-
dustrin.

Krisberedskapsmyndigheten (KBM)

KBM ansvarar {6r distribution till civila regionala och lokala myndig-
heter och féretag samt till de civila centrala myndigheternas regionala
och lokala enheter som inte fir sina nycklar distribuerade frin annan
myndighet eller Hogkvarteret.

6.3.8 Driftséttning av nyckelserier/nycklar

Av beteckningen for en kryptonyckelserie samt eventuell tilliggs-
information, enligt avsnitt 6.3.1 "Mirkning och beteckning”, framgér
under vilket skede eller verksamhet en serie ir avsedd att anvindas.

Nedan anges principerna for driftsittning av nyckelserier avsedda for
olika skeden/verksamheter.
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FRED (F)

Nyckelserie med beteckning FRED (F) driftsitts av nyckelansva-
rig 1 samridd med Hogkvarteret (T'SA). Vid vilken tidpunkt nycklar
ingdende i serien skall tas i bruk meddelas av nyckelansvarig. Nyck-
larna dr avsedda att anvindas under grundberedskap intill dess bered-
skapsnycklar tas i bruk om inte annat meddelas av nyckelansvarig.

FRED/BER (F/B)
Nyckelserie med beteckning FRED/BER (F/B) driftsitts av nyckel-
ansvarig 1 samrid med Hogkvarteret (T'SA). Vid vilken tidpunkt
nycklar ingdende i serien skall tas i bruk meddelas av nyckelansvarig.
Nycklarna ir avsedda att anvindas savil under grundberedskap som
efter hojd beredskap.

BER (B)

Nyckelserie med beteckning BER (B) driftsiitts av nyckelansvarig i
samridd med Hogkvarteret (TSA). Nycklar ingdende i serien tas i bruk
vid beslut om hogsta beredskap eller vid tidpunkt som meddelas av
Hogkvarteret eller nyckelansvarig. Nycklarna dr avsedda att anvindas
efter hojd beredskap om inte annat meddelas av nyckelansvarig.

INTERNATIONELL (INT)

Nyckelserie med beteckning INT driftsitts av nyckelansvarig i sam-
rdd med Hégkvarteret (TSA). Vid vilken tidpunkt nycklar ingdende
i serien skall tas i bruk meddelas av nyckelansvarig. Nycklarna ér av-
sedda att anvindas vid internationell verksamhet.

ERS

Nyckelserie med beteckning ERS driftsitts av nyckelansvarig i sam-
rdd med Hogkvarteret (TSA). Vid vilken tidpunkt nycklar ingéende i
serien skall tas 1 bruk meddelas av nyckelansvarig. Nycklarna dr avsed-
da att anviindas som ersittning f6r ordinarie nycklar och giller enligt
direktiv frin nyckelansvarig.

Ytterligare instruktioner och metoder f6r driftsdttning av kryptonyck-
lar framgar av sirskild instruktion.
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6.3.9 Delgivning av nycklar
Signalskyddschef ansvarar fér delgivningen av kryptonycklar till

systemoperatdrer och anvindare. Signalskyddschefen fir vid behov
utse och utbilda en eller flera nyckeladministratérer som under signal-
skyddschefens ledning och ansvar genomfor delgivningen.

Kryptonycklar fir endast delges den som bedoms pilithg frin
sakerhetssynpunkt, har tillrickliga kunskaper om sikerhetsskydd, be-
héver nycklarna for sitt arbete i den verksambet dir de skall hanteras
samt har genomgatt erforderlig utbildning i nyckelhantering.

Signalskyddspersonal som har tillging till kryptonycklar skall for-
tecknas. Forteckningen skall sparas i minst 10 ar. Ovriga som delges
kryptonycklar skall kvittera mottagandet. Kvittenslista skall sparas i
minst 10 ar.

20 § FFS 2005:2

Observera att anviindare ej tillhor kategorin signalskyddspersonal.

Det ir mycket viktigt att det vid varje myndighet/enhet finns spar-
barhet till den/de som har haft tillging till viss nyckelserie (nyckel).
Detta beaktas sirskilt da fler 4n en person har tillging till utrymme
didr kryptonycklar férvaras.

Systemoperatérer och anvindare fir vid ett och samma tillfille delges
och inneha ett begrinsat antal kryptonycklar, normalt tvd lottningar
ur samma nyckelserie. Under grundberedskap far dock systemoperator
och anvindare delges och inneha kryptonycklar fér en ménads behov,
under forutsittning att rutinmissig férstéring, och i férekommande

fall radering, sker enligt gillande regelverk (se sirskild instruktion).
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6.3.10 Hantering och férvaring

For att ett signalskyddssystem skall ge avsett skydd, krivs att dess
kryptonycklar hanteras och férvaras pi ett sidant sitt att obehérig
dtkomst av nycklarna forhindras.

Kryptonycklar, utom sidana som dr méirkta med signalskyddsgrad
SG R, skall st under standig uppsikt eller forvaras i ett utrymme
som uppfyller lagst kraven for sikerhetsskdp enligt Standardiserings-
kommissionens normer (SIS), Svensk Standard (SS) 3492.

Kryptonycklar som ar mérkta med szgnalskyddsgmd SG R skall st
under stiandig uppsikt eller forvaras pa ett sidant sitt att obehirig
hantering och tillgrepp forhindras.

21 § FFS 2005:2

Observera att dven kryptonyckel som dr mirkt med beteckningen tra-
fikskydd skall std under stindig uppsikt eller forvaras i ett utrymme
som uppfyller ligst kraven for sikerhetsskap enligt ovanstiende stan-
dard. Se dven 32 § FFS 2005:2 under avsnitt 6.6.6 "Placering och

e 4 »
férvaring”.

For att fa medfora eller pa annat sitt gora kryptonycklar tillginghga

utanfor svenskt territorium krivs
1. godkinnande av Hogkvarteret, och

2. att den nyckelansvarige i samriad med Hogkvarteret har beslutat
hur nycklarna skall hanteras.

22 § FFS 2005:2

Privata nycklar som ingdr i asymmetriska kryptosystem och har sig-
nalskyddsgrad SG R (TAK, TEID eller mjuka certifikat) fir dock
medféras eller pa annat sitt goras tillgingliga utanf6r svenskt territo-
rium utan Hogkvarterets godkidnnande.

Se dven avsnitt 9 ”Signalskydd vid internationell verksamhet”.

Ytterligare bestimmelser for hantering och f6rvaring av kryptonycklar
framgir av siirskild instruktion.

95



Fik e

6.3.11 Redovisning och inventering

Varje myndighet, och i forekommande fall dess enheter, som innehar
kryptonycklar skall redovisa dessa till den myndighet, eller enbet, som
bar distribuerat nycklarna. Redovisningen skall grundas pa den folje-
sedel eller det kvitto som medfoljer nycklarna nir de distribueras.

23 § forsta stycket FF'S 2005:2

De myndigheter/enheter som har tillging till IS UNDSAK skall som
stéd for sin redovisning anvinda redovisningssystem for kryptonycklar

(IS UNDSAK TSA).

Forproducerade beredskaps- eller ersittningsnycklar skall inventeras
varje dr samt vid byte av befattningshavare som ansvarar for sidana
nycklar. Inventeringen skall forrittas av signalskyddschefen eller en
av myndigheten sarskilt utsedd befattningshavare.

Den som har distribuerat forproducerade beredskaps- eller
ersattningsnycklar skall infor inventering sinda ut ett nytt kvitto
(fornyelsekvitto) med kopia. Efter genomférd inventering skall
kuittot och kopian snarast dtersandas till den som har utfirdat
kuittot. Kopian skall sparas i minst 25 dr.

23 § andra och tredje stycket FFS 2005:2

Fornyelsekvittots original atersinds till den som genomfért invente-
ringen efter nistkommande inventering.

Vid inventering far vakuumforsiuten nyckelforpackning med forproduce-
rade beredskaps- eller ersitiningsnycklar inte brytas for kontrollrdkning av
innehdillet.

Om den vakuumférslutna nyckelférpackningen saknas eller skadats,
anmils detta omgaende till den som distribuerat nycklarna. Av an-
milan skall framgé vilka som har tagit del av innehallet i nyckelf6r-
packningen. Distributionsansvarig meddelar vilka dtgirder som skall
vidtas.
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I forekommande fall vidtas atgirder enligt de rutiner som giller vid
nyckelincident.

Om nyckelforpackning av misstag dppnats skall den omgaende éter-
férslutas och hindelsen skall omgéende anmilas till den som har dist-
ribuerat nycklarna.

For att underlitta inventeringen bér det pa en enhetsférpackning (se
sirskild instruktion) framgi vilka nycklar férpackningen innehéller,
exempelvis genom kopia pa f6ljesedel.

6.3.12 Forstéring och radering

Kryptonycklar som wvarit i bruk har sannolikt ett mycket hogt
underrittelsevirde eftersom all information som krypterats med en
nyckel kan dterskapas med denna nyckel.

All denna information kan komma obehérig till del om nyckeln kom-
mer i oritta hinder. Detta drabbar inte enbart den egna myndigheten/
enheten utan alla myndigheter/enheter som anvint samma nyckelserie
(-lottning). Dirfor giller att:

Varje kryptonyckel skall forstiras och, i fraga om nycklar som lagras i
signalskyddsutrustnings minne, raderas nér den har upphirt att gilla
eller da den inte lingre behivs for tiansten.

Forstoringen skall utforas av en person som ar utbildad enligt vad
som foreskrivs i 10 § och genomfiras pa ett sadant sitt att dtkomst och
aterskapande av hela eller delar av nyckeln omajliggors. Forstoringen
skall dokumenteras. Forstiringsliggare eller motsvarande skall sparas
1 minst 10 ar.

24 § FFS 2005:2

Forsvarsmakten godkinner tvd typer av destruktérer. Den ena typen
skall ge span av 2 x 2 mm storlek eller mindre och forordas vid forsto-
ring av kryptonycklar. Den andra typen av destruktor skall ge span av
15 mm lingd och 1,2 mm bredd eller mindre. For att sikerstilla att
nyckeln inte skall kunna dterskapas efter destruktion med denna typ
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6. Signalskyddssystem

av destruktor krivs det att kryptonyckel av streckkodstyp matas in pé
ritt sitt 1 destruktoren enligt nedan. Regler for rutinmissig férstoring
framgar av sirskild instruktion. Vid férstéring av mjuka certifikat och

tillhérande CD se I TST AKT.

Observera att regelbunden funktionskontroll och service av destruk-
toren dr en forutsittning for att sikerstilla att destruktorens span hal-
ler sig inom godkinda mittspecifikationer.

Férstdring av kryptonyckel.

For att siikerstilla att obehorig dtkomst och aterskapande av hela eller
delar av nyckeln omgjliggdrs vid anvindning av destruktor som ger
span av 15 mm lingd och 1,2 mm bredd, krivs att nyckeln matas in
enligt bilden si att destruktorens knivar skir parallellt med strecken
1 koden.

Anvisningar fér begrinsad och total férstoring framgir av bilaga 6.
Metoder f6r omedelbar och hastigt uppkommet behov av forstéring av
signalskyddsmateriel, vid t ex internationella missioner, utlandstjinst
eller liknande, skall ingd som en del av den ordinarie utbildningen
infér en mission eller infér utlandstjinst.

Emballage dir kryptonycklar varit forpackade skall forstoras sa att
emballaget inte kan dteranvindas eller innehéllet hirledas.
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6.3.13 Nyckelincident

Kryptering dr ett sitt att skydda sig mot obehérig dtkomst av infor-
mation. Kommer obehorig at kryptonyckeln har denne méjlighet att
ta del av all den information som krypterats med den aktuella nyckeln.
En kryptonyckel finns oftast i flera exemplar, dvs den kan anvindas
f6r kryptering av information som férmedlas till och frin flera olika
verksambhetsstillen. Detta innebir att om en nyckel blir réjd, drabbar det
wnte bara ett verksambetsstille utan alla stillen som anvint den aktuella
nyckeln. For att underldtta en framtida menbedémning é4r det viktigt
att trafiklista f6rs vid samtliga verksamhetsstillen f6r alla utgiende
meddelanden.

Ovanstiende beskrivning vill tydliggora hur viktigt det ér att anmilan
gors omedelbart vid nyckelincident och att de atgirder som maste vid-
tas sker skyndsamt. Detta f6r att menet (skadan) skall bli si ringa som
mojligt f6r alla de som har anviint den aktuella kryptonyckeln.

Forsummelse att omedelbart géra anmilan kan medféra allvarliga
negativa foljder for rikets siikerhet, for totalférsvarets verksamhet eller
f6r den verksamhet som skall skyddas av den aktuella nyckeln.

Om obehorig har haft méjlighet att ta del av en kryptonyckels nyckel-

information kan nyckeln vara réjd.

Den som har forlorat en kryptonyckel, eller misstinker eller pé annat
sdtt har fatt uppgift om att en krypronyckel kan vara rgjd, skall ome-
delbart anmila detta med ett ilmeddelande till den nyckelansvarige
samt, i forekommande fall, till narmast Gverordnad enbet.

Den nyckelansvarige skall avgora om kryptonyckeln kan ha rijts och
meddela de dtgirder som skall vidtas for att dterstilla signalskyddet.

25 § FFS 2005:2

Anmilan dr hemlig och signalskyddas, om méjligt, med samma sig-
nalskyddsgrad som den misstinkt rojda nyckeln. Anmilan fir krypte-
ras med en nyckel som kan vara rojd om annan nyckel inte finns till-
ginglig. Av drendemening i meddelandet fir inse framga att anmilan
giller nyckelincident.
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For att den som ir nyckelansvarig skall ha férutsittning att gora en
riktig bedémning och vidta relevanta atgirder méste en anmilan inne-
halla atminstone féljande uppgifter.

1. System, serie och giltighetstid/lottningsnummer.

2. Tidpunkt samt under vilka omstindigheter nyckeln kan ha réjts.
3. Vid vilken myndighet/enhet nyckeln kan ha réjts.

4. Vidtagna atgirder.

5. Telefonnummer (krypto) till signalskyddschef eller motsvarande.

For att anmilan skall bli riktig och vil preciserad samt for att undvika
att visentliga uppgifter tappas bort bor den stillas upp i punktform
med hinvisning till ovanstiende numrering.

Nyckelansvarigs atgarder

Med underlag av bl a inkommen anmilan avgér nyckelansvarig om
kryptonyckel ir r6jd, kan vara rojd eller icke ir rojd. Beroende pa vil-
ken bedomning som gors vidtar nyckelansvarig olika atgirder.

Bedoémer nyckelansvarig att nyckeln &an vara réjd eller dir rojd medde-
las snarast de atgirder som krivs for att ta aktuell nyckel ur drift. Vilka
itgirder som nyckelansvarig kan vidta f6r att aterstilla det signalskyd-
dade sambandet framgir av sirskild instruktion. Atgirderna meddelas
samtliga som tilldelats nyckel ur den aktuella nyckelserien.

I de fall nyckelansvarig har bedomt att en nyckel dr 7g7d, och atgirder
vidtagits enligt ovan, éverlimnas drendet till sikerhetsskyddschef eller
motsvarande som beslutar om sekretessgranskning fér en eventuell
menbedémning. Resultatet av sekretessgranskningen utgér underlag
f6r menbedémning.

Av sikerhetsskyddsférordningen (1996:633) foreskrivs féljande: “om
en hemlig uppgift kan ha rojts, skall detta skyndsamt anmilas till
Rikspolisstyrelsen, om réjandet kan antas medféra men for rikets si-
kerhet som inte endast ér ringa.”

I de fall nyckelansvarig har bedomt att en nyckel £an vara réjd och
itgirder vidtagits enlig ovan, 6verlimnas drendet till sikerhetsskydds-
chef eller motsvarande som genom en riskanalys gor en riskbedom-
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ning av intriffad hindelse. Framkommer det vid riskbedémningen att
det dr sannolikt att obehorig tagit del av kryptonyckelns nyckelinfor-
mation, bedéms den aktuella nyckeln som r6jd varvid sekretessgransk-
ning fér eventuell menbedémning enligt ovan inleds.

I de fall nyckelansvarig har bedémt att en nyckel inze ir réjd meddelas
den som gjort anmilan (samt dvriga som tagit del av den ursprungliga
anmilan) att nyckeln inte ir r6jd. Inga ytterligare atgirder behover
vidtas.

Nyckelansvarig ansvarar fér att Hogkvarteret (TSA) fortlépande
orienteras om intriffade nyckelincidenter samt vilka itgirder som
vidtagits.

Nyckelansvar vid 6vningar

Nyckelansvarig vid 6vningsanordnande myndighet/enhet skall i
ovningsorder eller motsvarande meddela tilldelning av nyckelserier
TIFO (tillfilliga 6vningsnycklar) for genomférande av vning, samt
sirskilda férutsittningar for nyckelseriers anvindande under évning-
ens genomférande.

I dvningsorder eller motsvarande skall framga vem som ér nyckelan-
svarig for varje nyckelserie samt vem som ansvarar for/tar emot anmi-
lan om nyckelincident. Nyckelansvarig myndighet framgar normalt av

kryptonyckelns seriebeteckning.

Nyckelansvar vid anvindning av TIFO-nycklar avilar 6vningsanord-
nande myndighet/enhet oavsett vad som framgér av nyckelns serie-
beteckning. Dock skall alltid ordinarie nyckelansvarig orienteras om
ovningen och anvindning av aktuell nyckelserie.

Bestillning/avbestillning sker enligt faststilld rutin. For de signal-
skyddschefer som har tillging till IS UNDSAK skall bestillning/av-
bestillning géras i redovisningssystemet for kryptonycklar (IS UND-
SAK TSA).

Ordinarie nycklar

Foljande anvisningar giller i normalfallet, dvs vid mindre évningar
eller da signalskyddet speciellt inte avses Gvas.
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* Vid 6vningar med fredsorganisationens resurser skall normalt

ordinarie nyckelserier fr fred-/beredskap (F/B-nycklar) nyttjas.
*  Om befintlig nyckeltilldelning ej ticker behovet av kryptonycklar

vid dvning krivs en tilliggsbestillning/fler exemplar av nycklar.

* En forutsittning f6r att nycklar i ordinarie F/B-nyckelserie skall
kunna tilliggsbestillas och édven anvindas i évningssammanhang
ir att nyckelansvarig myndighet har tecknat "6verex”-abonnemang
avseende nyckelserien.

Tillfalliga évningsnycklar
TIFO—nycklar anvinds vid storre 6vningar eller di signalskyddet
speciellt skall 6vas.

Beteckningen pi en TIFO—nyckelserie skall 6verensstimma med
mirkningen av motsvarande ordinarie nyckelserie med det avslutande

tilligget TIFO (eller forkortat TT) som tilliggsinformation.

Den som ir utsedd att vara nyckelansvarig har uppgiften att faststilla
beteckning pi nyckelserie, faststilla och meddela tilldelning, samt
driftsiitta TIFO-nycklar infér 6vning.

I foljande fall kan behov av att nyttja TIFO—nycklar uppsta.

*  Vid férsvarsmaktsévning eller 6vning inom det civila forsvaret av
motsvarande omfattning.

* D3 ordinarie nycklar inte ricker/inte kan tilliggsbestillas till
évning.
*  Under sirskilda 6vningsférutsittningar.

* Dasignalskyddstjansten sirskilt skall 6vas, t ex avseende incidenter
och nyckelbyten.

Samrid med Hoégkvarteret (TSA) bér ske infér bestillning av TIFO-
nycklar.

TIF()—nycklars giltighet kan hanteras pa tva olika sitt. Nyckelansva-
rig har uppgiften att faststilla om nyckelserie skall bestd av daterade
nycklar eller om nycklarna endast skall innehilla lottningsnummer

(LO-NR).
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Om det 1 samband med 6vning intriffar en nyckelincident eller an-
nan hindelse som ir ett hot mot signalskyddet, dr det nyckelsansva-
rig vid den 6vningsanordnande myndigheten/enheten som ansvarar
for att drendet handliggs. Vidare anvisningar finns i avsnitt 6.3.13
"Nyckelincident”. Det ir av stor vikt att utbildning och information
om anvindningen av signalskydd vid évningar delges berérda for att

uppritthilla ett fullgott skydd och undvika incidenter.

6.4 Nyckelinjektor

Nyckelinjektor dr en utrustning férsedd med elektroniskt minne for
siker lagring, transport och inldsning av kryptonycklar.

For att en nyckelinjektor skall ge avsedd effekt vad avser skydd och
sikerhet vid lagring, transport och inlisning av nycklar maste den
hanteras och férvaras enligt reglerna fér signalskyddsmateriel. Se av-
snitt 6.6 ”Signalskyddsmateriel.

6.4.1 PIN for nyckelinjektor

For att sikerstilla att obehérig inte fir tillging till de kryptonycklar
som lagrats, méste 1 vissa typer av nyckelinjektorer en engings-PIN
anges innan nyckelutlisningen kan paboérjas. Varje engéngs-PIN han-
teras som hemlig uppgift intill dess att den anvinds.

6.4.2 Blankett fér engdngs-PIN

Blanketterna produceras vid Hogkvarteret (I'SA) i block om normalt
femtio exemplar. Efter sirskilt beslut kan produktionen forliggas till
annan myndighet/enhet eller forband. Vid sidan produktion maste ut-
rustning och metoder enligt Hogkvarteret (TSA) bestimmande anvin-
das respektive tillimpas.

Varje blankett hanteras som hemlig handling och innehéller normalt
itta koder. For att kunna skilja pa blanketterna i ett block ir varje
blankett mirkt med ett I6pnummer.
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Foérpackning och distribution

Vid férpackning och distribution giller samma regler som {6r krypto-
nycklar enligt avsnitt 6.3.7 "Férpackning och distribution”.

Delgivning

Signalskyddschef ansvarar f6r delgivning av blanketter fér engings-
PIN inom eget ansvarsomrade. For att undvika att samma PIN delges
nyckelinlisare mer dn en ging éverkorsas delgiven PIN. Ovriga regler
f6r delgivning framgar av instruktion for respektive nyckelinjektor.

Hantering och forvaring

For att en nyckelinjektor som kriver PIN fére utlisning av krypto-
nyckel, skall ge avsett skydd vid lagring, transport och inlisning av
nycklar, krivs det att blanketterna hanteras och forvaras pa ett sidant
sitt att obehorig dtkomst forhindras. Blanketterna férvaras enligt
samma regler som giller f6r kryptonycklar enligt avsnitt 6.3.10 "Han-
tering och férvaring”.

Forstoring

Nir alla engangs-PIN pi en blankett ér férbrukade eller nir blanket-
ten inte lingre behovs for tjansten skall den forstoras.

Réjd PIN
Om obehérig har haft méjlighet att ta del av en PIN kan denna vara
r6jd. Rojd PIN skall forstéras si att den inte av misstag delges for
anvindning.

6.5 Nyckelserver

Nyckelserver ir en utrustning med uppgift att elektroniskt sikerstilla
generering, administration och distribution av kryptonycklar vid kryp-
tering mellan kryptoutrustningar i nit och mellan nit, t ex mellan

GSM-kryptotelefoner eller VPN-kryptoapparater.
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Nyckelserver med inlista nycklar eller annan hemlig information klas-
sificeras som hemlig signalskyddsmateriel. Plomberad nyckelserver
utan inldsta nycklar och dir minnesenhet med hemlig information 4r
demonterad klassificeras som signalskyddsmateriel utan inlist krypto-
nyckel. Se avsnitt 6.6.6 "Placering och f6rvaring”.

Ytterligare detaljerade regler for placering och férvaring av signal-
skyddsmateriel framgir av avsnitt 6.6.6 "Placering och férvaring”.

I ett system med nyckelserver ingir normalt tva typer av nycklar,
grundnyckel och sessionsnyckel.

Grundnyckeln som endast finns i tvd exemplar ldses in 1 nyckelserver
och i kryptoutrustning. Den anvinds for att kryptera kommunikatio-
nen mellan kryptoutrustning och nyckelserver. Sessionsnyckeln gene-
reras 1 nyckelservern och distribueras elektroniskt. Denna nyckel dr
unik f6r varje kombination av sindare — mottagare.

6.5.1 Nyckelhantering

En nyckelserver forser tvd kryptoutrustningar som skall kommunicera
med varandra med en gemensam nyckel for varje meddelande (ses-
sion), under en viss tidsperiod eller f6r en viss mingd data. Denna
nyckel benimns sessionsnyckel och anvinds f6r att kryptera all infor-
mation som utvixlas.

Sikerheten i systemet bygger pd att varje kryptoutrustning har en
grundnyckel som endast finns i utrustningen och i nyckelservern.
Grundnyckeln anvinds for att skydda de sessionsnycklar som nyckel-
servern distribuerar till kryptoutrustningarna.

Om inte annat framgir av instruktion for respektive system, giller
samma regler fér grundnycklar avseende hantering, forvaring m m,

som for dvriga kryptonycklar enligt avsnitt 6.3 "Kryptonycklar”.

Produktion
Grundnycklar produceras vid Hogkvarteret (TSA-Lovén), 1 tvd ex-

emplar av varje lottning. Fér att underlitta och férenkla distributionen
kan, efter sirskilt beslut, produktionen forliggas till annat stille i an-
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slutning till eller i den aktuella nyckelservern. Sessionsnycklar produ-
ceras normalt elektroniskt i en nyckelserver.

Distribution

Grundnycklar distribueras i tvi exemplar av varje lottning for senare
inldsning i aktivt kort och nyckelserver. Distributionen sker enligt sam-
ma regler som giller f6r vriga kryptonycklar. Om grundnyckel avsedd
f6r nyckelserver distribueras pa datamedia, krypteras informationen
med en sirskild kryptonyckel en s k transportnyckel. Transportnyckel
far inte férsindas tillsammans med de kryptonycklar den avser skydda.

Sessionsnycklar distribueras elektroniskt i krypterad form fran nyckel-
server till kryptoutrustningarna. Sessionsnycklars generering, admi-
nistration och distribution i ett nyckelserversystem regleras i respek-
tive systems instruktion.

Delgivning

Signalskyddschef ansvarar for att exemplar nr 1 av grundnyckeln lises
in pa det aktiva kort som skall nyttjas i kryptoutrustningen. Uppgift
om var exemplar nr 1 skall nyttjas delges den som ir ansvarig for res-
pektive nyckelserver. Detta for att exemplar nr 2 av grundnyckeln ska
kunna bindas till ritt kryptoutrustning/person i nyckelservern.

6.6 Signalskyddsmateriel

Till signalskyddsmateriel riknas kryptoapparat, komponent eller ut-
rustning som innehaller kryptomodul eller krypteringsfunktion samt
annan signalskyddsspecifik materiel eller signalskyddsspecifik pro-

gramvara som anvinds eller avses anvindas i ett signalskyddssystem.
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Den signalskyddsmateriel som anvinds inom totalférsvaret dr normalt
inte hemlig di det inte finns hemliga eller sekretessbelagda krypto-
nycklar lagrade i utrustningen. Sadan signalskyddsmateriel skall han-
teras si att manipulation och tillgrepp av materielen férhindras.

For signalskyddsutrustning med inléista och lagrade hemliga kryptonycklar,
se avsnitt 6.6.6 "Placering och férvaring”.

Signalskyddsmateriel, utom signalskyddsspecifik programvara, skall
vara forseglad, med plombering eller las, si att den som hanterar
materielen kan konstatera om ndagon har forsékt manipulera den.

Har signalskyddsmateriel eller forsegling av sidan materiel utsatts
Jfor dverkan skall materielen omedelbart tas ur drift. Materielen skall

hanteras pd samma sitt som foreskrivs 1 30 § i denna forfatining i
fraga om hemlig signalskyddsmateriel.

Anmdlan om dverkan skall omedelbart giras till signalskyddschefen
och myndighetens sikerhetsskyddschef samt till Hogkvarteret.

29 § FFS 2005:2

Det ér varje anvindares sky/dighet att regelbundet kontrollera materie-

lens plomberingar.

For att fa fora ut signalskyddsmateriel utanfor svenskt territorium
kravs godkinnande av Hogkvarteret.

28 § FFS 2005:2

Se dven avsnitt 9 ”Signalskydd vid internationell verksamhet”.
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6.6.1 Rutiner vid upphandling och utveckling

Upphandling f6r utveckling av signalskyddsmateriel sker normalt
av FMV. Underlag f6r utveckling i form av malsittning f6r gemen-
samma signalskyddssystem limnas av Hogkvarteret (T'SA). Underlag
f6r funktionsspecifika signalskyddssystem limnas, efter samrid med
Hoégkvarteret (TSA), av den som har givit uppdraget om utveckling.

En myndighet som utvecklar eller liter utveckla signalskyddsmateriel
som dr avsedd att ingd i ett system med kryprografiska funktioner for
signalskyddsgrad §G TS, 8G S eller SG C eller for trafikskydd, skall
se till att

1. materielen konstrueras si att den inte avger réjande signaler

(ROS),

2. kryptoalgoritmer och beskrivningar av kryptoalgoritmer inte
kommer till obehirigs kinnedom,

3. kryptoalgoritmer i form av programvara hanteras i fristiende

datorer och i ROS-godkind miljs,

4. den som pd myndighetens uppdrag erhiller eller utvecklar krypto-
algoritm for anvindning i eft sadant system forbinder sig att inte
utnytija kryptoalgoritmen, eller del av denna, i annat samman-
hang utan skriftligt godkinnande av Forsvarsmakten, och

5. den som avvses i punkten 4 forbinder sig att lita myndigheten
nyttja kryptoalgoritmen, och dess killkod, for att kontrollera att den
fungerar pa onskat sitt och att kunna utveckla kryproalgoritmen pa
det satt signalskyddet kriver.

26 § FFS 2005:2

En myndighet som upphandlar signalskyddsmateriel, eller program-
vara for sadan materiel, som har avgirande betydelse for att den
totala sikerheten i systemet uppritthills skall se till att leverantiren
genom avtal forbinder sig att folja regler for hantering och forvaring
av signalskyddsmateriel.

27 § FFS 2005:2
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6.6.2 Rutiner vid anskaffning och férdelning

Anskaffning av signalskyddsmateriel f6r totalforsvarets myndigheter/
enheter sker normalt av FMV.

Underlag for anskaffning avseende Forsvarsmakten limnas av Hog-
kvarteret. Underlag for civila myndigheter sammanhalls och limnas av
KBM utom f6r de myndigheter/enheter som sjélva limnar underlag.
Samtliga underlag skall limnas till FMV efter samrid med Hogkvar-
teret (T'SA).

FMYV ansvarar f6r bestillningen hos industrin. Bestillningen innehél-
ler bl a en avtalad leveransplan som talar om i vilken takt materielen
kommer att levereras till centralt t6rrdd. Leveransplan med uppgift om
nir materielen kommer att levereras till centralt férrdd, samt informa-

tion om bestillare och antal, skall tillsindas Hogkvarteret (TSA).
Efter samrid med berérda faststiller Hogkvarteret (TSA) en preli-

mindr huvudférdelningsplan med leveransplanen som grund. Denna
reglerar férdelningen till berérda myndigheter av levererad materiel
per leveranstillfille. Planen tillsinds berérda myndigheter samt det
centrala férradet.

Nir leverantéren anmiler till FMV att materielen ir klar for leverans
utfirdar FMYV, efter godkiinnande, leveranscertifikat for leveransom-
gingen. En bekriiftelse i form av en kopia av leveranscertifikatet sinds
till Hogkvarteret (TSA) som meddelar det centrala forridet.

Nir materielen anlint till det centrala f6rraidet meddelas FMV och
Hogkvarteret (T'SA). Hogkvarteret (T'SA) ansvarar for faststillande
och utgivning av slutlig huvudférdelningsplan fér leveransomgéingen
till berérda myndigheter, som i sin tur upprittar fordelningsplan for
vidare férdelning av materielen.

For fordelning av signalskyddsmateriel i form av programvara tillim-
pas siirskilda rutiner som normalt framgar av respektive godkinnande-
skrivelse.
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Ansvar for fordelning av materiel
Foérsvarsmakten

Hogkvarteret fordelar materiel ingdende i gemensamma signalskydds-
system och sikra kryptografiska funktioner till Férsvarsmaktens for-
band, staber och skolor, samt materiel ingdende i funktionsspecifika
system till de organisationsenheter som skall utrustas med systemet.

Forsvarsmakten narstdende myndigheter

Forsvarets materielverk, Forsvarets radioanstalt, Férsvarshogskolan,
Totalf6rsvarets forskningsinstitut, Totalforsvarets Pliktverk och Forti-
fikationsverket fordelar materiel ingiende i gemensamma signal-
skyddssystem och sikra kryptografiska funktioner till respektive myn-
dighets organisationsenheter, vad avser Forsvarets materielverk dven
till forsvarsindustrin.

Krisberedskapsmyndigheten (KBM)

KBM férdelar materiel ingdende i gemensamma signalskyddssystem
och sikra kryptografiska funktioner till riksdagen, regeringskansliet
samt till 6vriga civila myndigheter/enheter uzom till de myndigheter/
enheter ovan som sjilva fordelar materielen. KBM ansvarar dven for
férdelning av materiel och sikra kryptografiska funktioner till sam-
hillsviktiga foretag.

Respektive myndighet

Materiel som ingér i en myndighets/enhets funktionsspecifika system
férdelas av respektive myndighet till de organisationsenheter som skall
utrustas med systemet.

6.6.3 Rutiner vid begdran om materiel utéver
grundtilldelning

Vid anskaftning av signalskyddsmateriel anskaffas i regel endast den
mingd materiel som det fanns ett behov av vid anskaffningstillfillet.
Nigon extra materiel f6r ytterligare tilldelning eller utlaning anskaffas
normalt inte. Det innebir att di nya behov uppkommer och en till-
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liggsbestillning inte kan goras maste en omférdelning av anskaffad
materiel ske.

Detta innebir att projekt eller motsvarande, sjilva maste sikerstilla
att behov av signalskyddsmateriel vid framtagande av nya telekom-
munikations- och I'T-system anmils till den som ansvarar f6r anskaff-
ning (enligt avsnitt 4.1 ”Ansvar och uppgifter”). Detta giller dven vid
inférande av nya tekniska l6sningar i befintliga system.

Vid organisationsférindringar kan dock viss materiel frigoras f6r for-
delning eller utlining. Denna materiel forridsstills centralt och for-

valtas tor Forsvarsmaktens del av Hogkvarteret och for civila myndig-
heter av KBM.

Behovsframstallan

Forsvarsmaktens férband, staber och skolor anmiiler skriftligt sitt be-
hov av materiel till Hégkvarteret. Behov av materiel f6r civila myndig-

heter anmils till KBM.

Forsvarsmakten nirstdende myndigheter kan efter begiran till Hog-
kvarteret beviljas 1an av materiel for tillfilliga behov.

For att en begidran om behov av materiel skall kunna hanteras pi ett
effektivt och rationellt sitt bor foljande uppgifter ingi i begiran.

*  Om behovet avser lin eller tilldelning.

* En beskrivning av varfér materielen erfordras.

* Vid lan for prov och f6rs6k bor hinvisning till uppdrag eller mot-
svarande dven framgi av begiran.

* I férekommande fall, namn pa ansvarig fér prov och férsok.

* Forradsbenimning, forrddsbeteckning och antal utrustningar
motsv.

e Under vilken tid materielen erfordras.
* Leveransadress och namn pé kontaktperson.
* Faktureringsadress f6r kostnader som kan uppsta.

*  Underskrift av behérig befattningshavare samt sindlista.
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Behov av, samt begiran om materiel, bér handliggas av signalskydds-
chefen eller av signalskyddschefen sirskilt utsedd person vid den be-
girande myndigheten/enheten. Handliggs drendet av nigon annan
skall behovsframstillan tillstillas myndighetens/enhetens signal-
skyddschef.

6.6.4 Férpackning och distribution

Fore forsindning av signalskyddsmateriel skall utrustningen nollstil-
las och samtliga kryptonycklar raderas ur utrustningens minne.

Innehalletiférsindelsen aviseras som sambandsmateriel. Under grund-
beredskap meddelar avsindaren i skrivelse till mottagaren materielens
art, antal, individnummer, avsindningsdatum, forsindningssitt och
adress. I forekommande fall anges att utrustningen inte #r nollstilld
och/eller plomberad samt orsaken hirtill.

Den som tar emot en férsindelse med signalskyddsmateriel kontrol-
lerar att emballage, ldsanordningar samt plomberingar dr oskadade.
Mottagaren kontrollerar dven att innehallet stimmer 6verens med
uppgifterna pi foljesedel eller fsrhandsmeddelande om att distribu-
tion skall ske.

Mottagaren anmiler omedelbart till signalskyddschef nir materiel
har mottagits samt #ven till sikerhetsskyddschef di skada, som upp-
kommit under forsindningen, konstaterats pd materiel, plombering,
lasanordning eller emballage. Signalskyddsmateriel med skadad eller
bruten plombering eller lisanordning hanteras som hemlig signal-

skyddsmateriel.

Hemlig signalskyddsmateriel och signalskyddsmateriel som har utsatts
Jfor dverkan eller har bruten eller skadad forsegling samt lisnycklar
till signalskyddsmateriel och till transportbehillare som anvinds for
signalskyddsmateriel skall forsandas i forseglat emballage och befor-
dras med en distributir som har godkints av myndigheten. Lisnyck-
larna skall forsindas i en separat forsindelse.
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Emballaget skall vara s beskaffat att det inte gar att fi information
om materielen i emballaget utan att bryta det. Forseglingen skall
vara sadan att det gar att se om nigon har brutit emballaget.

Signalskyddsmateriel som inte dr hemlig skall forsindas pa ett sidant
sdtt att manipulation och tillgrepp av materielen forhindras.

30 § FFS 2005:2

Rekommendationer vid férséandning

Vid férsindning av signalskyddsmateriel inrikes bér Posten eller
FMLOG Fjirrgods nyttjas. Da Posten nyttjas sinds signalskyddsma-
teriel med "Posten virde”. Vid nyttjande av FMLOG Fjirrgods far
Transportbehillare 601 eller 602 anvindas som transportemballage
men medfor inget extra sikerhetsskydd. Civil myndighet/enhet kan
bestilla transportbehallare fran nirliggande férband.

Vid férsindning av signalskyddsmateriel utrikes giller sirskilda
bestimmelser enligt avsnitt 9.2 "Bestimmelser f6r utforsel, inférsel
samt aterforsel”.

Lasnycklar till transportbehallare samt eventuella lisnycklar till
signalskyddsutrustning sinds separat med "Posten virde” eller motsva-
rande.

Signalskyddsmateriel kan f6rsindas pa annat siitt eller medféras av be-
trodd person om det kan ske pi ett sidant sitt att materielen #r under
stindig uppsikt och att obehérig inte kan komma 4t materielen.

6.6.5 Redovisning

Varje myndighet som har signalskyddsmateriel skall forteckna ma-
terielen i ett register med angivande av individnummer. Registret
skall standigt hillas aktuellt. Om myndigheten bestar av flera enheter
galler detta varje enbet.

31 § forsta stycket FFS 2005:2
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Utover individnummer redovisas férradsbenimning, férradsbeteck-
ning och myndighet/enhet eller férband som tilldelats materielen.
Vid myndighet/enhet redovisas dven var materielen ér forvarad eller
placerad. Detta skall framgi av myndighetens/enhetens signalskydds-
instruktion eller motsvarande. Registret 6ver signalskyddsmaterielen
skall innehalla aktuella och uppdaterade uppgifter, sirskilt avseende
materielens individnummer och materielens placering/férvaring, t ex
aktuellt rumsnummer, sikerhetsskdpsnummer eller motsvarande. D4
utbytesapparat erhalls vid reparation eller underhill miéste individ-
nummer i redovisningssystemet dndras genom redovisande myndig-
hetens/enhetens férsorg. Som stod for redovisningen anvinds inom
Forsvarsmakten redovisningssystemet LIFT.

Signalskyddsmaterielen skall inventeras varje dr samt vid byte av
befattningshavare som ansvarar for sidan materiel. Inventeringen
skall forrittas av signalskyddschefen eller en av myndigheten sirskilt
utsedd befattningshavare.

31 § andra stycket FF'S 2005:2

Genomf6rd inventering skall efter anmodan rapporteras till Hogkvar-
teret (I'SA). Rapporten skall omfatta uppgifter om myndighet/enhet,
ansvarig, férridsbenimning, férridsbeteckning samt individnummer
over myndighetens/enhetens signalskyddsmateriel.

Storre sammanstillningar av antalet utrustningar fir endast framga
av sekretessbelagd handling. Se bilaga 2 om sekretessbedomning f6r

ytterligare information.
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Beteckning av materiel

Signalskyddsmateriel indelas efter huvudsakligt anvindningsomrade
och betecknas med tre siffror enligt tabellen nedan.

Tabell 13. Beteckningar och anvindningsomraden for signalskydds-

materiel

Beteckning | Huvudsaklig anviindning

100 - 199 Forbindelsekryptering av lighastighetsdata
200 - 299 Lokalkryptering, t ex hirddiskkrypto

300 - 399 Lokalkryptering, smi informationsmingder
400 — 499 Forbindelsekryptering telefax

500 - 599 Forbindelsekryptering héghastighetsdata

600 — 699 Kryptering for speciella indamal

700 — 799 Forbindelsekryptering av tal fr operativt bruk
800 — 899 Forbindelsekryptering av tal for taktiskt bruk
900 - 999 Forbindelsekryptering av data

Signalskyddsmateriel betecknas och mirks dven med ett materielnum-
mer s k M-nr (t ex M3858-760010) samt ett unikt individnummer for

varje utrustning.

6.6.6 Placering och férvaring

Hemlig signalskyddsmateriel samt signalskyddsmateriel, aktiva kort
och annan liknande materiel, med inlist kryptonyckel for signal-
skyddsgrad SG TS, SG S, SG C eller kryptonyckel som ér mirkt med
beteckningen trafikskydd, skall std under stindig uppsikt eller forva-
ras 1 ett utrymme som uppfyller ligst kraven for sikerbetsskip enligt
Standardiseringskommissionens normer (SIS), Svensk Standard (SS)
3492.

O‘vrig signalskyddsmateriel skall placeras och forvaras si att manipu-
lation och tillgrepp av materielen forhindras.

32 § FFS 2005:2
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Vid val av forvaringsutrymme for 6vrig signalskyddsmateriel (enligt
definitionen ovan) maste hinsyn tas till den allminna skyddsnivén;
skalskyddet pd forvaringsutrymmet, dess geografiska lige (bevakat
omride eller ensligt beligen plats) och tilltridesskyddet till den lokal,
ddr férvaringsutrymmet ér placerat. I vissa fall kan det vara nédvin-
digt att f6rse utrymmet med larmanordning.

Underhall och reparation

Vid behov av underhill eller reparation av signalskyddsmateriel skall
civila myndigheter vinda sig till KBM. Férsvarsmaktens férband, sko-
lor och centra skall viinda sig till central kryptoverkstad. For detaljerad
information se respektive systems godkdnnandeskrivelse eller instruk-
tion.

6.6.7 Materielincident

Forlust eller misstanke om manipulation av signalskyddsmateriel
skall omedelbart anmilas till signalskyddschefen, myndighetens siker-
hetsskyddschef och till den som anskaffat eller tilldelat materielen samt
till Hogkvarteret.

34 § FFS 2005:2

Hoar signalskyddsmateriel eller forsegling av sadan materiel utsatts
[for dverkan skall materielen omedelbart tas ur drift. Materielen skall
hanteras pi samma sitt som foreskrivs 1 30 § i denna forfattning i
fraga om hemlig signalskyddsmateriel.

Anmdlan om dverkan skall omedelbart giras till signalskyddschefen
och myndighetens sikerhetsskyddschef samt till Hogkvarteret.

29 § andra och tredje stycket FFS 2005:2

Med "Hoégkvarteret” ovan menas att anmilan skall ske till Hogkvar-
teret (T'SA).
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Exempel pi innehall i anmilan om materielincident:

Tidpunkt samt under vilka omstindigheter misstanke om mani-
pulation/forlust/funktionsfel har skett.

Forradsbenimning (kryapp XXX).

Forradsbeteckning (M XXX-XXX).

Individnummer.

Vid vilken enhet incidenten har skett.

Vidtagna dtgirder.

Telefonnummer (krypto) till signalskyddschef eller motsvarande.

6.6.8 Utlaning och éverlatelse

En myndighet fir inte lana ut signalskyddsmateriel till nagon som
inte omfattas av foreskrifterna i denna forfattning, om inte Gver-

enskommelse har triffats mellan myndigheten och den som mottar

materielen om att tillampa innebillet i denna forfattning.

35 § FFS 2005:2

Owerlételse av signalskyddsmateriel fir endast ske till en annan

statlig myndighet.
33 § FFS 2005:2
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6.6.9 Avveckling och férstéring

Signalskyddsmateriel fir endast avvecklas och forstiras med en metod
som dr godkdnd av Hogkvarteret.

36 § FFS 2005:2

Hogkvarteret beslutar om avveckling av signalskyddsmateriel inga-
ende i gemensamma system samt i funktionsspecifika system f6r For-
svarsmakten. Efter beslut om avveckling ger Hogkvarteret uppdrag
till FMV att genomfora avvecklingen. FMV reglerar i sirskild avveck-
lingsskrivelse hur avvecklingen skall genomféras. Materiel ingdende
i 6vriga funktionsspecifika system avvecklas av respektive ansvarig
myndighet i samrdd med Hogkvarteret (TSA).

Enskild myndighet/enhet fir inte pa eget initiativ avyttra, avveckla,
avregistrera eller forstora signalskyddsmateriel, om inte annat framgar
av respektive systemgodkinnande.

Nir en myndighet/enhet skall avveckla sin signalskyddsmateriel och/
eller signalskyddsverksamhet skall samtlig signalskyddsmateriel dter-
limnas. Forsvarsmaktens enheter och férband dterlimnar materielen
till centralt militirt f6rrdd och civila myndigheter dterlimnar materi-

elen till KBM.

Anvisningar for begrinsad respektive total frstéring, nir omedelbar
fara foreligger for att kryptonyckel, signalskyddshandling, signal-
skyddsmateriel eller forbandsregister skall falla i motstandarens hinder,
framgér av bilaga 6.
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6.7 Instruktioner

Hogkvarteret faststiller instruktioner for hantering av gemensamma
signalskyddssystem samt instruktioner fér funktionsspecifika system
avsedda for Forsvarsmakten. Instruktioner f6r 6vriga funktionsspeci-
fika system, faststills av den myndighet som utvecklat systemet.

Varje myndighet som har anskaffat eller tilldelats ett signalskydds-
system skall folja de instruktioner som Hogkvarteret meddelar i fraga
om anw’z’ndningen av systemet.

6 § FFS 2005:2

Faststillda och utgivna bestimmelser for idldre system giller intill dess
att de upphivs. Bestimmelserna skall intill dess de upphivs betraktas
som instruktioner och dirmed f6ljas enligt ovanstiende foreskrift.

Instruktion f6r signalskyddssystem eller handbok f6r telekommuni-
kations- och I'T-system i vilka krypteringsfunktion ingér faststills i
samrad med Hogkvarteret (T'SA).

6.7.1 Utformning och omfattning

Instruktioner for gemensamma system samt instruktioner f6r funk-
tionsspecifika system avsedda for Foérsvarsmakten utformas enligt
Forsvarsmaktens grafiska profil.

Instruktion eller handbok som beskriver hantering och handhavande
av signalskyddssystem bor inledas med ett avsnitt som ger en kort
beskrivning av signalskyddet i systemet samt bestimmelser for sig-
nalskyddsmateriel och kryptonycklar, sisom foérvaring, férsindning,
forstéring samt dtgirder vid signalskyddsincident. I avsnittet bor dven
framgi bestimmelser for utbildning pa det aktuella systemet.

Hogkvarteret (I'SA) kan bistd med rid och anvisningar vid utform-
ning av publikationer enligt ovan.
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Aktiva kort, certifikat och
kortterminaler

Detta kapitel beskriver och reglerar overgripande anvindning och
hantering av aktiva kort, certifikat och kortterminaler. Fér utforlig be-

skrivning se siirskild instruktion I TST AKT.

7.1 Aktiva kort

Aktiva kort har tagits fram av Forsvarsmakten f6r anvindning inom
totalf6rsvaret i olika system som kriver siker identifiering av anvinda-
re vid behérighetskontroll (autentisering). Vissa aktiva kort (TAK och
TEID) iir dessutom avsedda att anviindas for signering av information
(digital signatur) samt som birare av data, frimst kryptonycklar. Kor-
ten kan #ven anvindas f6r kryptering.

Ett aktivt kort innehéller en dator i form av ett mikrochip med proces-
sor och minne for att lagra program och data. Via kontaktytorna pa
kortet forses chipet med strom och kommunikation med omvirlden
blir méjlig nir kortet f6rs in i en kortterminal eller kortlisare. Chipet
innehéller dven ett operativsystem som #r utvecklat for att garantera
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sikerheten for de uppgifter som lagras pd chipet. Operativsystemet
kriver koder (PIN) f6r att kunna anvindas vid autentisering, skapande
av digital signatur och in/utlisning av kryptonycklar.

Aktiva kort indelas 1

TAK, Totalforsvarets Aktiva Kort, avsett

— for identifiering av anvindare,

— for signering av information, eller

— som birare av kryptonycklar.

37 § forsta stycket FFS 2005:2

Sedan faststillandet av FFS 2005:2 har vissa fysiska egenskaper och
kapaciteten hos TAK forbittrats. Forutom att vara bérare av krypto-
nycklar kan TAK é4ven vara birare av dvriga data.

TEID, Totalférsvarets Elektroniska ID-kort, avsett
— for identifiering av anvindare,

— for signering av information,

— som bérare av data, eller

— som barare av kryptonycklar avsedda for signalskyddsgrad SG R.

NBK, Totalforsvarets Nyckelbirarkort, avsett
— som birare av data eller kryptonycklar.

37 § andra och tredje stycket FFS 2005:2

Utover ovan aktiva kort finns dven databirarkort (DBK) avsett for
lagring av data samt nyckelbirarkort av ildre typ (TAK/NBK) som
anvinds f6r att hantera kryptonycklar for dldre system.

Korten tillverkas i kreditkortsformat med unika serienummer om 4tta
siffror. Baksidan dr vit med paskrift om hur upphittat kort skall han-
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7. Aktiva kort, certifikat och kortterminaler

teras. For att sdrskilja olika typer av kort har de férsetts med olika firg
och tryck pa framsidan. NBK och TEID finns éven i SIM-kortsfor-

mat.

TAK och TEID ir normalt personliga och #r dirmed inte kopplade
till nigot specifikt system eller nigon specifik arbetsplats utan kan
nyttjas av anvindaren i flera olika system/platser.

Forutsittningen for att de aktiva korten skall kunna nyttjas i olika
system dr dock att respektive system nyttjar sirskild programvara
som stodjer anvindning av aktiva kort. Om sddan programvara avser
skydda sekretessbelagd information skall den vara godkind av Hog-
kvarteret (TSA).

7.1.1 Beskrivning Totalférsvarets aktiva kort (TAK)

L

Tolaltars var sl Rl v Koget ‘

Totalfdrsvarets Aktiva Kort (TAK).

TAK ir ett personligt kort knutet till en viss person eller i undantags-
fall en roll. Kort levereras férsedda med anvindarens privata RSA-
nycklar (en f6r signering och en f6r autentisering/kryptering) och cer-
tifikat samt certifikatutgivarens certifikat. TAK ir avsett att anvindas i
system som omfattas av sekretess.
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TAK och NBK fir endast anvindas i kortterminaler eller kortlisare
som har godkints av Hogkvarteret och endast tillsammans med pro-

gramavaror som dr godkinda for TAK respektive NBK.
38 § FFS 2005:2

Till godkind kortterminal riknas KT2 eller KT ADM. Godkind
kortldsare dr dven sidan kortlisare som finns i férsvarsmaktsgodkind
kryptoutrustning.

S4 linge anvindaren har en tjinst inom en myndighet kan samma kort
anvindas till flera olika system, d certifikaten inte innehaller nigon
organisationsspecifik information annat 4n myndighet.

Varje kort som forsetts med certifikat dr unikt, och ir alltid knutet
till en bestimd person eller roll. Kortets certifikat kan ha olika giltig-
hetstid beroende pa kortets anvindningsomride m m. Det normala ir
dock en giltighetstid pa max tre 4r. Direfter kan kortet bytas ut eller
forses med nytt certifikat. Behov av TAK eller certifikat anmiils till
respektive myndighets/enhets kortadministratr. Exempel pa kvitto
f6r TAK se bilaga 9.

7.1.2 Beskrivning Nyckelb&rarkort (NBK)

* ;
_'Tc'alh'rh.: M Wchelblrarkaie® = m

i

Totalférsvarets Nyckelbdrarkort (NBK).
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7. Aktiva kort, certifikat och kortterminaler

Nyckelbirarkort dr inte knutna till en viss person eller roll utan endast
avsedda som nyckelmedia for lagring av data i form av kryptonycklar.
Dessa kort aterfinns i tvd varianter, dels ett vanligt NBK i kontokorts-
format (kallas NBK), dels ett mindre NBK i SIM-kortsstorlek (kallas
NBK-SIM). Eftersom funktionaliteten ir lika fér de olika formaten
pa korten kommer for tydlighetens skull i texten endast refereras till
NBK. NBK kan lagra en storre mingd kryptonycklar.

TAK och NBK fir endast anvindas i kortterminaler eller kortlisare
som har godkints av Hogkvarteret och endast tillsammans med pro-
gramvaror som dr godkinda for TAK respektive NBK.

38 § FFS 2005:2

Till godkiind kortterminal riknas KT2 eller KT ADM. Godkind
kortlisare dr dven sidan kortldsare som finns i férsvarsmaktsgodkind
kryptoutrustning.

7.1.3 Beskrivning TAK/NBK

TAK NBK 1411

02 004 442

Bild 11 Aldre modell av Totalférsvarets Nyckelbararkort (TAK/NBK).

TAK/NBK ir ett nyckelbirarkort av den ildre generationens aktiva
kort. Kortet ir inte knutet till en viss person eller roll utan endast av-
sett som nyckelmedia f6r lagring av data i form av kryptonycklar.

125



Observera att TAK/NBK i huvudsak skall anviindas till kryptotelefon
710 till dess att annat meddelas. For alla andra system som kriver
nyckelbdrarkort skall den nya versionen, NBK, anvindas.

7.1.4 Beskrivning Totalférsvarets elektroniska
ID-kort (TEID)

iy &

' J
r i ‘_: .
¥y F & W i
lotallrevamals Elekironmiy |D-Kom

]

Bild 12 Totalférsvarets Elektroniska ID-kort (TEID).

TEID ir ett personligt kort knutet till en viss person eller i undan-
tagsfall en roll. Kort levereras férsedda med anviindarens privata RSA-
nycklar (en for signering och en for autentisering/kryptering) och
certifikat samt certifikatutgivarens certifikat. TEID éterfinns i tva va-
rianter, dels ett vanligt TEID i kontokortsformat (kallas TEID), dels
ett mindre TEID 1 SIM-kortsstorlek (kallas TEID-SIM). Eftersom
funktionaliteten ir lika for de olika formaten pa korten kommer for

tydlighetens skull i texten endast refereras till TEID.

TEID ir i férsta hand avsett f6r att anviindas i system som ej omfattas
av sekretess, men kan efter godkiinnande av Hogkvarteret (TSA) dven
anvindas i vissa system som omfattas av sekretess.

TEID ir godkint att anvinda i kommersiell kortlisare dvs det finns
inget krav pa att nyttja forsvarsmaktsgodkind lisare, f6r mer informa-

tion se I TST AKT.
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Sa linge anvindaren har en tjinst inom en myndighet kan samma kort
anvindas till flera olika system, di certifikaten inte innehaller nigon
organisationsspecifik information annat in myndighet.

Varje kort som f6rsetts med certifikat dr unikt, och ir alltid knutet
till en bestimd person eller roll. Kortets certifikat kan ha olika giltig-
hetstid beroende pa kortets anviindningsomride m m. Det normala ir
dock en giltighetstid pd max fem ar. Direfter kan kortet bytas ut eller
forses med nytt certifikat. Behov av TEID eller certifikat anmals till
respektive kortadministrator. Exempel pa kvitto f6r TEID se bilaga 9.

7.1.5 Beskrivning Databé&rarkort (DBK)

Databirarkort dr inte knutna till en viss person eller roll utan endast
avsedda for att lagra ovriga data, t ex konfigurationsinstillningar f6r
kryptoapparater. Observera att kryptonycklar inze far lagras pa DBK.

Kommersiella kortlisare fir anvindas tillsammans med DBK, dvs inga
krav féreligger pd att nyttja férsvarsmaktsgodkind kortlisare.

7.2 Beskrivning mjuka certifikat

For servrar eller datorer med behov av att kunna utféra manga auten-
tiseringar eller signaturer per tidsenhet ricker inte kapaciteten hos ett
aktivt kort till. For vissa servrar/datorer ir det inte heller Litt att an-
sluta en kortterminal. For sidana fall anvinds RSA-nyckelpar och cer-
tifikat levererade pa en CD, i form av en fil skyddad med ett l6senord,
som lises in 1 servern/datorn. Eftersom dessa certifikat levereras i form
av mjukvara kallas de mjuka certifikat. System utan hogre sikerhets-
krav kan dven nyttja mjuka certifikat. Mjuka certifikat dterfinns i tvd
varianter, anvindar- och servercertifikat. RSA-berikningarna utfors
av program i server eller dator.

Beroende pa vad det mjuka certifikatet skall anvindas till kan CD:n
vara mirkt hemlig eller med signalskyddsgrad SG R.
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7.3 Allmant om koder (PIN och PUK)

samt l6senord

Erforderlig PIN, PUK for att ta ett aktivt kort i bruk, alternativt
16senord f6r ett mjukt certifikat, produceras vid Hogkvarteret (TSA).
PIN, PUK eller 16senord anges pa en datapost som produceras till
kortet och som levereras direkt till anvindaren.

Vid utlimning av ett aktivt kort till en anvindare méste anvindaren
lasa upp kortet med hjilp av den PUK som anges pi dataposten. An-

vindaren viljer samtidigt de PIN som skall anviindas.

PIN och PUK till det aktiva kortet samt losenord for ett mjukt certi-
fikat skall hanteras sa att obehérig ej kan ta del av dessa och far endast
delges till och vara kiind av den person som har ansvaret f6r koderna.

7.4 Utgivning och personalisering

Hogkvarteret (TSA) #r ansvarig certifikatutgivare, CA, f6r TAK och
TEID samt mjuka certifikat. CA ir ansvarig f6r att TAK och TEID
personaliseras (knyts till viss person eller roll) innan distribution sker
till bestillare inom totalférsvaret.

En myndighet som skall ge ut och knyta ett TAK och TEID till en viss
person eller funktion (personalisering) fir endast anvinda utrust-
ning, programvara och metoder som har godkints av Hogkvarteret.

1 samband med personalisering far TAK och TEID endast hanteras
1 tilltridesbegrinsat utrymme och si att obehiriga inte far insyn i
verksambeten.

41 § férsta och andra stycket FEFS 2005:2

For att sikerstilla att ingen obehérig skall kunna anvinda kortet
innan det limnas ut till anvindaren blockerar CA kortet f6r anvind-
ning omedelbart efter genomf6rd personalisering.
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CA publicerar utfirdade certifikat samt revokeringslistor (Certificate
Revocation List, CRL) pé en server som utgor underlag {6r katalog-
tjanst. En revokeringslista ger information om vilka certifikat som har
revokerats, dvs har férklarats ogiltiga.

Det personaliserade kortet med tillhérande kvitton (se exempel bilaga
9) férpackas och f6rsinds direfter till kortadministratéren som ansva-
rar for utlimning av kortet till anviindaren. Dataposten skickas direkt
till anvindaren.

7.5 Allmant om bestallning

Tl varje TAK och TEID skall kvitto for aktivt kort uppréttas i tvd
exemplar. Ett kvittoexemplar skall efter kvittens av kortanvinda-
ren dtersindas till Hogkvarteret. Det andra kvittoexemplaret skall
forvaras av anvindaren.

39 § FFS 2005:2

Signalskyddschef eller kortadministratir skall ansvara for bestillning,
utlamning och uppfolining av aktiva kort.

Vid bestillning och utlimning av aktiva kort skall den blivande
anvindarens identitet kontrolleras.

40 § FFS 2005:2

Behov av aktiva kort eller mjuka certifikat anmils till respektive myn-

dighets/enhets kortadministratdr, for detaljer se I TST AKT.

7.5.1 Allmant om férpackning, distribution
och utldmning

Fore distribution frin CA férpackas de aktiva korten i en sk kortfor-
packning. Sddan férpackning kan utgéras av vakuumforsluten pése till-
verkad i ogenomskinligt plastlaminat och fir endast innehilla ett kort.
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Varje myndighet skall se till att erforderliga skyddsatgirder vidtas vid

forsandning av aktiva kort.

Aktiva kort skall forsindas i forseglat emballage. Emballaget skall
vara si beskaffar att det inte gar att ta del av innehdillet utan att
bryta emballager. Forseglingen skall vara sadan att det gar att se om
ndgon har brutit emballaget.

Det forseglade emballaget skall innehilla ett forseglat innerkuvert
som skall vara forsett med paskrift att det innehdller aktivt kort och
att det skall Gverlamnas obrutet till den som dr signalskyddschef eller
till den som myndigheten har bestimt.

42 § FFS 2005:2

Vissa rollkort, NBK samt TAK/NBK fir dock férpackas med flera
kort i en forpackning. Pa varje kortforpackning skall framgi innelig-
gande korts serie-/medianummer.

CD med mjukt certifikat férpackas tillsammans med kvitton i ett vad-
derat innerkuvert. Om CD:n dr mirkt hemlig eller SG R forsluts detta
med férseglingstejp. Mottagningsbevis bifogas. Det vadderade inner-
kuvertet férpackas i sikerhetskuvert (forsindelse) tillsammans med
f6ljesedel. P4 innerkuvertet skall det klart och tydligt framgi att det
skall éverlimnas obrutet till kortadministratér och i férekommande
fall att det innehéller CD miirkt hemlig eller SG R.

Distribution av aktiva kort/mjuka certifikat med tillh6rande hand-
lingar skall dokumenteras, fér detaljer se I TST AKT.

Hogkvarteret (T'SA) ansvarar f6r distribution av aktiva kort och
mjuka certifikat, savil under grundberedskap som efter héjd bered-
skap. Distributionen sker direkt till bestillande myndighet/enhet, f6r-
band, stab eller skola.

Varje myndighet/enhet, forband, stab eller skola reglerar i signal-
skyddsinstruktion eller motsvarande hur férsindelser med aktiva kort/
mjuka certifikat, kvitton och datapost skall tas emot och dtersiindas.
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7.5.2 Férséndning

Nar aktiva kort och kvitton for aktiva kort forsinds skall en foljesedel
bifogas. Av foljesedeln skall framga kortets och kvittots serienummer
samt vem de dr avsedda for. Foljesedeln skall registreras vid motta-
gandet och sparas i minst tio ar.

43 § FFS 2005:2

Ovanstaende giller dven mjuka certifikat samt kvitton fér dessa. Obser-
vera att NBK och DBK inte férsinds med kvitton.

Vid férsindning av aktiva kort och mjuka certifikat till utlandet
tillimpas sirskilda rutiner. Regler och rutiner faststills av Hog-

kvarteret (T'SA).

7.5.3 Utldmning
Nar aktiva kort limnas ut skall signalskyddschefen eller

kortadministratiren se till att kortet kvitteras av mottagaren.

44 § FFS 2005:2

Ovanstiende giller dven mjuka certifikat pi CD.

Det iir av storsta vikt att signalskyddschefen eller kortadministratéren
kontrollerar anvindarens identitet f6re utlimnandet.
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7.6 Allmant om hantering och férvaring

Aktiva kort skall forvaras och hanteras pd ett sidant sitt att obehirig
hantering och tillgrepp forhindras.

45 § forsta stycket FFS 2005:2

For att uppna asyftad sikerhet vid anvindning av aktiva kort/mjuka
certifikat i dess olika tillimpningar krivs att anvindaren stindigt har
kontroll éver sitt kort/CD och att PIN (personlig identifieringskod),
PUK (personlig upplisningskod) eller 16senord €j réjs for annan per-
son. PIN, PUK eller losenord skall hanteras sa att obehorig ej kan ta
del av koden. Byte av koder/16senord behéver endast ske nir miss-
tanke om r6jd sadan foreligger.

Aktiva kort som innehiller kryptonycklar for signalskyddsgrad

SG TS, §G S eller SG C skall sti under stindig uppsikt eller forvaras
i ett utrymme som uppfyller ligst kraven for sikerbetsskip enligt
Standardiseringskommassionens normer (SIS), Svensk Standard (SS)
3492.

45 § andra stycket FFS 2005:2

Ovanstiende giller dven mjuka certifikat pd CD mirkt hemlig samt
datapost.

Observera att dven aktivt kort med kryptonyckel mirkt med beteck-
ningen trafikskydd skall std under stindig uppsikt eller forvaras i ett
utrymme som uppfyller ligst kraven f6r sikerhetsskéip enligt ovansti-
ende standard. Se dven 32 § FFS 2005:2 under avsnitt 6.6.6 "Placering

och férvaring”.
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Aktiva kort som ej innehéller kryptonycklar for signalskyddsgrad
SG TS, SG S eller SG C samt mjuka certifikat pd CD mirkt SG R
skall forvaras sa att obehorig hantering och tillgrepp férhindras.

Om obehérig haft tillgang till ett aktivt kort méste det dterlimnas till
myndighetens/enhetens kortadministratér som vidtar dtgirder enligt

ITST AKT.

7.6.1 Allmant om revokering
Revokering av certifikat innebir att certifikatet aterkallas innan det
upphort att gilla. Det dr certifikatinnehavarens ansvar att, i férsta hand

via kortadministratéren och i andra hand direkt, begira revokering
hos CA. Nir och hur revokering skall ske framgar av I TST AKT.

7.6.2 Allmént om redovisning

Aktivt kort skall fortecknas i ett register. Av registret skall framga
kortets serienummer samt i forekommande fall certifikat. Om myn-
digheten bestar av flera enheter giller detta varje enbet.

41 § tredje stycket FFS 2005:2

Vid personalisering av TAK och TEID dokumenterar Hogkvarteret

(TSA) i ett centralt kortregister kortens serie-/medianummer samt
certifikat. For NBK och TAK/NBK dokumenteras endast kortets

serie-/medianummer och anvindningsomréde.

Aktiva kort/mjuka certifikat redovisas mot den som distribuerat kor-
ten/mjuka certifikaten. Underlag for redovisning ir féljesedeln. For
mer information om redovisning, se I TST AKT.
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7.7 Allmant om aterlamning

7.7.1 Aktiva kort

Aktiva kort som har upphort att gilla, kort som inte lingre behévs for
tjdnsten och/eller kort som skadats eller pa annat sitt dr felaktigt si att
det inte kan anviindas pi avsett vis, dterlimnas till myndighetens/en-
hetens kortadministratér. Anvindaren méste innan kortet dterlimnas
radera inlista kryptonycklar samt blockera sina koder. Information om

blockerade koder se I TST AKT.

Kortadministratéren skall bestyrka, med namnteckning, datum och
klockslag, pa anvindarens kvitto (giller ¢j NBK och DBK) att aktivt
kort dr aterlimnat. Certifikaten skall revokeras, om de inte har upp-
hort att gilla. Det aktiva kortet skall dtersindas till CA nir certifikatet
har upphort att gilla eller har revokerats.

7.7.2 Mjuka certifikat

CD mirkt hemlig alternativt SG R innehillande mjuka certifikat,
vilka har upphort att gilla, inte lingre behdvs for tjinsten och/eller ir
felaktiga dterlimnas till myndighetens/enhetens kortadministrator.

Kortadministratéren skall bestyrka, med namnteckning, datum och
klockslag, pa anvindarens kvitto att CD ir dterlimnad. Certifikaten
skall revokeras, om de inte har upphort att gilla. CD mirkt hemlig
eller mirkt SG R skall efter dterlimning forstoras si att data ej kan
iterskapas, alternativt dtersindas till CA nir certifikat har upphort att
gilla eller revokerats.
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7.8 Allmant om incident med aktivt kort
eller mjukt certifikat

Den som har forlorat ett aktivt kort skall omedelbart anmiila forlus-
ten till signalskyddschefen eller kortadministratéren, till myndighe-
tens sikerbetsskyddschef sami till Hogkvarteret.

46 § FFS 2005:2

Ovanstéende giller dven mjuka certifikat.

Forlust eller obehorig atkomst till aktivt kort/mjukt certifikat eller
koder/16senord anmiils 1 férsta hand till lokal kortadministratér som
ansvarar for att anmilan kommer vidare till Hogkvarteret (TSA).
Finns inte kortadministratoren tillginglig méste anmilan goras direkt
till Hogkvarteret (TSA). Den som férlorat ett aktivt kort eller mjukt
certifikat méste dven anmila forlusten till respektive systemadminis-
tratér f6r de system dir korten brukas.

I de fall diir kryptonycklar finns inldsta pi det férlorade kortet méste
dven anmilan om nyckelincident ske.

Exempel pa innehall i anmilan om incident for aktivt kort/certifikat/
datapost/grundhandling.

*  Tidpunkt samt under vilka omstindigheter aktivt kort/certifikat/
datapost/grundhandling kom bort.

*  Kortets/CD:ns serie/medianummer.
*  Datum och klockslag fér férlustanmilan.

* Kortadministratérens namn, tjinstgéringsplats och telefonnum-
mer.

* Typ/class av kort/certifikat.
* Innehavarens namn, personnummer, tjinstgdringsplats.

* Vidtagna dtgiirder (revokering m m).
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7.8 Kortterminaler

Bild 13 Kortterminal administration 9090 (KT ADM) och kortterminal 2
fér anvédndare (KT2).

For att ett aktivt kort skall bli anvindbart i ett system krévs, férutom
en sirskild programvara, en kortterminal eller kortlisare som utfér
kommunikationen mellan dator/motsvarande och kort. Korttermina-
lens knappsats anvinds for att ange de koder som méjliggér kommu-
nikation med kortet. Kortlisarfunktion kan finnas inbyggd i hardvara
som nyttjar aktiva kort, exempelvis dator, telefon eller inpasserings-
system. I sidan applikation anvinds normalt hardvarans knappsats f6r
att ange PIN.

Kortterminalerna finns i tvi varianter, kortterminal administration
9090 (KT ADM) och kortterminal 2 fé6r anvindare (KT2). En ildre
variant av kortterminal fér anvindare, kortterminal 9080 (KT 9080)
anvinds dnnu. Denna kortterminal kommer att fasas ut i samband
med att den nya K'T?2 férdelas ut till anvindare.

Observera att kortterminalerna klassificeras som signalskyddsmateriel
och ddrfor skall hanteras enligt regler f6r sidan materiel.

For inldsning av kryptonycklar i det aktiva kortets minnesenhet krivs
den sirskilda administratérsterminalen, KT ADM.
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7. Aktiva kort, certifikat och kortterminaler ‘;-.._1@

Bild 14 Kortterminal administration 9090 (KT ADM).

Bild 15 Kortterminal 2 fér anvédndare (KT2).
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Kontroll av signalskyddstjinsten syftar till att sikerstilla att regler for
signalskyddstjinsten f6ljs samt att signalskyddet dr anpassat till det
aktuella hotet. Kontroll kan dessutom ses som en del i den fortlspande

signalskyddsutbildningen.

Kontroll av signalskyddstjinsten kan utforas som administrativ kon-
troll eller som signalkontroll.

8.1 Administrativ kontroll

Administrativ kontroll genomférs som extern eller intern kontroll.
Den kan antingen vara planlagd som en grundliggande kontroll eller
som en uppfoljningskontroll. Vid behov kan sirskild kontroll genom-
féras utan eller med kort férvarning, exempelvis di ett akut problem
eller incident uppstitt.
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8.1.1 Extern kontroll

Vid val av kontrolltyp efterstrivas planlagd kontroll eftersom den i
sig blir en signal till att héja nivin pa signalskyddstjinsten. Planlagd
kontroll férbereds i dialog mellan berérda parter och genomfors vid en
overenskommen tidpunkt eller inom en bestimd tidsperiod och omfat-
tar 1 huvudsak planliggning och sikerhetsskydd for signalskyddstjins-
ten enligt exempel i bilaga 7.

8.1.2 Internkontroll

Varje myndighet/enhet skall dessutom regelbundet kontrollera den
egna signalskyddstjinsten (internkontroll) enligt nedan. Sddan kon-
troll bor genomforas arligen, férslagsvis i samband med inventering
av signalskyddsmaterielen samt vid stérre personalférindringar som
berér signalskyddstjinsten. Fér mer information se bilaga 8.

Varje myndighet skall genomféra kontroll av den egna
signalskyddstjansten. En kontroll skall avse instruktionen och siker-
hetsskyddet for signalskyddstiansten. Det skall finnas en plan for nir
och hur denna kontroll skall genomforas.

Myndigheten skall fora protokoll ver varje kontroll. Protokollen skall

sparas i minst 10 ar.

Om myndigheten bestir av flera enbeter giller vad som foreskrivs i
forsta och andra styckena varje enbet.

12 § FFS 2005:2

8.1.3 Genomférande

Den som skall genomf6ra administrativ kontroll av signalskyddstjins-
ten eller signalkontroll av signalskyddet skall vara behérig enligt 10 §
FFS 2005:2 samt ha genomgitt utbildning eller praktik i hur en kon-
troll skall genomféras.

Kontrollverksamheten grundas pé en érligen faststilld plan som om-
fattar en femérsperiod. Av planen, som rullas arligen, framgir kontrol-
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lens omfattning i stort samt tidpunkt eller tidsperiod for kontrollernas
genomférande.

Senast en ménad fére planerad kontroll fir den som skall kontrolleras
en detaljplan 6ver hur kontrollen kommer att genomforas. Detaljpla-
nen bor omfatta tidpunkt, omfattning och eventuella anvisningar f6r
kontrollens genomférande. Vid behov infordras samtidigt de hand-
lingar som beskriver signalskyddets organisation, kontaktinformation
m m vid den myndighet/enhet som skall kontrolleras.

Finns sirskild anledning kan kontroll ske utan faststilld plan eller
detaljplan.

Kontrollverksamheten bér genomforas i samférstind, limpligen i
dialogform och pi ett sidant sitt att den som kontrolleras uppfattar
kontrollen som ett stod. Varje kontroll bor inledas med en genomging
av kontrollens syfte och omfattning samtidigt som den kontrollerade
myndigheten/enheten ges mojlighet att redovisa sin verksamhet och

uppgifter.

Det ir limpligt att den som kontrolleras redovisar innehillet i den
eller de handling(ar) som beskriver signalskyddets organisation m m
(se avsnitt 3.4 "Dokumentation/planliggning”) innan kontrollen av
sikerhetsskyddet for signalskyddstjinsten genomfors.

Direkt efter genomférd kontroll delges en muntlig sammanfattning
av gjorda iakttagelser. Vid denna sammanfattning samt vid den inle-

dande genomgingen bér chef(er) samt all signalskyddspersonal delta.

Takttagelser efter genomford kontroll dokumenteras i ett protokoll.
Senast tre minader efter kontrollen, tillsinds den kontrollerade myn-
digheten/enheten protokollet éver gjorda iakttagelser. Av protokol-
let bor framgd om och nir den kontrollerade myndigheten/enheten
skall insiinda rapport dver vilka dtgérder som vidtagits och planerats
med anledning av vad som pétalats i protokollet samt en tidsplan f6r
itgirdsarbetet. Av protokollet bor dven framga om och nir en uppfolj-
ningskontroll kommer att genomforas.

Kontroll av att patalade fel och brister dr dtgirdade bor ske senast inom
ett dr frin det att felen och bristerna patalades.
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Ansvar och uppgifter

Varje chef ir ansvarig for att signalskyddet inom eget ansvarsomride
regelbundet kontrolleras. Allvarliga brister rittas till omedelbart.
OVriga brister fértecknas i protokoll, tgirder planeras for att eliminera
bristerna.

Forsvarsmakten

Hogkvarteret (T'SA), eller den som Hogkvarteret utser, genomfor admi-
nistrativa kontroller av signalskyddstjinsten inom Foérsvarsmakten samt
vid civila myndigheter/enheter som tilldelats eller anskaffat signal-

skyddssystem.

Forsvarets materielverk

FMYV ansvarar for att signalskyddstjinsten kontrolleras vid forsvarsin-
dustrin och vid féretag som tagits i ansprik av FMV for utveckling/
tillverkning av signalskyddsmateriel samt Gvriga foretag eller motsv

som genom lan frin FMV erhallit signalskyddsmateriel.
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8.2 Signalkontroll

W%W

En myndighet skall, om majligt, se till att signalkontroll genomfirs
i den omfattning som behovs for att konstatera om signalskyddet dr
tillricklige.

Har en myndighet genomfort signalkontroll skall fel eller brister som
upptickts vid kontrollen och som inte Gr av ringa betydelse anmilas
till Hogkvarteret.

Varje myndighet som har fitt del av resultatet av en signalkontroll
skall utan drojsmal vidta de dtgirder som krivs for att sikerstilla

signalskyddet.
13 § FFS 2005:2

8.2.1 Grunder

Signalkontroll syftar till att férsvéra eller om méjligt forhindra frim-
mande signalunderrittelsetjinst eller annan obehérigs inriktning mot,
dtkomst till, stérande eller manipulering av information i véra tele-
kommunikations- och I'T-system.
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Detta genomférs t ex genom att

» Kklarligga vilka underrittelser obehériga kan ha erhallit ur den
kontrollerade signaleringen,

* Kklarligga obehorigs mojligheter till insyn och intring i samt paver-
kan av vira telekommunikations- och I'T-system,

* medverka till att stiirka signal- och sikerhetsskyddet vid svenska
forband utomlands,

* kontrollera att systemen anvinds enligt gillande regler,
* kontrollera att signalskyddssystemen fungerar pé avsett sitt,

* ifred medverka till att klarligga behovet av signalskydd f6r en be-

stimd funktion i Sverige och vid internationella insatser av svenska

forband,

* vidta atgirder for att underlitta signalering.

Ovanstiende sikerstills genom att den tekniska utvecklingen foljs
inom omridena telekommunikations- och I'T-system samt inom den
tekniska utvecklingen avseende nya hot mot avlyssning.

Signalkontroll ingir i I'T-siikerhets- och signalskyddstjinst samt siiker-
hetsunderrittelse- och sikerhetsskyddstjinst.

8.2.2 Genomfdrande och ansvar

Kontroll av information lagrad pa datamedia eller annat lagringsmedia
ddr det framgér att innehéllet dr av privat karaktir, fir endast genom-
féras om den som férfogar éver utrustning/nitverk utfirdat bestim-
melser som medger detta. I 6vriga fall skall meddelande om att sadan
kontroll kommer att ske meddelas berérda.

Kontroll av samtal, som utvixlas via telebefordringsforetag inklusive
abonnentviixel med tillhérande anknytningar, fir endast utféras om
minst en av de samtalande kiinner till att férbindelsen kontrolleras.

Kontroll som uttérs pa tridférbindelse anslutet till ett telebefordrings-
foretag skall alltid ske Gppet. Ovrig kontroll sker Gppet om det medges
med hinsyn till verksamhetens sekretesskrav. Forbindelse som helt upp-
latits eller hyrts for viss verksamhet ingdr inte i telebefordringsforetag.
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Trafik som formedlas via Forsvarsmaktens IP-nit, exempelvis elek-
tronisk post och FMG, inhimtas av Hégkvarteret. Meddelanden som
sinds 1 vira 6vriga landsomfattande nit/system kontrolleras i samrad
med system- och nitansvarig.

Att signalkontroll skall genomféras tillkinnages fére genomfoérandet
pa nagot eller nagra av foljande siitt.

*  Genom arbetsordning, stiende order eller liknande dokument.

* Pibildskirm eller motsvarande vid inloggning i niitverk.

* I 6vningsorder.

*  Med anslag pa telekommunikations- eller I'T-system.

*  Genom anslag pa framtridande plats inom 6vningslokal eller mot-
svarande.

*  Genom muntlig eller skriftlig information till berérd personal.

Signalkontroll kan begrinsas till signaltjinstkontroll. Denna form av
kontroll anvinds frimst for kontroll av signalering som utfors av per-
sonal under utbildning.

Resultatet fran signalkontroll kan ha stort underrittelsevirde. Atgiirder
vidtas f6r att férhindra att obehérig fir tillgang till denna information,
savil under pagaende kontroll som vid bearbetning och delgivning.

Hogkvarteret (TSA) genomfor signalkontroll dels med avseende pa
verksamhet som kriver hogt eller langvarigt skydd mot att sekre-
tessbelagda uppgifter rojs, dels vid ledningsévningar, storre vningar,
prov- och férsoksverksamhet, beredskapskontroller och internatio-
nell verksamhet diir svenska forband deltar. Signalkontrollen inriktas

frimst pa det verkliga siikerhetsskyddet.

Chef kan genomféra signalkontroll i telekommunikations- och IT-
system inom eget ansvaromride.
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8.2.3 Inriktning
Signalkontroll inriktas med hinsyn till:

* Betydelsen for frimmande signalunderrittelsetjinst eller annan
obehorig av den del av trafiken som kan avlyssnas i véra telekom-
munikations- och I'T-system.

* Tekniska mojligheter for obehorig, till insyn och intring i samt
paverkan av vira telekommunikations- och I'T-system.

+  Mojligheter for obehérig avlyssning av réjande signaler (ROS).

* Konstaterade brister i sekretesskyddet.

*  Obehorigs mojligheter att genom trafikbearbetning fi information
om sekretessbelagda férhallanden.

* Vidtagna signalskyddsitgirder.

Vid hojd beredskap kan signalkontrollen dessutom inriktas mot geo-
grafiskt omréde eller sirskild verksamhet.

Signalkontroll kan koncentreras under lingre tid till visst slag av sig-
nalering och viss verksamhet for att samla erforderligt underlag fér
nirmare studier av konstaterade brister. I samband med bearbetning
vid sddan signalkontroll bor dven trafikbearbetning av textskyddade
meddelanden utféras samt anbefalld radiotystnad kontrolleras.

Under 6vningar bér inledningsskeden och avslutningsskeden sirskilt
uppmirksammas.

8.2.4 Bearbetning

Omedelbar och lingsiktig bearbetning utférs som text-, trafik- och
teknisk bearbetning. Den syftar till att klarligga vilken information
med underrittelsevirde som frimmande signalunderrittelsetjinst kan
ha utvunnit ur vira telekommunikations- och I'T-system.

Omedelbar bearbetning syftar till att snabbt klarligga sidana forhél-
landen som bér riittas till omgiende eller som kan péverka planering
av fortsatt verksambhet.
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Lingsiktig bearbetning sker vid Hogkvarteret och syftar till att klar-
ligga vilka underrittelser obehérig kan ha erhillit genom systematisk
uppfoljning av var signalering.

8.2.5 Delgivning

Kontrollerade enheter och kontrollerad personal delges konstaterade
brister betriffande signal- och sekretesskydd.

Delgivning kan ske

* iundantagsfall som direkt ingripande i signaleringen vid allvarlig
brist i signal- eller sekretesskydd,

* muntligt eller skriftligt omedelbart efter signaleringens slut,
* iform av skrivelse eller rapport efter bearbetning,

* muntligen vid stabsorientering eller annan genomgéing,

* iform av sammanstillning av kontrolliakttagelser,

* som informationsblad inom egen och underlydande enheter.

Uppgift om att en enstaka viktig underrittelse kan ha kommit till obe-
hérigs kinnedom delges omgéiende ansvarig personal. Delgivning av
viktiga iakttagelser fir inte f6rdréjas av formella skil.

8.2.6 Inrapportering till Hogkvarteret

Rapport 6ver resultat frin signalkontroll frin 6vningar eller annan
verksamhet insiinds till Hogkvarteret (T'SA) om det beddéms ha siir-
skilt intresse eller i 6vrigt vara av virde for signalskyddstjinsten eller
sikerhetstjinsten.

Den som anordnat signalkontroll inséinder efter anmodan dessutom

* kontrolljournaler och registrerat innehill (lagringsmedia),

* rapporter,

* sambands- och sikerhetstjinstorder,

* Svningsférutsittningar, samt
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* 6vriga handlingar som bedéms kunna underlitta en allsidig bear-
betning av materialet.

Signalkontrolliakttagelser ingar som en del i rapport avseende signal-
skydds- eller sikerhetsskyddsliget och bér innehalla en sammanstill-
ning av viktiga och ofta dterkommande iakttagelser.
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Signalskydd vid
internationell verksamhet

Sveriges utékade internationella dtaganden samt Forsvarsmaktens be-
hov av samverkan med andra nationer vid deltagande i internationella
insatser, PFP-verksamhet m m, stiller krav pa signalskydd dven i sa-
dan verksambhet.

Internationell verksamhet stiller hoga krav pa personalens kompetens
och fackkunskaper inom signalskyddstjinsten. Varje tjinsteman blir
ofta féremal for ndgon form av utlindsk bedémning. Det ir viktigt att
svensk personal uppvisar ett gott signalskydds- och sikerhetsmedvet-
ande samt upptrider professionellt i sin roll.

Detta avsnitt tar i huvudsak upp allminna rid och grundliggande be-
stimmelser for hantering av signalskyddsmateriel och kryptonycklar
vid och infér internationell verksamhet.

Allminna rad f6r Forsvarsmaktens férband utomlands framgir av
sirskild skrivelse. Dessa rad kan i tillimpliga delar nyttjas som vig-
ledning f6r alla myndigheter/enheter som har behov av signalskydd 1
internationell verksamhet.

149



9.1 Grundlaggande bestammelser

For att fa f6ra ut och anvinda kryptonycklar och signalskyddsmateriel
i internationell milj6 finns foljande grundliggande bestimmelser.

For att fia medfora eller pa annat sitt gora kryptonycklar tillgingliga
utanfor svenskt territorium krdvs
1. godkinnande av Hogkvarteret, och

2. att den nyckelansvarige i samriad med Hogkvarteret har beslutat
hur nycklarna skall hanteras.

22 § FFS 2005:2

Privata nycklar som ingar i asymmetriska kryptosystem och har sig-
nalskyddsgrad SG R (TAK, TEID eller mjuka certifikat) fir dock
medféras eller pa annat sitt goras tillgingliga utanf6r svenskt territo-
rium utan Hogkvarterets godkdnnande.

For att fa fora ut signalskyddsmateriel utanfor svenskt territorium
kravs godkinnande av Hogkvarteret.

28 § FFS 2005:2

9.2 Bestammelser for utforsel, inforsel
samt aterforsel

9.2.1 Signalskyddsmateriel

For att f4 anvinda signalskyddsmateriel utanfér svenskt territorium
krivs att materielen ir godkiind for detta av Hogkvarteret (TSA) samt
att tillimpningsbestimmelser for hantering dr upprittade i samrad

med Hogkvarteret (T'SA).
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Utover ovanstiende miste det dven finnas tillstind frin Inspektionen
for strategiska produkter (ISP) for att fi féra ut materielen ur Sve-
rige.

Materiel ingende i signalskyddssystem f6r personligt bruk %an under
vissa forutsitiningar £ medforas utrikes utan sirskilt tillstind. Rad och
anvisningar kan erhallas frin ISP. Det kan dven krivas tillstind frin
besokslandet att medféra och nyttja signalskyddsmaterielen samt att
fa f6ra materielen ograverad ut ur besokslandet tillbaka till Sverige.

Ingdende kryptokomponenter i ett signalskyddssystem &r klassificera-
de som strategiska produkter (dual-use produkter eller krigsmateriel).
De ir dirmed belagda med restriktioner vad avser utférsel enligt lag
och férordning om strategiska produkter respektive krigsmateriel.

Varje myndighet/enhet ansvarar sjilv for att tillstand séks enligt andra
stycket ovan. Inom Forsvarsmakten handliaggs tillstindsirenden enligt

andra stycket ovan av Hégkvarterets Protokoll (HKV Prot).

9.2.2 Kryptonycklar

Utover de ovan angivna grundliggande bestimmelserna enligt 22 §
FES 2005:2 (avsnitt 9.1 ) beaktas kraven i Sikerhetsskyddsforord-

ningen nedan.
"For forsindelser med hemliga handlingar till utlandet skall Utrikes-
departementets kurirforbindelser anlitas.

Rikspolisstyrelsen och Forsvarsmakten kan for sina respektive till-
synsomraden enligt 39 § besluta om undantag fran forsta stycket.”

11 § sikerhetsskyddsférordningen (1996:633)

Forsvarsmaktens forband skall dessutom vad avser internationell verk-

samhet i tillimpliga delar beakta vad som framgér av Forsvarsmaktens
féreskrifter om sikerhetsskydd.
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9.3 Signalskyddssystem

Det finns i dag tva typer av system som ir godkinda f6r anvindning
och hantering i internationell verksamhet.

1. I-system som med vederbirliga avtal dven far anvindas och hante-
ras av utlindska medborgare.

Grundkravet ir att det pa regeringsnivd finns ett utfirdat samar-
betsavtal med den aktuella staten samt att sikerhetsskyddsavtal har
slutits med den stat som skall vara mottagare av hemlig informa-

tion (kryptonycklar) och signalskyddsmateriel.

Vidare krivs ett signalskyddsavtal mellan Forsvarsmakten (TSA/
NCSA) och den aktuella statens motsvarande funktion som i varje
sirskilt fall reglerar

* signalskyddets ledning och organisation,

* krav pa utbildning och behérighet,

* hantering av kryptonycklar vad avser mottagning, distribution,
delgivning, férvaring och férstéring,

* dtgirder vid signalskyddsincident,

* hantering av signalskyddsmateriel vad avser placering, forva-
ring och forlust,

*  nir och hur signalskyddsmaterielen skall aterlimnas.

Nir ett avtal enligt ovan skall skrivas och férhandlas skall avtalet
godkinnas av Hogkvarteret (T'SA).

2. U-system som endast fir anvindas och hanteras av personal an-
stilld vid svensk statlig myndighet eller vid svenskt foretag som
har tecknat avtal om signalskydd.

Hogkvarteret (TSA/NCSA) skall vara delaktiga i avtalsprocessens
samtliga delar, fran férhandling till undertecknande.

Upplysning om vilka system, av de tvd typerna, som finns tillging-
liga f6r anvindning kan erhillas frin Hogkvarteret (TSA/NCSA).
Avtalen skall vara godkinda och undertecknade av bada parter innan
utbildning av utlindsk personal kan pabérjas, eller transport av signal-
skyddsmateriel och kryptonycklar till annat land genomfors.

152



9.3.1 Annan stats signalskyddssystem

For svensk myndighet/enhet som tilldelats annan stats signalskydds-
system, giller de bestimmelser — avseende hantering av materiel och
kryptonycklar — som framgér av det sirskilda avtal som upprittats
mellan de berérda linderna.

Signalskyddssystem f6r samverkan, som tilldelats myndigheten/enhe-
ten som lin frin annan stat, fir endast anvindas f6r information 1
enlighet med de sekretessbestimmelser som framgér av avtalet. Nir
ett sidant avtal skall skrivas och forhandlas skall avtalet godkinnas av
Hogkvarteret (T'SA).
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Bilaga 1

Signalskyddsbedémande

Ett signalskyddsbedémande (inom Férsvarsmakten) bér ligga till
grund for utarbetandet av planer/instruktioner och order for signal-
skyddstjinsten.

Signalskyddsbedémandet syftar till att klarligga det aktuella hotet och

vira mojligheter att genom olika signalskyddsatgirder minska verkan

av motstindarens informationsoperationer.

Exempel pa disposition av ett signalskyddsbedémande:

1. Redovisa higre chefs beslut i stort och inrikining samt enhetens uppgift,
detta for att klarligga signalskyddstjinstens mil och uppgifter.

2. Owervig informationsoperationernas paverkan pd vira lednings-
system, utifrin motstindarens
* organisation och gruppering,

* moijligheter till avlyssning, lokalisering, identifiering samt 6vrig

trafikanalys,
* tidsforhéllanden for bearbetning och delgivning samt
* storsindning och falska signalering.
3. Redovisa aktuellt signalskyddslige, resurser och handlingsméjlighe-

ter med fordelar och nackdelar utifrin
* materiel- och personallige,

* kryptonyckellige, avseende tilldelning, distribution och nyckel-

incidenter,

*  mojligheternatillradiotystnad,identifierings- ochlokaliserings-
forsvarande atgirder, behorighetskontroll, skydd mot storsind-
ning samt

* disponibla signalkontrollresurser.
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Bilaga 2

Riktlinjer vid sekretessbedémning av uppgifter
inom totalférsvarets signalskyddsverksamhet

Den som upprittar en handling har ansvaret fr att en korrekt sekretess-
bedémning av uppgifterna gors. Da det kan vara svart att bedéma om
en uppgift omfattas av sekretess enligt sekretesslagen (1980:100), har
denna bilaga med riktlinjer for sekretessbedémning tagits fram. Rikt-
linjerna syftar till att tjéina som stdd vid bedémning rérande uppgifter
om totalforsvarets signalskyddsverksamhet.

Med stod av dessa riktlinjer kan virdering av om en uppgift omfattas
av sekretess goras. Riktlinjerna i denna bilaga tar ingen hinsyn till om
uppgiften ror rikets sikerhet eller inte. For att f6rtydliga detta anges 1
riktlinjerna "hemligt eller sekretessbelagt” for att visa pd att uppgiften
kan rora rikets siikerhet men inte behéver gora det. Det dr den som
upprittar en handling dir uppgiften forekommer som skall bedéma
om uppgiften ror rikets sikerhet eller inte.

Sekretessbedémning utfors 1 regel mot 2 kap 2 § sekretesslagen, den
s k forsvarssekretessen. Sekretessbedémning kan dven goras mot andra
lagrum t ex 2 kap 1 §, den s k utrikessekretessen, och 5 kap 2 och 3
§§ sekretesslagen, som rér sikerhets- bevakningsatgirder samt chiffer
m m.

Ytterligare vigledning vid sekretessbedémning kan fis ur ”Handb_pk
f6r Forsvarsmaktens Sikerhetsskyddstjinst Sekretessbedémning” H SAK
Sekrbed.

Signalskyddsmetoder

Kryptering och dekryptering

Offentligt kan vara:
* Principiella metoder f6r kryptering.

Hemligt eller sekretessbelagt dr normalt:
* Upptickta fel och brister.

* Ifylld kodordstabell.
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Té&ckning

Offentligt kan vara:
*  Metoder for tickning.

Hemligt eller sekretessbelagt dr normalt:
+ Ticktabell forsedd med nyckel.

* Blankett som innehiller bade klartext och tickterm.

* T vissa fall ordmassa.

Omskrivning

Offentligt kan vara:
*  Metoder f6r omskrivning.

Hemligt eller sekretessbelagt dr normalt:

* Hinvisningshandling (den handling som man har himtat termer

f6r omskrivning ur).

Trafikskydd

Offentligt kan vara:
*  Metoder for trafikskydd.

Hemligt eller sekretessbelagt dr normalt:
*  Order och omfattning av radiotystnad.

* Planliggning av sindares placering.

* Meddelande om planering, genomférande, rapportering och évriga

omstindigheter som beror en provsindning.
* Reorliga anropssignaler.

+ Tillfilliga anropssignaler.

*  Uppgifter rérande planerad, pigiende eller utford fyllnadssigna-

lering.
* Planlagda skyddsatgirder mot storsiindning.
* Plan for frekvensbyte.
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Val av signalskydd

Offentligt kan vara:
¢ Metoder.

Hemligt eller sekretessbelagt dr normalt:
*  Kryptosambandstablier med nyckelseriebeteckning utskriven i
klartext.

Ledning och samordning
Planl&ggning
Offentligt kan vara:

*  Forekomsten av planliggning.

* Enskild myndighets/enhets signalskyddsutbildade personal och
dess behorighet.

* Enskild myndighets/enhets sammanstillning av tilldelad signal-
skyddsmateriel.

Hemligt eller sekretessbelagt dr normalt:
* Signalskyddsbedémande.
+ Sirskilda atgirder som skall vidtas vid h6jd beredskap.

* Sammanstillning av tilldelade nyckelserier (kryptonycklar) samt
var och hur dessa férvaras.

*  Enskild myndighets/enhets placering eller férvaring av signal-
skyddsmateriel.

Utbildning
Dokumentation av genomférd utbildning
Offentligt kan vara:

* Forekomsten av register dver utbildad personal.

Hemligt eller sekretessbelagt dr normalt:
* Sammanstillningar éver flera myndigheters/enheters signalskydds-
utbildade personal.
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Signalskyddssystem
Godkannande
Offentligt kan vara:

* Rutiner fér godkinnande.

Hemligt eller sekretessbelagt dr normalt:
* Kryptoverifieringsplan.

*  Sikerhetsgranskning.
*  Resultat frin ROS-miitning.
* Algoritm i form av killkod.

Kvalificerat hemligt eller sekretessbelagt dr normalt:
* Pavisade svagheter i den kryptologiska styrkan hos ett signal-
skyddssystem.

Kryptonycklar

Offentligt kan vara:
* Testnycklar.

*  Systembeteckning.
*  Kryptobeteckning (Krybet).

Hemligt eller sekretessbelagt dr normalt:
*  Kryptonycklar.

*  Nyckelns seriebeteckning.

*  Kryptobeteckningsregister.

+ Tilldelning av nyckelserie.

* En myndighets/enhets samlade behov av nycklar.
* Bestillning av nycklar.

*  Programvara for nyckelproduktion.

*  Produktionsmetoder.

* Kvitton/f6ljesedlar.

* Diriftsittning av nyckelserie/nycklar.
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* Anmilan om nyckelincident.

* Meddelande om atgirder vid nyckelincidenter.

*  Forstoringsliggare f6r nycklar.

Nyckelinjektor
Offentligt kan vara:

*  Metoder f6r anvindning.

Hemligt eller sekretessbelagt dr normalt:
*  Nyckelinjektor med inlista nycklar.

* PIN till nyckelinjektor intill dess att den anvinds.

* Blankett med engings-PIN.

Nyckelserver

Offentligt kan vara:
*  Metoder f6r anvindning.

Hemligt eller sekretessbelagt dr normalt:

*  Nyckelserver med inldst hemlig information.

Signalskyddsmateriel

Offentligt kan vara:
* Materiel utan inlist kryptonyckel.

*  Avveckling av materiel.

Hemligt eller sekretessbelagt dr normalt:
*  Materiel med inlist kryptonyckel.

* Materiel med bruten plombering.

*  Plomberingsprotokoll.

* Anmilan om f6rlust av signalskyddsmateriel.

* Sammanstillning 6ver férdelad materiel.
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Aktiva kort/mjuka certifikat (TAK, NBK, TEID)
Offentligt kan vara:

*  Metoder och anvindning av aktiva kort eller mjuka certifikat.

*  Aktivt kort, dock skall det hanteras si att innehavaren stindigt har
kontroll 6ver kortet.

* Bestillning av aktiva kort och certifikat, dock skall bestillningen
ske pa ett siikert sitt.

¢ Certifikat.

* Anmilan om férlust av aktivt kort, dock skall anmailan ske pa ett
sikert siitt.

e Kvitto for aktivt kort.

Hemligt eller sekretessbelagt dr normalt:
*  Privat RSA-nyckel.

«  PIN/PUK.

*  Aktivt kort med inldst kryptonyckel.

Kontroll
Administrativ kontroll
Offetnligt kan vara:

* Att kontroller genomfors.

Hemligt eller sekretessbelagt dr normalt:
* Protokoll efter genomférd kontroll.

Signalkontroll

Offentligt kan vara:
+ Att signalkontroll genomférs under 6vning

* Att signalkontroll genomférs regelmissigt i FM landsomfattande
nit.
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Hemligt eller sekretessbelagt dr normalt:

Att signalkontroll genomfors under verksamhet som kriver sekre-
tess.

Rapport 6ver resultat av signalkontroll.
Registrerat innehall i avlyssnad trafik.

Signalkontrollens totala resurser att genomféra kontroll.
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Bilaga 3

Exempel pa disposition av en fullstindig
signalskyddsinstruktion
Allméant

Upprittande och faststillande av signalskyddsinstruktion.
Delgivning.

Syfte.

Beredskapskrav.

Revideringsintervall.

Hotbild

Orientering om olika hot mot véra telekommunikations- och I'T-
system, t ex signalspaning, stérsindning och falsk signalering.

Foérteckning dver styrande dokument och publikationer

Forsvarsmaktens foreskrifter (FFS) om signalskyddstjinsten inom
totalforsvaret.
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H TST Grunder.
Systeminstruktioner for respektive signalskyddssystem.
Annan signalskyddsspecifik information.

Myndighetens/enhetens egna foreskrifter, arbetsordning etc dir
signalskydd omnimns.

Signalskyddsorganisation och personal

Signalskyddets organisation vid grundberedskap, fredstida kris-
hantering och héjd beredskap.

Aktuell personal.

Hur signalskyddet uppritthalls vid ordinarie befattningshavares
franvaro.

Utbildning

Detaljerad utbildningsférteckning Gver samtlig signalskyddsutbil-
dad personal omfattande givna behérigheter, omfattning av och
tidpunkt f6r utbildningen samt kursanordnande skola/lirare/be-

hérig utbildare.

Materiel

Forteckning over signalskyddsmateriel med angivande av individ-
nummer samt uppgift om var signalskyddsmaterielen forvaras
(rumsnummer eller motsv och ev sikerhetsskip). Forteckningen
skall stindigt héllas aktuell.

Atgiirder vid férlust eller averkan pd utrustning eller plombering.
Rutiner vid ersittning, underhall och reparation av signalskydds-
materiel.

Uppgift om hur férbrukningsmateriel erhalls.

Information om till annan myndighet/enhet utlinad signalskydds-
materiel, inklusive éverenskommelse eller avtal om hur materielen
skall aterforas.
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Kryptonycklar

Uppgift om hur myndigheten/enheten f6rsérjs med kryptonycklar.
Uppgift om vilka dtgirder som skall vidtas di kryptonycklar inte

kommit myndigheten/enheten tillhanda inom foreskriven tid.
Forteckning over tilldelade kryptonyckelserier.

Flodesschema eller punktlista omfattande kryptonyckels

— Dbestillning,

— mottagning/registrering,

— distribution,

— delgivning/inlisning,

— forvaring,

— rutinmissig f6rstéring (inkluderande information om godkind
pappersdestruktor och dess placering).

Regler/rutin {6r férande av trafiklista.

Aktiva kort/mjuka certifikat

Flodesschema eller punktlista omfattande aktiva korts/mjuka
certifikats

bestillning,

mottagning/registrering,

forteckning over tilldelade aktiva kort/mjuka certifikat,
distribution,

delgivning,

hantering,

férvaring,

itersindning/revokering/forstéring.

Kryptosambandstabla

Sammanstillning av enhetens majlighet att med hjilp av signal-
skyddssystem och nyckelserier 6verfora krypterad information
med samverkande myndigheter/enheter.
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Atgarder vid misstanke om signalskyddsincident

* Uppgifter om dtgirder vid misstanke om nyckelincident eller
materielincident vid egen myndighet/enhet.

* Uppgifter om étgirder vid meddelande om nyckelincident eller
materielincident vid annan myndighet/enhet.

* Uppgifter om atgirder vid f6rlust av eller obehérig atkomst till
aktiva kort/mjuka certifikat.

Begransad respektive total férstéring
*  Uppgifter om

itgirder vid begrinsad forstéring,

itgirder vid total forstoring,

vem som beordrar och genomfor forstoringen,

hur foérstoringen genomfors.

Atgardskalender

*  Uppgift om vilka atgirder som skall vidtas vid olika beredskaps-
héjningar.

*  Hur och med vilken regelbundenhet skall myndigheten/enheten
genomfora internkontroller?

Kontaktpersoner vid egen eller andra myndigheter/enheter
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Bilaga 4. Krav for signalskyddssystem
avsedda for Totalfoérsvaret

FORSVARSMAKTEN
HOGKVARTERET Datum HKV beteckning
2007-03-27 12 830: 65517
Sida 1 (2)

Sandlista
Ert anstestélle, handiéiggare Ert datum Er beteckning
Vart tjanstestélle, handlaggare Vart féregaende datum Var féregaende beteckning
Pia Gruvd, MUST SAKK TEK Kry, 08 - 788 7799 2004-03-05 12 830: 63928

pia.gruvo@mil.se

Kray for signalskyddssystem avsedda for Totalférsvaret
(En bilaga)

Enligt Sdkerhetsskyddsforordningen (1996:633), 13 § giller foljande: Hemliga
uppgifter far krypteras endast med kryptosystem som har godkints av
Forsvarsmakten.

I 4 § forordningen (2000:555) med instruktion for Forsvarsmakten framgar att
Forsvarsmakten skall leda och samordna signalskyddstjansten inklusive arbetet
med sikra kryptografiska funktioner inom totalforsvaret. I 39 § samma forordning
framgér att FM far meddela 6vriga statliga myndigheter foreskrifter i fraigor om
signalskyddstjansten  inklusive  sdkra  kryptografiska  funktioner inom
totalforsvaret.

Verkstillande organ for FM ledning och samordning ér totalforsvarets
signalskyddssamordning (TSA) som &r en funktion inom sikerhetskontoret
(SAKK) vid militdra underrittelse- och sikerhetstjansten (MUST) i Hogkvarteret
(HKV).

I bilaga specifieras overgripande de krav som ligger till grund for att ett A
signalskyddssystem skall kunna bli godként. Kraven avser sekretesskydd for olika
signalskyddsgrader, autentisering samt integritetsskydd.

Foljande bilaga faststélles for att ligga till grund vid upphandling och utveckling
av system som nyttjar kryptografiska metoder som skyddsmekanism vid
hantering av hemliga uppgifter och ersitter tidigare skrivelse i detta drende.

(pgd)

Postadress Besoksadress Telefon Telefax E-post, Intermet

107 85 STOCKHOLM Lidingovagen 24 08-788 75 00 08-788 77 78 exp@hkv.mil.se
www_hkv.mil.se
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Bilaga 4

FORSVARSMAKTEN
HOGKVARTERET Datum HKV beteckning
2007-03-27 12 830: 65517

Sida 2(2)

Beslut i detta drende har fattats av John Daniels, Chef for Sikerhetskontoret. I den
slutliga handlaggningen har dessutom deltagit Ulf Helgeson och Jan-Ove Larsson
och som foredragande varit Pia Gruvo.

John Daniels

Pia Gruvo

Siindlista

FMV (3 ex, varav ett ex avsett for MSL 466 och ett ex avsett for
FMV: Signalskydd)

FRA

KBM

FOI

RPS/SAPO

Som orientering
S1 (avsett for TSS)

Inom HKV

SP CIO-processen

FORBE ARME

FORBE MARIN

FORBE FV

FORBE LED

FORBE LED Infohantering (avsett for Arne Olsson)
MUST SAKK SAKA

MUST SAKK SAKS

MUST SAKK TEK
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FORSVARSMAKTEN

HOGKVARTERET Datum
2007-03-27

Bilaga 1
12 830:65517

Sida 1 (18)
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Bilaga 4

FORSVARSMAKTEN
HOGKVARTERET Datum Bilaga 1
2007-03-27 12 830: 65517
Sida 2 (18)
1. Inledning

Detta dokument syftar till att beskriva de krav som stills pa signalskyddssystem vad avser
sekretess, integritet och autentisering. Kraven redogors oversiktligt och syftar till att ge en
inriktning och skall inte betraktas som en komplett kravlista. Krav kan tillkomma eller éndras
beroende pa vilka typer av system och verksamhetskrav som avses.

2. Lagrum

Enligt Sdkerhetsskyddsforordningen (1996:633), 13 § giller foljande: Hemliga uppgifier far
krypteras endast med kryptosystem som har godkdnts av Forsvarsmakten.

I 4 § forordningen (2000:555) med instruktion for Forsvarsmakten framgar att
Forsvarsmakten skall leda och samordna signalskyddstjansten inklusive arbetet med sakra
kryptografiska funktioner inom totalforsvaret. I 39 § samma forordning framgar att FM far
meddela Gvriga statliga myndigheter foreskrifter i fragor om signalskyddstjénsten inklusive
sikra kryptografiska funktioner inom totalforsvaret.

Verkstillande organ for FM ledning och samordning ér totalforsvarets signalskydds-
samordning (TSA) som &r en funktion inom sikerhetskontoret (SAKK) vid militira
underrittelse- och sikerhetstjansten (MUST) i Hogkvarteret (HKV).

Enligt FFS 2005:2, 4 § giller foljande: Ett signalskyddssystem som dr avsett for skydd av
uppgifter som omfattas av sekretess enligt sekretesslagen (1980:100) skall i samband med
Héghkvarterets godkinnande placeras i nagon av nedan angivna signalskyddsgrader med
Jfoljande beteckningar och betydelser.

Signalskyddsgrad Betydelse

SGTS Signalskyddssystemet dr godkant for att behandla information som
1. ér kvalificerat hemlig,
2. hdnfors till informationssdkerhetsklassen HEMLIG/TOP SECRET,
3. internationellt ar klassad TOP SECRET, eller
4. om den rojs skulle fororsaka totalforsvaret eller forhallandet till annat
land eller mellanfolklig organisation synnerligt men.

SG S Signalskyddssystemet dr godként for att behandla information som
1. dr hemlig, men inte kvalificerat hemlig,
2. hénfors till informationssikerhetsklassen HEMLIG/SECRET,
3. internationellt ar klassad SECRET, eller
4. om den rojs skulle fororsaka totalforsvaret eller forhdllandet till annat
land eller mellanfolklig organisation betydande, men inte synnerligt,
men.

SGC Signalskyddssystemet dr godként for att behandla information som
1. hanfdrs till informationssékerhetsklassen HEMLIG/CONFIDEN-
TIAL,
2. internationellt dr klassad CONFIDENTIAL, eller
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Bilaga 4

FORSVARSMAKTEN

HOGKVARTERET Datum Bilaga 1
2007-03-27 12 830: 65517

Sida 3 (18)

3. om den rdjs skulle fororsaka totalforsvaret eller forhallandet till annat
land eller mellanfolklig organisation inte obetydligt, men inte
betydande eller synnerligt, men.

SGR Signalskyddssystemet dr godként for att behandla information som
1. hénfors till informationssikerhetsklassen HEMLIG/RESTRICTED,
2. internationellt dr klassad RESTRICTED, eller
3. om den r6js skulle fororsaka totalforsvaret eller forhallandet till annat
land eller mellanfolklig organisation endast ringa men.

Enligt Forsvarsmaktens interna  bestimmelser giller dessutom att innan ett
signalskyddssystem tas i drift skall det ha godkénts av chefen for militdra underrittelse- och
sikerhetstjansten 1 Hogkvarteret eller den han har bestimt. Ett godkdnnande skall
dokumenteras.

Vidare giller enligt samma bestammelser att den som i Hogkvarteret ger eller har uppdrag att
utveckla ett signalskyddssystem eller ett informations- eller telekommunikationssystem i
vilket kryptografisk funktion avses inga skall, innan utvecklingen pabérjas, samrada med
militdra underrattelse- och sakerhetstjansten i Hogkvarteret.

Signalskyddssystem definieras i FFS 2005:2, 3 § som

- system med kryptografiska funktioner som ér godkant av Hogkvarteret, och

- system for skydd mot signalunderrittelsetjanst, storsindning eller falsk signalering som ér
godkinda av Hogkvarteret.

Kryptografiska funktioner definieras i samma paragraf som metoder och principer for
- skydd av information mot insyn vid Gverforing och lagring med hjilp av kryptering,
- identifiering och autentisering, och

- signering och verifiering av information.
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FORSVARSMAKTEN

HOGKVARTERET Datum

2007-03-27

3. Krav for sekretess

SG R (Restricted)

Foljande krav méaste vara uppfyllda for att ett signalskyddssystem skall kunna godkannas for

SG R (Restricted):
Funktionskrav — SGR3-1

Bilaga 1

12 830: 65517

Sida 4 (18)

Krav-id

Kravbeskrivning

Anmiérkning

SGR3-1-1

Kryptering skall ske med en symmetrisk algoritm. Denna
skall vara for andamalet godkédnd av TSA samt nyttjas pa
ett av TSA godkint sitt. Algoritmen kan vara hemlig
alternativt vara en allmant erkénd publik algoritm som
motstatt omfattande kryptoanalys, till exempel AES
(Advanced Encryption Standard).

SGR3-1-2

Systemet  skall anvinda nyckelgenererings- och
slumptalsalgoritmer som skall godkinnas av TSA.

SGR3-1-3

Kryptonycklar skall kunna raderas och bytas med enkla
rutiner.

SGR3-1-4

Nycklar pa separat lagringsmedia skall efterstrivas.

SGR3-1-5

Det kryptologiska systemet skall vara godkdnt av TSA
(exempelvis algoritm, nyckelhantering och kryptologiska
protokoll).

SGR3-1-6

Det kryptologiska systemet skall skyddas mot obehorig
dtkomst och manipulation minst lika vdl som den
information kryptot avser att skydda.

SGR3-1-7

For system som dr anslutet till radioutrustning eller
placerat i radioutrustningens omedelbara nirhet skall risk
for ROS beaktas.

SGR3-1-8

Systemet kan anvinda asymmetriska metoder for
nyckelutbyte och dessa skall for dndamalet vara
godkdnda av TSA. Generellt giller att publika nycklar
skall hanteras med Forsvarsmaktens PKI, dar certifikat
och nycklar bestills fran TSA.
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FORSVARSMAKTEN

HOGKVARTERET Datum

2007-03-27

Assuranskrav SGR3-2

Bilaga 1

12 830: 65517

Sida 5 (18)

Krav-id | Kravbeskrivning Anmiérkning
SGR3-2-1 |Féljande dokumentation skall levereras till TSA:
e Security Target eller motsvarande
e Hognivabeskrivning av  det  kryptologiska
systemet.
e Lagnivabeskrivning av samtliga kryptografiska
mekanismer och protokoll.
e Kaillkod for alla komponenter med kryptografiska
mekanismer
e Kryptoverifieringsplan som skall godkinnas av
TSA.

SGR3-2-2 |TSA skall tilldelas en referens av systemets
kryptorelaterade delar.

SGR3-2-3 | Kryptoverifiering skall utforas och godkénnas av TSA.
Detta innebédr att ett komplett system maste goras
tillgangligt for praktiska tester.

SGR3-2-4 | Systemet skall vara sdkerhetsgranskat av en oberoende
instans. I granskningsrapporten skall ingd
sikerhetsmalsattning, penetrationstester samt
kallkodsgranskning av sédkerhetskritiska komponenter.
Fullstindig ~ granskningsrapport ~ fran  sdkerhets-
granskningen skall levereras till TSA.
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FORSVARSMAKTEN

HOGKVARTERET Datum

2007-03-27

SG C (Confidential)

Foljande krav maste vara uppfyllda for att ett signalskyddssystem skall kunna godkannas for

SG C (Confidential):

Funktionskrav SGC3-3

Bilaga 1

12 830: 65517

Sida 6 (18)

Krav-id

Kravbeskrivning

Anmirkning

SGC3-3-1

Kryptering skall ske med en symmetrisk algoritm.
Denna skall vara for andamalet godkdnd av TSA samt
nyttjas pé ett av TSA godkint sitt. Hemlig algoritm
skall efterstrivas.

SGC3-3-2

Endast kryptonycklar tillverkade av TSA eller pé ett av
TSA godkant sitt skall anvindas.

SGC3-3-3

Kryptonycklar skall kunna raderas och bytas med enkla
rutiner. Det skall finnas mojlighet till nddradering.

SGC3-3-4

Det kryptologiska systemet skall vara godként av TSA
(exempelvis algoritm, nyckelhantering och
kryptologiska protokoll).

SGC3-3-5

Implementering av algoritmen i hardvarukrets med
separat fysiskt granssnitt for nyckelinldsning skall
efterstravas.

SGC3-3-6

Rod/svart-separering skall efterstravas.

SGC3-3-7

Det kryptologiska systemet skall konstrueras sa att
utldsning av nycklar och algoritm samt manipulation av
systemet dr omgjligt utan att bryta upp kryptoapparat
eller motsvarande.

SGC3-3-8

Kryptoapparat eller motsvarande skall vara ROS-
godkand enligt niva Ul.

SGC3-3-9

Kryptoapparat eller motsvarande skall vara forseglad
eller plomberad sa att personal som hanterar materielen
kan konstatera om den utsatts for manipulering.
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FORSVARSMAKTEN

HOGKVARTERET Datum

2007-03-27

Assuranskrav SGC3-4

Bilaga 1

12 830: 65517

Sida 7 (18)

Krav-id

Kravbeskrivning

Anmirkning

SGC3-4-1

Foljande dokumentation skall levereras till TSA:
= Security Target

= Hognivabeskrivning av det kryptologiska
systemet.

= Lagnivabeskrivning av samtliga kryptografiska
komponenter, mekanismer och protokoll.

= Kryptoverifieringsplan som skall godkéinnas av
TSA.

= Killkod for alla ingéende komponenter.
Undantag kan ges for icke sikerhetskritiska
COTS-komponenter.

SGC3-4-2

TSA skall tilldelas en referens av systemets
kryptorelaterade delar.

SGC3-4-3

Kryptoverifiering skall utforas och godkiannas av TSA.
Detta innebdr att ett komplett system maste goras
tillgéngligt for praktiska tester

SGC3-4-4

Systemet skall av en oberoende instans vara
sakerhetsgranskat motsvarande cC EAL4+.
Utokningen skall bestd av penetrationstester och
kallkodsgranskning.  Fullstdndig granskningsrapport
samt tillhorande underlag skall levereras till TSA.
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HOGKVARTERET Datum

2007-03-27

SG TS (Top Secret) och SG S (Secret)

Foljande krav méste vara uppfyllda for att ett signalskyddssystem skall kunna godkannas for

SG TS (Top Secret) och SG S (Secret):

Funktionskrav SGS3-5

Bilaga 1

12 830: 65517

Sida 8 (18)

Krav-id

Kravbeskrivning

Anmirkning

SGS3-5-1

Kryptering skall ske med symmetrisk algoritm. Denna
skall vara godkénd av TSA samt nyttjas pa ett av TSA
godként sitt. Algoritmen skall vara hemlig om inte
sarskilda skl foreligger.

SGS3-5-2

Endast kryptonycklar tillverkade av TSA eller pa ett av
TSA godként sitt skall anvindas.

SGS3-5-3

Kryptonycklar skall kunna raderas och bytas med enkla
rutiner. Det skall finnas mojlighet till nddradering.

SGS3-5-4

Det kryptologiska systemet skall vara godként av TSA
(exempelvis algoritm, nyckelhantering och
kryptologiska protokoll).

SGS3-5-5

Inldsning av nycklar i klartext skall ske genom separata
fysiska grinssnitt.

SGS3-5-6

Kryptoapparat eller motsvarande skall designas utifrdn
principerna for rod/svart-separering.

SGS3-5-7

Det kryptologiska systemet skall implementeras sa att
utldsning av nycklar och algoritm i praktiken &r
omdjligt (Tamper Protection), samt sa att manipulation
av systemet utan upptickt dr omgjligt (Tamper
Evident). Kryptoapparat eller motsvarande skall vara
konstruerad sa att den som hanterar materielen kan
konstatera om apparaten utsatts fér manipulering.

SGS3-5-8

Kryptoapparat eller motsvarande skall vara ROS-
godkind enligt niva Ul.

SGS3-5-9

Det kryptologiska systemet skall implementeras i
hardvara. Med hardvara avses icke
omprogrammeringsbara kretsar. 1 undantagsfall kan
omprogrammeringsbara kretsar tillatas forutsatt att dess
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program/konfiguration enbart kan laddas av TSA.

Assuranskrav SGS3-6

Mer detaljerade krav finns beskrivna i skrivelse HKV 12 837: 71695, ”Krav pa krypto vid
utveckling och upphandling”, 2000-08-31.

Krav-id

Kravbeskrivning

Anmiérkning

SGS4-6-1

Féljande dokumentation skall levereras till TSA:
e Security Target
o Hognivabeskrivning av det totala systemet.

e Lagnivdbeskrivning av samtliga 1 systemet
ingaende komponenter

e Kryptoverifieringsplan som skall godkéinnas av
TSA.

o Killkod for alla ingdende komponenter.

SGS4-6-2

TSA skall tilldelas en referens av det totala systemet.

SGS4-6-3

Kryptoverifiering skall utféras och godkénnas av TSA.
Detta innebér att ett komplett system maste goras
tillgangligt for praktiska tester.

SGS4-6-4

Systemet skall av en av TSA godkind oberoende
instans vara sédkerhetsgranskat motsvarande CC
EAL4+. Utokningen skall besta av penetrationstester
och killkodsgranskning. ~ Fullstandig —gransknings-
rapport samt tillhorande underlag skall levereras till
TSA.
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Intrangsskydd

Kryptoapparat eller motsvarande kan anvindas som intrdngsskydd till slutna system under
forutséttning att den

e ansluts pa linjen

e har minst tva separata fysiska granssnitt (det vill séga klartext- och kryptogrénssnitt)
e saknar mgjlighet till klartextkommunikation mellan de tva granssnitten

e irutformad for att spegla en hotbild for intrang.

For ovrigt géller kraven for signalskyddsgrader. Till exempel, ett signalskyddssystem som ér
godkant for signalskyddsgrad confidential skulle kunna utgora ett intrdngsskydd for ett nat
eller ett system med uppgifter som skulle medfora hogst icke obetydligt men vid avslojande
(for ~ Forsvarsmakten — for  uppgifter  placerade i  informationssikerhetsklass
HEMLIG/CONFIDENTIAL).
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4. Krav for inloggning och autentisering

For inloggning och autentisering finns tva kravnivder: forstarkt inloggning och stark
autentisering. Vilken kravniva som giller beror pa vilket typ av information som hanteras i
systemet, vilka krav pa sparbarhet som stdlls samt hur homogen anvandargruppen dr med
avseende pa behorigheter till systemets resurser och information.

Kraven i detta kapitel géller for inloggning och autentisering i system i syfte att fa tillgang till
information och resurser. Det beaktar inte kraven for oavvislighet.

Forstérkt inloggning

Foljande krav maste vara uppfyllda for att ett system for inloggning och autentisering skall
kunna godkénnas for Forstérkt inloggning:

Funktionskrav FI4-1

Krav-id Kravbeskrivning Anmirkning

FI4-1-1 Anvindare skall forses med en personlig och unik
identitet samt tillhérande inloggningsdata (koder,
l6senord, nycklar eller motsvarande). Nyttjande av
TEID (Totalforsvarets Elektroniska ID-kort) skall
efterstrévas.

FI4-1-2 Systemet skall ha mojlighet att reagera pa upprepade
felaktiga inloggningsforsok.

Fl4-1-3 Systemet skall enkelt kunna revokera inloggningsdata
om dessa bedoms vara rojda.

FI4-1-4 Inloggningsdata far inte skickas i klartext.
FI4-1-5 Enbart l6senord far inte anvéndas.
FI4-1-6 Algoritmer och slumptalsgenerering i samband med

inloggning skall kunna accepteras av TSA.

F14-1-7 Inloggningsdata skall ges ett tillfredsstillande skydd
mot obehorig avlasning och modifiering.

FI4-1-8 Systemet skall ge ett tillfredstdllande skydd mot att en
inloggad session eller motsvarande kan nyttjas av
nagon obehorig.
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Krav-id Kravbeskrivning Anmirkning
FI4-2-1 Féljande dokumentation skall levereras till TSA:

e Hognivédbeskrivning av det kryptologiska systemet.

e Lagnivabeskrivning av samtliga kryptografiska

mekanismer och protokoll.

FI4-2-2 Kryptokontroll skall utforas av TSA. Detta innebér att

ett komplett system maste goras tillgédngligt for

praktiska tester.
FI4-2-3 Systemet skall vara sidkerhetsgranskat av en oberoende

instans. Granskningsrapporten skall omfatta
sakerhetsmalsattning, penetrationstester samt
kéllkodsgranskning av sdkerhetskritiska komponenter.
Fullstindig rapport fran sékerhetsgranskningen skall
delges TSA.
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Stark autentisering

Foljande krav maste vara uppfyllda for att ett system for inloggning och autentisering skall
kunna godkénnas for Stark autentisering:

Funktionskrav SA4-3

Krav-id Kravbeskrivning Anmirkning

SA4-3-1 Anvindare skall forses med en personlig och unik
identitet samt tillhorande inloggningsdata (koder,
l6senord, nycklar eller motsvarande).

SA4-3-2 Systemet skall ha mojlighet att reagera pa upprepade
felaktiga inloggningsforsok.

SA4-3-3 Systemet skall enkelt kunna revokera inloggningsdata
om dessa bedéms vara rdjda.

SA4-3-4 Algoritmer och slumptalsgenerering i samband med
inloggning skall vara godkénda av TSA.

SA4-3-5 Kryptografiska algoritmer och protokoll godkidnda av
TSA skall anvindas.

SA4-3-6 Koder, kryptografiska nycklar och algoritmer skall
forvaras pa godkint separat medium (ldmpligen TAK —
Totalforsvarets Aktiva Kort).

SA4-3-7 Nycklar och certifikat skall bestillas fran TSA.

SA4-3-8 Om certifikat anvinds skall dessa alltid verifieras mot
aktuell revokeringslista.

SA4-3-9 Kryptoapparat, kortldsare ecller motsvarande skall vara
ROS-godkind enligt niva Ul. Sarskild vikt liggs vid
PIN- och nyckelhantering.

SA4-3-10 | All information som utvéxlas i starkt autentiserad
session eller motsvarande skall knytas till ritt
avsindare med hjilp av en godkind kryptografisk
mekanism.

SA4-3-11 |Nyttjande av befintliga TSA-godkinda komponenter
skall efterstrévas.
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Assuranskrav SA4-4

Krav-id Kravbeskrivning Anmirkning

SA4-4-1 Foljande dokumentation skall levereras till TSA:
e Hognivabeskrivning av det kryptologiska systemet.

e Lagnivabeskrivning av samtliga kryptografiska
komponenter, mekanismer och protokoll.

e Kryptoverifieringsplan som skall godkdnnas av
TSA.

e Killkod for alla ingdende komponenter. Undantag
kan ges for icke sikerhetskritiska COTS-
komponenter.

SA4-4-2 TSA skall tilldelas en referens av systemets krypto-
relaterade delar.

SA4-4-3 Kryptoverifiering skall utforas av TSA. Detta innebar
att ett komplett system méste goras tillgéngligt for
praktiska tester.

SA4-4-4 Systemet skall vara sikerhetsgranskat, av en av TSA
godkind oberoende instans, motsvarande CC EAL4+,
dar utokningen bestdr av penetrationstester och
killkodsgranskning.  Fullstindig —granskningsrapport
samt tillhorande underlag fran séikerhetsgranskningen
skall levereras till TSA.
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5. Krav for integritet

Med integritetsskydd menas kryptografiska mekanismer for att uppticka avsiktlig eller
oavsiktlig modifiering av information. Hur upptickten skall hanteras maste definieras for
varje system. Exempel pa hantering kan vara att ignorera informationen, att logga handelsen
eller att larma. Det bor ocksa finnas mekanismer for att aterskapa orginaldata vid sma fel. For
integritetsskydd finns tva kravnivaer: medium och hog.

Kraven pa integritet styrs fran systemets Gvergripande krav pa korrekt och tillforlitlig
information. Dessutom kan integritetskraven kopplas mot systemets krav pa tillganglighet, dér
ett otillrackligt skydd mot avsiktlig eller oavsiktlig modifiering dven kan fa konsekvenser for
systemets tillgénglighet.

Notera att detta dokument inte beaktar krav for oavvislighet.
Kravniva medel

Foljande krav maste vara uppfyllda for att ett system for integritetsskydd skall kunna
godkdnnas for kravniva medel.

Funktionskrav KI5-3

Krav-id Kravbeskrivning Anmiérkning

KI5-3-1 Systemet  skall kunna uppticka och hantera
slumpmassiga fel i overforing och lagring.

KI5-3-2 Systemet skall med mycket hog sannolikhet upptéicka
och hantera forsok till obehérig modifiering.

KI5-3-3 Integritetsskyddet (t ex algoritmer, nyckelhantering,
slumptalsgenerering, protokoll) skall ur kryptologiskt
hénseende vara godként av TSA.

KI5-3-4 Nycklar och certifikat tillverkade av TSA, eller pa ett
av TSA godkant sitt, skall anvandas.

KI5-3-5 Nycklar skall kunna raderas och bytas med enkla
rutiner.

KI5-3-6 Nycklar och algoritmer skall skyddas mot obehérig
atkomst och manipulation minst lika vdl som den
information de kryptografiska mekanismerna avser att
skydda.
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Krav-id

Kravbeskrivning

Anmirkning

KI5-4-1

Foljande dokumentation skall levereras till TSA:
e Hognivabeskrivning av det kryptologiska
systemet.

e Lagnivabeskrivning av samtliga
kryptografiska komponenter, mekanismer
och protokoll.

e Kryptoverifieringsplan som skall godkidnnas
av TSA.

Kaéllkod for alla ingdende komponenter. Undantag kan
ges for icke sdkerhetskritiska COTS-komponenter.

KI15-4-2

TSA skall tilldelas en referens av systemets krypto-
relaterade delar.

KI5-4-3

Kryptoverifiering skall utféras av TSA. Detta innebir
att ett komplett system maste goras tillgangligt for
praktiska tester.

KI5-4-4

Systemet skall vara sékerhetsgranskat av en oberoende
instans. [  granskningsrapporten  skall  ingd
sikerhetsmalsittning, penetrationstester samt kéllkods-
granskning  av  sikerhetskritiska ~ komponenter.
Fullstindig ~ granskningsrapport  frdn  sdkerhets-
granskningen skall delges TSA.
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Foljande krav méste vara uppfyllda for att ett system for integritetsskydd skall kunna
godkénnas for kravniva hog.

Funktionskrav KI5-5

Krav-id Kravbeskrivning Anmirkning

KI5-5-1 Systemet skall kunna hantera slumpmassiga fel i
overforing och lagring.

KI5-5-2 Systemet skall uppticka och hantera alla forsok till
obehorig modifiering.

KI5-5-3 Integritetsskyddet (t ex algoritmer, nyckelhantering,
slumptalsgenerering, protokoll) skall ur kryptologiskt
hanseende vara godként av TSA.

KI15-5-4 Nycklar och certifikat tillverkade av TSA, eller pé ett
av TSA godként sitt, skall anvéndas.

KI5-5-5 Nycklar skall kunna raderas och bytas med enkla
rutiner.

KI5-5-6 Implementering av algoritmer i hardvarukrets skall
efterstrivas.

KI5-5-7 Nycklar eller motsvarande skall lagras pa ett sadant sitt
att det ar omgjligt att komma at dem utan att bryta upp
kryptoapparat el dyl.

KI5-5-8 Kryptoapparat eller motsvarande skall vara ROS-
godkand enligt niva Ul. Sarskild vikt ldggs vid
nyckelhantering.

KI15-5-9 Nyckel for integritetsskydd skall inte anvdndas till
andra skyddsmekanismer, till exempel sekretesskydd.
Om nyckelhirledningsmetod anvéinds i system som
implementerar flera skyddsmekanismer skall denna
metod godkdnnas av TSA.
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Krav-id Kravbeskrivning Anmirkning

KI5-6-1 Foljande dokumentation skall levereras till TSA:

e Hognivabeskrivning av det kryptologiska
systemet.

e Lagnivabeskrivning av samtliga
kryptografiska komponenter, mekanismer
och protokoll.

e Kryptoverifieringsplan, vilken skall vara
godkénd av TSA.

e Killkod for alla ingdende komponenter.
Undantag kan ges for icke sdkerhetskritiska
COTS-komponenter.

KI15-6-2 TSA skall tilldelas en referens av systemets krypto-
relaterade delar.

KI5-6-3 Kryptoverifiering skall utféras av TSA. Detta innebdr
att ett komplett system maste goras tillgangligt for
praktiska tester.

KI5-6-4 Systemet skall vara sikerhetsgranskat av en av TSA

godkdnd oberoende instans motsvarande CC EAL4++,
dar utokningen bestdr av penetrationstester och
kéllkodsgranskning. ~ Fullstdndig granskningsrapport

fran sékerhetsgranskningen skall delges TSA.
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Sandlista

Ert janstestalle, handlaggare Ertdatum Er beteckning

Vart tianstestalle, handlaggare Vart féregaende datum Var foregaende beteckning

Godkiinnande av signalskyddssystem XXX

Allmint

Signalskyddssystem XXX (Maskinkrypto gemensamt typ X) omfattar foljande
komponenter:

Krypteringsapparat XXX (Kryapp XXX)

<Férradsbendmning och b kning pé i de delar>

<Typ av kryptonycklar>
<Bendmning och beteckning pé instruktion for hantering och anvéndning>
< Upplysningar om instruktionen, tilldelning mm>

(Finns inte faststilld instruktion bor provisorisk instruktion bifogas denna skrivelse)

Beskrivning

<Allmin beskrivning av signalskyddssystemet>

Anvindning

<Beskrivning av anvindni ade, syfte med sy samt
som 4r kopplade till anvandningen>
Restriktioner

<Bestammelser for och beskrivning av eventuella restriktioner>

Underlag for godkdannande

<Listning av samtliga dokument som skall ligga till grund for godkannandet. Av listan
skall framga utgivarens namn, dokumentdatum, 4rendemening, KMA-nr eller
motsvarande>

Féljande dokument ligger till grund for godkénnande:

<Dokument som skall listas>

0

Postadress Besoksadress Telefon Telefax E —post, Internet
107 85 Stockholm Lidingévagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se
www.hkv.mil.se
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<TTEM> (finns inte TTEM skall uppdragsdokument motsv. anges)
<Kryptoverifiering>

<ROS-miitning>

<Sikerhetsgranskningsrapport eller motsvarande>

<FMV typgodk de> (typgodki det skall ta upp avvikelser fran TTEM)

<Modifieringsdok ion> (vid godki de efter modifiering)

<Underhallsplan> (om m&jligt)

<Ovriga relevanta dokument>

Sakerhetsskydd

<Allménna bestimmelser for sikerhetsskydd avseende b | a plombering av och &verkan
pé utrustning samt regler for hantering vid forsandning och forradstéllning>

Forvaring

<Bestimmelser for forvaring av materielen>

Forsindning

<Bestammelser for forsandning av materiel>

Materielincident
<Besti Iser for materielincid. t ex forlust av materiel>
Utbildning

<Allmént om utbildning>

Utbildning av systemoperatorer

<Besti Iser for utbildning av

Utbildning av anvindare

<Bestaimmelser for utbildning av anviandare>

g o derhéll !
U g av under p

<Besti Iser for utbildni; av underhallsp | sisom tekniker och/eller
installatorer>

Redovisning

<Bestammelser for redovisning av materielen>
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Underhall och teknisk support

<Bestdmmelser for underhall>

Garantihantering

<Bestimmelser for garantihantering>

Teknisk support

<Bestdmmelser for teknisk support, rérande installation, drift och underhall>

Kryptonycklar

<Allmint om kryptonycklar; typ, produktion, inldsning mm>

Nyckelserier

<Allminna ej hemliga uppgifter om nyckelserier; faststillande, tilldelning, bestéllning,
distribution samt i fsrekommande fall hénvisning till aktuell tilldelnings- och/eller
driftséttningsskrivelse for nyckelserier>

Aktiva kort
<Uppgifter om vilka aktiva kort som stdds samt hanvisning till géllande regelverk for
dessa)
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Beslut

Signalskyddssystemet XXX godkanns for anvindning enligt vad som framgar av detta
dokument. Beslutet har fattats med stéd av Forsvarsmaktens foreskrifter om
signalskyddstjénsten inom totalforsvaret (FFS 2005:2).

Detta beslut har fattats av NN. I den slutliga handliggningen har dessutom NN deltagit
och som foéredragande NN.

NN
Chef for ...,

Séndlista:
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Denna bilaga riktar sig i forsta hand till Férsvarsmaktens insatsfor-
band. Informationen kan #dven anvindas i tillimpliga delar f6r civila
myndigheter/enheter motsv.

Begrénsad respektive total férstéring
Begrinsad respektive total forstéring beordras av myndighets-/en-
hets- eller forbandschef.

Signalskyddschef ansvarar for att forstéring stindigt dr férberedd. All
signalskyddspersonal bér vara vil insatt i de forberedelser som vid-

tagits f6r att vid behov snabbt kunna forstora kryptonycklar, signal-
skyddshandlingar och signalskyddsmateriel.

Nir omedelbar fara foreligger f6r att kryptonyckel, signalskyddshand-
ling, signalskyddsmateriel eller forbandsregister skall falla i motstan-
darens hinder, utférs med hinsyn till liget begrinsad eller total f6r-
storing.

Atgarder vid order om begransad férstéring

*  Reservexemplar av kryptonycklar och forbandsregister forstors,
iterstiende samlas in och forvaras si att de snabbt kan férstoras.

* Signalskyddsutrustning som inte anvinds nollstills.

* Reservexemplar av kryptosambandstablier och signalskyddshand-

lingar som inte lingre erfordras forstors.

+  Aterstiende signalskyddsmateriel, hemliga handlingar och tablaer
som inte oundgingligen behévs for pagiende eller kommande
arbete, samlas in och férvaras si att de snabbt kan férstoras.

Atgéarder vid order om total férstéring
* Kryptonycklar och férbandsregister f6rstors.

* Signalskyddsutrustningar nollstills och visentliga delar forstérs
enligt respektive instruktion f6r systemets handhavande.

* Kryptosambandstabliersamt vriga hemliga handlingar och arbets-
papper forstors.
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* Vid signalkontrollgrupp forstérs signalkontrollhandlingar och
uppgifter som lagrats pa band, diskett, hirddisk eller annat lag-

ringsmedium.

Vidtagna atgirder vid begrinsad och total f6érstoring rapporteras
snarast till nirmast hogre chef.
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Huvudsaklig omfattning av administrativ kontroll

Allmant

Myndighetens/enhetens delgivning av innebérden 1 2 § 1 Férsvars-

maktens foreskrifter om signalskyddstjinsten (FFS 2005:2).

Dokumentation/signalskyddsinstruktion

Aktualitet och delgivning

Myndighetens/enhetens dokumentation for att sikerstilla signalskyd-
det, avseende faststillande och delgivning till berérd personal, samt
handlingarnas koppling till 6vriga motsvarande dokument.

Organisation och personal
Myndighetens/enhetens:

*  Dokumentation av signalskyddets organisation.

*  Forteckning dver samtlig signalskyddsutbildad personal samt per-
sonalens uppgifter, behérighet, tidpunkt f6r genomgingen sig-
nalskyddsutbildning samt var utbildningen genomférdes och vem
som gav utbildningen.

* Dokumentation av rutiner for vidmakthallande av signalskydds-
personalens kunskaper.

*  Dokumentation ¢ver vidtagna eller planlagda atgirder for att siker-
stilla samverkan med enheter 1 niromridet avseende ett eventuellt
samutnyttjande av personal, materiel m m.

Materiel
Myndighetens/enhetens:

* Forteckning 6ver tilldelad signalskyddsmateriel, med uppgift om
individnummer och férvaringsplats (rum, sikerhetsskap eller mot-
svarande).

*  Dokumentation 6ver dtgirder vid behov av reparation eller ersitt-
ning av signalskyddsmateriel.
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*  Dokumentation av dtgirder vid upptickt forlust av eller dverkan pé
signalskyddsutrustning eller plombering.
*  Dokumentation av éverenskommelser eller avtal fér ev utlinad

signalskyddsmateriel till myndighet/enhet som inte omfattas av
FFS 2005:2.

*  Dokumentation éver hur ev utlinad signalskyddsmateriel aterfors.

Kryptonycklar

Myndighetens/enhetens:

* Dokumentation av hur myndighetens/enhetens férsérjning med
kryptonycklar sker.

* Forteckning 6ver tilldelade nyckelserier och var dessa férvaras
samt mojligheten till signalskyddat samband med andra enheter.

*  Dokumentation av rutiner fér mottagning, extern och intern
distribution, delgivning, férvaring och rutinmissig forstéring av
kryptonycklar. Forslagsvis kan detta illustreras i form av ett flédes-
schema eller i punktform.

*  Dokumentation 6ver atgirder vid nyckelincident.

* Dokumentation éver principer for distribution av kryptonycklar
och uppgift om atgirder di kryptonycklar ej har kommit myndig-

heten/enheten tillhanda inom féreskriven tid.

Aktiva kort/mjuka certifikat
Myndighetens/enhetens:

* Dokumenterade rutiner for bestillning, mottagning/registrering,
forteckning Gver tilldelade aktiva kort/mjuka certifikat, distribu-
tion, delgivning, hantering, forvaring, atersindning/revokering/
forstéring.

Internkontroll
Myndighetens/enhetens:

* Planliggning av internkontroll samt protokoll efter genomforda
internkontroller. Fér mer information se bilaga 8.
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Atgardskalender

Dokumentation 6éver myndighetens/enhetens dtgirder inom signal-
skyddstjinsten som skall vidtas vid olika slag av beredskapshojningar,
alternativt nir sidan dokumentation skall ske forst under ett dterta-
gandeskede.

Signalskyddstjénstens sakerhetsskydd
Myndighetens/enhetens:

Tilltridesskydd f6r utrymmen avsedda for signalskyddsverksam-
het.

Dokumentation av och rutiner fér delgivna kryptonycklar och
aktiva kort. Registrering av kryptonycklarnas f6ljesedel.

Forvaring av tilldelade kryptonycklar.

Rutiner for redovisning och inventering av tilldelade kryptonyck-
lar.

Dokumentation av samt resurser for rutinmissig forstéring av
kryptonycklar. Destruktérens status och skick.

Forvaring och placering av signalskyddsmateriel. Hanteras signal-

skyddsmaterielen olika om den har inlista kryptonycklar eller inte?
Kontrolleras plomberingarna regelbundet?

Hantering och férvaring av aktiva kort och tillhérande handlingar.

Ovrigt
Myndighetens/enhetens:

Tillging och aktualitet pa erforderliga publikationer.
Signalskyddsberedskap.
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Bilaga 8

Internkontroll av signalskyddstjénsten

Exempel pd omfattning av myndighets/enhets interna kontroll av sig-
nalskyddstjinsten

Dokumentation och signalskyddstjanstens
sakerhetsskydd

Aktualitet och delgivning

Nir har signalskyddsinstruktionen upprittats (datum)? Ar den
uppdaterad?

Av vem och nir har instruktionen faststillts?

Senaste revidering av instruktionen (datum). Vilka férindringar i
signalskyddet ger anledning till att revidera instruktionen?

Hur och nir har berérd signalskyddspersonal delgivits instruktio-
nen?

Organisation och personal

Ar signalskyddets organisation dokumenterad?

Finns forteckning éver samtlig signalskyddsutbildad personal? Av
forteckningen skall framga givna behérigheter, omfattning av och
tidpunkt for utbildningen samt kursanordnande skola/lirare/be-
hérig utbildare?

Finns en tydlig ansvarsfordelning inom enhetens signalskyddsor-

ganisation si att den fungerar dven vid ansvarig befattningshavares
frinvaro?

Signalskyddsmateriel och publikationer

Finns aktuell forteckning 6ver tilldelad signalskyddsmateriel, in-
klusive individnummer? Senast uppdaterad?

Av forteckningen skall framgé var materielen ér placerad och for-
varad (rumsnummer eller motsv och ev siikerhetsskip).
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Ar signalskyddsmaterielen fysiskt placerad/f6rvarad enligt gillande

bestimmelser?

Hur ir tilltridesskyddet ordnat f6r utrymmen avsedda for signal-
skyddsverksamhet?

Aterfinns i instruktionen uppgift om vilka atgirder som skall vid-
tas vid upptickt av forlust eller dverkan pa utrustning eller plom-
bering?

Aterfinns i instruktionen uppgift om atgirder nir materiel behover
repareras/ersittas?

Finns dokumentation éver dtgirder vid ev materielincident (signal-

skyddsincident)?
Finns aktuella publikationer tillgéingliga?

Kryptonycklar

Finns tilldelade nyckelserier fértecknade? (Anviinds godkint dator-

stod f6r bearbetning av sekretessbelagda uppgifter rorande signal-
skydd vid myndigheten/enheten?)

Finns uppgift om édtgirder da kryptonycklar ej kommit fram till
myndigheten/enheten inom féreskriven tid?

Finns dokumenterade rutiner f6r bestillning, mottagning/registre-
ring, distribution, delgivning/inldsning, férvaring och rutinmissig
forstéring av kryptonycklar?

Finns dokumentation éver dtgirder vid ev nyckelincident (signal-

skyddsincident)?

Status pi utrustning fér rutinmissig forstoring av krypfonycklar?
Godkind spénstorlek dr 2 x 2 mm eller 1,2 x 15 mm. Ar uppgift

om destruktérens placering dokumenterad?

Destruktor bor regelbundet smérjas och dess restprodukt kontrol-
leras. Vid brinning skall kontroll av askan ske s3 att hela eller delar
av nyckeln ej kan dterskapas.
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Kryptosambandstabla

* Framgir av dokumentationen méjlighet till signalskyddat sam-
band med samverkande enheter (kryptosambandstabla eller tele-
fonkatalog)?

Aktiva kort, certifikat

* Finns dokumenterade rutiner fér bestillning, mottagning/regist-
rering, forteckning over tilldelade aktiva kort/mjuka certifikat,
distribution, delgivning, hantering, forvaring, atersindning/revo-
kering/torstoring?

Atgardskalender

* Finns uppgift om vilka dtgirder som skall vidtas vid olika bered-
skapshéjningar?

Efter genomférd internkontroll
. Atgiirder efter internkontroll:
— Vem atgirdar ev papekanden och upptickta brister?
— Nir skall de ev pipekandena och bristerna senast vara dtgir-

dade?

*  Protokoll uppriittas éver genomford internkontroll och sparas av
myndigheten/enheten i minst tio ar. Dokumentationen anvinds
som referens vid nistkommande internkontroll och vid adminis-
trativ kontroll genomférd av Hogkvarteret TSA.

*  Om internkontroll har skett vid en myndighets/enhets regionala
eller lokala organisationsenhet bor protokollet dven delges myn-
dighetens/enhetens huvudkontor, stab, centrala ledning eller mot-
svarande.

* Planering av tidpunkt fér nistkommande internkontroll
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Bilaga 9
Exempel pa kvitto fér TEID och TAK

FORSVARSMAKTEN  2007-04-20
HOGKVARTERET
Kvitto TEID

Kvittens av kort skall goras pa denna handling av

Uppgifter om bestéllare

Medianummer: 17 000 250

mottagaren och sedan skall ett exemplar atersandas till TSA Lovén

Bestallningsnummer: 837568

Namn: Anders Svensson

Uppgifter om certifikat

Férnamn: Per

Efternamn: Bengtsson
Personnummer: 8001145575
Utgivare: Test CA MjukaCert
Certifikat for signering.

Certifikat for autentisering.
Giltighet fran:  2004-09-07
Giltighet till: 2007-09-06

Kvittens

Jag har idag mottagit ovanstaende kort med certifikat / privata nycklar
och &r inforstddd med hur dessa skall hanteras.

Nummer pé leveransmedia (medianummer): 17 000 250

Datum & Klockslag:

-]

Namnteckning Namnfértydligande
Aterlamnat/Férlust

Ovanstdende kort med certifikat / privata nyckiar

har &terlamnats / forlustrapporterats.

Datum & Klockslag:

Kortadministratorens namnteckning

Adress Postadress Helpdesk Telefax
TSA Lovén Box 302, 161 26 Bromma tsa-helpdesk@hkv.mil.se 08-471 49 83

Kryfax
08-471 4533
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Bilaga 9

Allménna hanteringsregler

Certifikatinnehavare skall:

Kontrollera att medianummer pa CD/kort och datapost overensstimmer med angivet
medianummer pé de kvitton som medféljer (2 st).

Kvittera CD/kort pd medfoljande kvitton (2 st).

Anmila eventuell forlust av CD/kort och/eller datapost till kortadministratren. Om

atdren inte finns tillgénglig skall for a av CD/kor post goras
direkt till TSA Helpdesk.
Vid avslutad illning meddela kortadministrator detta.
Vid byte av servercertifil ig meddela kortad; detta samt limna in CD,

kvitto och datapost till kortadministratéren for 6verlimnade till ny servercertifikatansvarig.

Hanteringsregler for mjukt certifikat avsett fér 6ppen information

Certifikatinnehavare skall:

Ansvara for att CD innehéllande certifikat som upphort att gilla/revokerats forstors.

Ansvara for att datapost till certifikat forstors nir dessa har upphort att gilla/revokerats.

Hanteringsregler for CD stamplad SG R och TEID

Certifikatinnehavare skall:

Forvara sitt exemplar av kvittot, datapost och TEID/CD sa att obehédrig ¢j kan komma at
innehéllet.

Ansvara for att CD stimplad SGR och/eller TEID som upphért att gilla eller revokerats
aterldmnas till kortadministratéren.

Ansvara for att datapost till certifikat forstors nir dessa har upphort att gélla.
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Bilaga 9

FORSVARSMAKTEN 2007-04-20 TSA
HOGKVARTERET .
Kvitto TAK

Medianummer: 17 000 330

Kvittens av kort skall goras pa denna handling av
mottagaren och sedan skall ett exemplar atersandas till TSA Lovon

Uppgifter om bestéllare

Bestallningsnummer:  AK2004-1-36-3
Namn: BORJE ANDERSSON

Uppgifter om certifikat
Férnamn: BORJE
Efternamn: ANDERSSON
Personnummer: 4212256954
Utgivare:
Certifikat for signering.

Certifikat for autentisering.
Giltighet fran:  2004-09-07
Giltighet till: 2007-09-06

Kvittens

Jag har idag mottagit ovanstaende kort med certifikat / privata nycklar
och &r inférstddd med hur dessa skall hanteras.

Nummer pé leveransmedia (medianummer): 17 000 330

Datum & Klockslag:

Namnteckning Namnfbrtydligande
Aterlamnat/Férlust

Ovanstéende kort med certifikat / privata nycklar

har &terlamnats / forlustrapporterats.

Datum & Klockslag:

Kortadministratérens namnteckning

Adress Postadress Helpdesk Telefax Kryfax
TSA Lovén Box 302, 161 26 Bromma tsa-helpdesk@nhkv.mil.se 08-471 49 83 08-471 4533
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Bilaga 9

Hanteringsregler for servercertifikatansvarig och/eller anvindare

Servercertifikatansvarig eller anvandare skall, vad avser aktiva kort och certifikat:

e Efter kvittens, stiandigt ha kontroll 6ver sitt aktiva kort/CD samt folja dvriga regler for hantering
av kort, kvitton, datapost och koder.

e Forvara sitt exemplar av kvittot, datapost och aktivt kort/CD sa att obehérig ej kan komma &t
innehallet.

e Kontrollera att medianummer pa kort/CD och datapost overensstimmer med angivet
medianummer pé de kvitton som medféljer (2 st).

e Kuvittera kort/CD pé medfoljande kvitton (2 st).

e Anmila eventuell forlust av CD/kort och/eller datapost till kortadministratéren. Om
kor i oren inte finns tillganglig skall forl ilan av CD/kort/datapost goras direkt till
TSA Lovén, HELPDESK.

e Vid avslutad anstillning aterlimna CD/aktivt kort till den lokala kortadministratéren samt
dvervaka att anteckning pé att CD:n/kortet 4r aterlimnat gors pa tillhdrande kvitto.

e Ansvara for att CD/aktivt kort som upphdrt att géilla aterlimnas till kortadministratoren.

e Vid avslutad illning meddela kortadministrator detta.

Anvindare av aktiva kort skall:
e Radera inlasta kryptonycklar pa kortet nir de upphort att gilla.
e Vid felaktigt eller skadat aktivt kort anmiila detta till lokal kortadministrator
e Vid aterlimning av TAK spiirra sitt kort genom att ange felaktig PUK ANV och PUK KRY tre pa
varandra f6ljande génger.
e Vid ankomst till ny tjénstgoringsplats “registrera” sitt aktiva kort hos den nya kortadministratoren.

Servercertifikatansvarig skall:
e Vid byte av servercertifikatansvarig meddela kortadministratoren detta samt limna in CD, kvitto
och datapost till kortad oren for overld de till ny servercerti ig.
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AMS
BV
ELSAK
STEM
ESV
FHS

FI
FMV
FOI
FORTV
FRA
HKV
ISP
KBM
KBV
LM
Lsty

Lt
MigrV
MUST
NUTEK
PTS
RB

FK
RK
RPS

Arbetsmarknadsstyrelsen
Banverket

Elsikerhetsverket

Statens Energimyndighet
Ekonomistyrningsverket
Forsvarshogskolan
Finansinspektionen

Forsvarets materielverk
Totalférsvarets forskningsinstitut
Fortifikationsverket

Forsvarets radioanstalt
Forsvarsmaktens hogkvarter
Inspektionen f6r strategiska produkter
Krisberedskapsmyndigheten
Kustbevakningen

Lantmiiteriet

Linsstyrelse

Landsting

Migrationsverket

Militira underrittelse- och siikerhetstjinsten
Verket for niringslivsutveckling
Post- och Telestyrelsen

Sveriges riksbank

riksdagen

Forsikringskassan
regeringskansliet

Rikspolisstyrelsen
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SCB
SGU
SJvV
SOV
SKI
SKL
SMHI
SMI
SoS
SPF
SRAB
SRV
SSI
SVA
SAKK
TSA
TSS
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Statistiska centralbyrin

Sveriges geologiska undersokning

Statens jordbruksverk

Sjofartsverket

Statens kirnkraftsinspektion

Statens Kriminaltekniska Laboratorium

Statens meteorologiska och hydrologiska institut
Smittskyddsinstitutet

Socialstyrelsen

Styrelsen for psykologiskt férsvar

Sveriges Radio AB

Statens riddningsverk

Statens strilskyddsinstitut

Statens veterindrmedicinska anstalt
Sikerhetskontoret

Funktionen for totalférsvarets signalskyddssamordning
Totalférsvarets signalskyddsskola

Vigverket



Bilaga 11. Begrepp inom
signalskyddstjansten

Aktiva kort Utéver de aktiva korten TAK, TEID
och NBK finns iven databirarkort
(DBK) avsett for lagring av data samt
nyckelbirarkort av ildre typ (TAK/
NBK) som anvinds for att hantera
kryptonycklar for ildre system.

Anropsnyckel Forteckning éver registernummer och
rorliga anropssignaler som svarar mot
dessa.

Anropssignal Reglementerad signal for adressering

och dirigering av signalmeddelande.
Sidan signal kan anvindas f6r angi-
vande/identifiering av enhet.

Se rorlig anropssignal, fast anropssignal
och tillfillig anropssignal.

Anropssignalsystem Medel och metod for adressering och
dirigering av signalmeddelande.

Anvindare av signalskyddssystem  Person som i telekommunikations- och
IT-system, dir signalskydd ingdr, dr be-
hérig att handha signalskyddsmateriel
och/eller kryptonycklar.

Asymmetriskt krypto Kryptografiskt system dir olika nycklar
anvinds for kryptering och dekryp-
tering. Den ena nyckeln ér privat och
den andra nyckeln ir publik. Se dven

RSA.

Autentisering Kontroll av uppgiven identitet, t ex vid

inloggning.
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Bandspridning

Behorig befattningshavare

Behorighetskontroll

Beredskapsnyckel

Bitridande signalskyddschef

Blandad text

Blockerat kort

Central katalogtjinst

Certifiering

Certifikat
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Metod for att sprida en sindares effekt
dver ett brett frekvensspektrum for att
férsvara upptickt av sindande enhet
och minska verkan av smalbandig
storning.

Inom signalskyddstjinsten: Befattnings-
havare som behéver ifrigavarande
uppgifter for sin tjinst och som har
genomgitt sikerhetsprovning samt
erforderlig signalskydds- och sikerhets-
utbildning.

Administrativa och tekniska atgirder
for kontroll av anviindares identitet,
styrning av anvindares behorighet att
anvinda systemet och dess resurser samt
for registrering av denna anvindare.

Kryptonyckel som anvinds under hsjd
beredskap.

Sirskilt signalskyddsutbildad person
som bitrider signalskyddschefen med
ledning av signalskyddstjinsten.

Text sammansatt av ticktermer eller
omskrivningar och klartext. Text som
bestir av enbart ticktermer riknas
ocks3 till blandad text.

Aktivt kort dir anvindarens PIN angi-
vits felaktigt tre ginger.

Katalog dir systemansvariga/anvindare
kan hidmta certifikat och revokerings-
listor.

Formellt faststillande av resultat frin en
evaluering (se evaluering).

Anvindarens publika RSA-nyckel till-

sammans med dennes namn och annan
information signerad av certifikatutfiir-
daren.



Certifikatpolicy
Certificate Policy (CP)

Certificate Practice Statement

(CPS)

Certifikatutgivare
Certification Authority (CA)

Certifikatutgivarens signatur

Chiffer

CIRK-nyckel

Datapost

Dekryptera

Delstriickskryptering
Digital signatur

Publikt policydokument som beskriver
det ansvar och indamil som certifi-
katutfirdaren intygar f6r betriffande sin
verksamhet.

Regelverk som certifikatutfirdaren dtar
sig att folja i sin verksamhet.

Betrodd instans som har till uppgift att
skapa och utge certifikat.

Data signerad med utgivarens privata
RSA-nyckel som garanterar ett certifi-
kats dkthet.

Kryptosystem av nedanstiende slag:

* Utbyteschiffer; klartextens tecken
byts ut mot andra tecken enskilt eller
gruppvis. Till utbyteschiffer riknas dock
icke kod.

* Omkastningschiffer; ordningsfoljden
mellan klartextens tecken kastas om.

Kryptonyckel avsedd for krypto-
samband frin en bestimd avsindare till
flera bestimda mottagare.

Handling innehéllande PIN, PUK
for aktivt kort eller l6senord f6r mjukt
certifikat.

Aterfora kryptotext till klartext med
hjilp av anvint kryptosystem.

Kryptering pé varje delstriicka for sig.

Kryptografisk omvandling av ett med-
delande pi ett siitt som endast avsinda-
ren kan utféra och som tilliter mottaga-
ren att kontrollera meddelandets dkthet,
innehall och avsindarens identitet.
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Direktsekvens

Distributionsenhet

Engingschiffer

Engingskod

Enhetsférpackning

Ersittningsnyckel

Evaluering

F/B-nyckel

Falsk signalering

Falsk kommunikation
Fast anropssignal
Fast frekvens
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Metod for bandspridning dir den digi-
tala datasignalen sprids 6ver frekvens-
bandet genom att moduleras med en

mycket hég pseudoslumpfrekvens.

Enhet som ansvarar for distribution av

kryptonycklar.
Utbyteschiffer i vilket kryptering utfors

med hjilp av en for varje meddelande
unik nyckel (blankett) pi ett sidant siitt
att varje klartexttecken krypteras med
ett tecken ur nyckeln. Ritt anviint ir
engangschiffer oforcerbart.

Kod dir kryptering och dekryptering
utférs med hjilp av speciellt utformade
kodord som endast fir anviindas en
ging.

Forpackning som innehiller en enhets
férsta behov av beredskapsnycklar.

Kryptonyckel som har producerats och
distribuerats i forviig och som ir avsedd
att ersiitta ordinarie kryptonyckel.

Sikerhetsteknisk utvirdering av ett
system eller en systemkomponent.

Freds-/Beredskapsnyckel: kryptonyckel

som anvinds under grundberedskap och
héjd beredskap.

Forsatlig inblandning i signalering for
att t ex skapa forvirring, blockera kom-
munikationen eller inhimta underrit-
telser.

Se falsk signalering.
Anropssignal som normalt inte byts.

Frekvens som normalt inte byts annat
dn av trafikala skil, t ex vid 6verging
fran dag- till nattfrekvens.



Fingerat kryptomeddelande

Flerkanalkryptering

Forcering
Fredsnyckel

Frekvenshopp

Funktionsspecifikt signalskydds-

system

Fyllnadssignalering

Forbandsregister

Forberedda kort

Forsvarsmakten nirstiende
myndigheter

Meddelande med samma utseende som
ett kryptomeddelande men som inte dr
avsett att dekrypteras.

Kryptering av flera samtidiga transmis-
sionskanaler multiplexerade till en
kanalgrupp.

Se nyckelforcering och textforcering.

Kryptonyckel som anvinds under
grundberedskap.

Metod for bandspridning dir frekven-
sen byts efter ett pseudoslumpmassigt
monster.

Signalskyddssystem som anskaffats fér
en viss funktion och som inte ir gemen-
samt. (se diven gemensamt signalskydds-
system).

Signalering inom ordinarie signalnit for
att utjimna rojande variationer i trafik-
volymen eller for att skapa oregelbundet
dterkommande trafiktoppar bland vilka
de verkliga topparna skall kunna déljas.

Forteckning éver registernummer och
identitetsuppgifter f6r enheter som
skall anges med rorliga anropssignaler.
Forbandsregister finns som ordinarie
och ersittningsalternativ.

Aktivt kort som forses med data utan
koppling till person eller roll, detta som
férberedelse for senare personalisering.

Forsvarets materielverk (FMV),
Forsvarets radioanstalt (FRA),
Forsvarshogskolan (FHS),
Totalférsvarets forskningsinstitut (FOI),
Totalférsvarets pliktverk (PliktV) och
Fortifikationsverket (FORTV)
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Forsvarssekretess

Gemensamt signalskyddssystem

Grundhandling TAK

Incident med aktivt kort/
mjukt certifikat

Informationsoperation

Informationssikerhetsklass
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Sekretess f6r uppgift som angir
verksamhet f6r att forsvara landet eller
planliggning eller annan férberedelse
av sidan verksambhet eller som i 6vrigt
ror totalférsvaret, om det kan antas att
det skadar landets forsvar eller pa annat
sitt utgor fara for rikets sikerhet om
uppgiften rojs. Kan dven benimnas
totalforsvarssekretess.

Signalskyddssystem som anskaffats for
att anviindas 1 tv eller flera funktioner
inom totalférsvaret.

Redovisningshandling for dldre TAK
(generation 1) som under kortets
giltighetstid forvaras av lokal kort-
administrator.

Nir obehorig har fitt tillging till aktivt
kort med certifikat/privat nyckel eller
mjukt certifikat eller dess koder/l6sen-
ord.

Med informationsoperationer koor-
dineras verkan pa informationsarenan
genom att paverka data och information
1 syfte att paverka motstindarens eller
andra aktérers agerande, samtidigt som
egen verksamhet pé informationsarenan

skyddas.

Med informationssikerhetsklass avses i
denna handbok detsamma som anges i
4 § Forsvarsmaktens foreskrifter (FEFS
2003:7) om sikerhetsskydd. Informa-
tionssikerhetsklass innebir en indelning
av Forsvarsmaktens sikerhetsskydd 1
nagon av f6ljande fyra informationssi-
kerhetsklasser:

HEMLIG/TOP SECRET,
HEMLIG/SECRET,
HEMLIG/CONFIDENTIAL och
HEMLIG/RESTRICTED.



Inre nyckel

Internt kabelnit

IS UNDSAK TSA

Klartext

Kodord

Kompletteringstabell

Kortadministratdr

Kortanvindare

Kortférpackning

Kortinnehavare

Kortterminal/Kortlisare

Se kryptonyckel.

Kabelbaserat telenit som inte ir anslu-
tet till publika telenit.

Delsystem i Forsvarsmaktens infor-
mationssystem UNDSAK som stédjer
bestillning, produktion, och redovisning
av aktiva kort, certifikat och krypto-
nycklar.

Text, bild, data eller tal utformat pd
sidant sitt att inneborden kan forstis.
Till klartext riknas férutom fullstindiga
ord, vilkas innebérd kan forutsittas
allmint kiinda, dven allmint bruk-

liga forkortningar, férkortningar som
anvinds 1 svenskt eller internationellt
facksprak, koder for offentligt bruk
samt ligesbeteckningar enligt Rikets
nit, Georef eller UTM.

Overenskommet uttalbart ord som
anvinds for att dolja forutsedd order,
orientering, rapport eller hindelse.

Tabell som innehaller aktuella klartext-
uttryck (forband, orter, verksamhet m
m) f6r komplettering av ticktabell.
Person som ansvarar f6r bestillning,
utlimning, uppldsning m m samt
redovisning av aktiva kort och mjuka
certifikat inom eget ansvarsomride.

Person som ir behorig att anviinda
aktivt kort.

Forpackning innehéllande aktiva kort.
Forpackningen kan utgoras av pise
tillverkad av ogenomskinlig plast.

Person som kvitterat aktivt kort.

Utrustning fér att kommunicera med
ett aktivt kort.
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Kortutgivare

Kryptera

Krypteringsapparat

Kryptoalgoritm

Kryptobeteckning (krybet)

Kryptomassa

Kryptomateriel

Kryptomodul

Kryptonyckel

Kryptosamband
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Betrodd instans som utfér persona-
lisering, d v s forser ett aktivt korts
integrerade krets med data for att kortet
skall bli anviindbart.

Omvandla klartext till kryptotext med
hjilp av kryptosystem.

Utrustning avsedd for kryptering och
dekryptering. Kan éven benimnas kryp-
toapparat eller kryapp.

Schema for omvandling av klartext till
kryptotext.

Teckengrupp som 1 kodad form anger
en nyckels system- och serietillhérighet
samt lottningsnummer.

Foljd av tecken som ser ut som krypto-
text och som anvinds vid 6vnings- och

fyllnadssignalering.
Se signalskyddsmateriel.

Elektronisk komponent som kan kryp-
tera och dekryptera.

1. Data (inre nyckel), som tillsammans
med yttre nyckel, inom ett signal-
skyddssystems ram, reglerar hur klartext
omvandlas till kryptotext, blandad text,
frekvensval i frekvenshoppsystem eller
hur anropssignal eller 16sen skall utfor-
mas.

2. Informationsbirare av vilken framgar
data enligt 1 ovan fér angivet signal-
skyddssystem.

3. Definition enligt 3 § FFS 2005:2.
Mojlighet att éverféra krypterad infor-

mation.



Kryptosambandstabla

Kryptosystem
Kryptotext
Kryptotjanstmeddelande

Leveranslésenord

Lottningsnummer

Losen
Lssennyckel
Lésensignalering
Léssensystem

Maskerande signalering

Materielincident

Meddelandenyckel
Mjukt certifikat

Sammanstillning av enheters mojlighet
att med hjilp av signalskyddssystem
och nyckelserier dverfora krypterad
information med samverkande myndig-
heter/enheter.

Se definition av signalskyddssystem.

Data som genom kryptering bildas ur
klartext i avsikt att délja innehéllet f6r
obehériga.

Tjinstemeddelande rérande krypte-
ringsarbete.

Slumpstring som anvinds for att
kryptera anvindarens privata nyckel vid
leverans frin CA.

LO-NR. Nummer p4 kryptonyckel

som upplyser anvindaren om i vilken
ordning respektive nyckel i en serie skall
tas i bruk.

Ord, tecken eller signal som anvinds f6r
kontroll av behérighet.

(Krypto)nyckel som anviinds vid 16sen-
signalering.

Metod 61 behorighetskontroll genom
utviixling av 16sen vid signalering.

Medel och metod f6r behorighets-kon-

troll vid signalering.

Signalering med avsikt att dolja under-
rittelsegivande signalering i annan
signalering.

Nir signalskyddsmateriel saknas eller

kan antas ha manipulerats.
Se yttre nyckel.
Privat nyckel och certifikat lagrat pa fil.
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Motringning

Mottelefonering
NBK

NCSA

Metod for behorighetskontroll. Den
uppringde avbryter telefonsamtalet
och ringer efter kontroll i sin tur upp
(motringer) den uppringande.

Se motringning.

Totalforsvarets nyckelbirarkort. Se
nyckelbirarkort.

Den organisation i ett land som verifie-

(National Communications Securityrar och godkinner krypton. Regeringen

Authority)

NDA
(National Distribution Authority)

Nyckeladministratér

Nyckelbirarkort
(NBK)

Nyckelincident

Nyckelforcering

Nyckelférpackning

Nyckelinformation

Nyckelinjektor
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utser den myndighet som skall inneha
NCSA-rollen.

Den organisation i ett land som genere-
rar och distribuerar kryptonycklar.

Person som administrerar kryptonycklar
enligt signalskyddschefens bestim-

mande.

Aktivt kort avsett som birare av data
och kryptonycklar.

Nir en kryptonyckel eller dess nyckel-
information bedéms ha eller har kom-
mit till obehorigs kinnedom.

Rekonstruktion av en anvind nyckel nir
kryptosystem och kryptotext ir kinda

samt eventuellt dven klartexten.

Forpackning innehéllande krypto-
nycklar for visst signalskyddssystem
och viss nyckelserie f6r en viss period.
Forpackningen kan utgoras av pise
tillverkad av ogenomskinlig plast.

De data som inom ett signalskydds-
systems ram reglerar hur klartext
omvandlas till kryptotext.

Elektroniskt minne for siker lagring
och transport av kryptonycklar samt for
inldsning av dessa i signalskyddsutrust-
ning.



Nyckelserie

Omskrivning

Periodférpackning

Personaliserat kort

Personalisering

Personlig identifieringskod (PIN)

PIN (Personal Identification
Number)

PIN ADM

PIN ANV
PIN KRY

PIN SIGN

Privat RSA-nyckel

Kryptonycklar avsedda for ett visst
anvindningsomride.

Omvandling av klartext till blandad
text genom hénvisning till handling,
hiindelse, sakférhéllande, som med-
delandets mottagare men inte obehorig
kinner till.

Forpackning innehéllande en nyckelfor-
packning av varje tilldelad nyckelserie
for ett visst antal dygns behov.

Aktivt kort forsett med data knutet till
en viss person eller roll.

Process diir kort-, kortutgivar- och
kortinnehavarspecifika kataloger och
datafiler skapas och skrivs in i det aktiva
kortet. Personaliseringen kan delas upp
i flera steg.

Se PIN.

Personlig identifieringskod: 16senord
oftast bestiende av enbart siffror.

Kortadministratérs-PIN som mojliggor
byte av certifikat och personalisering av
forberett kort.

Kortanvindarens PIN som mojliggor
anvindning av autentiseringsnyckeln.

Kortanvindarens PIN som mojliggor

lagring och lisning av kryptonycklar.

Kortanvindarens PIN som mojliggor
anvindning av signeringsnyckeln samt
administration av fingeravtryck.

Privat nyckel som anvinds vid gene-
rering av digital signatur, vid autentise-

ring samt vid dekryptering.
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Provsindning

PTP-nyckel

Publik RSA-nyckel

PUK (Personal Unblocking Key)

Radiolink

Radiotystnad

Registerkontroll

Revokerat certifikat

Revokeringslista
(CRL - Certificate
Revocation List)

Rollkort
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Med provsindning avses:

Funktionsprov: Anliggningsvis sindning
vid leverans, tillsyn eller éversyn med
tidsintervall enligt tidsplan.

Systemprov: Anliggningsvis sindning,
med fler 4n ett delsystem.

Punkt till punkt nyckel: kryptonyckel en-
bart avsedd f6r kryptosamband mellan
tvd bestimda enheter.

Publik nyckel som gérs allmint kind
i ett certifikat och som anvinds vid
verifiering av digitala signaturer, vid
autentisering samt vid kryptering.

Personlig upplisningskod: Anvinds till
att lasa upp en blockerad PIN.

Radioutrustning f6r riktat samband
som kan ske 6ver en kedja av reldsta-
tioner.

Fullstindigt eller begrinsat forbud att
anvinda radio- och radiolinksindare.

Inhimtning av uppgifter frin polis-
register i samband med sikerhets-
prévning av en person (se sikerhets-
prévning).

Certifikat som dterkallats innan dess
giltighetstid har gitt ut.

Periodiskt uppdaterad, tidsstimplad och
signerad lista, utgiven av certifikatut-
firdaren, 6ver certifikat som aterkallats
innan deras giltighetstid har gitt ut.
Kallas ibland spirrlista.

Aktivt kort som pa forhand utfirdas for
en viss befattning eller funktion.



RSA

Réjande signaler
(ROS)

R&jd kryptonyckel

Reérlig anropssignal

Reorlig frekvens

Signaldisciplin

Signalkontroll

Signalskydd

Kryptografiskt system dir olika nycklar
anvinds for kryptering och dekryp-
tering. Den ena nyckeln #r privat och
den andra nyckeln ir publik. RSA
anviinds ocksa for autentisering och for
att skapa digitala signaturer. Upphovs-
minnen Rivest, Shamir och Adleman
har givit systemet dess namn.

Icke 6nskvirda elektromagnetiska
och/eller akustiska signaler, som alstras
1 informationsbehandlande utrustningar
och som kan bidra till att sekretess-
belagd information réjs, om de kan

tydas av obehorig.
Se nyckelincident.

Anropssignal som byts efter bestimda
regler f6r att forsvira for obehérig att
identifiera enhet eller férbindelse.

Frekvens som byts efter bestimda regler
f6r att férsvira f6r obehorig att upp-
ticka eller identifiera sindande enhet.

Innebir att faststilld terminologi an-
vinds och att gillande sindnings- och

signalskyddsrutiner foljs.

Forutom det som beskrivs under avsnit-
tet "Definitioner” syftar signalkontroll
dven till att férsvira eller om mojligt
forhindra frimmande signalunderrittel-
setjinst eller annan obehérigs inriktning
mot, dtkomst, stérande eller manipule-
ring av information i vara telekommu-
nikations- och I'T-system.

Atgﬁrder som syftar till att férhindra
obehérig insyn 1 och péverkan av vért
lands telekommunikationer samt an-
viindning av kryptografiska funktioner i
IT-system.
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Signalskyddsbedémande

Signalskyddsbefattning

Signalskyddschef

Signalskyddsgrad (SG)

Signalskyddsincident

Signalskyddsinstruktion

Signalskyddskontroll

Signalskyddslige

Signalskyddslirare

Signalskyddspersonal

218

Klarliggande av aktuellt telehot och
egna mojligheter att genom signal-
skyddsitgirder minska verkan av
motstindarens telekrigf6ring.

Till signalskyddsbefattning riknas:
signalskyddschef, bitridande signal-
skyddschef, systemoperatdr, nyckelad-
ministratdr och kortadministrator.

Person som har till uppgift att ansvara
for ledning och samordning av signal-
skyddstjinsten.

Anger signalskyddssystemets styrka.

Anvinds vid mirkning av kryptonycklar
f6r att ange vilken signalskyddsgrad en

viss nyckelserie dr godkind for.

Ger vigledning vid hantering av krypto-
nycklar.

Onmfattar nyckelincident, materiel-
incident samt incident f6r aktivt kort/
mjukt certifikat.

Handling som bl a redovisar en myn-
dighets eller enhets planliggning och

organisation av signalskydds-tjinsten.

Kontroll av att signalskyddssystem
fungerar och handhas p ett korrekt
sdtt.

Sammanfattande benimning pa resur-
ser och handlingsméjligheter utifrin
materiel- och personallige for signal-

skyddstjinsten.

Person som ir behorig att utbilda i

grund- och systemutbildning i signal-
skydd.

Personal placerad i signalskydds-
befattning (se signalskyddsbefattning).



Signalspaning

Signaltjinstkontroll

Signalunderrittelsetjinst

Snabbsindning

Spirrat kort

Stérsindning

Symmetriskt krypto

Systemadministrator
Systembestimmelse
Systeminstruktion
Systemnyckel

Systemoperator

Del i signalunderrittelseprocessen med
fokus pa inhimtning av signaler. Se
dven signalunderrittelsetjinst.

Kontroll av att signalering utfors enligt
gillande regler.

Omfattar inhimtning, bearbetning,
analys och rapportering av signaler.
Signalunderrittelsetjinst ir ett vidare
begrepp in signalspaning och motsva-
ras i internationella sammanhang av

begreppet "Signal Intelligence” (Sigint).

Sindning med sindningstid som under-
stiger en sekund.

Aktivt kort dir felaktig upplasningskod
fér anviindarens PIN angivits tre ginger
1 f6ljd sd att kortet blivit oanvindbart.

Sindning i avsikt att hindra eller f6r-
svira anvindning av teletekniska medel.

Kryptografiskt system dir likadana
nycklar anvinds for kryptering och
dekryptering av klartext respektive
kryptotext.

Person som ir ansvarig f6r driften av ett
IT-system.

Se systeminstruktion.

Instruktion som reglerar anvindning
och handhavande av ett signalskydds-
system.

Kryptonyckel som preciserar arbetssit-
tet hos en krypteringsapparat.

Person med sirskild signalskyddsutbild-
ning som handhar signalskyddsmateriel
och kryptonycklar fér ett eller flera
signalskyddssystem.
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Sikerhetsprovning

TAK
TEID
Telehot

Teleskydd

Testnyckel

Textforcering

Textskydd

Tillfillig anropssignal
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Bedomning av uppgifter som belyser
en persons limplighet f6r anstillning
eller deltagande i verksamhet som har
betydelse for rikets sikerhet m m, enligt
sikerhetsskyddslagen. (SFS 1996:627)

Underlag for siikerhetsprovning dr
personlig kinnedom om den provade,
betyg, intyg, referenser, registerkontroll
och sirskild personutredning m m,
enligt sikerhetsskyddsférordningen.
(SFS 1996:633)

Totalforsvarets Aktiva Kort.
Se Totalférsvarets aktiva kort.

Totalforsvarets Elektroniska ID-kort.
Se Totalférsvarets elektroniska ID-kort

Art och omfattning av viintad telekrig-
féringsinsats.

Atgiirder for att minska verkan av tele-
krigforing. Teleskydd for signalering
kallas signalskydd.

Nyckel som anvinds fér funktionstest
av krypteringsapparat och krypto-
samband. Testnyckel ger inget signal-
skydd.

Rekonstruktion av en klartext med kin-
nedom om kryptosystem och kryptotext
men utan tillgang till anviind nyckel.

Signalskyddsatgirder som syftar till att
hindra eller férsvira for obehorig att
tyda 6verford eller lagrad information.
Textskydd dstadkoms genom kryptering

eller omskrivning.

Fast eller rorlig anropssignal som viljs
ut bland ej utnyttjade anropssignaler i
visst anropssignalsystem (viss anrops-

nyckel) for att tillfilligt ange enhet.



Tillfillig ligesangivningstabell

Tillfillig verksamhetstabell

Tillfillig vningsnyckel
(TIFO—nyckel)

Tolka

Totalf6rsvaret

Totalf6rsvarets aktiva kort (TAK)

Totalférsvarets Elektroniska
ID-kort (TEID)

Totalstrickskryptering
(End-to-end encryption)

Trafikanalys

Tabell med koordinater som anvinds
for att vid ett bestimt tillfille dolja
uppgift om geografiskt lige.

Tabell med ticktermer som anvinds for
att ticka texten till meddelanden av SG
R, exempelvis TIVETA.

Kryptonyckel som anvinds vid stérre
tillimpade dvningar.

Aterfora blandad text till klartext med
hjilp av ticktabell och gillande tick-
nyckel, tillfilligt ligesangivningssystem
eller tillfillig verksamhetstabell.

Totalf6rsvaret bestar av militir
verksamhet (militirt forsvar) och civil
verksamhet (civilt forsvar).

Aktivt kort framtaget for totalférsvaret,
avsett f6r identifiering av anvindare,
signering av information samt som
birare av data och kryptonycklar.

Aktivt kort framtaget for totalforsvaret,
avsett for identifiering av anvindare,
signering av information samt som bi-
rare av data och kryptonycklar avsedda
fér signalskyddsgrad SG R.

Meddelande krypteras dir information
genereras, transporteras och dekrypteras
férst hos mottagaren.

Undersokning av trafikfléden i ett kom-
munikationsnit for att erhélla uppgifter
om trafikintensitet, meddelandelingder,
avsiindar- och mottagaradresser i

syfte att erhalla underrittelser t ex om
ledningsférhillanden, styrka, gruppe-
ring, verksamhet och avsikt.
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Trafikansvarig

Trafikflsdesskydd

Trafiklista

Trafikskydd

Ticka

Ticknyckel
Ticksystem
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Myndighet eller enhet som f6r visst ra-
dio- eller telenit ansvarar for trafikreg-
ler och instruktioner, detaljplanliggning
1 6vrigt och samordning i detalj med
Gvriga nit.

Skydd mot trafikanalys som syftar till
att maskera att information forekom-
mer dels genom att all information pé
en teleforbindelse krypteras, dels genom
att pauser i informationsbytet fylls ut
med ikta eller simulerad kryptotext.

Ifylld trafiklista/uppféljningslista an-
vinds som underlag f6r menbedémning
vid nyckelincident och bor dirfér sparas
i minst 1 4r. Trafiklista kan anvindas
for de flesta signalskyddssystem och bor
innehélla uppgifter om tidpunkt, adres-
sater, avsindare, drendemening samt
kryptobeteckning vid sindning av ett
krypterat meddelande eller genomfor-
ande av ett krypterat samtal.

Signalskyddsatgirder som syftar till att
hindra eller forsvira for obehérig att
uppticka och avlyssna eller pejla var
radio- och telekommunikation, hindra
eller férsvara trafikanalys, minska ver-
kan av storsindning samt hindra eller
minska verkan av falsk signalering.

Omvandla klartext till blandad text med
hjilp av ticktabell och gillande tick-
nyckel, tillfilligt ligesangivningssystem
eller tillfillig verksamhetstabell.

Se kryptonyckel.

Medel och metod for tickning och
tolkning.



Ticktabell

Upplésningskod (PUK)
Utbildningskort

Utbildningsnyckel

Utrustningsbehov

Utrustningsklass

Utsiindningsperiod (USP)

Verifiering
Vilseledande signalering

Visargrupp

VPN-krypto

Yttre nyckel

Tabell med vars hjilp klartext omvand-
las till blandad text.

Se PUK.

Aktiva kort endast avsedda att anvindas
vid utbildning.

Nyckel som anvinds vid utbildning.
Observera att en utbildningsnyckel inte

ger nigot signalskydd.

Myndighets/enhets behov av krypto-
nycklar inklusive utrustningsreserv
under grundberedskap och under hsjd
beredskap.

Anger en viss utrustnings ROS-egen-
skaper. Klasserna indelas i klass U1, U2
och U3.

Periodicitet for utsindning av krypto-
nycklar.

Faststillande av riktighet.

Signalering i avsikt att forsvira signal-
underrittelsetjinst och stérsindning.

Grupp av bokstiver som anger med-
delandenyckel vid maskinchiffer eller
vilken nyckelblankett som anvints vid
engingschiffer.

Virtuellt privat nitverk (Virtual Private
Network). Kryptografiskt system som
mojliggsr hoghastighetskommunikation
mellan olika hemliga nitverkssegment
Gver ett oppet icke pélitligt kommuni-
kationsnitverk.

Startvirde f6r kryptering som oftast
varieras frin meddelande till med-
delande. Yttre nyckel kallas ibland éven
meddelandenyckel.
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Akthetskontroll Medel och metod fér att kontrollera ett

meddelandes dkthet (autentisitet).

Ovrig personal Signalskyddslirare, anvindare, under-

hallspersonal samt férridspersonal.
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