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Dataskyddsombudets arsrapport 2019

Inledning
EU:s dataskyddsférordning 2016/679 (GDPR) borjade tillimpas den
25 maj 2018 och ersatte genom sitt ikrafttridande Personuppgiftsla-

gen (PUL) (1998:204).

Vid ikrafttradande av dataskyddsférordningen bildades en data-
skyddsenhet i Gavle kommun. Vid enheten finns tva dataskyddsom-
bud for kommunen samt kommunens bolag och kommunalférbund.
Utover Gavle kommunkoncern och kommunalforbund har data-
skyddsombuden dven arbetat mot grannkommunerna Hofors och
Ockelbo samt deras kommunigda bolag under 2019. Dataskydds-
ombudens framsta uppgift ar att informera och ge rad till per-
sonuppgiftsansvariga om deras skyldigheter enligt dataskyddslag-
stiftningen samt 6vervaka efterlevnaden av dataskyddslagstift-

ningen.

Utover dataskyddsombud ska respektive samverkande organisation
ha utsett dataskyddssamordnare som forvantas ha en nyckelroll i det

operativa dataskyddsarbetet.
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Stddjande arbete

Dataskyddsombudet har under verksamhetsaret gett rad och stod i
lopande fragor som kommit fran personuppgiftsansvariga samt ge-
nomfort vissa rattsutredningar. Ombudet har dven gett rad vid in-

kommande fragor fran allmanheten.

Dataskyddsombudet har genomfort utbildnings- och informations-
insatser riktade antingen mot fortroendevalda, dataskyddssamord-
nare, ledningsgrupper eller 6vriga anstiallda. Generella utbildningar
har erbjudits via utbildningskatalogen pa Ankaret. Verksamhetsan-
passade utbildningar har genomforts efter bestillning fran verk-

samheter.

Genomforda generella utbildningar och informationsinsatser:
- Grundlaggande dataskyddsutbildning for kommunanstallda

(3 tillfallen)

- Dataskydd for systemagare (2 tillfallen)

- Dataskydd for chefer och ledningsgrupper (1 tillfalle)

- Dataskydd for kommunikatorer (2 tillfallen)

- Dataskydd for projektledare och verksamhetsutvecklare (2
tillfallen)

- Information till sektorchefer i kommundirekt6rens lednings-

grupp (1 tillfalle)

Genomforda verksamhetsspecifika informationsinsatser
- Information till IT-avdelningen

- Information till kommunarkivet och kanslienheten

- Information till Kommunstyrelsen vid nimndsammantrade
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Ovriga verksamhetsspecifika insatser

Dataskyddsombudet har gett Kommunstyrelsen rad avseende bl.a.
fordelning av personuppgiftsansvar i systemet Platina, personupp-
giftsbitradesavtal, IT-avdelningens roll i dataskyddsarbetet, siker-
hetsatgarder vid hantering av kansliga uppgifter i verksamhetssy-
stem, publicering av personuppgifter pa webben, dataskydd i arbetet
med stiftelsefonder samt inhamtande av samtycke vid personupp-

giftsbehandling i olika sammanhang.

Konsekvensbeddémningar

Om en behandling av personuppgifter sannolikt leder till hog risk
for de registrerades fri- och rattigheter maste personuppgiftsansva-
riga gora en konsekvensbedomning enligt dataskyddsforordningen.
En konsekvensbedomning ar en dokumenterad risk-och sarbarhets-
analys utifran ett dataskyddsperspektiv. Dataskyddsombudets upp-
gift under en konsekvensbedomning ar att ge rad samt 6vervaka att
konsekvensbedomningens innehall uppfyller kraven i dataskydds-
forordningen. Personuppgiftsansvariga ar skyldiga att samrada med
dataskyddsombudet i samband med en konsekvensbedémning.
Dataskyddsombudet har utformat stoddokument for konsekvensbe-

domningar.

Kommunstyrelsen har under 2019 enligt dataskyddsombudets kan-
nedom paborjat konsekvensbedomningar avseende verksamhetssy-
stemet Adato samt Masterdata (i egenskap av personuppgiftsbi-
trade). Dataskyddsombudet har gett reckommendationer avseende

siakerhetsatgarder i Adato.
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Dataskyddsombudet rekommenderar Kommunstyrelsen att inven-

tera vilka pagaende eller planerade personuppgiftsbehandlingar

handlingar.

namnden har som kan innebara hog risk for registrerades fri- och
rattigheter och genomfora konsekvensbedomningar for sddana be-

Personuppgiftsincidenter

En personuppgiftsincident ar en sdkerhetsincident som kan inne-
bara risker for manniskors friheter och rattigheter. Riskerna kan in-
nebara att nagon forlorar kontrollen 6ver sina uppgifter eller att rat-

tigheterna inskrinks exempelvis genom diskriminering, identitets-

stold, bedrageri, skadlig ryktesspridning, finansiell forlust, brott mot
sekretess eller tystnadsplikt. En personuppgiftsincident har till ex-

empel intraffat om personuppgifter har, blivit forstorda, gatt férlo-
rade pa annat satt eller rojts till ndgon obehorig.

Vissa personuppgiftsincidenter maste anmalas till Datainspekt-

ionen, och anmailan maste ske inom 72 timmar fran det att 6vertra-
delsen upptackts. En personuppgiftsincident behover inte anmalas

till Datainspektionen om det ar osannolikt att incidenten medfor en
risk for fysiska personers fri- och rattigheter.

Dataskyddsombudet har gett rad i samband med personuppgiftsin-

cidenter i de fall personuppgiftsansvariga har samratt med ombudet

Kommunstyrelsen har under 2019 samratt med dataskyddsombudet

avseende nio personuppgiftsincidenter varav nimnden beslutat att
anmala sex incidenter till Datainspektionen.
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Overvakande arbete

Dataskyddsombudet har genomfort foljande granskningar hos Kom-

munstyrelsen i enlighet med granskningsplanen f6r 2019:

Registerforteckning

Dataskyddsorganisation

Granskningarna har sammanfattats och redovisats genom skriftliga
rapporter. Rapporterna har skickats for kinnedom till Kommunsty-
relsen. I de fall dataskyddsombudet har identifierat brister eller ut-
vecklingsomraden i den personuppgiftsansvariges personuppgifts-
hantering har rekommendationer om férbattringsatgarder lamnats i

rapporterna.

Dataskyddsombudet har darutover i september 2019 paborjat en
granskning av Kommunstyrelsens efterlevnad av informationsskyl-
digheten. Kommunstyrelsen har 6nskat anstand med att besvara fra-
gorna till slutet av januari 2020 och granskningen har ddrmed &dnnu

inte kunnat fullf6ljas av dataskyddsombudet.

Omvarldsbevakning

Dataskyddsombudet har under verksamhetsaret deltagit i natverks-
traffar dar dataskyddsombud fran ett antal olika myndigheter i reg-
ionen deltagit. Dataskyddsombudet har bevakat praxis och nyheter
och informerat de personuppgiftsansvariga organisationerna nar in-

formationen varit relevant for dem.
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Utveckling av arbetet

Rapportering direkt till personuppgiftsansvariga

Dataskyddsombudet ska enligt art. 38 i dataskyddsforordningen
rapportera direkt till den personuppgiftsansvariges hogsta forvalt-
ningsniva, vilket hos kommunala organisationer betyder
namnd/styrelse. Dataskyddsombudet har hittills anvant sig av fol-
jande metoder for rapportering; arsrapport, granskningsrapport
samt information pa ett nimnd- eller styrelsesammantrade om
namnden/styrelsen sa onskat. Rapporteringssatt och regelbunden-
heten kan utokas och utvecklas om den personuppgiftsansvarige sa

onskar.

I tjinsten

Parisa Maleki Nordin
Dataskyddsombud
Gévle kommuns dataskyddsenhet
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