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Dataskyddsenheten . "
Styrning och stéd

Filip Henriksen

Kommunrevisionens direktatkomst till diariet ur ett
dataskyddsrattsligt perspektiv

Bakgrund

En utredning pagéar om de juridiska forutsdttningarna for att ge kommunrevis-
ionen en digital direktatkomst till kommunkoncernens samtliga diarier, inklu-
derande samtliga drenden och handlingar. Dataskyddsenheten har blivit om-
bedd att lamna ett yttrande i frigan ur ett dataskyddsrittsligt perspektiv.

Laghierarki

Dataskyddsforordningen! dr en forordning, som géller lika i alla EU-lénder och
som tillimpas pd sddan behandling av personuppgifter som helt eller delvis
foretas pa automatisk viag samt pa annan behandling dn automatisk av
personuppgifter som ingar i eller kommer att ingd i ett register.ii

I hierarkin av lagar och férordningar placerar sig en EU-férordning pa foljande
satt:

Dataskyddsférordning >< annan lagstiftning

-
Svensk grundlag

Svensk sarlagstiftning
Forordningar till svensk sarlagstiftning

Vid en eventuell lagkollition mellan exempelvis ndgon av grundlagarna och
dataskyddsforordningen, fir grundlagarna tolkningsforetrade framfor
forordningen.

Offentlighetsprincipen, utifran perspektivet handlingsoffentlighet, bygger pa
de svenska grundlagarna (tryckfrihetsférordningen). Offentlighetsprincipen
ska inte 6vertolkas som en skyldighet att publicera information ur allmanna
handlingar. Dataskyddsférordningen tillimpas darfor i sin helhet nér en
myndighet sjalvmant vill sprida, tillhandahalla eller publicera information
utan att ndgon begart ut allminna handlingar. Detsamma géller om en
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myndighet 6verlamnar uppgifter eller handlingar till en annan myndighet,
enligt offentlighets- och sekretesslagen, utan att detta begirts av den annan
myndigheten.

Dataskyddsforordningen tillaimpas om Géavle kommuns namnder
(personuppgiftsansvariga) viljer att lamna direktatkomst till sina diarium till
kommunrevisionen, som betraktas som en egen, sjilvstindig
namnd/myndighet.

Personuppgifter

Alla uppgifter som direkt eller indirekt kan kopplas till en fysisk, levande per-
son, dr att betrakta som personuppgifter.ii

Ett diarium innehéller normalt ett stort antal personuppgifter.

Behandling av personuppgifter

Dataskyddsforordningen tillampas pa behandling av personuppgifter.
Definitionen av begreppet “behandling” ar vid och omfattar samtliga delar av
en normal livscykel for information, ex. insamling, bearbetning, lagring,
lasning, utlimning genom 6verforing, spridning eller tillhandahéallande och
radering. v

Om de personuppgiftsansvariga naimnderna viljer att ge direktatkomst till sina
diarium till kommunrevisiorerna som organisatoriskt finns utanfor respektive
namnds granser, betraktas denna behérighetstilldelning som behandling av
personuppgifter genom det utlimnande som det innebar.

Grundlaggande principer

Dataskyddsforordningen reglerar ett antal viktiga, grundldggande principer
som giller for all personuppgiftsbehandling. Av principerna framgér att en be-
handling av personuppgifter alltid ska ske lagligt, korrekt och 6ppet. Detta for-
utsatter bland annat att varje behandling bygger pa en rittslig grund i data-
skyddsfordordningen. Vidare regleras att personuppgifter inte far behandlas
for andra dndamal an for de andamaél som de samlades in for; att man bara far
behandla de personuppgifter som ar nédvandiga for behandlingen, att uppgif-
terna ska vara korrekta och att uppgifterna inte fir behandlas i identifierbar
form langre dn nodvandigt for andamalet som uppgifterna samlades in for.
Dessutom ska den som behandlar personuppgifter alltid vidta bade organisato-
riska och tekniska sikerhetsatgirder for att skydda uppgifterna som behand-
las. I denna grundlaggande princip ingar bland annat att anvindare bara kom-
mer at de uppgifter som de behover for att kunna utfora sina arbetsuppgifter,
oberoende av om personuppgifterna ar harmlosa eller kinsliga.

I en dom i maj 2012 faststillde Forvaltningsritten i Stockholm Datain-
spektionens beslut om att lansstyrelsen i Véstra Gotaland maste be-
griansa dtkomsten till dokument i det interna diariet (Platina). Datain-
spektionen hade uttalat att det inte varit forenligt med dévarande lag-
stiftning (PuL) att alla handldggare kommer &t alla dokument som inte
ar sekretessbelagda utan behorigheterna méste styras s att respektive
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anviandare bara kommer at de uppgifter de behover for att kunna ut-
fora sina arbetsuppgifter.?

De personuppgiftsansvariga ar vidare skyldiga att kunna visa att de grundlag-
gande principerna efterlevs i all behandling av personuppgifter (ansvarsskyl-
dighet).vi

Om Gévle kommuns personuppgiftsansvariga naimnder véljer att ge direktat-
komst till sina diarier, inkluderande alla handlingar, till kommunrevisionen,

behover namnderna tillgodose och kunna visa att och hur de grundliaggande

principerna efterlevs.

Rattslig grund

En laglig personuppgiftsbehandling behover stodja sig pa atminstone en av fol-
jande rattsliga grunder:

Samtycke av den registrerade

Avtal som har ingatts med den registrerade

Rittslig forpliktelse (skyldighet)

Skyddet av nodviandiga intressen

Allmint intresse eller myndighetsutovning
Intresseavvigning (ej tillamplig hos myndigheter)vii

Upprikningen i artikeln ar uttémmande. Om ingen av de grunder som anges
ovan ar tillamplig 4r behandlingen inte laglig och far darmed inte utforas.

Av de rattsliga grunderna forefaller allmdnt intresse som mest adekvat att utga
ifran i den aktuella fragestéllningen.

Personuppgifter far behandlas med stod av grunden allmdnt intresse, om be-
handlingen ar nodvandig for att utfora en uppgift av allméant intresse som f6l-
jer av lag eller annan forfattning, av kollektivavtal eller av beslut som har med-
delats med st6d av lag eller annan férfattning,. vii

Namndernas uppgiftsskyldighet gentemot revisionen regleras i 12 kap. 9 §
kommunallagen (SFS 2017:725):

Revisorernas ritt till information

9 § Namnderna, fullmiktigeberedningarna, de enskilda ledaméterna
och ersattarna i dessa, samt de anstéllda ar skyldiga att lamna reviso-
rerna de upplysningar som behovs for revisionsarbetet.

De ska ocksé ge revisorerna tillfélle att nar som helst inventera de till-
géngar som nimnderna eller fullmiktigeberedningarna har hand om
och ta del av de rakenskaper och andra handlingar som beror deras
verksamhet.

Genom bestimmelsen regleras naimndernas skyldighet att 1amna behovlig in-
formation for revisorerna inom ramen for deras arbete. Bestimmelsen ar dven
avsedd att anvidndas som en sekretessbrytande regel.ix
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Allmant intresse kan agera som en rittslig grund i den aktuella fréagestall-
ningen, forutsatt att dven kriteriet "nédvdndig behandling” uppfylls i sam-
manhanget.

Nodvandig behandling

Nar den tillimpliga rattsliga grunden har faststéllts behGver man avgora om
den avsedda behandlingen ar nédvdndig i forhéllande till den réttsliga grun-
den och om den uppfyller de grundldggande principerna i dataskyddsférord-
ningen. Dessutom ankommer det pa varje svensk myndighet att i all verksam-
het iaktta proportionalitetskravet; dvs. en atgéird far vidtas endast om det av-
sedda resultatet stir i rimligt forhéllande till de oldgenheter som kan antas
uppsta for den som adtgéarden riktas mot — i denna fraga gentemot de registre-
rade.

Den metod som den personuppgiftsansvarige viljer for att exempelvis utféra
sin uppgift av allmént intresse maste — som all offentlig forvaltning — vara
andamaélsenlig, effektiv och proportionerlig och fir dirmed inte medfora ett
onddigt intrang i enskildas privatliv. Ju mer detaljerat en viss uppgift har re-
glerats, desto mindre utrymme finns det for den personuppgiftsansvarige att
vilja olika tillvigagangssatt. Detta medfor i sin tur en storre forutsebarhet i
fraga om vilken personuppgiftsbehandling som kan aktualiseras.

Om ett uppdrag i stéllet har reglerats pa en mer 6vergripande och resultatin-
riktad niva kan det sannolikt utféras pa manga olika sétt, vilka i forhallande till
varandra kan vara mer eller mindre nédvindiga i dataskyddsférordningens
mening. Kravet pa att andamaélet ska vara nodvandigt for att utfora en uppgift
av allmint intresse innebar alltsd i sig en sparr mot helt onédig behandling av
personuppgifter eller sidan behandling som utgor ett oproportionerligt in-
trdng i privatlivet som inte kunnat forutses.x

I sammanhanget ar det viktigt att repetera en av de grundlaggande princi-
perna: att man bara far behandla de personuppgifter som dar nodvdandiga for
behandlingen. Direktatkomst som fragestillningen avser, innebér en mycket
omfattande behorighet och tillgang till bide kénsliga och integritetskinsliga
uppgifter om ett stort antal personer. Utifran det intrang i privatlivet som detta
skulle innebira kravs att dtgidrdens proportionalitet ar valovervagd och valmo-
tiverad av de personuppgiftsuppgiftsansvariga nimnderna.

Slutsatser

Utgéngspunkten for detta yttrande har varit den teoretiska och tekniskt lagda
fragan, huruvida det kan bedomas uppfylla dataskyddslagstiftningens krav att
tilldela kommunrevisionen behérighet till samtliga ndimnders diarium,
inkluderande alla drenden och handlingar. Denna personuppgiftsbehandling
skulle innebéra att kommunrevisionen har den allra hogsta och bredaste
behorigheten till arendehanteringssystemets olika diarium i kommunen.

Ovan framgar att kommunrevisionens ratt till information frén ndmnder och
anstallda ar begriansat till deras uppdrag inom revisionsarbetet. Vidare
framgar ovan att nédviandighetsbedomningen delvis bor goras utifran
personuppgiftsansvarigas motiverade intresse av en effektiv och smidig
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forvaltning, samtidigt som begreppet syftar till att agera som en sparr mot helt
onodig behandling av personuppgifter eller sidan behandling som utgor ett
oproportionerligt intrdng i privatlivet som inte kunnat férutses.

Revisionernas mojlighet till upplysningar och information kommer i uttryck
genom en generellt utformad bestimmelse i kommunallagen och begrinsas till
den information som behdvs for revisionsarbetet. I stillet for en direktatkomst
till alla personuppgifter i systemet, vilket den avsedda behandlingen skulle in-
nebdra, torde det finnas flera andra mindre integritetsingripande och mer pro-
portionerliga metoder att anvinda sig av for att tillgodose revisorerna sin ratt
till information.

Dataskyddsombuden bedémer att det dr tveksamt om direktatkomst till
samtliga diarier kan anses vara nodvandig behandling for att uppfylla den
uppgiftsskyldighet som féreskrivs namnderna i 12 kap. 9 § kommunallagen.
Darmed torde nimnderna sakna rattsligt stod for att ge revisionen
direktatkomst till samtliga diarier. Att genomfora en
personuppgiftsbehandling utan rattsligt stod strider mot
dataskyddsforordningen. Direktdtkomst i den form som &r aktuell i
foreliggande situation skulle dven medféra risk for att personuppgiftsansvariga
namnder skulle bryta mot de grundliggande principerna som bland annat
kraver att endast nodviandiga personuppgifter behandlas. Att inte folja de
grundldggande principerna anses vara ett allvarligt brott mot
dataskyddsforordningen.

I tjéinsten,

Anu Sundin och Parisa Maleki Nordin

Dataskyddsombud
Gdvle kommuns dataskyddsenhet

i Europarlamentets och radets forordning 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pd behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphdvande av direktiv
95/46/EG (allmén dataskyddsférordning)

ii Artikel 2, dataskyddsférordning 2016/679

iiit Artikel 4, dataskyddsférordning 2016/679

v Artikel 4, dataskyddsférordning 2016/679
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v https://www.datainspektionen.se/nyheter/2012/lansstyrelse-maste-be-
gransa-tillgangen-till-personuppgifter/

vi Artikel 5, dataskyddsforordningen 2016/679

vii Artikel 6, dataskyddsférordningen 2016/679

viii 2 kap. 2 §, lagen om kompletterande bestimmelser till EU:s dataskyddsfor-
ordning (SFS 2018:218)

ix Prop. 2016/17:171, S. 435

x Prop. 2017/18:105, s. 60



