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YRKANDEN

Lénsstyrelsen yrkar att forvaltningsriitten &ndrar Datainspektionens beslut
'pé sé siitt att begrénsningar i dtkomsten av personuppgifter inte ska gilla i
myndighetens diarium och i diarieftrda, offentliga handlingar. Vidare

yrkar ldnsstyrelsen att ingen begrénsning ska ske av tillgdngen till person-

uppgifter i Diarium Utsidan.

Datainspektionen bestrider bifall till $verklagandet.

GRUNDER

Léansstyrelsen anfor bl.a. fljande. Handldggningsplattformen innehéller
funktioner for diarieféring och dokumenthantering gemensamma for lans-
styrelsen. Till handliggningsplattformen kan ocksé verksamhetsspecifika
handlaggningsstéd kopplas. Utgangspunkten #r att myndighetens diarium
ska vara tillgingligt for alla medarbetare liksom de diariefsrda dokument
som inte innehéller sekretessbelagda uppgifter. Allminna handlingar som
kan innehélla sekretessbelagd information &r endast tillgingliga for med-
arbetare inom aktuell verksamhet. Detta géller ocksa arbetshandlingar i
pagaende drenden och informationen i verksamhetsstéden. Informationen i
diariet (registret) dr stkbar. Informationen i dokumenten &r ddremot inte
sokbar, vare sig i diariefsrda dokument eller arbetsdokument. Syftet med
att samtliga medarbetare har tillgang till myndighetens diarium och
allménna offentliga handlingar &r att snabbt f information om vitka beslut,
som tidigare har fattats i d&renden och motiveringar till dessa beslut. Dess-
utom md&jliggdr informationstillgangen en snabb hantering vid utlimnande -
av allménna handlingar. Lansstyrelsens interna behandling av person-
uppgifter i diarier och handlédggningsplattformer #r en f6ljd av de arbets-
uppgifter, som myndigheten enligt olika forfattningar ér 4lagd att utfSra.
Det innebir att 9 § PUL inte 4r tilldmplig pa sddana personuppgifter.



Sida 3
FORVALTNINGSRATTEN DOM 33893-10

I STOCKHOLM

Allminna avdelningen
Fragan om vilka tjinstemédn som ska ha tillgang till olika typer av
handlingar - oavsett om dessa dr foremal for sekretess eller ) — &r en
arbetsfordelnings- och resursbehovsfraga, som myndigheten sjélv har att
bestimma Sver. Linsstyrelsens uppdrag 4r att arbeta tvarsektoriellt, vilket
innebér att det inte #r mojligt att forutse vilka medarbetare och vilka
enheter inom myndigheten, som behéver ha tillgang till dokument som &r
kopplade till handldggningsplattformen. Atskilliga drenden &r av sédant
slag att de bertr flera verksamhetsomréden inom myndigheten. Som exem-
pel kan niimnas att Datainspektionens foreldggande innebér att om en viss
tjainsteman som arbetat med ett drende skulle sluta sin anstéllning pa
lansstyrelsen, kommer en begransning i behdrigheten pa individnivé
innebira att det inte blir m6jligt for en annan handlédggare att ta fram
dokument, for det fall att den nye handléggaren behéver ha tillgang till
dokumentet. Alla medarbetare ska dessutom kunna ta emot en begéran om
utldimnande av allmén handling. Flertalet bestdmmelser i PUL behdver inte
tilldimpas pa personuppgifter, som inte innebér en krénkning av personlig
integritet och som inte ingdr i eller &r avsedda att ingd 1 en samling av
personuppgifter, som har strukturerats for att patagligt underldtta s6kning
efter eller sammanstillning av personuppgifter. Det &r i Linsstyrelsens
handlaggningsplattform inte méjligt att anviinda fritextsékning, exempelvis
for att séka fram personuppgifter i de dokument som &r kopplade till hand-
ldggningsplattformen.

Syftet med Diarium Utsidan &r att massmedia och allménhet pa ett enkelt
s4tt ska fa information om inkomna drenden hos lédnsstyrelsen. Diarium
Utsidan ska liksom det allménna diariet inte innehélla ndgra uppgifter som
omfattas av sekretess. I Diarium Utsidan publiceras inte n&dgra dokument
eller andra handlingar, utan endast ett urval av uppgifter frén diariet
(registret). I 13 § PUL anges vilka uppgifter som betraktas som kénsliga
personuppgifter. Datainspektionen har i sitt beslut &ven tagit med upp- |

gifter, som pekar ut enskilda i drenden om brott mot olika férfattningar.
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Sédana uppgifter omfattas inte av 13 § PUL. En publicering av sddana

uppgifter skulle kunna krinka den personliga integriteten och darmed

strida mot bestdmmelserna i 10 § PUL. Punkt fi denna bestimmelse

tillater dock publicering for att kunna tillgodose ett sddant &ndamal, som

1Or ett berdttigat intresse hos den personuppgiftsansvarige eller hos en

s&dan tredje man till vilken personuppgifterna ldmnas ut, om detta intresse

véger tyngre 4n den registrerades intresse av skydd mot krénkning av den
personliga integriteten.

De registrerade uppgifterna dr sddana uppgifter som det ankommer pa ldns-
styrelsen att handligga. Med detta foljer ocksd en skyldighet f6r myndig-
heten att ldmna ut uppgifter till dem som begér att fa ut dessa. Att infora
begréansningar i mojligheterna att ta del av allménna handlingar, som inte
ar sekretessbelagda, strider mot bestimmelserna om allménna handlingars
offentlighet i 2 kap. tryckfrihetsférordningen, TF. Sarskilt kommer mass-
media att drabbas genom att information i diariet inte blir lika Ittillgang-
lig. De begrédnsningar som Datainspektionen foreskriver motverkar ocksa
syftet med bestimmelserna i 4 kap. 1 § offentlighets- och sekretesslagen
(2009:400), OSL. Denna bestimmelse tar egentligen fasta pa att myndig-
heten bor tillhandahdila presentationsterminaler ddr allménheten har moj-
lighet att sGka i register, som finns hos myndigheten. Diarium Utsidan kan
ségas vara en utveckling av denna tjinst och ligger vl i linje med bestdm-

melserna i 4 kap. 1 § OSL.

Efter Datainspektionens tillsynsbesok publiceras inte lingre namnuppgifter

- f6r den som Overklagar parkeringstillstand for rérelsehindrade och inte
heller uppgifter om den fortsatta handldggningen i drendena. Dessutom
publiceras inte langre djurskyddsédrenden och drenden om delgivning.
Vidare har inloggningsfunktionen till Diarium Utsidan tagits bort, eftersom
Datainspektionen vid sitt bestk papekade att den inte fyller nagon funktion
ur PUL:s perspektiv. I $vrigt har vid bedémaing av publicering utgatts
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ifran Patainspektionens tillsynsbeslut vid Lénsstyrelsen i Stockholms ldn
den 20 september 2005, dér bl.a. Diarium Utsidan granskades och framst
publiceringen av kénsliga personuppgifter noterades. Lénsstyrelsen strivar
efter att halla en h6g kvalité i sitt diarium och har faststillda rutiner for hur
till exempel personuppgifter ska registreras, rutiner som 18pande foljs upp.
Syftet 4r att f& korrekta uppgifter i diariet, som sékerstiller korrekta
uppgifter for s6kningar och statistiksammanstéllningar, men inte minst att
endast korrekta uppgifter publiceras pd Diarium Utsidan. Det &r darfor
forvanande att Datainspektionen, sannolikt utan djupare kunskap om
verksamheten, kan gora bedémningar om vilka fall det &r lampligt att

publicera uppgifter. Inte i nigot fall avses kéinsliga personuppgifter.

Datainspektionen anf6r bl.a. f6ljande. Vad géller behandlingen av

personuppgifter i handldggningsplattformen har avsikten i detta fall inte
varit att begrénsa atkomsten till det diarium som lénsstyrelsen 4r skyldig
att fora enligt 5 kap. OSL. Det aktuella diariet innehéller dock linkar till
handlingar i olika typer av drenden och utgor ddrfor i praktiken ndgot mer
an ett register 6ver myndighetens allménna handlingar. Nér lansstyrelsen
tillgéngliggor personuppgifter i handldggningsplattformen for medarbetare
pa detta sétt, krdvs en sérskild bedémning enligt PUL. Dokument- och
drendehanteringssystem innehaller stora méngder personrelaterad infor-
mation. En grundldggande princip som foljer av 9 § PUL &r att anstélilda
inom en myndighet endast bor ha elektronisk tillgéng till personuppgifter
som de behover for sitt arbete. Detta géller dven om uppgifterna &r offent-
liga. Behovet av &tkomst varierar naturligtvis beroende pa myndighetens |
verksambetsomrade och den anstilldes arbetsuppgifter. Att personal,
oberoende av verksamhetsomrade och arbetsuppgifter, har tillgdng till
samtliga dokument 1 handldggningsplattformen strider dock mot denna
princip och dr dérfor otillatet enligt PUL. De grundldggande kraven i 9 §
PUL géller i princip for behandlingen av alla slags personuppgifter, det vill

sdga dven for uppgifter som inte omfattas av sekretess. Utdver TF och OSL
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giller PUL for ldnsstyrelsens behandling ay personuppgifter. For att PUL

inte ska gélla méaste det finnas s.k. registerforfattning som reglerar ldns-

styrelsens personuppgiftsbehandling. Eftersom det &r friga om strukturerad

behandling, 4r undantaget fér behandling av personuppgifter i ostrukturerat

material inte tilldmplig. Lénsstyrelsen har dérfor att tilldmpa hela PUL,

inklusive de grundldggande kraveni 9 §.

Liansstyrelsen gor gillande att de begrinsningar i frga om tillgéngen {ill
personuppgifter i Diarjum Utsidan, som foreskrivs i det 6verklagade
beslutet, skulle strida mot de grundlagsfésta bestdmmelserna i 2 kap. TF
om handlingsoffentlighet. Linsstyrelsen har gjort en felaktig tolkning av
dessa bestimmelser. N&r en myndighet, som i detta fall, pa eget initiativ
tillgangliggér personuppgifter i diarier pa Internet, gir den utdver sina
skyldigheter enligt 2 kap. TF. Detta framgér bl.a. av Statskontorets rapport
| “Diarier pa Internet — vigledning for myndigheter”, publikationsnummer
2003:1 och av E-offenlighetskommitténs slutbetinkande, Allm#nna
handlingar i elektronisk form — offentlighet och integritet, SOU 2010:4,
s. 259, 5. 277 f och s. 307 f. Nér det giller de av linsstyrelsen &beropade
bestimmelserna i 4 kap. 1 § OSL, s& framgér inte néirmare pa vilket sétt
dessa bestimmelser begransar PUL:s tillamplighet eller pa vilket sétt -
bestdimmelserna skulle gora den aktuella publiceringen tillaten enligt PUL.
Det &r naturligtvis viktigt fran offentlighetssynpunkt att myndigheterna
upprétthaller en god offentlighetsstruktur i sina verksamheter och att
myndigheterna, nér det dr lampligt, tillhandabéller presentationsterminaler.
De aktuella bestimmelserna ger dock, lika lite som bestdmmelserna i OSL
om handlingsoffentlighet, myndigheter ndgon rétt att tillgéingliggéra
personuppgifter Sver Internet. Vid den intresseavviigning enligt PUL, som
aktualiseras dd myndigheter tillgingliggtr personuppgifter 1 diarier pa
Internet, maste man bl.a. beakta den stora spridning av personuppgifter,
som da kan komma att ske, samt det faktum att uppgifter som en gang

tillgdngliggjorts pé Internet kan vara mycket svéra och ibland omdjliga att
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avlégsna. Det dr en sak att myndigheter pa begéran tilihandahéaller enstaka
uppgifter med stod av offentlighetsprincipen. Det 4r en annan sak att
myndigheter, utan réttslig skyldighet att géra sa, tillgingliggor stora
méngder personrelaterad information pé Internet. Det dr svart att se ndgot
barande skal till att enskilda ska behova tila att direkta personuppgifter,
sésom namn eller personnummer, tillgingliggtrs av myndigheter i diarier
pé Internet. Huvudregeln maste dérfor vara att sidana uppgifter inte ska
férekomma i sédana diarier. Detta giller oavsett om uppgifterna omfattas

av sekretess eller 4r att betrakta som kénsliga enligt 13 § PUL.

DOMSKAL

19 § PUL anges bl.a. foljande betrdffande grundléggande krav p&
behandlingen av personuppgifter. Den personippgiftsansvarige ska se till
att ....

e) de personuppgifter som behandlas &r adekvata och relevanta i
forhallande till &andamélen med behandlingen,

f) inte fler personuppgifter behandlas 4n som &r nodvindigt med hénsyn till
#ndamalen med behandlingen.

[ 10 § PUL anges bl.a. fsljande betrdffande nér behandling av
personuppgifter ar tilldten. Personuppgifter far behandlas bara om den
registrerade har limmnat sitt samtycke till behandlingen eller om
behandlingen &r nédvandig for att ...

1) ett &ndamal som ror ett berittigat intresse hos den
personuppgiftsansvarige eller hos sddan tredje man till vilken
personuppgifterna ldmnas ut ska kunna tillgodoses, om detta intresse viiger
tyngre &n den registrerades intresse av skydd mot krdnkning av den
personliga integriteten.

113 § PUL anges bl.a. att det &r férbjudet att behandla sadana
personuppgifter som rér hiilsa eller sexualliv.

Tillgdngen till handldggningsplattformen

Eftersom det inte finns nagon lag eller férordning som anger att PUL inte
ska vara tillamplig samt da det inte &r frdga om personuppgifter 1 ostruk-
turerat material, géller saledes 9 § PUL for behandling av personuppglﬂer 1

lansstyrelsens verksambet.
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Av handlingarna i malet framgar att alla medarbetare har tillgang till
diariet samt till samtliga handlingar i handlaggningsplattformen som fr att
betrakta som allménna och offentliga. Dér finns forutom dessa handlingar

sekretessbelagda dokument och arbetsmaterial, som bara handlaggare inom

respektive verksamhetsomrédet har tiligéng till.

Av 9 § PUL ftljer att inte fler personuppgifter far behandlas 4n som &r
nédvindigt med hansyn till &ndamalen med behandlingen. Att alla
medarbetare vid linsstyrelsen genom handldggningsplattformen har
tillgang till handlingar innehéallande personuppgifter, &ven sddana som inte
har med en medarbetares verksamhetsomréde att géra, oavsett om
handlingen &r att betrakta som allmén och offentlig, far dérfor anses strida
mot bestdmmelsen i 9 § PUL. Enligt forvaltningsritten finns séledes skl
for Datainspektionens beslut att begréinsa tillgangen till personuppgifter 1
handldggningsplattformen, s att anvéndarna enbart har tillgéng till sédana
uppgifter, som de behdver med hénsyn till verksamhetsomréde och

arbetsuppgifter.

Personuppgifter i Diarium Ultsidan

Personuppgifter far enligt huvudregeln i 10 § PUL behandlas bara om den
registrerade har limnat sitt samtycke till behandlingen. Aven utan att
samtycke har lamnats fr personuppgifter behandlas, om behandlingen ar
nddvindig for att uppfylia vissa sérskilt angivna syften. Saledes far enligt
10 § f personuppgifter behandlas utan samtycke om behandlingen &r nod-
vandig for att ett dndamél som ror ett berdttigat intresse hos den person-
uppgiftsansvarige ska kunna tillgodoses, om detta intresse véger tyngre dn
den registrerades intresse av skydd mot krinkning av den personliga
integriteten. Huvudregeln &r séledes att en publicering pa Internet kréver
samtycke fran den registrerade. Eftersom sidant samtycke inte inhdmtats
av den personuppgiftsansvarige, krédvs for publiceringen att det undantag

frén kravet pa samtycke som anges i 10 § f PUL ér tillampligt.
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Syftet med publiceringarna anges vara att de registrerade uppgifterna &r
sidana uppgifter som det ankommer pé lansstyrelsen att handldgga. Med
detta foljer ocksa en skyldighet f5r myndigheten att limna ut uppgifter till
dem som begir att fi ut dessa. Myndigheten bér dven tillhandahalla

presentationsterminaler dér allménheten har méjlighet att séka i register

som finns hos myndigheten.

Det nu nimnda intresset ska viigas mot de enskildas integritetsintressen.
De aktuella publiceringarna inneholl bl.a. direkta personuppgifter 1 drenden
som rr brott mot djurskyddslagen, brott mot fiskelagen, djurférbud,
vitesforeligganden samt i #renden om paférande av byggnadsavgift. Dessa
uppgifter far betecknas som integritetskénsliga. Genom publicering pa
Internet blir uppgifterna ltt tillgingliga och kan komma att f4 mycket stor
spridning. Enligt forvaltningsréttens mening kan den personuppgifts-
ansvariges intresse inte anses viga tyngre 4n de enskildas intresse av skydd
mot krinkning av den personliga integriteten. Detta giller trots mass-
medias intresse av att fa del av uppgifter pa ett enkelt sitt. Undantags-
bestimmelsen i 10 § £ PUL &r saledes inte tillimplig. Lénsstyrelsens

publiceringar i Diarium Utsidan pa Internet strider darfér mot PUL.

Att publicera namn och personuppgifter, som indirekt pekar ut enskilda
individer t.ex. registreringsnummer pé fordon i &renden om parkerings-
tillstind fo6r handikappfordon, &r sidana personuppgifter som enligt 13 §
PUL inte far forekomma i diarier pa Internet, varfor dven dessa

publiceringar strider mot PUL,

Sammanfattningsvis har Datainspektionen haft fog for sitt beslut och
forvaltningsritten finner inte att Datainspektionens begriansningar vad
giller publiceringen av personuppgifter i Diarium Utsidan strider mot

2 kap. TF eller 4 kap. 1 § OSL, varfor dverklagandet ska avslés.
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Elisabeth Rahlén

forvaltningsrattsfiskal

1 avgorandet har ocksi deltagit nAimndeménnen Gunilla Bergstrém, Svante

Haggren och Marina Petsava.
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Datum Diarienr

2010-06-01 831-2009

Datainspektionen

Linsstyrelsen i Vastra Gotalands Lan
Att: Lars-Erik Persson
403 40 GOTEBORG

Tillsyn enligt personuppgiftslagen (1998:204) -
behandling av personuppgifter i lansstyrelsernas
handliggningsplattform m.m.

Datainspektionens beslut

1. Linsstyrelsen i Vistra Gotalands lan (linsstyrelsen) ska begrinsa tillgangen till
personuppgifter i sin handliggningsplattform, s att anvdndarna enbart har
tillgang till sadana uppgifter som de behdver med hénsyn till verksamhetsom-
rade och arbetsuppgifter. Atkomstméjligheterna bor tekniskt begransas sa
langt som majligt. Linsstyrelsen ska ocksd lamna tydlig information till an-
stillda om vad som giller i friga om sokningar i handlaggningsplattformen.
Dessutom ska lansstyrelsen se till att det finns fungerande rutiner fér dtkomst-
kontroll.

2. Linsstyrelsen ska vidta tekniska och administrativa dtgarder for att skydda
uppgifter som samlas in i linsstyrelsernas gemensamma ankomstregister (Ar-
chive Manager). For det forsta ska antalet personer vid lansstyrelsen med &t-
komst till personuppgifter i Archive Manager begrénsas till ett fatal personer,
med ett klart motiverat behov av tillgang till uppgifterna. For det andra ska det
finnas ett val fungerande system for behérighetstilldelning, dar dtkomstméj-
ligheterna begrinsas sa langt det ir faktiskt och praktiskt méjligt. For det tred-
je ska det finnas tydliga instruktioner till personalen dér det framgar under vil-
ka férutsitiningar de far ta del av personuppgifter i Archive Manager. Slutligen
ska lansstyrelsen se till att det finns vl fungerande rutiner for loggning och
logguppfoljning i Archive Manager, i syfte att upptdcka och beivra obehorig
atkomst. Férutom kontroll p& forekommen anledning méste lansstyrelsen se
till att utfora systematiska och aterkommande logguppf6ljningar.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
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3. Lansstyrelsen har i Diarium Utsidan publicerat uppgifter som direkt pekar ut
enskilda i drenden om brott mot djurskyddslagen, brott mot fiskelagen, djur-
forbud, vitesforeligganden samt i drenden om péforande av byggnadsavgift.
Liansstyrelsen har dessutom i Diarium Utsidan publicerat uppgifter som indi-
rekt pekar ut enskilda i irenden rérande parkeringstillstind fér handikappfor-
don. Enligt Datainspektionen strider de aktuella publiceringarna mot 10 §
punkten f) samt 13 § personuppgiftslagen och ar darfér otillatna.

Lansstyrelsen ska skyndsamt vidta dtgérder sa att publiceringarna i ovan an-
givna drenden inte strider mot bestimmelserna i personuppgiftslagen. Lans-
styrelsen ska ocksa se dver sina publiceringsrutiner i syfte att forhindra att
uppgifter i framtiden tillgingliggors i det aktuella diariet i strid med bestam-

melserna i personuppgiftslagen.

Datainspektionen foreligger lansstyrelsen att senast den 3 september 2010
skriftligen redovisa for inspektionen vilka atgérder som har vidtagits i friga om
publiceringen av uppgifter i Diarium Utsidan. ‘

Redogorelse for tillsynsarendet

Datainspektionen har i sitt regleringsbrev fatt i uppdrag att bidra till utvecklingen
av en effektiv och rittssiker elektronisk férvaltning genom att sarskilt bevaka en-
skildas personliga integritet. Som ett led i detta uppdrag har Datainspektionen
inspekterat Linsstyrelsen i Vistra Gotalands lan (linsstyrelsen).

Vid inspektionstillfillet har Datainspektionen dels kontrollerat hur linsstyrelsen
hanterar personuppgifter i den e-plattform som myndigheten tagit fram tillsam-
mans med Gvriga lansstyrelser, dels kontrollerat hur ldnsstyrelsen behandlar per-
sonuppgifter i en s kallad infratjinstplattform i samband med att myndigheten
tillhandahaller allmanheten e-tjinster och dels kontrollerat hur ldnsstyrelsen be-
handlar personuppgifter i det diarium som gors tillgangligt for allménheten pa
Internet (Diarium Utsidan).

Protokoll éver inspektionen har upprittats och Gversants till ansstyrelsen, som
har yttrat sig.

Skal for beslutet

Tillgangen till uppgifter i linsstyrelsens handliggningsplattform (Platina)
Handliggningsplattformen innehéller grundldggande funktioner for e-

handlaggning, som exempelvis diarieféring, dokumenthantering och viss flodes-
hantering. Vid inspektionstillfillet framkom att det ar mé&jligt for anvandarna av
plattformen att ta del av information i allmanna handlingar hanforliga till den
egna lansstyrelsen, i den man hinder inte foreligger pd grund av sekretess.
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Det ir naturligtvis viktigt att uppgifter som omfattas av sekretess inte sprids till
obehériga. Samtidigt kan uppgifter vara integritetskansliga trots att de inte omfat-
tas av sekretess. Genom att gora sammanstéllningar baserade pa till exempel per-
son eller foreteelse dr det mojligt att snabbt sammanfora och 6verblicka stora in-
formationsmingder. Aven férhallandevis harmlosa uppgifter kan, om de stalls
samman med andra sddana uppgifter, skapa en totalbild av manniskors enskilda
férhallanden som i sin tur kan innebdra ett otillbérligt intréng i individernas per-

sonliga integritet.

Vi vill understryka att det inte star er fritt att tillgdngliggora personuppgifter i
handlaggningsplattformen enbart av det skilet att uppgifterna inte ar sekretessbe-
lagda. Nér ni tillgingliggor personrelaterad information i handlaggningsplattfor-
men maste ni, utéver bestimmelserna i offentlighets- och sekretesslagen, beakta

bestdmmelserna i personuppgiftslagen.

En grundliggande princip som fSljer av g § personuppgiftslagen ir att tillgingen
till personuppgifter ska vara behovsstyrd och inte obegransad. Anstillda ska till
exempel endast ha tillgdng till sadana uppgifter som de behéver for sitt arbete.

- Vilken information som anstillda ska ha tillgang till i handlaggningsplattformen

varierar darfér beroende pé bland annat verksamhetsomrade och arbetsuppgifter.

Vid bedémningen av vilken information som anstéllda ska fa tillgéng till bor det
finnas visst spelrum. Det maste till exempel finnas méjligheter att arbeta som
backup for en kollega och det dr inte meningen att behérighetsbegransningar i
plattformen ska gora det oméjligt att ndgon hoppar in som vikarie. Det ar dock
viktigt att den personuppgiftsansvarige ser till att personrelaterad information inte
flodar fritt i plattformen, utan att det finns rutiner for tillgdngen till uppgifter.

Att, som i forevarande fall, 1ata personal ha tillgang till samtliga handlingar i platt-
formen som ar att betrakta som allménna och offentliga, strider mot de grundlag-
gande kraven i 9 § personuppgiftslagen. Ni mdste darfor begrinsa tillgangen till
personuppgifter i plattformen, s3 att anvindarna enbart har tillgang till uppgifter
som de behdver {or sitt arbete. Med hjélp av ert system for behérighetsstyrning bor
atkomstmojligheterna tekniskt begrinsas s& mycket som det &r faktiskt och prak-
tiskt mojligt med hansyn till den aktuella verksamheten och kansligheten hos
uppgifterna. Ni maste ocks3 se till att minska risken for otilldten atkomst till per-
sonuppgifter i plattformen pa andra sitt, exempelvis genom tydlig information till
anstillda om vad som géller och genom atkomstkontroll.

Skyddet for personuppgifter i Archive Manager

E-formulidr som anvidndare skickar in genom ndgon av lansstyrelsernas gemen-
samma publika e-tjinster lagras i ett ankomstregister (Archive Manager). Formu-
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liret skickas med automatik vidare fr&n ankomstregistret till den ldnsstyrelse som
angetts som mottagare i e-formuldret. Syftet med Archive Manager ar att lanssty-
relserna alltid ~ iven nér Platina tillfalligt &r ur drift - ska kunna ta emot uppgifter

som ldmnats i e-tjansterna.

E-formuliren bestar av ett flertal datafiler i olika filformat och med olika innehall.
Formuliren innehaller bland annat XML-filer med alla de uppgifter som enskilda
har matat in i en e-tjanst. Formuldren kan ocksd innehdlla olika slags datafiler som
enskilda bifogat. Varje formulir som inkommer till ankomstregistret dateras och
far ett unikt drendenummer, vilket gor att lansstyrelserna vid behov kan eftersoka
formulir i ankomstregistret. Ankomstregistret ar dtkomligt i sin helhet for samtli-
ga linsstyrelser. Antalet personer vid ldnsstyrelserna som har behérighet till re-
gistret ir dock begrinsat. Vid tidpunkten f6r inspektionen hade sammanlagt ca 70

personer tillgdng till Archive Manager.
Datainspektionen gor féljande bedémning.

Ett gemensamt ankomstregister av nu aktuellt slag, dar tjansteman i princip kan ta
del av personrelaterad information hanforliga till andra myndigheter, innebéar en
6kad risk for otillbérliga integritetsintrdng. Férutom att sekretessbelagd informa-
tion riskerar att rojas pa detta sétt kan annan personrelaterad information som
enskilda uppfattar som integritetskanslig riskera att spridas till obehériga. For att
16sningen med ett gemensamt ankomstregister ska vara acceptabel ur integritets-
synpunkt krivs att de personuppgiftsansvariga vidtar Jampliga tekniska och orga-
nisatoriska atgirder for att skydda de personuppgifter som behandlas.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampliga
tekniska och organisatoriska atgirder for att skydda de personuppgifter som be-
handlas. Atgirderna ska astadkomma en sikerhetsniva som ar lamplig med beak-

tande av:

de tekniska méjligheter som finns
B kostnaden for atgirderna

B sarskilda risker med behandlingen
B hur pass kinsliga uppgifterna ar

I Archive Manager mellanlagras all den information som enskilda limnar i de ge-
mensamma publika e-tjinster som ni tillhandahaller tillsammans med landets
ovriga linsstyrelser. Det innebdr att registret kan komma att innehalla stora
mingder personrelaterad information. Eftersom ni inte narmare kan kontrollera
vilka uppgifter som sokandena limnar i e-formularen, kan registret dessutom
komma att innehalla en mingd personuppgifter som man normalt inte férvantar
sig att finna hér, bland annat uppgifter som enligt 13 § personuppgiftslagen &r att
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betrakta som sarskilt kinsliga. Vi anser dérfér att det bér stillas hoga krav pa si-
kerheten i detta fall. I det f6ljande redovisas de administrativa och tekniska saker-
hetsatgdrder som ni maste vidta i friga om hanteringen av personuppgifter i Ar-

chive Manager:

Antalet personer med dtkomst till personuppgifter i ankomstregistret mdste
begrdnsas till ett minimum. I nuldget har ca 70 personer vid de olika ldnsstyrel-
serna tillgang till informationen i ankomstregistret. Registret ar siledes redan
idag begransat till en férhallandevis snév krets personer. Det dr dock oklart hur
manga personer vid er lansstyrelse som har tillgang till registret. Vi forutsatter
att ni ser till att &tkomsten till registret vid er myndighet begransas till ett fatal
personer vid myndigheten som har ett klart motiverat behov av tillgang till

uppgifterna i registret.

For att begrdnsa den elektroniska tillgdngen mdste ni ha ett system fér behérig-
hetsstyrning. Med hjilp av detta bdr dtkomstmdjligheterna tekniskt begransas
54 mycket som det ar faktiskt och praktiskt mojligt med hédnsyn till den aktuella
verksamheten. Ni mdste ocksa se till att det finns vl fungerande rutiner for

tilldelning och kontroll av behérigheterna.

B Det mdste finnas tydliga instruktioner som anger under vilka forutsdttningar
era anstdllda fér ta del av personuppgifter i ankomstregistret. Instruktionerna
bor vara skriftliga och finnas allmént tillgangliga for berérda personer, till ex-
empel pd intranatet. For att minska risken for otillaten dtkomst maste ni ocksa
se till att alla som har tillgdng till personuppgifter i ankomstregistret far rele-
vant utbildning. De anstillda ska ha en klar uppfattning om vad som dr tillatet
och vilka konsekvenserna blir om man bryter mot instruktionerna och andra
relevanta bestimmelser. Det maste ocksa framga tydligt hur ni foljer upp efter-

levnaden av instruktionerna.

Det madste finnas vdl fungerande rutiner for dtkomstkontroll, i syfte att uppticka
och beivra obehérig dtkomst. Forutom kontroll pa férekommen anledning mas-
te ni utfora systematiska och dterkommande atkomstkontroller.

Publicering av personuppgifter i Diarium Utsidan

Tillgangen till diariet &r behorighetsstyrd och kraver inloggning med anvandar-
namn och personligt 16senord. Vid inspektionstillfallet framkom att ni har valt
behorighetsstyrd dtkomst till diariet eftersom ni anser att ni da har stérre majlig-
heter att publicera personrelaterad information i diariet.

Savitt vi kan forsta kan i princip vem som helst, som bemédar sig att registrera
vissa uppgifter hos er, fa ett anvindarkonto och ddrmed f3 atkomst till de uppgifter
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som ni publicerar i Diarium Utsidan. Uppgifterna i det aktuella diariet &r darmed i

princip allmént tillgéngliga.

Diarier kan innehélla integritetskansliga uppgifter och kan darfor ofta inte goras
omedelbart tillgingliga i sin helhet pa Internet. Det finns atskilliga aspekter som
ni maste beakta for att behandlingen inte ska strida mot bestimmelserna i per-
sonuppgiftslagen. I grunden handlar det om att utforma val fungerande tekniska
och administrativa publiceringsrutiner, sa att inte uppgifter som ar sekretesskyd-
dade eller p& annat sitt ar kinsliga i integritetshdnseende nar obehdriga.

Personuppgifter fir enligt 10 § personuppgiftslagen som huvudregel bara behand-
Jas med samtycke fran den uppgiften ror. For att ni ska ha ratt att publicera uppgif-
ter i ett diarium som gors allmint tillgdngligt pa Internet, utan samtycken frdn de
registrerade, krivs att behandlingen ar tilliten med stdd av en intresseavviagning
enligt 10 § punkten f) personuppgiftslagen. Ni maste i sa fall ha ett berattigat in-
tresse av att behandla uppgifterna och detta intresse méste viga tyngre dn de regi-
strerades intresse av skydd mot krinkning av den personliga integriteten. Om-
standigheter som spelar in vid bedémningen ir till exempel dndamalet med be-
handlingen, vilka uppgifter som behandlas och pa vilket sitt de behandlas.

Att tillgingliggora uppgifter som direkt pekar ut enskilda, exempelvis person-
nummer eller personnamn, innebdr en risk for integritetskrankningar. Det dr svart
att se nagot birande skal till att enskilda av olika anledningar ska behova tala att
sadana uppgifter gors allmint tillgingliga pa Internet. Uppgifter som direkt pekar
ut enskilda (direkta personuppgifter) kan darfor normalt inte tillgdngliggoras pa
Internet med stdd av en intresseavvigning enligt 10 § punkten f) personuppgifts-
lagen. Vissa uppgifter kan uppfattas som sarskilt integritetskansliga. Det géller till
exempel uppgifter om lagévertridelser som innefattar brott eller uppgifter om att
nagon person ir foremal for vitessanktioner. Det ar inte tillatet att publicera direk-
ta personuppgifter i dessa typer av drenden. Med stéd av en intresseavvigning kan
det dock undantagsvis vara tillatet att publicera indirekta personuppgifter, till ex-

empel drendenummer, i sddana drenden.

Personuppgiftslagen innehaller dessutom ett principiellt férbud i 13 § mot be-
handling av uppgifter som enligt paragrafen ar att beteckna som kénsliga. Enligt
den aktuella bestimmelsen ir det bland annat forbjudet att behandla uppgifter
som 16t halsa eller sexualliv. Ett exempel pa en kéanslig uppgift 4r att nagon ansoker
om parkeringstillstind for rorelsehindrad. Sidana uppgifter far aldrig publiceras i
diarier som tillgingliggdrs pa Internet. Det giller sdval direkta som indirekta per-

sonuppgifter.

Nir det galler den publicering som sker i Diarium Utsidan gor vi féljande bedém-

ning.
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Vid inspektionstillfallet konstaterades att ni publicerat namnet pa klaganden i ett
arende rorande parkeringstillstand for rorelsehindrad, det vill sdga en sddan kéns-
lig personuppgift som avses i 13 § personuppgiftslagen och som inte far férekom-
ma i diarier som tillgdngliggors pa Internet. Vid kontroller den 28 mars, 27 maj, 28
maj samt 1juni i &r konstaterade vi att namnet pa klaganden hade tagits bort fran
diariet. Samtidigt framkom att ni i publicerar uppgifter om registreringsnummer
pé fordon i ansékningar om parkeringstillstand for handikappfordon, det vill siga
uppgifter som indirekt pekar ut enskilda individer. Detta strider mot personupp-

giftslagen.

Vid kontrolltillfallena framkom vidare att ni 1 Diarium Utsidan publicerar uppgif-
ter som direkt pekar ut enskilda i &tskilliga drenden som kan uppfattas som integ-
ritetskinsliga hos de individer som berdrs av publiceringen. Det rér sig bland an-
nat om publiceringar i drenden som ror brott mot djurskyddslagen, brott mot fis-
kelagen, djurférbud, vitesforeldgganden samt i drenden om péaférande av bygg-
nadsavgift. Det ir inte tilldtet att publicera direkta personuppgifter i dessa typer av

arenden.

Ni maste skyndsamt vidta tgérder sa att publiceringarna i ovan angivna typer av
arenden inte strider mot bestimmelserna i personuppgiftslagen. Ni maste ocksa se
dver era publiceringsrutiner i syfte att forhindra att uppgifter i framtiden tillgéng-
liggdrs i det aktuella diariet i strid med bestimmelserna i personuppgiftslagen.

Utéver ovan angivna publiceringar, som vi bedémer klart strider mot personupp-
giftslagen, finns det &tskilliga publiceringar i diariet som kan strida mot bestam-
melserna i den lagen. Nedan foljer nigra exempel pa sddana publiceringar:

Initiativirende rérande betalningsforeldggande, dar person namnges.

Overklagande av beslut om foreliggande enligt djurskyddslagen, dar fastig-
hetsbeteckniﬁgen anges liksom namnet pa den som gett in 6verklagandet.

Overklagande av miljdndmnds beslut om vitesforeldggande, dar fastighetsbe-
teckningen anges liksom namnet pd avsandaren.

Overklagande av byggnadsnimns beslut om beviljande av bygglov for fastlghet,
dar avsdndaren namnges.

B Overklagande av byggnadsnimns beslut att inte bevﬂ]a bygglov for fastighet,
dar avsandaren namnges.

B Overklagande av Miljé- och bygglovsndmnds beslut om féreliggande gillande
rivning vid vite for olovligt byggande av enbostadshus, dar fastighetsbeteck-
ningen anges liksom namnet pa avsandaren.

B Overklagande av beslut om att inkomma med resultat fran radonmaétningar
rorande viss fastighet, dir fastighetsbeteckningen och avsindaren anges.

W Utdémande av vite, ingivet frdn tingsratt, dar fastighetsbeteckning anges.

Sida7 av 8



B Overklagande av vitesforeliggande, dir fastighetsbeteckning anges.

Kallelse till huvudférhandling angdende brott mot fiskelagen, dar person
namnges.

Anonym anmaélan om misstankt tippning av muddermassor pa fastighet, dar

fastighetsbeteckning anges.

Vi forutsitter att ni ser 6ver era publiceringsrutiner dven i frdga om dessa typer av
drenden och ser till att publiceringarna inte strider mot personuppgiftslagen.

Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skrivel-
sen vilket beslut som 6verklagas och den dndring som ni begir. Overklagandet
skall ha kommit in till Datainspektionen senast tre veckor frdn den dag beslutet
meddelades for att kunna provas. Datainspektionen sdnder 6verklagandet vidare
till Férvaltningsritten i Stockholm for prévning, om inspektionen inte sjalv andrar

beslutet pa det sitt ni har begdrt.

Oskar Ohrstrom =y

Sida 8 av 8



Bilaga1

Datainspektionen

Datainspektionens tillsyn av lansstyrelsernas

elektroniska forvaltning

Datainspektionen granskade under ar 2010 Lansstyrelsen i Vastra Gétalands
hantering av personuppgifter i den elektroniska férvaltningen. Mot bakgrund
av de uppgifter som framkom forelades Lansstyrelsen i Vastra Gotaland att
atgdrda de brister i behandlingen av personuppgifter som Datainspektionen
fann vid inspektionen. Datainspektionens beslut 6verklagades till
Forvaltningsratten i Stockholm som avslog 6verklagandet. Domen har vunnit

laga kraft.

Datainspektionen har med anledning av sitt beslut och Férvaltningsrittens
dom under hésten 2012 genomfort en enkattillsyn gentemot landets
lansstyrelser. Tillsynen har inte omfattat Lansstyrelsen i Véstra Gotaland.
Syftet med enkattillsynen har varit att underséka hur personuppgifter
hanteras i den elektroniska forvaltningen hos ldnsstyrelserna.

[ det foljande ldmnas en sammanfattning over de yttranden som
lansstyrelserna har lamnat. Sammanfattningen innehdller aven
Datainspektionens synpunkter och information vad géller behandlingen av
personuppgifter i elektroniska férvaltningen. Var och en av de ldnsstyrelser
som har varit féremadl for Datainspektionens granskning erhaller darutéver ett
beslut utifran de uppgifter som respektive linsstyrelse har lamnat. I besluten
kommer hanvisningar att goras till denna sammanfattning,.

Sammanfattningen f6ljer i huvudsak dispositionen i enkaten.

Behandling av personuppgifter i handlaggningsplattformen Platina
I vilken mdn behandlar ldnsstyrelserna personuppgifter i elektroniska
drendehanteringssystem? Pd vilket sdtt begrdnsas tillgdngen till
personuppygifter i sidana system och finns det rutiner for tilldelningen av
behérigheter?

Samtliga av de 20 stycken ldnsstyrelser som omfattas av Datainspektionens
enkadttillsyn uppger att de behandlar personuppgifter i

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



handlaggningsplattformen Platina. Ett antal ldnsstyrelser uppger att vissa
enheter aven anvander andra elektroniska drendehanteringssystem, till
exempel i landsbygdsrelaterade drenden. Datainspektionens tillsyn omfattar
enbart personuppgiftsbehandling i handldggningsplattformen Platina. I
sammanhanget vill dock Datainspektionen understryka att de regler och
principer som redogors for hur personuppgifter ska behandlas aven galler nar
lansstyrelserna behandlar personuppgifter i andra drendehanteringssystem.

Lansstyrelserna har vad galler behorigheter i Platina i huvudsak uppgett att
anstallda vid en viss lansstyrelse har behorighet till den egna lansstyrelsens
drenden. De anstdllda har dock inte behérighet till information som ar belagd
med sekretess eller till sarskilt verksamhetsspecifika delar av

handlaggningsplattformen.

Datainspektionens sammantagna uppfattning ar att anstdllda pad en
lansstyrelse atminstone har lasbehorighet till samtliga drenden som finns
registrerade pa den ldnsstyrelsen dar den anstallde arbetar. Vid vissa
lansstyrelser ska enligt den enskilda ldnsstyrelsens egen rutin tilldelas
behorighet efter beslut av den anstdlldes chef och genom IT-enhetens/den IT-
sakerthetsansvariges forsorg. Ett antal lansstyrelser har dock uppgett att
behérigheter bestdlls fran den gemensamma IT-enheten vid lansstyrelsen i
Vistra Gotaland efter anmadlan av den anstélldes chef.

Datainspektionen vill mot bakgrund av detta lamna féljande synpunkter och

vagledning.

En grundldggande princip i personuppgiftslagen (1998:204) ar att anstillda
enbart bor ha tillgdng till den information som de behéver for att kunna
utféra sina arbetsuppgifter. Tillgdngen till personuppgifter ska siledes vara
behovsstyrd och inte obegransad (9 § personuppgiftslagen). Med héansyn till
att Platina innehdller stora mangder personrelaterad information, varav vissa
uppgifter kan vara av kdnslig eller integritetskanslig karaktar, dr det viktigt att
behorigheten begransas till vad den anstallde behdver utifran
verksamhetsomrdde och arbetsuppgifter. Datainspektionen anser darfor att
det inte dr forenligt med personuppgiftslagen att tilldela samtliga anstéllda
inom en och samma ldnsstyrelse behoérighet till alla personuppgifter som
hanfor sig till den egna lansstyrelsens drenden. I sammanhanget vill
Datainspektionen understryka att det inte ar tillrackligt ur
integritetsskyddshdnseende att enbart begransa tillgdngen till
personuppgifter utifrdn om uppgifterna ar belagda med sekretess eller inte.
Nar personrelaterad information tillgangliggors i handlaggningsplattformen
madste saval offentlighets- och sekretesslagen (2009:400) som
personuppgiftslagens bestaimmelser beaktas.
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Som har beskrivits ovan ska behérigheten i Platina bedémas utifrdn vad den
anstallde behover for sitt arbete. Det kan sdledes variera utifrdn vilket
verksamhetsomréade den anstéllde arbetar inom och vilka arbetsuppgifter den
anstéllde har. Begransningen av behérigheter bor lampligen féregds av en
analys 6ver vilket behov av tillgang till personuppgifter som finns vid
respektive lansstyrelse. Vid behdrighetstilldelningen bor visst spelrum finnas.
Det mdste till exempel finnas mojlighet att arbeta som vikarie for en kollega
exempelvis vid sjukdom eller annan kortare frénvaro. Det dr dock viktigt att
det finns utarbetade rutiner for tillgdngen till uppgifter i
handlaggningsplattformen och fér hur behérighetstilldelningen ska utféras.

Vilken information ges till de anstdllda om behandling av personuppgifter i
handlidggningsplattformen? Finns det rutiner for dtkomstkontroll (till exempel
genom logguppf6ljning)?

Det stora flertalet av alla lansstyrelser har uppgett att alla nyanstallda
genomgdr en interaktiv webbaserad utbildning i Platina. Sddan utbildning har
aven genomforts for samtlig personal da Platina togs i drift. Ett antal
lansstyrelser uppger att nyanstilld personal genomgar en férvaltningsrattslig
utbildning varvid information om allmanna principer for tillgdng till
personuppgifter i Platina och sékning efter sekretessbelagd information ges.

Datainspektionens sammantagna uppfattning ar att lansstyrelserna inte ger
de anstéllda ndgon allman information vad géller behandling av
personuppgifter enligt personuppgiftslagen. Det saknas aven skriftlig
information for de anstdllda avseende vad som galler angdende
personuppgiftsbehandlingen i Platina. I den man ldnsstyrelserna informerar
de anstallda om personuppgiftslagen dr informationen specifikt anknuten till
en avgransad del av behandlingen av personuppgifter, till exempel hur den
anstallda kan, eller far, soka efter information.

I princip samtliga lansstyrelser har angett att det i dagsldget inte genomfors
ndgra dtkomstkontroller och att det saknas rutiner for sddana dtgarder. Ett
antal lansstyrelser svarar att de tekniska méjligheter till dtkomstkontroll som
finns i Platina ar svdra att arbeta med. Lansstyrelserna har vidare uppgett att
ndgon dtkomstkontroll inte genomférs pa grund av att sekretesskyddade
uppgifter inte ar tillgangliga fér andra dn de anstallda som arbetar med den
specifika uppgiften.

Datainspektionen vill mot bakgrund av detta lamna f6ljande information.
Eftersom det ar den anstdllde sjdlv som tillgdangligg6r uppgifter i Platina ir det
en viktig att denne kanner till vilka uppgifter som far offentliggoras i
handldggningsplattformen. Att enbart informera om vad som giller for
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behandling av sekretessbelagd information ar enligt Datainspektionen inte
tillrackligt. Det ar viktigt att den anstéllde har en klar uppfattning av vad som
dr tilldtet enligt saval personuppgiftslagens som offentlighets- och
sekretesslagens bestimmelser. Lansstyrelserna ska darfor se till att de
anstdllda far relevant utbildning om vilka regler som giller vid behandling av
personuppgifter och vilken information som far behandlas i Platina. Det ar
dartill viktigt att de anstdllda vet vilka konsekvenserna blir om man bryter
mot instruktionerna och andra relevanta bestammelser.

Lansstyrelserna maste se till att minska risken for otilldten dtkomst till de
personuppgifter som behandlas i systemet. Det kan dstadkommas genom
systematiskt och dterkommande dtkomstkontroll varigenom obehérig
dtkomst kan upptickas och beivras. Atkomstkontroller ir viktiga genom att de
kan ha en avhallande verkan pa anstdllda som kan frestas att olovligen ldsa
uppgifter de inte behover for sitt arbete. Det ska finnas rutiner for
atkomstkontrollen och de anstallda maste informeras om att logguppf6ljning

utfors kontinuerligt.

Ankomstregistret Archive Manager

Anvdnds ankomstregistret Archive Manager (eller ndgot annat elektroniskt
ankomstregister) i verksamheten? Hur begrdnsas dtkomsten till
personuppgifter, finns rutiner fér dtkomstkontroll och behérighetstilldelning?
Far de anstdllda information om vad som gdller for behandling av
personuppgifter i ankomstregistret?

Samtliga ldnsstyrelser, forutom Linsstyrelsen Gavleborg, anvander
ankomstregistret Archive Manager i sin verksamhet. Lansstyrelsen i
Vasterbottens lan uppger att de har tillgang till ankomstregistret men inte
anvander det.

De ldnsstyrelser som har tillgadng till Archive Manager har utformat sitt svar

gemensamt och har uppgett féljande.

Lansstyrelserna tillhandahaller det elektroniska ankomstregistret gemensamt
och ett personuppgiftsbitradesavtal har upprattats med leverantoren. Nar
uppgifter skickas via e-tjansten lagras uppgiften i systemet. Darefter skickas
uppgiften automatiskt vidare till den lansstyrelsen som avsandaren har angett
som mottagare. Nar uppgiften inkommer till ankomstregistret registreras den
i Platina och forses med ett ankomstnummer vilket ar den for avsandaren
kdnda identiteten pa drendet. Alla som har behérighet i ankomstregistret har
mojlighet att soka pa drendets ankomstnummer. Detta i syfte att underlatta
identifieringen av de drenden som pad grund av felaktigt angiven mottagare
inkommit till en annan lansstyrelse dan den som arendet harror till. Behorighet
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till Archive Manager tilldelas efter ansékan genom IT-enheten i Vistra

Gotalands lans forsorg.

Totalt uppges 24 personer ha tillgang till Archive Manager. Hur mé&nga av
dessa personer som finns hos respektive lansstyrelse anges inte, men ndgra av
lansstyrelserna har i sina svar uppgett att ett fatal personer vid den egna
lansstyrelsen har en sddan behérighet. Datainspektionen uppfattar detta som
att det vid varje lansstyrelse (férutom vid Lansstyrelsen Gavleborg) finns ett

antal personer med behorighet till detsamma.

Ndgon dtkomstkontroll eller ndgra rutiner fér dtkomstkontroll finns inte vid
ndgon av de lansstyrelser som anvander Archive Manager. Vid inloggning i
systemet visas en informationsruta ddr det framgar vilka regler som galler for
att hantera den information som registreras i systemet. Gallring av de
formular som registreras sker tre manader efter det att drende registrerades i

Archive Manager.

Datainspektionen vill mot bakgrund av vad som har beskrivits ovan lamna
foéljande synpunkter och vagledning.

I Archive Manager mellanlagras all den information som enskilda lamnar i
den publika e-tjansten som tillhandahalls tillsammans av nastintill samtliga
av landets ldnsstyrelser. Detta innebadr att registret kan komma att innehalla
stora mangder av personrelaterad information. Eftersom lansstyrelserna inte
narmare kan kontrollera vilka uppgifter som avsindaren lamnari e-
formularet, kan ankomstregistret innehalla en mangd personuppgifter som
lansstyrelserna inte forvédntar sig. Bland dessa uppgifter kan till exempel
sddana uppgifter som enligt 13 § personuppgiftslagen ar att anse som kansliga
registreras. Mot bakgrund av detta anser Datainspektionen darfor att det bor

stdllas hoga krav pa sikerheten.

Lansstyrelserna ar enligt 31 § personuppgiftslagen skyldig att vidta tekniska
och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar lamplig med

beaktande av:

B de tekniska mojligheter som finns

B vad det kostar att genomf6ra dtgarderna

B sarskilda risker som finns med behandlingen, och

B hur pass kinsliga de behandlade personuppgifterna ar.
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Nedan f6ljer en redovisning av de tekniska och organisatoriska atgarder som
Datainspektionen anser ldnsstyrelserna madste vidta vid behandling av

personuppgifter i Archive Manager.

B Datainspektionen forutsitter att antalet personer med atkomst till
personuppgifter i ankomstregistret ar begransat till det antal personer
vid varje ldnsstyrelse som har ett klart motiverat behov av tillgang till

uppgifterna.

B For att begransa den elektroniska tillgangen till uppgifterna maste det
finnas ett system for behorighetsstyrning. Med hjdlp av ett sddant
system bor dtkomstmojligheterna tekniskt begrdnsas sa mycket som det
ar faktiskt och praktiskt méjligt med hansyn till den aktuella
verksamheten. Lansstyrelserna mdste aven se till att det finns rutiner for
tilldelning och kontroll av behorigheterna.

B Det maste finnas tydliga instruktioner som anger under vilka
forutsdttningar de anstallda far ta del av de uppgifter som har
registrerats i Archive Manager. Instruktionerna bor vara skriftliga och
finnas allmant tillgdngliga for berérda personer, till exempel via det
egna intranatet. FOr att minimera risken for otilldten dtkomst maste
lansstyrelserna se till att de som arbetar med Archive Manager far
relevant utbildning, Den anstallde ska ha en klar uppfattning om vad
som ar tilldtet och vilka konsekvenserna blir om man bryter mot de
instruktioner och regler som géller. Det mdste ocksd pd ett tydligt satt
framgd hur efterlevnaden av instruktionerna f6ljs upp.

B Det maste finnas val fungerande rutiner for atkomstkontroll, i syfte att
beivra obehorig dtkomst. Lansstyrelserna maste se till att det genomfors
atkomstkontroller savél pa férekommen anledning som systematiskt
och dterkommande i den fortlépande verksamheten.

Publicering av personuppgifter pa Internet

Har Ldnsstyrelsen ett offentligt elektronsikt diarium och dr detta i sadana fall
tillgdngligt for sékning via Internet? Om Ldnsstyrelsen har ett sddant diarium;
vilka personuppgifter visas och vilka rutiner finns kring publiceringen av
personuppgifter? Publiceras kdnsliga personuppgifter eller personuppgifter om
lagovertrddelser i det elektroniska offentliga diariet?

Samtliga ldnsstyrelser uppger att de har ett offentligt elektroniskt diarium som
ar sokbart via Internet. Det stora flertalet av alla linsstyrelser har i huvudsak
uppgett foljande.

Det offentliga diariet innehdller falt for diarienummer, status, in/upp-datum,

arenderubrik, avsdndare/mottagare, postort, kommun, tillkomst,
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beslutsdatum och enhet. I Platina finns ett falt/en funktion ("Pul-rutan”) dar
det ska anges om personuppgifter ska synas i samband med att drendet
publiceras i det elektroniska offentliga diariet. Grundinstéllningen i Platina dr
att faltet ska vara ikryssat sa att inga personuppgifter syns och faltet maste
sdledes aktivt avmarkeras for att uppgifterna ska synliggoras via Internet. Ett
antal lansstyrelser har aven uppgett att det har fattats beslut om att faltet
alltid ska vara ikryssat om ndgon av de uppgifter som ar synliga pa Internet
avser en privatperson. Ett fatal lansstyrelser har uppgett att rutiner angdende

publicering pa Internet finns eller haller pa att utarbetas.

Nastintill samtliga lansstyrelser uppger att sddana uppgifter som enligt 13 §
personuppgiftslagen ar att betrakta som kansliga eller sidana uppgifter som
ror lagovertradelser enligt 21 § personuppgiftslagen inte publiceras i det
elektroniska offentliga diariet. Ett flertal ldnsstyrelser anger att sa kallade
indirekta personuppgifter, exempelvis fastighetsbeteckning, publiceras i
samband med vitesforelagganden eller 6verklagan av bygglovsdrenden.

Datainspektionen ldmnar féljande synpunkter och vagledning.

Diarier kan innehélla integritetskansliga uppgifter av olika slag och kan darfor
inte goras omedelbart tillgangliga pa Internet. Det finns dtskilliga aspekter
som lansstyrelserna mdste beakta sa att publiceringen inte strider mot
personuppgiftslagens bestaimmelser. I grunden handlar det om att utforma val
fungerande tekniska och administrativa publiceringsrutiner, sa att inte
personuppgifter som ar sekretesskyddade eller pd annat satt kdnsliga i
integritetshianseende ndr obehoriga. I vissa fall kan redan uppgiften om att en
person forekommer i ett drende hos en myndighet inom ett visst
verksamhetsomrdde vara av sd integritetskdnslig natur att det finns risk for att
den registrerades personliga integritet kranks genom publiceringen. Sa kan
till exempel vara fallet i frdga om drenden som pa ndgot sitt rér en persons
brottslighet.

Som huvudregel far personuppgifter bara behandlas med samtycke fran den
som uppgiften ror vilket framgar av 10 § personuppgiftslagen. For att
lansstyrelserna ska ha ratt att tillgangliggdra personuppgifter i ett diarium
som gors allmant tillgdngligt via Internet utan att de registrerade gett sitt
samtycke dartill, krdvs att behandlingen dr tillaten med stod av en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen. Lansstyrelsen
madste sdledes ha ett berdttigat intresse for behandlingen som vager tyngre an
den registrerades intresse av skydd mot krankning av den personliga
integriteten. Omstandigheter som spelar in vid intresseavvagningen dr till
exempel andamalet med behandlingen, vilka uppgifter som behandlas och pa

vilket satt behandlingen utfors.
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Att publicera direkta personuppgifter, exempelvis personnamn eller
personnummer, i ett offentligt elektroniskt diarium innebar en risk fér
otillborliga integritetsintrang. Det dr darfor svdrt att se ndgot barande skal till
att enskilda av olika anledningar ska behova téla att sddana uppgifter gors
allmant tillgangliga pa Internet. Uppgifter som direkt pekar ut enskilda kan
saledes normalt inte tillgdngliggdras pa Internet med stod av en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen.

Vissa uppgifter kan uppfattas som sdrskilt integritetskansliga. Det galler till
exempel uppgifter om lagovertradelser som innefattar brott eller att ndgon
person ar foremal for vitessanktioner. Det dr inte tillatet att publicera direkta
personuppgifter i dessa typer av drenden. I undantagsfall kan det dock med
stod av en intresseavvagning vara tilldtet att publicera indirekta
personuppgifter, exempelvis arendenummer, i sidana arenden. Kansliga
personuppgifter far dock aldrig publiceras i ett diarium som tillgangliggdrs via
Internet. Detta galler savél direkta som indirekta personuppgifter.

Datainspektionen vill i sammanhanget pdpeka att lansstyrelserna inte
stentrianmdssigt kan publicera alla dokument som registreras som drenden pa
myndigheten och som innehaller personuppgifter. En beddmning av om
publiceringen ar tillaten maste alltid goras i det enskilda fallet utifran bland
annat i vilket sasmmanhang uppgifterna férekommer, vilken spridning de
riskerar att fa och vad publiceringen kan fa for konsekvenser for den enskilde.
Det ar darfor viktigt att lansstyrelserna har rutiner for vad som galler for
publicering i det offentliga diariet och att de anstdllda har fatt information
kring detta. Personuppgifter som publiceras pd Internet blir ofta s6kbara
vilket innebér en visentligt 6kad risk for omfattande spridning av
uppgifterna. Lansstyrelsen ska darfor se till att det material som har
publicerats tas bort frdn webbplasten ndr publiceringen inte langre ar
nodvandig med hansyn till det andamalet som foranlett den, det vill saga

syftet med att gora diariet tillgangligt pa Internet.
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