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Datainspektionens beslut

Datainspektionen konstaterar att gymnasiendmnden i Skellefted kommun
genom att anvinda ansiktsigenkanning via kamera for narvarokontroll av
elever har behandlat personuppgifter i strid med

- artikel 5 dataskyddsférordningen' genom att behandla elevers
personuppgifter pa ett for den personliga integriteten mer ingripande
satt och omfattat fler personuppgifter dn vad som ar nédvéndigt for
det angivna dndamalet (narvarokontroll),

- artikel g genom att ha behandlat kansliga personuppgifter
(biometriska uppgifter) utan att for behandlingen ha ett giltigt
undantag fran férbudet att behandla kansliga personuppgifter och

- artiklarna 35 och 36 genom att inte ha uppfyllt kraven pd en
konsekvensbedémning och inte ha kommit in med ett

forhandssamrad till Datainspektionen.

Datainspektionen beslutar med stod av 6 kap. 2 § dataskyddslagen® och
artiklarna 58.2 och 83 i dataskyddsférordningen att Gymnasiendmnden i
Skelleftea kommun ska betala en administrativ sanktionsavgift pa 200 000

kronor.

Datainspektionen konstaterar att Gymnasiendmnden i Skellefted kommun
sannolikt kommer att bryta mot artikel 5 och ¢ vid en fortsatt anvindning av

ansiktsigenkinning for narvarokontroll.

Datainspektionen beslutar darfor att ge Gymnasienamnden i Skellefted
kommun en varning enligt artikel 58.2 a dataskyddsférordningen.

Redogorelse for tillsynsarendet

Datainspektionen har genom uppgifter i media uppmarksammats pa att
Gymnasienamnden i Skellefted kommun (nedan gymnasienamnden) i ett
forsoksprojekt pa Anderstorps gymnasium i Skellefted har anvint

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende p& behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning).

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
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ansiktsigenkanning for att registrera elevers narvaro i en klass under nigra

veckor.

Syftet med tillsynen har varit att granska om gymnasienimndens
behandlingar av personuppgifter genom ansiktsigenkanning fér
ndrvarokontroll har varit i enlighet med dataskyddsreglerna.

Datainspektionen har granskat de personuppgiftsbehandlingar som
gymnasiendamnden har genomfort i det aktuella projektet och &ven tagit
stallning till eventuella framtida behandlingar. Datainspektionen har inom
ramen for denna tillsyn inte gjort ndgon provning avseende sikerheten eller
informationsplikten i samband med de aktuella behandlingarna.

Av granskningen har framkommit att gymnasienamnden under tre veckor har
behandlat personuppgifter genom ansiktsigenkanning fér att kontrollera
ndrvaron av 22 gymnasieelever samt att gymnasiendmnden dvervager att
framéver behandla personuppgifter genom anvindning av ansiktsigenkinning
for narvarokontroll. Syftet har varit att pd ett enklare och effektivare sitt
registrera narvaron pa lektionerna i gymnasieskolan. Att registrera nirvaro pa
ett traditionellt satt tar enligt gymnasienamnden 10 minuter per lektion och
genom att anvanda ansiktsigenkanningsteknik for narvarokontroll skulle det
enligt namnden spara 17 280 timmar per &r pa den aktuella skolan.

Gymnasiendmnden har uppgett att ansiktsigenkanningen har genomférts
genom att eleverna har filmats av en kamera nar de gdtt in i ett klassrum.
Bilder fran kamerabevakningen har jamférts med pd forhand registrerade
bilder av varje deltagande elevs ansikte. De uppgifter som har registrerats ar
biometrisk data i form av ansiktsbilder samt {61- och efternamn. Uppgifterna
har lagrats i en lokal dator utan internetuppkoppling som har férvarats i ett
last skap. Uttryckliga godkannanden har inhdmtats frdn vardnadshavare och
det har varit mojligt att avsta fran registreringen av personuppgifter med

biometrisk data.

Tillsynsarendet inleddes med en tillsynsskrivelse den 19 februari 2019. Svar pa
tillsynsskrivelsen kom in den 15 mars 2019, med komplettering av bilagor den
2 april 2019. Senare kompletteringar fran gymnasienamnden kom in den 16

augusti och den 19 augusti 2019.
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Motivering av beslut

Personuppgiftsansvaret

Gymnasiendimnden har uppgett att ndmnden ar personuppgiftsansvarig for de
personuppgiftsbehandlingar som har skett inom ramen {6r projektet med
ansiktsigenkanning fér ndrvarokontroll hos Anderstorps gymnasium i
Skelleftea kommun. Datainspektionen delar denna uppfattning,

Forsoksprojekt

De aktuella personuppgiftsbehandlingarna har skett inom ramen for ett
forsoksprojekt. Datainspektionen konstaterar att dataskyddsférordningen
inte innehdller nagra undantag for pilot- eller férsdksverksamheter.
Férordningens krav behéver darfor uppfyllas dven for att genomf6ra sddana

typer av verksamheter.

Rattslig grund for behandlingen av personuppgifter (artikel 6)

[ artikel 6 dataskyddsférordningen anges att en behandling endast &r laglig
om ett av de angivna villkoren i artikeln ar uppfyllt.

Samtycke som rdttslig grund
Gymnasiendmnden har i sitt yttrande som kom in till Datainspektionen den
15 mars 2019 bl. a. angett att samtycke har lamnats till behandlingen som har

skett inom ramen f6r narvarohanteringen.

[ gymnasiendmndens yttrande star bl. a. f6ljande.

"D.v.s. elevernas vdrdnadshavare far information om projektets syfte och
vilken personuppgiftsbehandling som kommer att ske och far ge sitt
uttryckliga och frivilliga godkédnnande f6r personuppgiftsbehandlingen.
Elever som inte vill delta behéver inte delta, ndrvarokontroll gérs dd
enligt tidigare rutiner. Elever fdr ocksd information om att de nédr som
helst kan ta tillbaka sitt godkdnnande till personuppgiftsbehandlingen.

(s. 6).”

Av artikel 6.1 a dataskyddsférordningen framgar att en
personuppgiftsbehandling ar laglig om den registrerade har 1amnat sitt
samtycke till att dennes personuppgifter behandlas for ett eller flera specifika

andamal.
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Samtycke av den registrerade definieras i artikel 4.11 i dataskyddsférordningen
sasom varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekraftande handling, godtar behandling av personuppgifter som ror

honom eller henne.

[ skal 43 till dataskyddsférordningen anges vidare féljande.

"For att sikerstdlla att samtycket limnas frivilligt bor det inte utgora
giltig rdttslig grund for behandling av personuppygifter i ett sdrskilt fall
dar det rdder betydande ojimlikhet mellan den registrerade och den
personuppgiftsansvarige, sdrskilt om den personuppgiftsansvarige dr en
offentlig myndighet och det ddrfor dr osannolikt att samtycket har
ldmnats frivilligt ndr det gdller alla férhdllanden som denna sdrskilda

situation omfattar.”

Det innebar att beddmningen om ett samtycke har lamnats frivilligt inte bara
ska ske utifrdn vilken valfrihet som rdder, utan aven vilket férhallande som
foreligger mellan den registrerade och den personuppgiftsansvarige.
Utrymmet for ett frivilligt samtycke inom det offentliga omradet ar darfor
begrinsat. Inom skolomradet ar det tydligt att eleven stér i beroendestallning
till skolan vad géller betyg, studiemedel, utbildning och darmed mdjlighet till
framtida arbete eller fortsatta studier. Det ar dessutom ofta fragan om barn.

Utbildningsdatautredningen gjorde beddmningen att det 4nd4 ar mojligt att
for viss personuppgiftsbehandling anvanda sig av samtycke dven i
forhallandet mellan ett barns vardnadshavare och en férskola samt en elevs
vardnadshavare eller eleven sjilv beroende pa dlder och en skola. Ett exempel
pa nar samtycke skulle kunna vara lamplig grund for
personuppgiftsbehandling ar infor fotografering av eleverna i syfte att skapa
elektroniska skolkataloger eller fotografering for att dokumentera
verksamheten i férskola och skola, inte minst i syfte att kunna redogéra f6r
den for barnens vardnadshavare. (SOU 2017:49 EU:s dataskyddsférordning
och utbildningsomradet s. 137)

Narvarokontrollen ar ett offentligrattsligt reglerat dliggande for
skolverksamheten och redovisningen av ndrvaron ar av betydande vikt f6r
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eleven. Denna behandling ar darfér inte jamforbar med den
personuppgiftsbehandling som kan ske for att administrera skolfotografering.
Vid narvarokontroll dr eleven i en sddan beroendestallning att det rader
betydande ojamlikhet. Datainspektionen bedémer darfor att samtycke inte
kan utgoéra en laglig grund fr de personuppgiftsbehandlingar som denna

tillsyn omfattar.

Behandlingen dr nédvindig for att utféra en uppgift av allmdnt intresse
Gymnasienamnden har dven angett att den rattsliga grunden f6r de
personuppgiftsbehandlingar som har skett inom ramen f6r projektet med
ansiktsigenkdnning ar férvaltningslagens krav pa en effektiv drendehantering,
skollagens krav pa atgédrder vid fradnvaro samt skyldigheten for
gymnasieskolorna att rapportera ogiltig franvaro till Centrala
studiemedelsnamnden (CSN).

Enligt artikel 6.1 e i dataskyddsforordningen ar en behandling laglig om den ar
nodvandig for att utfora en uppgift av allmént intresse eller som ett led i den

personuppgiftsansvariges myndighetsutévning.

Av artikel 6.2 dataskyddsférordningen framgar bland annat att medlems-
staterna far behalla eller inféra mer specifika bestammelser f6r att anpassa
tillaimpningen av bestimmelserna i dataskyddsférordningen for att efterleva
punkt e i samma artikel. Enligt artikel 6.3 ska uppgiften av allmant intresse
enligt artikel 6.1 e vara faststalld i enlighet med unionsratten eller nationell

ratt.

Enligt 15 kap. 16 § forsta stycket skollagen (2010:800) ska en elev i
gymnasieskolan delta i den verksamhet som anordnas for att ge den avsedda
utbildningen, om eleven inte har giltigt skal att utebli.

Om en elev i gymnasieskolan utan giltigt skal uteblir frdn den verksamhet
som anordnas for att ge den avsedda utbildningen, ska rektorn se till att
elevens vardnadshavare samma dag informeras om att eleven har varit
franvarande. Om det finns sarskilda skél behover elevens vardnadshavare inte

informeras samma dag (15 kap. 16 § andra stycket skollagen).

Den personuppgiftsbehandling som vanligen sker for att administrera elevers
ndrvaro i skolan bér anses vara nédvandig pa grund av huvudmannens uppgift
enligt 15 kap. 16 § skollagen och utgér darmed en uppgift av allmant intresse
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enligt artikel 6.1 e i dataskyddsforordningen. I vissa delar kan det dven
foreligga en rattslig forpliktelse enligt artikel 6.1 ¢ i dataskyddsférordningen.

Enligt férarbetena till dataskyddslagen (prop. 2017/18:105 Ny dataskyddslag s.
51) 6kar emellertid kraven pd den kompletterande nationella regleringen
avseende precision och forutsagbarhet nar det ar frdgan om ett mer kannbart
intrdng. Det konstateras dven att om intranget ar betydande och innebdr
overvakning eller kartlaggning av den enskildes personliga forhdllanden kravs
dessutom sarskilt lagstod enligt 2 kap. 6 och 20 §§ regeringsformen.

Datainspektionen kan konstatera att det finns en rattslig grund {or att
administrera elevers narvaro i skolan, men att det saknas ett uttryckligt
lagstod for att utfora uppgiften genom behandling av kinsliga
personuppgifter eller pd annat mer integritetskrankande sétt.

Kansliga personuppgifter (artikel 9)

Ansiktsigenkdnningen som har skett i det aktuella fallet har inneburit att
ndrvarokontrollen har skett genom att biometriska personuppgifter om barn
har behandlats for att entydigt identifiera dessa.

Enligt artikel 9.11 dataskyddsforordningen utgor en behandling av
biometriska personuppgifter for att entydigt identifiera en fysisk person en
behandling av sarskilda kategorier av personuppgifter (sa kallade kansliga
personuppgifter). Utgangspunkten ar att det dr forbjudet att behandla sédana
uppgifter. For att behandla kénsliga personuppgifter kravs det att ett
undantag fran forbudet enligt artikel 9.2 i dataskyddsférordningen ar aktuellt.

Sasom ovan angivits har gymnasienamnden menat att samtycke fran
vardnadshavarna har getts in i samband med de aktuella behandlingar som

tillsynen avser.

Enligt artikel 9.2 a i dataskyddsférordningen kan behandling av kansliga
personuppgifter vara tilldten om den registrerade uttryckligen har lamnat sitt
samtycke till behandlingen av dessa personuppgifter for ett eller flera
specifika &ndamadl, utom da unionsratten eller medlemsstaternas nationella
ratt foreskriver att forbudet i punkt 1 inte kan upphéavas av den registrerade.

Sasom tidigare har redovisats rader generellt ett betydande ojamlikt

férhallande mellan gymnasiendamnden och eleverna och néarvarokontroll ar en
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ensidig kontrollatgard dar denna ojamlikhet rdder. Samtycke kan darfor inte,
sasom tidigare konstateras, anses lamnas frivilligt inom ramen f6r
skolverksamhet. Samtycke ar darfor inte mojligt att tillampa som undantag
fran férbudet att behandla kansliga personuppgifter i det aktuella fallet.

Gymnasiendmnden dberopar dven i sitt yttrande férvaltningslagens regler om
effektiv darendehantering och skollagens regler om hantering av franvaro.

Av artikel 9.2 g i dataskyddsférordningen f6ljer att férbudet mot att behandla
kénsliga personuppgifter inte giller om behandlingen ar nédvandig av hansyn
till ett viktigt allmant intresse, pd grundval av unionsratten eller
medlemsstaternas nationella ritt, vilken ska sté i proportion till det
efterstravade syftet, vara forenligt med det vdsentliga innehallet i ratten till
dataskydd och innehalla bestaimmelser om lampliga och sarskilda atgarder for

att sakerstalla den registrerades grundlaggande rittigheter och intressen.

Nationella kompletterande bestaimmelser gdllande undantaget om viktigt
allmént intresse har bl. a. inforts i 3 kap. 3 § dataskyddslagen.?

Enligt 3 kap. 3 § forsta stycket 2 dataskyddslagen framgar att kansliga
personuppgifter far behandlas med st6d av artikel 9.2 g dataskydds-
férordningen om det ar nédvandigt av hansyn till ett viktigt allmant intresse
och behandlingen dr nédvandig fér handlaggningen av ett drende.

[ forarbetena (prop. 2017/18:105 Ny dataskyddslag) anges bl. a. féljande.

"Regeringens uppfattning dr dock att drendebegreppet i de allra flesta fall
dr forhdllandevis tydligt (se prop. 2016/17:180 s. 23-25 och s. 286).
Begreppet anvinds som avgrdnsning for forvaltningslagens
tillimpningsomrdde och bér enligt regeringens mening anvindas dven

3 Enskilda skolhuvudmans behandling av kinsliga personuppgifter har
reglerats i 26 a kap. 4 § skollagen (2010:800) som motsvarar 3 kap. 3 §
dataskyddslagen. Da denna tillsyn avser en kommunal skola och det saknas
sektorsspecifika bestammelser avseende behandling av kansliga
personuppgifter i denna typ av skolverksamhet ar 3 kap. 3 § datasyddslagen
tillamplig.

8(20)
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hdr. Bestdimmelsen bér sdledes vara tillimplig vid handldggningen av ett
drende. (s. 87)”

Vidare framgar féljande av férarbetena till f3rvaltningslagen
(prop. 2016/17:180 En modern och rattssiker frvaltning - ny férvaltningslag).

"Uttrycket handldggning innefattar alla dtgdrder som en myndighet
vidtar fran det att ett drende inleds till dess att det avslutas. Uttrycket
drende definieras inte i lagen. Kdnnetecknande for vad som utgor ett
drende dr dock att det regelmdssigt avslutas genom ett uttalande fran
myndighetens sida som dr avsett att fd faktiska verkningar for en
mottagare i det enskilda fallet. Ett drende avslutas genom ett beslut av
ndgot slag. Vid bedémningen av frdgan om huruvida en myndighets
stdllningstagande dr att anse som ett beslut i denna mening dr det
uttalandets syfte och innehdll som avgor uttalandets karaktdr, inte dess
yttre form (s. 286).”

Datainspektionen konstaterar att den narvarokontroll som sker genom
ansiktsigenkanning inte utgér nagon arendehandliggning utan att det ar fraga
om ett faktiskt handlande. Bestammelsen i 3 kap. 3 § forsta stycket 2
dataskyddslagen ar darfor inte tillimplig pa de personuppgiftsbehandlingar
som gymnasiendmnden har utfért i samband med ansiktsigenkdnning for

narvarokontroll av eleverna.

Av 3 kap. 3 § férsta stycket 1 dataskyddslagen framgar att kinsliga
personuppgifter far behandlas av en myndighet om uppgifterna har limnats
till myndigheten och behandlingen kravs enligt lag. Gillande denna
bestammelse framgar bl. a. f6ljande av férarbetena (prop.2017/18:105 Ny
dataskyddslag).

"Bestammelsen klargdr att det dr tilldtet for myndigheter att utfora
sddan behandling av kdnsliga personuppgifter som krévs i
myndigheternas verksamhet som en direkt foljd av framfor allt
offentlighets- och sekretesslagens och forvaltningslagens bestimmelser
om hur allmdnna handlingar ska hanteras, exempelvis genom krav pa

diarieféring och skyldighet att ta emot e-post. Behandling av kéinsliga
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personuppgifter med stéd av denna punkt fdr bara ske om uppgifterna
har ldmnats till myndigheten. (s. 194)”

Datainspektionen konstaterar att 3 kap. 3 § forsta stycket 1 dataskyddslagen
inte ar relevant for de aktuella behandlingarna av personuppgifter.

Enligt 3 kap. 3 § forsta stycket 3 dataskyddslagen far myndigheter dven i annat
fall behandla kansliga personuppgifter om behandlingen dr nédvandig med
hansyn till ett viktigt allmant intresse och inte innebar ett otillbérligt intrdng i

den registrerades personliga integritet.

[ forarbetena (prop. 2017/18:105 Ny dataskyddslag) anges bl. a. féljande.

"Bestdmmelsen dr inte avsedd att tillimpas slentrianmdssigt i den
l[6pande verksamheten. Det krdvs att den personuppgiftsansvarige, i det
enskilda fallet, gér en bedémning av om behandlingen innebdr ett
otillbérligt intrdng i den registrerades personliga integritet. Om
behandlingen skulle innebdra ett sddant intrdng, far den inte ske enligt
denna bestdmmelse. For att avgéra om intrdnget dr otillborligt mdste
myndigheten gbra en proportionalitetsbedémning ddr behovet av att
utfora behandlingen viktas mot de registrerades intresse av att
behandlingen inte sker. Bedomningen av de registrerades intresse av att
behandlingen inte sker bér utgd frdn det intresse av integritetsskydd som
de registrerade typiskt sett har. Den personuppgiftsansvarige mdste
sdledes inte géra en bedomning i forhdllande till varje berérd individ. Vid
bedémningen av intrdnget i den enskildes personliga integritet ska vikt
ldggas vid bl.a. uppgifternas kdnslighet, behandlingens karaktdr, den
instdllning de registrerade kan antas ha till behandlingen, den spridning
uppgifterna kan komma att fa och risken for vidarebehandling f6r andra
dndamadl dn insamlingsdndamdlet. Detta innebdr t.ex. att bestimmelsen
inte kan ldggas till grund for att skapa integritetskdansliga

sammanstdllningar av kénsliga personuppgifter. (s. 194)”

Narvarohantering ar en omfattande och central uppgift i skolvasendet och
sker slentrianmadssigt i den l6pnade verksamheten. Datainspektionen
bedémer darfor att 3 kap. 3 § forsta stycket 3 dataskyddslagen inte kan
tillampas pa de personuppgiftsbehandlingar som sker f6r narvarohantering.
Bestammelsen kan séledes inte tillaimpas pa de personuppgiftsbehandlingar

10(20)
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som gymnasiendmnden har utfért. Dessutom anser Datainspektionen att de
aktuella personuppgiftsbehandlingarna har inneburit ett otillbérligt intrang i
de registrerades integritet da gymnasiendmnden genom kameraévervakning i
elevernas vardagliga milj6 har behandlat kansliga personuppgifter rérande
barn som befinner sig i beroendestallning i férhallande till
gymnasiendamnden f6r andamalet narvarohantering.

Mot denna bakgrund finner Datainspektionen att de nationella
kompletterande bestimmelserna gillande undantageti 9.2 g i
dataskyddsférordningen om viktigt allmdnt intresse som har inforts i 3 kap. 3
§ forsta stycket dataskyddslagen inte dr tillampliga pa de
personuppgiftsbehandlingar som omfattas av denna tillsyn.

Darutéver framgar det av 3 kap. 3 § andra stycket dataskyddslagen att det ar
forbjudet att utféra s6kningar som sker med stéd av 3 kap. 3 § forsta stycket i
syfte att fa fram ett urval av personer grundat pa kdnsliga personuppgifter.
Eftersom syftet med ansiktsigenkdnningen ar att identifiera elever, kan
Datainspektionen konstatera att narvarokontrollen forutsatter sokningar
baserade pa kinsliga personuppgifter. Det sistndmnda innebar att de aktuella
behandlingarna som denna tillsyn omfattar dessutom har varit i strid med 3
kap. 3 § andra stycket dataskyddslagen.

Datainspektionen bedémer sammanfattningsvis att undantageti 9.2 g i
dataskyddsférordningen inte ar tillimpligt p& de aktuella behandlingarna av
personuppgifter. Eftersom det som har framkommit i drendet inte heller
innebdr att nagot annat av de évriga undantagen i artikel 9.2 i
dataskyddsférordningen kan bli aktuellt, anser Datainspektionen att
gymnasiendmnden har saknat forutsattningar for att behandla biometriska
personuppgifter for att entydigt identifiera elever for narvarohantering sdsom
har skett. Dessa personuppgiftsbehandlingar har darmed skett i strid med
artikel g i dataskyddsférordningen.

Grundlaggande principer for behandling av personuppgifter (artikel 5)
Det kan konstateras att den personuppgiftsansvarige enligt artikel 5.2
dataskyddsférordningen har ansvar for efterlevnaden av férordningen och ska

kunna visa att de grundldggande principerna f6ljs.

Av artikel 5 i dataskyddsférordningen framgar bl. a. att personuppgifterna ska
samlas in for sarskilda, uttryckligt angivna och berattigade &ndamal och inte
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senare behandlas pa ett satt som ar oférenligt med dessa dandamal
(andamalsbegransning). Dessutom ska personuppgifter som behandlas vara
adekvata, relevanta och inte for omfattande 1 forhallande till de andamal for
vilka de behandlas (uppgiftsminimering). Av skal 39 foljer att personuppgifter
far behandlas bara om syftet med behandlingen inte kan uppnds pa ett
tillfredsstallande satt med andra metoder.

P4 fragan hur gymnasiendmnden har gjort proportionalitetsbeddmningen
géllande de aktuella personuppgiftsbehandlingarna har nimnden lamnat
f6ljande svar i sitt yttrande som kom in den 15 mars 2019.

"Det dr viktigt med en sdker identifiering for att veta vilka elever som dr
ndrvarande och uppfylla kraven som finns i skollagen for att dtgdrder dd
elever har hég franvaro. Metoden for ansiktsigenkdnning bedoms
behévas for att sdkert veta att ndrvaron registreras korrekt.
Ansiktsigenkdnningen dr ocksd en tydlig kvalitetshéjning jamfért med
den tidigare manuella hanteringen som vid kontroll visat sig ha brister
pd sd sdtt att den inte alltid dr korrekt. Av de olika alternativa metoder
som testades bedémdes ansiktsigenkdnning vara den metod som bdst
motsvarar kraven bdde fran lagstiftningen och fran projektets syfte.”

Datainspektionen har tidigare konstaterat att de personuppgiftsbehandlingar
som denna tillsyn omfattar har inneburit behandling av kénsliga
personuppgifter rérande barn som befinner sig i beroendestéllning i
forhallande till gymnasiendmnden samt att dessa behandlingar har skett
genom kamerabevakning i elevernas vardagliga miljé. Datainspektionen
bedomer att dessa behandlingar - &ven om det ar frdgan om férhallandevis fa
elever och en forhéallandevis begransad tidsperiod - har inneburit ett stort

intrang i elevernas integritet.

Gymnasiendmnden har uppgett att syftet med dessa behandlingar har varit
narvarokontroll. Ndrvarokontroll kan ske pd andra satt som ar mindre
integritetskrankande for eleverna. Datainspektionen anser darfor att
metoden, att anvanda ansiktsigenkdnning via kamera f6r narvarokontroll, har
varit for omfattande och genomférts for ett f6r den personliga integriteten for
ingripande satt och darigenom varit oproportionerlig i férhallande till
dndamadlet. Gymnasiendmndens behandlingar har sdledes genomforts i1 strid
med artikel 5 i dataskyddsférordningen.
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Konsekvensbedomning och forhandssamrad (artikel 35, 36)

Enligt artikel 35 ska en personuppgiftsansvarig géra en bedémning av en
planerad behandlings konsekvenser for skyddet av personuppgifter, sarskilt
om en behandling ska ske med ny teknik och med beaktande av dess art,
omfattning, sammanhang och dndamal sannolikt leder till en hog risk for

fysiska personers rattigheter och friheter.

P4 frdgan om gymnasiendmnden har gjort en konsekvensbeddmning enligt
artikel 35 infor starten av det aktuella projektet har gymnasiendmnden i sitt
svar som kom in den 15 mars 2019 hanvisat till en utférd riskbedémning.
Foljande framgdar av den gjorda bedémningen.

"Ansiktsigenkdnning dr visserligen biometriska uppgifter och enligt
dataskyddsforordningen kdnsliga personuppgifter vilket krdver sdrskilda
beslut for att fa hanteras. Uppgifterna dr dock inte sekretessbelagda dven
om de dr kdnsliga. Elevernas malsmdn limnar ocksd sitt medgivande for
behandlingen av personuppgifterna och det finns lagligt stod for
behandlingen bdde i forvaltningslagen och i skollagen. Den hantering
som beskrivs av leverantéren for hantering av de kdnsliga uppgifterna
som t ex att det inte finns ndtanslutning av utrustningen som hanterar
informationen, att bara behérig personal har tillgdng till
personuppgifterna att enbart mdlgruppen hanteras, att de som
registreras ger sitt medgivande och att datat kommer att tas bort efter
testperioden gér att hanteringen bedéms ligga inom ramen for
dataskyddsforordningen. Sammantaget krdvs ingen sdrskild
riskbedomning for att hantera kéinsliga personuppgifter utan det som
behovs dr att gymnasiendmnden i sin registerforteckning godkédnner
hanteringen av biometriska uppgifter och dven att det liggs in en
anledning till att anvinda uppgifterna. Forvaltningschef for
gymnasiekontoret har delegation pd att fatta beslut om godkdnnande av
hantering av personuppgifter och dven kdnsliga personuppygifter. (s. 4)”

Namnden har i sitt svar dven hanvisat till bilagan "Skellefted kommun -
Framtidens klassrum”. I bilagan (s. 5) uppges att en f6rdel med
ansiktsigenkdnning &r att det enkelt gar att massregistrera en stor grupp
sasom en klass. Till nackdelarna uppges hora att det ar en teknisk avancerad
16sning som kraver relativt manga bilder av varje individ samt att kameran
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maste ha fri sikt till alla narvarande elever och att eventuell huvudbonad/sjal

kan gora att identifieringen misslyckas.

Av artikel 35.7 i dataskyddsforordningen framgar att &tminstone féljande ska
tas upp i en konsekvensbedémning. En systematisk beskrivning av den
planerade behandlingen och behandlingens syften, en bedémning av behovet
av och proportionaliteten hos behandlingen i férhallande till syftena, en
bedémning av de risker for de registrerades rattigheter och friheter som avses i
punkt 1, och de &tgarder som planeras f6r att hantera riskerna, inbegripet
skyddsatgarder, sakerhetsatgarder och rutiner for att sdkerstalla skyddet av
personuppgifterna och for att visa att denna férordning efterlevs, med hansyn
till de registrerades och andra berérda personers rattigheter och berittigade

intressen.

Datainspektionen konstaterar att gymnasiendmnden har gjort en
riskbedémning. I riskbedémningen har slutsatsen dragits att det rattsliga stod
man hanvisar till och den sdkerhet behandlingen omfattas av gor att ingen
sdrskild riskbeddmning behover goras avseende de kansliga

personuppgifterna.

Enligt Datainspektionens bedémning har de aktuella behandlingarna
innefattat ett antal faktorer som talar f6r att en konsekvensbedémning enligt
artikel 35 skulle ha gjorts innan behandlingarna inleddes. Behandlingarna har
skett med kamerabevakning som ar en systematisk vervakning och de har
omfattat kinsliga personuppgifter om barn i en miljé dar de befinner sig i
beroendestillning. Ansiktsigenkdnning ar ocksa en ny teknik. Krav pd en
konsekvensbeddmning enligt artikel 35 kan darfor stéllas pa de bedémningar

som foregick den aktuella anvandningen.

Datainspektionen bedémer att den riskbedémning gymnasienamnden har
redogjort for saknar en bedémning av de risker som f6religger for de
registrerades rattigheter och friheter liksom en redogérelse for
proportionaliteten av behandlingen i férhallande till dess syften varfor kraven

i artikel 35 inte kan anses vara uppfyllda.

Enligt artikel 36 dataskyddsférordningen ska en personuppgiftsansvarig
samrada med tillsynsmyndigheten om en konsekvensbedémning avseende
dataskydd enligt artikel 35 visar att behandlingen skulle leda till en hog risk
om inte den personuppgiftsansvarige vidtar atgarder for att minska risken.

14(20)
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Utifran vad som har framkommit i drendet har gymnasienamnden inte
inkommit med ett férhandssamrad till Datainspektionen. Inspektionen
bedémer att det har forelegat ett flertal faktorer som gor att det foreligger hog
risk for enskildas rattigheter och friheter med behandlingarna. Till exempel
omfattar dessa behandlingar ny teknik som avser kiansliga personuppgifter
rorande barn som befinner sig i beroendestallning till gymnasienamnden
samt att dessa behandlingar har skett genom kamerabevakning i elevernas
vardagliga miljé. Eftersom den riskbedémning gymnasienamnden har lamnat
in saknar en bedémning av aktuella risker for de registrerades réttigheter och
friheter med behandlingarna, har gymnasiendmnden inte heller kunnat visa
att den hoga risken enligt artikel 36 har sankts. Datainspektionen konstaterar
darfor att de nu aktuella behandlingarna borde ha foranlett ett
férhandssamrdd med Datainspektionen enligt artikel 36 innan behandlingen
inleddes. Behandlingarna har darmed &ven skett i strid med artikel 36.

Tillstdnd enligt kamerabevakningslagen

[ kamerabevakningslagen finns nationella bestammelser gillande kamera-
bevakning som enligt 1 § kompletterar dataskyddsférordningen. Av 2 §
kamerabevakningslagen framgar att syftet med lagen ar att tillgodose behovet
av kamerabevakning for berdttigade dndamal och att skydda fysiska personer
mot otillbérligt intrang i den personliga integriteten vid sddan bevakning.

Definitionen av kamerabevakning i 3 § kamerabevakningslagen innebar
bland annat att det ska vara frdga om en utrustning som anvands pd ett sddant
satt som innebdr varaktig eller regelbundet upprepad personbevakning.

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en
plats dit allmanheten har tilltrade, om bevakningen ska bedrivas av en

myndighet.

Datainspektionen konstaterar att det varit frdga om varaktig och regelbundet
upprepad personbevakning ndr gymnasiendmnden anvant sig av
kamerabevakning med teknik f6r ansiktsigenkdnning i samband med sitt
projekt f6r ndrvarokontroll under en treveckorsperiod.

Gymnasiendmnden dr en myndighet och maste dérfér som utgangpunkt ha
tillstand for att kamerabevaka en plats dit allmanheten har tilltrade. Fragan ar

d& om allméanheten anses ha tilltrdde till den plats som gymnasiendmnden
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kamerabevakat genom anvdndning av teknik f6r ansiktsigenkanning i
samband med ndrvaroregistrering av elever. Av praxis framgar att begreppet
“plats dit allmédnheten har tilltrade” ska tolkas vitt (se Hogsta
forvaltningsrittens avgérande RA 2000 ref. 52).

Generellt anses en skola vara en plats dit allmdnheten inte har tilltrade,
dock finns det vissa omraden pa en skola dar man anser att allmanheten har
tilltrade. Exempel pa sddana omrdden dr huvudentréer och korridorer som
leder fram till rektorsexpeditionen. Av utredningen framgar att eleverna
registrerades med hjdlp av ansiktsigenkdnning varje gdng de gick in i ett
klassrum. Ett klassrum &r inte att anse som en plats dit allmanheten har
tilltrade.

Mot bakgrund av vad som framkommit om platsen for bevakningen bedémer
Datainspektionen att det inte dr friga om en plats dit allmanheten har
tilltrade. Nagot krav pa att s6ka tillstand finns darmed inte. Att
kamerabevakningen ar tillstandsfri behdver dock inte innebéra att det dr en
tillaten bevakning. Om kamerabevakning innefattar
personuppgiftsbehandling ska dataskyddsreglerna f6ljas bl.a. skyldigheten att
tydligt informera om kamerabevakningen.

Risk att bestammelserna overtrads vid planerad fortsatt behandling
Utifran vad som har framkommit i drendet har gymnasienamnden 6vervagt
att i framtiden pa nytt behandla personuppgifter genom ansiktsigenkanning
for narvarokontroll av elever. Datainspektionen har ovan funnit att
gymnasiendmndens behandlingar har varit i strid med artiklarna 5 och 9
dataskyddsférordningen. Datainspektionen konstaterar darfor att
gymnasiendmnden riskerar att bryta mot nimnda bestimmelser dven vid

planerade behandlingar.

Val av ingripande

[ artikel 58 i dataskyddsférordningen anges samtliga befogenheter som
Datainspektionen har. Enligt artikel 58.2 har Datainspektionen ett antal
korrigerande befogenheter, bl. a. varningar, reprimander eller begransningar

av behandling,
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Enligt artikel 58.2 (i) i dataskyddsférordningen framgar att
tillsynsmyndigheten ska paféra administrativa sanktionsavgifter i enlighet
med artikel 83. Enligt artikel 83.2 ska administrativa sanktionsavgifter,
beroende pa omstandigheterna i det enskilda fallet, paforas utver eller i
stallet for de atgarder som avses i artikel 58.2 a-h och j. Vidare framgdr av
artikel 83.2 n vilka faktorer som ska beaktas vid beslut om administrativa
sanktionsavgifter 6verhuvudtaget ska paféras och vid bestimmande av

avgiftens storlek.

[stallet for sanktionsavgifter far i vissa fall enligt skal 148 till
dataskyddsférordningen en reprimand utfardas istallet for sanktionsavgifter
om det ar frigan om en mindre §vertradelse. Hansyn ska dock tas till
omstdndigheter sdsom 6vertradelsens karaktar, svarighetsgrad och
varaktighet.

Fér myndigheter far enligt artikel 83.7 nationella kompletterande
bestammelser inforas gdllande administrativa sanktionsavgifter. Av 6 kap. 2 §
dataskyddslagen framgér att tillsynsmyndigheten fér ta ut en sanktionsavgift
av en myndighet vid Gvertradelser som avses i artikel 83.4, 83.50ch 83.6 i
dataskyddsférordningen. Da ska artikel 83.1, 83.2 och 83.3 i férordningen
tillampas.

Sanktionsavgift

Datainspektionen har ovan bedémt att gymnasiendmnden i de aktuella
behandlingarna av personuppgifter har 6vertratt artikel 5, artikel g, artikel 35
och artikel 36 i dataskyddsférordningen. Dessa artiklar omfattas av artikel
83.4 och 83.5 och vid en 6vertradelse av dessa ska tillsynsmyndigheten
6vervaga att pafora administrativ sanktionsavgift utover, eller i stallet for,

andra korrigerande atgarder.

Mot bakgrund av att de personuppgiftsbehandlingar som denna tillsyn
omfattar har inneburit behandling av kansliga personuppgifter rérande barn
som befinner sig i ett beroendeférhdllande till gymnasiendmnden samt att
dessa behandlingar har skett genom kamerabevakning i elevernas vardagliga
milj6, ar det inte fragan om en mindre 6vertradelse. Det finns sdledes inte skal

att ersatta sanktionsavgiften med en reprimand.
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Nagon annan korrigerande atgard ar inte heller aktuell f6r den behandling
som skett. Gymnasiendamnden ska saledes paforas administrativa

sanktionsavgifter.

Bestdmmande av sanktionsbeloppets storlek
Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet
sakerstalla att pafodrandet av administrativa sanktionsavgifter i varje enskilt

fall ar effektivt, proportionellt och avskrackande.

Den administrativa sanktionsavgiften far enligt artikel 83.3 inte Gverstiga
beloppet for den grovsta dvertradelsen om det dr frdgan om en eller samma
uppgiftsbehandlingar eller ssmmankopplade uppgiftsbehandlingar.

For myndigheter galler enligt 6 kap. 2 § andra stycket dataskyddslagen att
sanktionsavgifterna ska bestammas till hogst 5 coo ooo kronor vid
overtradelser som avses i artikel 83.4 i dataskyddsférordning och till hégst
10 000 000 kronorvid 6vertradelser som avses i artikel 83.5 och 83.6.
Overtridelser av artikel 5 och 9 omfattas av den hégre sanktionsavgiften
enligt artikel 83.5, medan 6vertradelser av artikel 35 och 36 omfattas av det
lagre maxbeloppet enligt artikel 83.4. I detta fall dr det frdgan om samma
uppgiftsbehandlingar varfér beloppet inte far 6verstiga 10 miljoner kronor.

I artikel 83. 2 i dataskyddsférordningen anges samtliga faktorer som ska

beaktas vid bestaimmande av sanktionsavgiftens storlek. Vid beddmningen av

storleken pa sanktionsavgift ska bl. a. hansyn tas till artikel 83.2 a
(6vertradelsens karaktdar, svarighetsgrad och varaktighet), b (uppsét eller

oaktsamhet), g (kategorier av personuppgifter), h (hur 6vertradelsen kom till

Datainspektionens kannedom) och k (annan férsvarande eller férmildrande
faktor till exempel direkt eller indirekt ekonomisk vinst)

dataskyddsférordningen.

Vid Datainspektionens bedémning av sanktionsavgift har hansyn tagits till att

det har varit 6vertradelser rorande flera artiklar i dataskyddsférordningen,
varvid overtradelse av artikel 5 och g ar att bedéma som allvarligare och
omfattas av den hogre sanktionsavgiften. Vidare har hansyn tagits till att

overtrddelsen har avsett kéansliga personuppgifter, rérande barn som har varit
i beroendestallning i férhallande till gymnasiendmnden. Behandlingarna har

skett for att effektivisera verksamheten, behandlingen har saledes skett

uppsatligen. Dessa omstandigheter ar férsvarande.
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Hénsyn har ocksa tagits till att behandlingen har kommit till
Datainspektionens kdnnedom via uppgifter i media.

Som férmildrande omstandigheter beaktas att behandlingen har pagatt under
en begransad period av tre veckor och endast har omfattat 22 elever.

Datainspektionen bestimmer utifrdn en samlad bed6mning att
gymnasienamnden i Skellefted kommun ska betala en administrativ

sanktionsavgift pd 200 ooo kronor.

Varning

Enligt artikel 58.2 a har Datainspektionen befogenhet att utfarda varningar till
en personuppgiftsansvarig eller personuppgiftsbitrade om att planerade
behandlingar sannolikt kommer att bryta mot bestimmelserna i denna

férordning.

Gymnasienamnden i Skellefted kommun har angett att de avser att fortsitta
anvanda ansiktsigenkanning for narvarokontroll av elever. Dessa
behandlingar kommer pd motsvarande sitt att bryta mot bestimmelserna i
dataskyddsférordningen. P4 grund av risken for framtida évertradelser i
samband med de planerade behandlingarna ges nu en varning i enlighet med

artikel 58.2 a dataskyddsférordningen.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter
féredragning av juristerna Ranja Bunni och Jenny Béard. Vid den slutliga
handldggningen har chefsjuristen Hans-Olof Lindblom och enhetscheferna
Katarina Tullstedt och Charlotte Waller Dahlberg samt juristen Jeanette Bladh

Gustafson medverkat.
Lena Lindgren Schelin, 2019-08-20 (Det har dr en elektronisk signatur)

Bilagor
Bilaga 1 - Hur man betalar sanktionsavgift

Kopia for kannedom till:
Dataskyddsombud f6r gymnasiendmnden i Skellefted Kommun
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6éverklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm f6r

prévning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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