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1. Beskrivning Gavle kommun

Gévle kommun &r en av Norrlands mest tidtbefolkade kommuner med 6ver 101 000 invanare.!
I nuldget bor c:a 75 000 i centralorten. Andra titorter i kommunen dr Bergby, Forsbacka,
Forsby, Hedesunda, Norrsundet, Valbo och Abyggeby. Givle ir residensstad i Gévleborgs lin
och i staden finns ldnsstyrelse, lanssjukhus och hégskola med 16000 studenter?.

Kommunen upptar en landareal pa 1 615 km? och bestar till 76 procent av skog. Gavle
kommun &r en kustkommun med en skirgérd bestaende av 1984 6ar, holmar, kobbar och skar.
Kuststrackan dr sammantaget c:a 280 km.

E4, E16 och vdg 56 samt Ostkustbanan dr de stora trafiklederna genom kommunen.
Jarnvigsstrackan Gévle - Ockelbo utgor en del av Norra stambanan. Till Gévle pendlar
omkring 9700 personer varje dag och utpendling &r nédstan lika omfattande.? Gavle hamn har
c:a 900 fartygsanldp per &r och &r ostkustens storsta containerhamn. Hamnen bestar av en
allmén del och en oljehamn, dir ocksé omlastning av Arlandas flygbrinsle sker. Gévle hamn
ar ocksa karantdnshamn utifrn det internationella hilsoreglementet.

I Gévle kommun finns c:a 8000 olika foretag*. Néringslivet i Géstrikland préglas av tung
industri vilket paverkar regionens och kommunens riskbild. Dels genom industriernas egna
verksamheter och dels genom transporter av farligt gods till och fran de sé kallade SEVESO
anliiggningarna. Aven transporterna av farligt gods genom kommunen ir omfattande.

I kommunen finns en storre ndjesanldggning i form av Furuviksparken, med hundratusentals
besokare varje ar. Storre festivalarrangemang genomfors drligen. Exempel pa detta ar
rockfestivalen Gefle metal festival och Stadsfesten i Givle. P4 idrottssidan finns tva storre
publikmagneter med seriespel. Brynés spelar i SHL med hemmaarenan Gavlerinken Arena.
Gefle IF spelar i Division 1 och har Gavlevallen som hemmaarena. Dessa anldggningar &r
forlagda vid och kring Satradsen skapar ett arenaomrade under namnet Gavlehov Arenaby.
Storre konserter och evenemang sdsom Melodifestivalen anordnas relativt frekvent. Infor
riksdagsvalet ar 2018 holls en partiledardebatt pa Gavlehov Arenaby.

Kommunen som organisation bestod av sju forvaltningar fram tills forsta januari 2019.

I Statistikmyndigheten, Folkmdngd i riket, lin och kommuner 31 december 2018 och befolkningsfordndringar 1
oktober—31 december 2018. 2019. https://www.scb.se/hitta-statistik/statistik-efter-
amne/befolkning/befolkningens-sammansattning/befolkningsstatistik/pong/tabell-och-diagram/kvartals--och-
halvarsstatistik--kommun-lan-och-riket/kvartal-4-2018/ (hdmtad 2019-02-27)

2Hogskolan i Gévle. Studera pd Hogskolan i Gavle. 2019.  https://www.hig.se/Ext/Sv/Utbildning/Studera-pa-
Hogskolan-i-Gavle.html (2019-01-14)

3 Statistikmyndigheten, Antal pendlare per lin och kommun, 2017. 2018 https://www.scb.se/hitta-
statistik/statistik-efter-amne/arbetsmarknad/sysselsattning-forvarvsarbete-och-arbetstider/registerbaserad-
arbetsmarknadsstatistik-rams/pong/tabell-och-diagram/antal-pendlare-per-lan-och-kommun/ (hdmtad 2019-02-
27)

4 Gévle kommun. Etablera dig i Givle. https://www.gavle.se/gilla-gavle/etablera-dig-i-gavle/

(2019-01-11)
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Heldigda | Kommunalforbund | Deligda bolag Forvaltningar | Sektorer
bolag fram till 31/12 | fran 1/1
2018 2019
Gévle energi AB | Gistrike raddningstjanst Gistrikevatten AB Kommunledningskontoret | Styrning och
stod
Gavlefastigheter | Gistrike atervinnare Svenskakommunforsékrings | Samhéllsbyggnad Livsmiljo
Givle kommun AB
AB
AB Ink6p Géavleborg Omvardnad Vilfard
Gavlegérdarna
Gévle hamn AB Utbildning Utbildning
Gévle stadshus Kultur och fritid
AB
(moderbolag)
Néringsliv och
arbetsmarknad
Socialtjénst

Forsta januari ar 2019 gick Géavle kommun in i en ny forvaltningsorganisation. De tidigare sju
forvaltningarna slogs ihop till en enda forvaltning med kommundirektéren som
forvaltningschef. De gamla forvaltningarna har ombildats till fyra nya sektorer. Kultur och
fritid samt Samhéllsbyggnad bildar sektor Livsmiljo. Socialtjanst, Omvardnad samt delar av
Naringsliv och arbetsmarknad, bildar sektor Vélfard. Kommunledningskontoret byter namn
till sektor Styrning och stdd och tar den hand om den kvarvarande delen av Néringsliv och
arbetsmarknad, medan Utbildning fortsatt behéller sitt namn och blir sektor Utbildning.

Kommunen &r ocksa med 1 tva kommunalforbund, Géstrike rdddningstjanst och Géstrike
atervinnare. Genom Gévle Stadshus AB sd dger kommunen Gévle Energi AB, AB
Gavlegardarna, Gavlefastigheter Gdvle kommun AB och Gidvle Hamn AB. Kommunen dger
dven bolagen 1 Gavliakoncernen, som forutom Gavlefastigheter inkluderar Gavle drift och
service samt Gavle parkeringsservice. Tillsammans med andra kommuner dger Gavle
kommun ocksd Géstrike vatten AB. Till yttermera finns ett kommunalt oberoende organ i
form av Kommunrevision.

For hantering av extraordinédra hiandelser finns organisatoriska forberedelser med ett
krisledningsutskott som fullgér kommunstyrelsens uppgifter som krisledningsndmnd. Vidare
finns en tjdnstemannaledning dér bl.a. 1 forvdg utpekade funktioner och befattningshavare
ingar.

1.1 Beskrivning och tolkning av kommunens ansvar for krisberedskap
Gévle kommuns sdkerhetspolicy ligger till grund for ett samordnat och aktivt sdkerhetsarbete
inom kommunkoncernen. Sakerhetsansvaret foljer, i enlighet med ansvarsprincipen, det
normala verksamhetsansvaret pa olika nivaer.

Sakerhetsarbetet omfattar bl. a fortlopande och aktiv riskhantering, planering och
genomforande av forebyggande atgirder samt utbildning och information i sdkerhetsfragor,
krisberedskap och civilt forsvar. I sikerhetsarbetet ingar dven de lagstadgade uppgifterna
enligt lagen (2006:544) om kommuners och landstings dtgérder infor och vid extraordinira
héndelser i fredstid och h6jd beredskap®.

5 Hérefter bendmnt LEH.
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Kommunstyrelsen svarar for kommunens uppgifter enligt LEH. Kommunstyrelsen ér
krisledningsndmnd och inom kommunstyrelsen finns ett krisledningsutskott som fullgér
krisledningsndmndens uppgifter.

De styrdokument som géller {or sékerhetsarbete och krisberedskap ar foljande:
e Givle kommuns sikerhetspolicy

Riktlinjer for sékerhetsarbetet Givle kommun

Gévle kommunkoncern- Informationssikerhetspolicy

Medarbetarpolicy Gidvle kommunkoncern

Handlingsprogram enligt lagen om skydd mot olyckor

Plan f6r hantering av extraordindra hindelser

Riktlinjer vid extraordinéra hiandelser och h6jd beredskap

Kriskommunikationsplan vid extraordindra hdndelser

1.2 Resurser till forfogande

Gévle kommun &r den sjuttonde storsta kommunen i Sverige avseende antal invénare. Det
medfor ocksd en kommunal organisation med nistan 8000 personer medarbetare 1
kommunkoncernen. Nedan foljer en beskrivning av resurser som kommunen forfogar over
och som kan vara av godo vid en extraordinir hdndelse.

1.2.1. Personal

Vid manga hindelser s& kommer den 1 sdrklass viktigaste resursen vara medarbetarna. En
majoritet av dem &r s a s multikompetenta, d.v.s. kan 1 ett extraordinért lige anvéndas utanfor
den sektor de normalt arbetar i.

1.2.2. Reservkraft

Stationdra reservkraftaggregat finns vid den kommunala ledningsplatsen, inom
dricksvattenproduktion och for kommunens IT-drift. Vid elavbrott finns ett antal mobila
reservelverk disponibla. Dessa ér i forsta hand tingade for omsorg och
dricksvattenforsorjning.

1.2.3. Varmepannor
Mobila viarmepannor finns tillgdngliga och de kan kopplas mot vissa kommunala objekt.

1.2.4. Motorfordon

Antalet eget dgda registrerade motorfordon dr ca 900 1 olika fordonsklasser. Storre delar av
dessa ir lastbilar och personbilar. Déarutdver finns traktorer, lastmaskiner, grivmaskiner,
snoslungor, snoskotrar och bandvagnar.

1.2.5. Verkstiader

En maskinverkstad finns hos Gavle drift & service och den dr bemannad med egen personal.
Vidare finns maskinverkstidder vid Polhemskolan (Industritekniska programmets verkstad
med bl.a. frésar, svarvar, svetsbas) och Borgarskolan (Fordons- och transportprogrammets
verkstad). Vid Gastrike atervinnare finns en mindre fordonsverkstad.

1.2.6. Storre koksmojligheter

Storre kok finns vid ett antal skolor 1 kommunen. I borjan av 2019 dr det fyra skolor som lagar
mat till sina elever. Frdn och med sommaren 2019 kommer det vara tolv skolor. Mat tillagas
aven av upphandlade aktorer.
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1.2.7. POSOM

POSOM (psykiskt och socialt omhandertagande) tillhandahéller emotionell forsta hjdlp vid
akuta hindelser. POSOM-organisationen bygger pa ett utvecklat nétverk inom geografiskt
avgransade och sammanhédngande omraden. Nétverken bestar av samhéllsfunktionerna
socialtjansten, primdrvarden, skolan, omvardnad, Svenska kyrkan samt frivilligorganisationen
Roda korset. POSOM:s ledningsgrupp leder och samordnar stodgruppernas verksamhet.
Ledningsgruppen uppréttar arliga verksamhetsplaner och samordnar utbildningar {6r
stodgrupperna.

1.2.8. Egen energiproduktion

Situationer kan intrdffa da skador eller effektbrist gor att delar av elnétet inte kan fa leveranser
fran det nationella elsystemet. D& ska mdjligheterna att lokalt tillgénglig produktionskapacitet
i s.k. 6-drift kunna utnyttjas. O-drift innebér att en del av elsystemet drivs isolerat i en "6"
utan nagon elektrisk koppling till det 6vriga nitet. Anvéndandet av 6-driften dr dock
begrinsad till att fungera under vissa specifika géllande forutsattningar och kan dé enbart

bidra till att forsorja vissa funktioner 1 byggnader.

1.2.9 Lokaler

En av kommunkoncernens stora tillgangar dr lokalytor. Lokalytorna har en vardaglig
anviandning, men vid en extraordindr handelse kan tillfdlliga justeringar goras for att
tillmotesgéd de tempordra behov av lokaler som uppstar.

Ordinarie ledningslokal for tjinstemannaledningen vid extraordindr hindelse eller
samhdllsstorning, dr personalmatsalen 1 stadshuset med kringliggande métesrum. Dar finns
tillgang till reserv(el)kraft och en tilltagen teknisk infrastruktur i vrigt for understdd av
informationsteknologi, inkluderande en upplysningscentral med tio telefonméssiga ingéngar.
Reservledningsplats dr forberedd 1 form av lokaler och 6vrig teknisk infrastruktur pa
Lantmiterigatan.

1.3 Gemensamma resurser
Har redogors for gemensamhetsresurser som kommunkoncernen kan pardkna vid eventuell
extraordinir hindelse.

1.3.1 TiB

Tjansteman 1 beredskap (TiB) ér en tjdnst som Géstrike Raddningstjénst tillhandahaller till
sina medlems-/dgarkommuner. TiB-funktionen ér tillgidnglig dygnet runt, &ret runt, for att ta
emot och utvirdera information om en extraordinér hindelse.

1.3.2 Gastrike Riaddningstjanst

Gistrike Raddningstjénst dr ett kommunalforbund och ansvarar for riddningstjansten i fem
kommuner: Givle, Sandviken, Ockelbo, Hofors och Alvkarleby kommuner. Stationerna i
Gévle och Sandviken dr bemannade dygnet runt. I Valbo finns en bemannad styrka under
dagtid pa vardagar. Deltidsstationer finns i Skutskér, Hedesunda, Hofors, Ockelbo, Bergby,
Osterfirnebo och Storvik. I Jirbo och Gysinge finns riddningsvirn. Inom forbundet arbetar ca
250 personer.

1.3.3 Rakel

Rakel dr samhillets nationella kommunikationssystem for samverkan och ledning. Det har
byggts ut i hela Sverige for att stirka samhallets krishanteringsformaga och underlitta den
dagliga kommunikationen hos organisationer som arbetar med ordning, sikerhet eller hilsa.
RAKEL-systemet dr mer robust 4n t.ex. mobilnétet.
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For Gistrike raddningstjinst dar Rakel det huvudsakliga kommunikationsmedlet vid insats.
Aven pa Sektor styrning och stdd (tidigare Kommunledningskontoret) finns Rakel-apparater.
Gaévle Energi har ocksa tillgéng till kommunikationsmedlet. Det finns dven andra
reservkommunikationssystem i koncernen.

1.3.4 Sandsackar
Sandséckar ingér 1 det riddningstjanstmateriel som kan komma kommunen till godo. En
forsta samordningsvag dr via kommunens TiB — Géstrike rdddningstjansts inre befal.

1.4 Externa resurser
Hiér redogors for externa resurser som kommunkoncernen, under samordning, kan pardkna vid
extraordinir héndelse.

1.4.1 VAKA

For att hjdlpa kommunerna med dricksvattenférsorjningen under kriser har Livsmedelsverket
skapat en nationell vattenkatastrofgrupp, VAKA. VAKA:s uppgift ér att vara ett stod for
kommuner 1 samband med problem i dricksvattenforsorjningen. VAKA bistar med sin egen
expertkompetens och kompetens fran sitt stora expertnatverk vid samhallsstorningar och
extraordinéra hindelser.

1.4.2 Nationellt nodvattenlager

Livsmedelsverket har lagt upp forrdd med nddvattenmateriel. Materielen é&r till for att
forstirka kommunernas kapacitet for vattenforsorjning vid problem med vattenforsérjningen
eller annat avbrott som péverkar vattenforsorjningen. Materielen finns idag tillganglig i
Ljung, Stockholm, Eslov, Sundsvall, Luled och Visby.

1.4.3 VMA

VMA, Viktigt Meddelande till Allménheten, dr ett varningssystem som anvinds vid olyckor
och allvarliga hindelser, vid svéra storningar i viktiga samhéllsfunktioner och vid
krishantering i samband med extraordindra hindelser. VMA kan skickas till registrerade
telefoner 1 berort omrade, men dven till andra mobiltelefoner om de ar aktiva inom det
drabbade omradet. Det finns tva nivaer pa meddelanden: varning och information.
Varningsmeddelande séinds genast nér det &r omedelbar risk for skada pa liv, hélsa, egendom
eller i miljon. Informationsmeddelande sénds utan krav pa omedelbarhet for att forebygga
eller begrénsa skador pa liv, hilsa, egendom eller i miljon.

1.4.4 Tillagning av livsmedel till kommunens boenden

Under 2018 genomfordes en upphandling som gjorde att mat, som ska levereras till personer
boende pa kommunens vard-och omsorgsboenden, tillagas i1 kok 1 Upplands Vasby. Denna
nya upphandling leder till att kommunen fortsatt kommer att fa in mat till sina kunder om tex.
el-och vattenforsorjning slutar fungera 1 Gdvle kommun. Om négot skulle hinda 1 Upplands
Visby krivs det att leverantoren kan producera maten dnda. Det behdver ocksa finnas ett
fungerande transportsétt mellan de bada orterna.

1.4.5 Slickmedelscentralen - SMC AB

Oljebolagen i Sverige bildade 1994 foretaget Slickmedelscentralen (SMC) i syfte att
forebygga och sldcka briander pa oljedepaer. Givle dr en depaort och ingar i, ur SMC-
hinseende, region Nord. Med SMC och den utrustning som man férfogar 6ver och med
professionell specialutbildad personal fran raddningstjénsterna, har Sverige idag kapacitet att
slacka allvarliga brander i oljedepéer.
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SMC larmas via SOS alarm av ansvarig riddningsledare pa brandplatsen. Efter larm ska SMC
vara pa vig mot brandplatsen inom 30 minuter.®

1.4.6 Forsvarsmakten

Forsvarsmakten har genom stodforordningen (2002:375) en sirskild roll avseende samhillets
krisberedskap. Forsvarsmakten kan lamna stdd med personal, fordon och materiel pa begéiran
av bland annat en kommun.

Mellersta militdrregionen dr den militira instans Gidvle kommun vénder sig till f6r att anhalla
om stdd. Stod kan erhéllas om ett antal kriterier uppfylls, t.ex. tas hdnsyn till
konkurrensneutralitet och att stodinsatsen inte hindrar ordinarie verksamhet. Den militdra
resurs som finns nérmast till hands, geografiskt som tidsmassigt, 4r hemvirnet i form av
Gévleborgsbataljonen. Hemvérnet stiller upp under egen ledning och med egna resurser samt,
nér behov och mojlighet finns, med stod fran frivilliga forsvarsorganisationer.

1.4.7 Elsamverkan

Elnétsforetagen har genom en gemensam organisation utvecklat en storningsberedskap for
lokala och regionala stérningar. Organisationen dr uppdelad 1 sju samverkansomraden och
dessa omraden dr indelade efter geografiska och meteorologiska forutsattningar.
Organisationen har utvecklats genom branschorganisationen Energiféretagen Sverige
tillsammans med Svenska Kraftnit och dr anpassad for samverkan och stdd till varandra savél
personellt som materiellt vid storningar. Gévle Energi AB ingér 1 Elsamverkansomrade
GiévleDala.

1.4.8 Smittskydd

I alla landsting finns ett smittskydd organiserat. I Gavleborg finns smittskyddets lokaler i
lanssjukhuset i Gavle. Smittskydd Gavleborg arbetar med att forebygga och minska risken for
spridning av smittsamma sjukdomar till och mellan ménniskor. Verksamheten regleras i
smittskyddslagen.

1.4.9 Linsstyrelsen

Linsstyrelsen Gévleborg ska stotta ldnets kommuner vid extraordindra héndelser. Genom
lansstyrelsen kan en kommun begéra stdd av exempelvis Forsvarsmakten. Lansstyrelsen kan
dven begira in nationella resurser, samt samordna dessa resurser vid behov.

1.4.10 Andra kommuner

Utover Gavle kommun sd finns det tvdhundradttionio andra kommuner i Sverige. Givle
kommun har stora nitverk med kontakter, badde inom ldnet men dven med andra kommuner
som skulle kunna vara behjélpliga vid extraordinira hindelser eller samhéllsstorningar.

2. Arbetsprocess och metod

Hér redovisas processen som syftar till den skrivna produkten Risk-och sarbarhetsanalys
2019. Ett 6vergripande mal med process och valda metoder &r att skapa delaktighet for
kommunkoncernen.

Lagens’ uttryckssitt och tidsférhallandena som anges sitter sin pragel pa arbetsprocessen.
Kommuner ska analysera vilka extraordinéra hindelser i fredstid som kan intréffa och hur

®Myndigheten for samhéllsskydd och beredskap. Slickmedelscentralen — SMC AB.

https://www.msb.se/Upload/Insats_och_beredskap/Brand raddning/Oljedepa/S1%C3%A4ckmedelscentralen%?2
0SMC%?20svenska.pdf (hdmtad 2019-02-21)

7LEH - Lag (2006:544) om kommuners och landstings atgérder inf6r och vid extraordindra héndelser i fredstid
och hojd beredskap
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dessa hindelser kan paverka den egna verksamheten. Resultatet av arbetet skall virderas och
sammanstillas i en risk- och sarbarhetsanalys. Vid varje ny mandatperiod ska en
hanteringsplan avseende extraordinéra hdndelser faststédllas. Hanteringsplanen ska bygga pé
risk- och sarbarhetsanalysen®. Nedan visas Myndigheten for samhéllsskydd och beredskaps®
syn pé tidsforhallandena utifrén ett underlag till MSB:s foreskrifter om RSA. Dir kan utldsas
att kommunerna forvéntas redovisa RSA under 2019.

Kommuners
och landstings
redovisning
RSA
Sveriges
nationella Kommuners

riskbedémnin och landstings

gtill redovisning av
kommissionen RSA

2015 2017 2019

2016 2018 2020
Statliga Statliga Statliga
myndigheters myndigheters myndigheters
redovisning av redovisning av redovisning av
RSA RSA RSA
Sveriges
nationella
riskbedémning
till
kommissionen

Bild fran MSB-presentation ”Nya foreskrifter for risk- och sarbarhetsanalyser” 10

Den 6vergripande RSA-processen dr en kommunkoncernprocess. Kommunala bolag, forbund
och forvaltningar/sektorer dr med i framtagandet av RSA:n. Bolagen, férbunden och
forvaltningarna/sektorerna har tillsett representativt deltagande 1 RSA-processen, dér
processen bl.a. bestétt i genomlysning av scenarier, kritiska beroenden och formégor. RSA:n
gar ut pa remiss till kommunkoncernens sédkerhetshandlaggare!! samt radgivande organ i form
av andra myndigheter och kommuner. Remissvaren féranleder revideringar i den delen av
RSA:n som é&r en skriven produkt. Nir revideringarna &r gjorda sé behandlas den skriftliga
RSA-produkten 1 Kommunstyrelsen och direfter i Kommunfullméktige.

MV A- méngdimensionell verksamhetsanalys dr den metod som anvénts. Metoden har dock
inte anviénts rakt av, utan vinklats for att passa de tidsmissiga forutsdttningarna som funnits
for genomforande av denna analys. ”’Syftet med metoden ér att analysera organisationers och
verksamheters sarbarheter och formagor ur ett brett perspektiv, att ta fram atgirdsforslag och
att skapa forutsittningar for ett bra kunskapsutbyte och personliga nitverk. Metoden har ett
samhéllsperspektiv, vilket innebér att beddmningen av konsekvenser utgér ifran paverkan pé
samhdllet. Generellt sett beskriver den hur arbetet med en risk- och sarbarhetsanalys ska

8 Harefter bendmnt RSA.

° Harefter bendmnt MSB.

10 Eriksson, Jonas. Nya foreskrifter for risk- och sarbarhetsanalyser. Myndigheten for samhéllsskydd och
beredskap.
https://www.msb.se/Upload/Utbildning_och_ovning/Konferenser_seminarier/Dokumentation/Konferens_risk sa
rbarhetsanalyser 2014/Nya%20t%C3%B6reskrifter%20f%C3%B61%20RSA .pdf

11 Aven till sektorerna (motsv.) sa att mdjlighet finns att hantera remissen bredare.
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utformas, men den betonar ocksé att arbetsprocessen &r en viktig del av resultatet.”!? Detta &r
ocksé vad Givle kommun foresprakar, att arbetsprocessen bakom den skriftliga produkten ér
viktigare dn den dokumenterade analysen.

MSB:s foreskrifter for kommunala RSA:er gor ocksé avtryck i metoden. MSB utkom med en
reviderad foreskrift for kommunal RSA 1 slutet pa januari 2015, som triddde 1 kraft 1 mars
2015.13

2.1 Sekretess
Detaljeringsnivan i denna RSA halls pa sddan niva att inga kansliga uppgifter rojs. Det
innebdr att vissa detaljer med avsikt uttrycks pé ett vagt sitt.

2.2 Giltighetstid

Denna RSA giller tills den ersdtts med en ny beslutad RSA 1 nésta mandatperiod. P4 grund av
den nya forvaltningsorganisationen och att denna inte ar helt fardigstilld nar denna RSA
skrivs, 6ppnar detta for eventuell revidering innan nésta mandatperiod.

12 Myndigheten for samhéllsskydd och beredskap, Vigledning for Risk- och sdrbarhetsanalyser, 2011, 62-63
13 MSBSF 2015:5
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3. Samhallsviktig verksamhet

Under detta kapitel redovisas samhéllsviktiga kommunkoncernverksamheter samt andra
samhéllsviktiga verksamheter inom kommunens geografiska omrade. Syftet med detta kapitel
ar att skapa overblick 6ver vad som r skyddsvirt inom kommunens geografiska omrade.

MSB vill att kapitlet tar upp samhéllsviktig verksamhet inom geografiska omradet ur ett mer
allmént perspektiv'4, medan lagen uttrycker att fokus inriktas mot paverkan pa egna
verksamheten'>.

For att samhillet ska fungera dven vid en allvarlig storning ar det viktigt att definiera vilka
verksamheter som dr nédvindiga for att undvika eller béttre hantera extraordinira hindelser
och samhallsstorningar. Néar det géller krisberedskap &r vissa samhéllsfunktioner viktigare dn
andra, mycket beroende pa hur svara konsekvenserna blir och hur snabbt tidsméssigt
konsekvenserna uppstar. Tid och konsekvens i kombination med nidgon form av
sannolikhetsuppfattning ger en grund for prioriteringar.

I MSB:s foreskrifter definieras samhillsviktig verksamhet som en verksamhet som uppfyller
minst ett av foljande villkor.

o Ett bortfall av eller en svér storning i verksamheten kan ensamt eller tillsammans med
motsvarande hidndelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intréffar 1 samhaéllet.

e Verksamheten dr nodvéndig eller mycket visentlig for att en redan intréffad kris 1
samhdllet ska kunna hanteras sé att skadeverkningarna blir s& sma som mojligt.'®

MSB har i skriften Ett fungerande samhdille i en fordnderlig virld. Nationell strategi for
skydd av samhidllsviktig verksamhet beskrivit de samhillssektorer inom vilka viktiga
samhéllsfunktioner och samhéllsviktig verksamhet kan identifieras.

* Energiforsorjning

* Finansiella tjdnster

* Handel och industri

* Hélso- och sjukvard samt omsorg

* Information och kommunikation

» Kommunalteknisk forsorjning

* Livsmedel

* Offentlig forvaltning — ledning

* Skydd och sdkerhet

* Socialforsékringar

* Transporter!’

Givles kommunkoncern tillhandahéller, direkt eller indirekt, service och/eller produktion
inom foljande samhéllsviktiga sektorer:

e energiforsorjning

e hilso- och sjukvérd samt omsorg

¢ information och kommunikation

¢ kommunalteknisk forsorjning

14 MSBEFS 2015:5

15 Lag 2006:544, 2 kap. 1 §.

16 MSBFS 2015:5, s. 1-2

17 Myndigheten for samhéllsskydd och beredskap, Ett fungerande samhille i en fordnderlig vérld, 21
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e livsmedel
e offentlig forvaltning-ledning

Nedan beskrivs ndrmare de samhéllsviktiga sektorerna som kommunkoncernen svarar for.

3.1 Energiforsorjning

Gévle Energi AB idr en organisatorisk enhet i Gdvle kommunkoncerns verksamhet och saledes
ytterst underordnad kommunfullméktige. Bolaget dgs till 100 % av Géavle Stadshus AB.
Bolaget skall erbjuda en heltickande service inom energiomradet. Under Gévle Energi AB
finns dotterbolagen Géavle Energisystem AB, Gévle Kraftvirme AB, Géstrike ekogas AB,
Bomhus Energi AB, samt Biondr Néarviarme AB.

Bolagets syfte dr att med hog leveranssédkerhet erbjuda produkter och tjanster inom védrme, el,
kyla och kommunikationsnit.

3.1.1 Bransleforsorjning Arlanda

Arlandas bréinsle kommer in via Givle hamns anldggningar for vidare tigbefordran mot
Arlanda.

3.2 Hilso- och sjukvard samt omsorg

Inom Vilfard Gavle samlas verksamheter inom tidigare socialtjdnsten-och omvardnad Gévles
omrade och sektorn har nirmare 3 000 medarbetare. Aven arbetsmarknadsatgirder samlas
inom denna sektor. Sektor Vélfard ansvarar for stod och omsorg till dldre och personer med
fysisk eller psykisk funktionsnedsittning 1 Gédvle kommun och sektorn arbetar &ven med
bistdnd, sociala tjdnster och andra insatser. Vilfard Géavle ska ge barn, ungdomar och vuxna
rad, stod och hjilp. Den kommunala omvardnaden bedrivs bade av kommunen i egen regi och
av externa utforare pa uppdrag av kommunen.

Gévle kommun har tillgéng till ca 1000 platser inom vard- och omsorgsboenden. For personer
med fysisk eller psykisk funktionsnedsittning har Gévle kommun tillgéng till 344 sarskilda
boendeplatser. Dessa boenden drivs i egen regi, via driftsentreprenadavtal eller genom kop av
enstaka platser. En del av dessa platser finns utanfor Gévle kommun.

Kommunen har ocksa ett antal stddboenden och ett tillsynsboende for personer med
missbruksproblematik samt ett utredningsboende. Kommunen bedriver ocksa ett akutboende
for hemldsa barnfamiljer. Kommunen ansvarar for hanteringen runt ensamkommande barn
och har en utslussnings verksamhet i egen regi. Kommunen har ocksa ett ansvar for
forsorjning for de som inte klarar detta pa egen hand trots att de forsokt och betalar dd ut
forsorjningsstod. Kommunen bedriver ocksa dppenvard till barn, unga och vuxna.

Gévle kommun och Region Gévleborg har delat ansvar for hélso- och sjukvarden for de som
bor 1 Gdvle kommun. Gédvle kommun har hélso- och sjukvéardsansvar till och med
sjukskoterskenivé vid vard- och omsorgsboenden, boenden for personer med
funktionsvariationer, for personer inskrivna i hemsjukvarden och inom dagverksamhet.
Kommunen har ocksa rehabiliteringsansvar vid alla vard- och omsorgsboenden samt for
personer inskrivna i hemsjukvarden.

Enligt Hélso-och sjukvardslagen (2017:30) 11 kap. 4§, sa ska det 1 varje kommun finnas en
medicinskt ansvarig sjukskdterska (MAS).

MAS ansvarar upp till sjukskoterskeniva for att den kommunalt bedrivna hélso-och
sjukvarden som erbjuds den enskilde, ska vara séker, kvalitativ och &ndamalsenlig. Ansvaret
avser de boenden dir kommunen har ett hdlso-och sjukvirdsansvar, samt inom
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hemsjukvérden. Grundlaggande bestimmelser om MAS och dennes ansvar framgér av Hélso-
och sjuvardsforordningen (2017:80), 4 kap, 6 §.

3.3 Information och kommunikation

Sambhillets och medborgarnas forméga att kunna kommunicera dr samhallsviktigt. Vi
kommunicerar via mejl, SMS, sociala medier, intrandtssidor, massmedier etc. Dessa
tekniktunga kommunikationsmedel dr bade tids- och kostnadseffektiva, i synnerhet nar det
géller att nd manga med likartad information samtidigt. Men med tekniktyngden foljer ockséa
en sdrbarhet. Elberoende och behovet av fungerande IT ar for manga teknikbaserade
kommunikationsformer vitalt.

Inom Gévle kommunkoncern finns IT-system for hantering och dokumentering av nédvandig
information. HSL-dokumentation, social dokumentation, betyg, bistindshantering,
verksamhetsplanering, verktyg for utforandeplaner och HR-administration kraver fungerande
IT-stod. Via mejl formedlas stora mangder information. Utan den [T-infrastruktur som byggts
upp, skulle omfattande driftstorningar uppsta. Utan minniskor som foder in adekvat
information dir information behdvs och underhéller tekniska systemen, sa kan processer och

funktioner stanna av. Gavlenet dr Gévle energis varumarke for kommunikationslésningar,
framforallt bredband.

Delar av kommunkoncernen dr anslutna till gemensamma kommunvéxeln, dir ocksa andra
kommuner finns med. I kommunen och inom kommunkoncernens kontrollspann finns
kommunikationsnoder ddr odnskade handelser skulle kunna fa 1angtgéende negativa effekter,
bland annat f6r kommunen.

3.3.1 Kommunkoncernens informationsteknologi

Kommunen har en vél utbyggd infrastruktur for sdvil data som telefoni. Stérningar avseende
kommunens férmaga att informera och kommunicera, skulle snabbt, pé ett eller annat sétt, bli
en storning i den service som samhéllsmedborgaren kan forvénta sig av kommunen.

Nedan finns en beskrivning av infrastrukturens olika delar.

©

Gavle

KOMMUN

Anvandare Natverk Distribution Resurs

eledborgare *hlohil
*Gast
eElev
sPolitiker
+Personal
*Admin
eExtern

*3G/4G (APN) *Webbpublicering *Server

sLasplatta J *Tradidst PN *System

sLaptop hagerad / »Tradat sPortal o Lagring M /0!
. O anagerad

sStationdr slnternet s Appl. leverans

0l

4

Anvéndarnéra Datacenter Datacenter

*Leverera applikationer till anvandare *Snabbt, enkelt, sakert, stabilt, mobilt

*De olika lagren skall vara oberoende av varandra sUnderlattar for férandringar i infrastrukturen
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3.3.1.3 Datahall
Kommunen har datahallar. Datahallarna uppfyller verksamhetens krav pa sdkerhet och
tillgénglighet.

3.3.1.8 Servrar
Det finns olika typer av servrar, forenklat uttryckt, liten, mellan och stor serverldsning. Extra
internminne erbjuds i steg om 1 GB.

3.3.1.9 Informationssdkerhet
Informationssidkerhetens grundkomponenter:
e Sekretess - sdkerstéillande av att information &r tillgénglig endast for dem som har
behorighet
e Riktighet - skydd av information och behandlingsmetoder sa att de forblir korrekta och
fullstdndiga
o Tillgidnglighet - sikerstdllande av att behdriga anvandare vid behov har tillgéng till
information och tillhorande tillgdngar
e Spérbarhet- det ska gd att se vilka som har varit inne och éndrat i dokumentet, vilka
som fatt tillgdng till dokumentet och vilka som eftersokt det.

Overgripande mal och riktlinjer for informationssikerheten &r faststillda i Ledningssystem for
informationssédkerhet (LIS).

Den tillhandahallna sidkerheten medfor:
o klientsdkerhet genom antivirus och brandvigg
e anvindarsdkerhet genom URL-filter och applikationskontroll via gemensamma
resurser
e infrastruktur- och resurssidkerhet genom centrala sédkerhetsfunktioner sisom
brandvéggar, IPS/IDS och antivirus

Sdkerhetskrav for enskilda applikationer/system hanteras av respektive systemégare i samrad
med IT-avdelningen.

3.3.1.10 Telefoni

Telekommunikationen &r fast eller mobil. Det finns stod for telefonister, grupper (callcenter)
och enskilda anvindare och funktioner som talsvar, rostbrevlada, telefonistservice, sms-tjénst,
samtalsfordelning och statistik.

3.4 Kommunalteknisk forsorjning

Kommunalteknisk forsorjning kan egentligen innebéra manga saker. I denna RSA tar vi
avstamp 1 fore detta Krisberedskapsmyndighetens beroende- och konsekvensanalys for
kommunalteknisk forsorjning. Dér ingar foljande omraden:

Vatten och avlopp

Fjarrviarme

Avfallshantering

Kommunal vég- och gatuhéllning!'8

18 Krisberedskapsmyndigheten, Kommunalteknisk forsorjning i kris, s.8.
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3.4.1 Vatten och avlopp

Vatten dr fundamentalt for liv och hdlsa och en vuxen ménniska behover dricka ungefar 1,5
liter vatten om dagen (mer vid fysisk aktivitet).!” Dricksvatten ska tillhandahallas av en
kommun utifran intentionerna i Lag om allménna vattentjanster (2006:412).

Gastrike Vatten ansvarar for de allmdnna Va-anldggningarna i kommunerna Gévle, Hofors,
Ockelbo, Osthammar och Alvkarleby. Vattentjéinsterna omfattar:

e produktion och distribution av dricksvatten

e omhéindertagande av spillvatten

e omhéindertagande av dagvatten

Gistrike Vatten ansvarar for den kommunala vattenforsorjningen och avloppshanteringen i
Gévle kommun. Bolaget dger samtliga Va-anldggningar

for kommunalt VA 1 Givle kommun, detta genom dotterbolaget Givle vatten AB.
Anliggningsbestandet bestir av vattenverk, avloppsreningsverk, pumpstationer,
tryckstegringsstationer, reservoarer, infiltrationsanlaggningar samt ett omfattande ledningsnit.

For de som inte omfattas av kommunala VA-tjansterna sa ar egen brunns- och
avloppshantering en 16sning.

3.4.2 Avfallshantering

Gastrike atervinnare dr ett kommunalforbund som skdoter avtallshanteringen 1 Gavle, Hofors,
Ockelbo, Sandviken och Alvkarleby kommun. I ansvaret ingdr strategisk planering, insamling
av hushallsavfall, information om avfall samt utarbetande av renhallningsordning och taxor.
Gistrike Atervinnare ansvarar for insamlingen av hushéllsavfall, vilket sker dels i egen regi,
dels via entreprendrer. Avfallshantering angdende lakemedel, kanyler och dylikt, skots av en
upphandlad aktor.

3.4.3 Kommunal vag- och gatuhallning

Ett modernt samhélle krdver en modern infrastruktur sdsom ett vil utbyggt och underhéllet
vig- och gatundt. Fungerande infrastruktur dr samhallsviktigt. Infrastrukturen tar bl.a.
avstamp i overgripande planering och fysisk planering. I Gévle finns det cirka 45 mil gator,
32 mil enskilda viagar och 25 mil gédng- och cykelvégar.

Inom Sektor Livsmiljo finns avdelningen Gata och park. Avdelningen planerar, bygger,
underhéller och skdter kommunens végar, gator, parker och gronomriden.

Gavle drift och service (GDS) ar ett kommunalt bolag som dgs av Gavlefastigheter Gévle
kommun AB. GDS skoter om Gévles gator och torg aret om. Bolaget skall tillhandahalla
attraktiva, &ndamalsenliga, kostnadseffektiva samt prisvérda tjdnster inom markentreprenad
for gator och parker inom Gévle kommun, med egna resurser eller via entreprenad.

Givle kommun ansvarar for att snordja och halkbekdmpa kommunens vigar, gdng- och
cykelvégar och att skota kommunens snotipp. Vid normalt snofall berdknas det ta ca 10
timmar att snordja alla gator i Gévle, vid storre snofall kan det ta upp mot 12 timmar.

3.4.4 Fjarrvarme
Franvaro av virmetillforsel kommer under kalla arstiden att kyla ut de byggnader dér
kommunen bedriver verksamhet.

19 Sydvatten. Vatten och hélsa. http://sydvatten.se/vatten-och-halsa/ (himtad 2019-02-13)
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3.5 Raddningstjanst

Gistrike riddningstjinst 4r ett kommunalforbund som har Givle, Alvkarleby, Ockelbo,
Sandviken och Hofors kommuner som ansvarsomrade. Ridddningstjdnsten ska skydda och
rddda ménniskor, egendom och milj6. Vidare ska de d&ven minska sannolikheten for att
briander och andra olyckor intraffar.? Rdddningstjénsten hjélper méanniskor i yttersta ndéd och
deras insatser pdverkar livet for mdnga méanniskor.

3.6 Livsmedel

Dricksvatten brukar rdknas som det viktigaste livsmedlet, vilket avhandlas i 3.4.1 ovan. Da
franvaro av dricksvatten snabbt kan medfora svara konsekvenser, bade avseende den
vattenpafyllnad en minniska behdver och avseende basal hygien, sa dr vattenproduktion
viktig for samhéllets funktionalitet.

Gévle kommun svarar for maltidsproduktion till kunder inom bl.a. férskola, skola och
omsorg. Viss méltidsproduktion genomfors av kommunen sjélv, medan andra delar
genomfors av upphandlade aktorer. Utebliven matproduktion far snabbt svara konsekvenser, i
synnerhet avseende invdnare med insatser fran vard och omsorg.

3.7 Pedagogisk verksamhet

En parameter i definitionen rorande samhillsviktig verksamhet, pekar pa det tidskritiska. Den
pedagogiska verksamheten dr i sig samhéllsviktig om man tinker sig den totala frdnvaron av
pedagogisk verksamhet. Instélld forskoleverksamhet, fritidsverksamhet, fritidsklubb
forskoleklass eller skola for barn upp till sjétte klass, skulle paverka vardnadshavare att sluta
arbeta eller arbeta mindre. Ingen utbildning 6ver huvud taget for en stor del av befolkningen
skulle formodligen pé ett decennium paverka vilfarden negativt.

Nagra dagars utebliven forskoleservice har en hog samhillsekonomisk kostnad. Nagonstans
finns en brytgrans for hur lange man kan avsta fran att bedriva grundskole- och
gymnasieundervisning. Detta sammantaget gor att pedagogisk verksamhet &r samhallsviktig.

3.8 Fungerande ledning

Under alla forhallanden &r det viktigt att det finns en ledning som har mandat att fatta beslut.
Detta &r sdrskilt viktigt under en extraordinér hdndelse eller samhéllsstorning. Utan en tydlig
ledning blir det svart att samordna och inrikta en insats mot ett visst mal.

3.9 Annan offentlig forvaltning

Med offentlig forvaltning avses savil statliga myndigheter som kommuner och
landsting/regioner. Inom Givle kommuns geografiska omradesansvar finns flera andra aktorer
inom offentlig forvaltning, med omfattande verksambhet eller rent utav huvudsite i
kommunen.

3.9.1 Region Gavleborg

I Region Gévleborg samlas ansvaret for omraden som bidrar till den regionala utvecklingen i
hela l4net. Bland ansvarsomradena finns hélso- och sjukvérd, infrastruktur och kollektivtrafik,
kompetens- och utbildningsfragor, niringslivsutveckling, internationella fragor och kultur.
Region Gévleborg forfogar dven dver lanets tva akutsjukhus, varav ett av dem ar belédget i
Gévle kommun. Ambulanssjukvéarden bedrivs inom Region Gévleborg i egen regi och utgor
en viktig roll for den prehospitala akutsjukvarden.

20 Gastrike raddningstjdnst. Om oss. https://www.gastrikeraddningstjanst.se/om-oss/ (hdmtad 2019-01-29)
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Region Gévleborgs viktigaste uppgift dr hélso- och sjukvérd. Vissa delar av varden utfors av
privata virdgivare. Inom Gévle kommun finns bl.a. hédlsocentraler, familjeldkarjour och
sjukhus. En hindelse som medfor att sjukhus, familjeldkarjour och hédlsocentraler inte kan
utfora sina uppdrag medfor allvarliga konsekvenser med béring pé liv och hilsa. For
sjukhusets del kan en allvarlig storning snabbt fa katastrofala konsekvenser. Sjukhus och
andra hilsoinrdttningar finns pa andra platser i lédnet och 1 6vriga landet, sd mojligheter till
viss omfordelning av vérdinsatser finns.

3.9.2 Apotek

Apoteksnéringen &r 1 sig inte en offentlig forvaltning utan kan drivas i privat regi. Men de
16ser ett samhéllsuppdrag pa uppdrag av det offentliga. Apotekens viktigaste uppgift ar
expediering av receptbelagda ldkemedel. I Gédvle kommun finns 16 apotek av traditionellt
snitt?!. Franvaro av apoteksservice skulle snabbt kunna f4 mycket stora konsekvenser for
medicinbehdvande som vistas i kommunen.

3.9.3 Polis

Det 6vergripande malet for polisens verksamhet dr att upprétthalla allmén ordning och
sdkerhet samt se till att allménheten far skydd och annan hjélp. Polisens arbete med detta ska
vara ett led 1 samhéllets verksamhet att frimja réttvisa och trygghet. Med Polisen” menas 1
detta sammanhang savél polisvisendet med dess olika delar samt de tjinstemdn som &r
anstillda hos Polisen. I Gévle finns polishuset som kommer s a s vara hogkvarter for
lokalpolisomrddet. En stérning hos Polisen i Givle paverkar i varierande grad Polisens
formaga att uppfylla ovan beskrivna uppgifter. Mojligheter finns att omfordela Polisens
resurser runt om i landet, vid en lokal- eller regional extraordinér hdndelse.

3.9.4 Kustbevakningen

Kustbevakningen (Kbv) dr en civil statlig myndighet som ansvarar for sjdovervakning och
rdddningstjanst till sjoss. Inom dessa omraden ska myndigheten kunna forebygga, motstd och
hantera krissituationer. Kustbevakningen har ocksa uppdraget att samordna och formedla civil
sjoinformation till andra myndigheter.

I hamnomradet finns Gévle kuststation med ordinarie 6vervakningsomrade som utgors av
farvattnen mellan Grisslehamn och S6derhamn. Miljoraddningsberedskap upprétthalls ocksa
for hela Norrlandskusten vixelvis av stationerna 1 Gévle, Harnosand och Umea. Kbv dr en
nyckelaktor vid t.ex. oljeutslidpp pd havet. En extraordinir hindelse kan alltsd paverka ovan
ndmnda ansvarsomraden. En allvarlig storning av lokal eller regional karaktar kan for Kbv:s
del ddmpas medelst nyttjande av dvriga nationella kustbevakningsresurser.

3.9.5 Domstol

I Gévle finns tingsritt beldget pa Lantmaiterigatan. Tingsritten dr den forsta domstolen 1
samband med brottmél. Tingsritten avgor ocksa tvistemal mellan enskilda individer,
exempelvis familjemal. Tingsrétten hanterar dven andra typer av drenden till exempel
adoptioner och bodelningar. Gévle tingsritt har Gévle, Sandviken, Hofors och Ockelbo
kommuner som domsomréde. Vid Givle tingsritt tjdnstgoér dven Notarius Publicus.
Tingsrétten arbetar pa tva enheter med sju ordinarie domare, tvé tingsfiskaler och nio
tingsnotarier. Ddrutdver finns ett tjugotal anstéllda 1 domstolens kansli.

En allvarlig samhéllsstorning av lokal karaktir kan pdverka tingsréattens mojligheter att utféra
sina uppgifter.

21 Apoteksinfo.nu. https://apoteksinfo.nu/HittaApotek/G%C3%A4vle (hamtad 2019-01-28)
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3.9.6 Kriminalvard

Kriminalvardens uppgift ar att verkstilla utdomda péafoljder, ansvara for hdktesverksamhet
och utfOra transporter samt genomfora personutredningar i brottméal. Kriminalvirden arbetar
daven med behandling av domda personer och med att forebygga aterfall 1 brott.

Frivarden Gévle har Géstrikekommunerna som upptagningsomrade och kontorsmiljon finns i
centrala Gavle. I Bomhus ligger en behandlingsanstalt med 64 platser i sikerhetsklass 222. I
polishuset i Gévle finns ett hikte med 38 platser.?? En extraordinir hdndelse som medfor att
kriminalvarden inte kan utfora sitt uppdrag pé ténkt sdtt, medfor att en del av réttsvisendet
inte fungerar som det ska och att de domda pa ett eller annat sitt far illa. En allvarlig storning
av lokal eller regional karaktdr kan for Kriminalvardens del dimpas medelst nyttjande av
ovriga nationella kriminalvirdsresurser.

3.9.7 Migrationsverket

Migrationsverket &r en statlig myndighet som provar ansokningar fran personer som vill
besoka, bo eller soka skydd i Sverige eller som vill bli svenska medborgare. I Gévle finns
forvar?4, Ett boende eller forvar som blir utan vatten, varme, elektricitet far svéart att tillgodose
basala behov for de boende. Extraordinira hdandelser som medfor att Migrationsverket inte
kan fullf6lja sina dtaganden gentemot sina klienter, forsétter dessa individer i en @n svérare
beldgenhet. I enlighet med vistelsebegreppet kan drabbade individer bli en kommunal
angeldgenhet.

3.9.8 Lansstyrelsen

Léansstyrelsen ér regeringens foretrddare i lanen. Lansstyrelsen ska frimja lanets utveckling
och noga folja tillstdndet i 1dnet samt underrétta regeringen om dels det som ar sérskilt viktigt
for regeringen att ha vetskap om, dels hdandelser som intréffat i 1dnet. Lansstyrelsen ska vidare
ansvara for de tillsynsuppgifter som riksdagen eller regeringen har alagt den. Lansstyrelsen
har ett krishanteringsansvar avseende det geografiska omradesansvaret, rdddningstjénst,
epizooti samt hdjd beredskap. Lénsstyrelsen Gévleborg har drygt 220 anstéllda, alla placerade
1 Gévle. Vid en allvarlig samhéllsstorning dir Lénsstyrelsen inte har formagan att samordna
och ge krishanteringsstdd, skapas problem for lanets kommuner.

3.9.9 Statens servicecenter

Statens servicecenter (SSC) ér en statlig myndighet under Finansdepartementet och skoter
administration och 16neutbetalningar 4t manga av de statliga myndigheterna. SSC har sitt
huvudkontor i Gévle. En allvarlig samhillsstorning 1 Gavle som péverkar SSC, skulle inte i
direkt form paverka sérskilt manga som vistas i Gédvle kommun. En storning drabbar de
statliga myndigheter som SSC servar med administration.

3.9.10 Lantmiteriet

Lantmaiteriet 4r den myndighet som kartldgger Sverige. Till uppgifterna hor ocksé att
registrera och sikra dgandet av alla fastigheter samt hantera deras granser. Huvudkontoret
ligger pd Lantmiterigatan 1 Gévle. Lantméteriet har cirka 2 000 medarbetare pa 60 orter.
Vid en storning lokalt 1 Gavletrakten kan konsekvenserna for Lantmaiteriet delvis mildras
genom att nyttja verksamheterna de har pa andra orter.

2K riminalvarden. Anstalten Gdvle. https://www.kriminalvarden.se/hitta-och-kontakta/verksamhet/anstalt/gavle/
(hdmtad 2019-03-13)

23 Kriminalvérden. Héktet Gévle. https://www.kriminalvarden.se/hitta-och-kontakta/verksamhet/hakte/gavle/
(hdmtad 2019-01-29)

24 Ett forvar ér en last lokal dir asylsokande och andra utldnningar som tagits i forvar vistas. En person kan till
exempel tas i forvar i samband med att de ska lamna Sverige.
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3.9.11 Hogskolan i Gavle (HiG)

Staten ska som huvudman anordna hogskolor for utbildning som vilar pa vetenskaplig eller
konstnérlig grund samt pa beprovad erfarenhet, forskning samt utvecklingsarbete. I
hogskolornas uppgift ska det inga att samverka med det omgivande samhéllet och informera
om sin verksamhet samt verka for att forskningsresultat tillkomna vid hogskolan kommer till
nytta. Hogskolan 1 Gévle har sitt campus ute pa Kungsback. Hogskolan 1 Gévle har cirka 16
000 studenter. Svara samhallsstdrningar som drabbar HiG kan pdverka kommunens
verksambhet, bl.a. beroende pé att en stor del av de 16 000 studenterna &r kommuninvanare
vilka d& omfattas av kommunens geografiska omradesansvar.

3.10 Andra samhillsfunktioner utanfor kommunens paverkansomrade
Nedan foljer beskrivning av ett antal 6vriga samhallsviktiga verksamheter med béring pa
kommunens geografiska omradesansvar och kommunens medborgare. Dessa verksamheter ar
samhdllsviktiga och finns i kommunens geografiska omrade. Dock saknar kommunen
mdjlighet att paverka dessa verksamheter.

3.10.1 Elnat
Over hela landet finns kraftledningar med forgreningar ut i landet i ett elnit. Det ér en
utvecklad infrastruktur, som har betytt lika mycket for Sveriges vélstdnd som vigar och
jarnvégar. Till och genom kommunen loper ett antal elférsorjningsledningar som forser
kommunen samt andra delar av Sverige med elenergi. Elnétet har tre nivéer:

e Lokala elnit.

e Regionala elnit.

e Stamnitet.

Det ér en flera foretag som dger elndten i Sverige. Varje foretag har inom sitt geografiska
omrade ensamritt att distribuera el till kunderna. Stamnétet har bara en édgare; det statliga
affarsverket och myndigheten Svenska kraftnét. Det lokala elnidtet 4r beroende av stamnétet
for sin funktionalitet. Inom kommunens geografiska omrade, 4r Gavle Energi den aktor som s
a s tacker geografiskt mest, pa nivan lokala elndt. Men dven andra elbolag ticker in delar av
det lokala elnitet i Gédvle kommuns geografiska omrade.

3.10.2 Betalningssystem, finansiella

Riksbanken séger att “’billiga och smidiga betaltjdnster framjar handel och vélstand” samt att
“effektiviteten i betalningssystemet dr darfor en viktig samhéllsfraga™?. I Sverige finns det,
pa ett overgripande plan, tva sorters betalningar: kontanta betalningar och kontobaserade
betalningar. Allvarliga storningar som paverkar mgjligheterna till att betala, skulle kunna fa
allvarliga foljdkonsekvenser for medborgaren, dd det t.ex. begransar mdjligheterna till att
inforskaffa basvaror. Méanga individer har inte fornddenhetslager och dr ddrmed inte
forberedda pé liangre franvaro av mojlighet till att handla?®.

3.10.3 Infrastruktur och transporter

Det finns en médngd resurser och tjdnster som kommunens samhillsviktiga verksamhet ar
beroende av for att fungera. Ett av dessa dr fungerande vig-och jarnvigsnit. Vissa vigar dgs
och skots av kommunen, men en del vigar inom kommunen 4gs av staten och det ar
Trafikverket som underhéller dessa. Samma sak géller ndstan hela jarnvagsnitet i kommunen,
som staten dger och underhaller.

25 Segendorf, Bjorn och Jansson, Thomas. Kontanter eller kort. Hur bor vi betala? Penning och valutapolitik.
Nr: 2012:3, 1.
26 Lagercrantz, Maja. Svenskar ddligt forberedda pd samhdllskriser. Sveriges radio. 2017-04-15.
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4. Kritiska beroenden

MSB definierar kritiska beroenden som beroenden ”som dr avgdrande for att samhéllsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktériseras av att ett bortfall eller en
storning i levererande verksamheter relativt omgaende leder till funktionsnedsattningar, som
kan fa till foljd att en extraordindr handelse intraffar”.?’

Under detta kapitel avhandlas beroendeparametrar avseende kommunens samhéllsviktiga
verksamheter. Med kritiska beroenden identifierade sa far kommunkoncernen ocksa en bild
av sdrbara punkter i den samhillsservice som tillhandahélls. Darmed kan 6nskvérda
utvecklingsomraden identifieras, syftandes till att 6ka kommunkoncernens robusthet.

Analysen av kritiska beroenden har gjorts med kommunens olika verksamheter och
efterbearbetats av kommunens centrala sdkerhetsenhet.

En samhéllsviktig verksamhet kan vara bade en samhallsviktig verksamhet 1 sig sjdlv
samtidigt som verksamheten ocksa ér ett kritiskt beroende for en annan verksamhet.

4.1 Kommunkoncernens samhallsviktiga verksamheter
Samhéllsviktig verksamhet avhandlades i kapitel 3. Under detta avsnitt kopplas
samhaéllsviktig verksamhet thop med kritiska beroenden.

De omrdden som frimst avhandlas hir &r
e Vard och omsorg
Réaddningstjinst
Kommunalteknisk forsorjning
Energiforsorjning
Information och kommunikation
Ledning och offentlig forvaltning
Pedagogisk verksamhet

4.2 Beroenden vid kommunens samhillsviktiga verksamheter

Vid de olika workshop som genomforts har medarbetare i alla kommunens verksamhetsgrenar
analyserat beroenden i kommunala verksamheter. I detta avsnitt avhandlas de analyserade
beroendena kopplat till identifierade samhéllsviktiga verksamheter, det vill sdga vad Gavle
kommun &r beroende av for att kunna fungera:

Kommunalteknisk forsorjning

Personal

Energiforsorjning

Information och kommunikation

Livsmedel

Fungerande infrastruktur

Beslutsfor ledning

Verkstiader, material, ravaror

IT

Révatten

27 Myndigheten for samhéllsskydd och beredskap, Vigledning for samhdllsviktig verksamhet, s.11
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4.2.1 Tillgang till ravatten

For att kunna producera dricksvatten kravs det tillgang till ravatten fran grund- eller ytvatten.
Révattnet uppfyller dock séllan sddan kvalitet att det kan anvéndas direkt som dricksvatten,
daven om det kan anvéindas for tvitt och dylikt. De senaste aren har flera kommuner haft
problem med tillgdngen pa ravatten och Givle kommun #r inget undantag. Okning av andelen
hardgjorda ytor samt ett d&ndrat nederbérdsmonster med 6kad frekvens av stora regn med
snabb avrinning och perioder av langvarig torka, dr ndgra av problemen till lag
ravattentillgang.

4.2.2 Kommunalteknisk forsorjning

Kommunalteknisk forsorjning definieras av MSB som vatten, avlopp, fjarrvirme,
avfallshantering samt kommunal vég- och gatuhdllning. Avsnittet om fjarrvirme ligger under
rubriken 4.2.3 Energiforsorjning.

Den vérd och omsorg som kommunen i en eller annan form bedriver, drabbas av svéra
konsekvenser om den kommunaltekniska forsorjningen fallerar. En ménniska som &r vid
fullgod hélsa kan klara sig utan mat i flera veckor, men utan vétska klarar man sig bara nigra
dygn innan komplikationer uppstar. De flesta invanare som ar kunder inom kommunal vard
och omsorg har en sjukdomsbild som gér dem kéansligare for sddana bortfall. Likasé &r avlopp
och avfallshantering extra viktigt inom vard och omsorg, d& hygienrisker kan sli snabbare och
hardare mot personer som tillhor riskgrupper.

Hemtjanst och hemsjukvard dr beroende av farbara vigar for att kunna genomfora sina
ataganden. Att producera mat till kunderna inom vird och omsorg blir svirt om
vattenforsorjningen inte fungerar som det ska. Foljdverkan blir sdledes att kunderna riskerar
att inte f den mat de behover. Detta kan dock avhjilpas genom att ta in mat fran annat hall.

Energiforsorjningens beroende av den kommunaltekniska forsorjningen dr mer av
arbetsmiljokaraktir. Franvaro av vatten, viarme, avlopp och avfallshantering kan pé sikt gora
att medarbetares effektivitet gradvis minskar i alla kommunens verksamheter. Ett visst
beroende till farbara vigar finns avseende drift- och underhéllsfragor.

Franvaron av kommunalteknisk forsorjning &r ett arbetsmiljoproblem nir det handlar om
kommunikation, ledning, offentlig forvaltning och pedagogisk verksamhet. Inom pedagogisk
verksamhet kommer barn och elever drabbas hart av vattenfrdnvaro. Forst och framst dr det
barn/elevers beroende av direkta vattenintag som gor tillvaron svar. Franvaron av avlopp gor
toalettsituationen besvirlig. Franvaro av avfallshantering kan pé kort tid bli en sanitér
oldgenhet. Dricksvatten som viktig ingrediens i mat gor att &ven matforsorjningsaspekten kan
paverkas. Formodligen finns en dimension om att ju yngre barn desto svarare blir situationen
vid franvaro av nagon/nagra delar av kommunalteknisk forsérjning. Det blir d&ven svart for
kommunens tjdnstepersoner att genomfora sitt arbete om det inte finns tillgang till nédvandiga
faciliteter och nagot drickbart. Det blir ocksé svart att slicka brander utan vatten.

4.2.3 Energiforsorjning

En inramning som péverkar beroende och sarbarhet i energisammanhanget dr den breddgrad
som Géavle kommun ligger pa, med den avsaknad av virme och dagsljus som kan rada under
vissa delar av dret. Konsekvensen blir ssmmantaget svirare ju morkare och kallare det ir.
Manga verksamheter dr ocksad beroende av att kunna transportera sig, som t.ex.
raddningstjédnst.
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4.2.3.1 Elektricitet

Franvaro av tillford elenergi paverkar kommunala verksamheters mdjligheter att till exempel
e Jjussitta arbetsplatserna

hantera kommunikations- och informationsverktyg

tillhandahdlla ventilation

tillhandahalla kyla och virme

tillaga och forvara livsmedel, forvaring vissa ldkemedel

tillhandahélla drivmedel

bibehélla nddvindiga elektriska apparaters funktion

tillse fungerande larm-, styr- och reglerteknik

Att arbeta i morker forsvérar for samtliga kommunala samhéllsviktiga verksamheter. Inom
omsorg kan det vara jamforelsevis svarare, medan rdddningsinsatser i morker ar vanligt
forekommande.

Franvaro av kommunikationsmajligheter?® skulle allvarligt forsvéra offentlig forvaltning,
ledning, kommunalteknisk forsorjning samt riddningstjanst. Inom hemtjénst/hemsjukvard
skulle det bli svarigheter att upprétthalla verksamheten som den &r tinkt. Det finns
informationsteknologiska noder som slutar fungera utan el, med konsekvensen att
informationssamhallet far en allvarlig funktionsnedséttning.

Franvaro av ventilation medfor snabbt sanitira svdrigheter inom samtliga verksamheter, men i
synnerhet inom vérd och omsorg samt pedagogiska verksamheter riktade mot sma barn.
Franvaro av kylning skulle bli sérskilt svéart under varma arstider inom vard och omsorg samt
avseende kylning av t.ex. serverhallar.

Upphor mojligheterna for forvaring och tillagning av livsmedel blir det besvirligt for de
pedagogiska verksamheterna. Ju ldngre tid problemet bestar, desto besvirligare. Inom vérd
och omsorg blir formodligen situationen mycket svérare och det pa kortare tid.

Forekomsten av elektriska apparater ér riklig inom kommunens verksamheter. Svaraste och
snabbaste konsekvenser uppstar formodligen inom vard och omsorg. Det finns t.ex. medicinsk
utrustning dir funktionsfrdnvaro kan bli katastrofal for behdvande individ.

Icke fungerande larm-, styr- och reglerteknik skulle forsvéra, eller omgjliggora,
uppritthdllandet av kommunalteknisk forsorjning. Vidare skulle manga verksamheter sta utan
adekvat brandskydd. Viss larmutrustning rorande t.ex. personer med demenssjukdom skulle
paverkas och dirmed forsvdra nddvindig omsorgsverksamhet.

Kommunens samhéllsviktiga verksamheter ar kritiskt beroende av fungerande elforsorjning.
Inom t.ex. vard och omsorgssektorn skulle dodsfall kunna intrdffa inom négra minuter vid
fullstdndig franvaro av el. Under vissa tider pa dygnet och vissa dagar i veckan, skulle total
frnvaro av el medfora allvarliga nedséttningar 1 funktionalitet inom alla samhéllsviktiga
kommunala verksamheter och detta redan efter ndgra timmar.

4.2.3.2 Varme
Viktiga aktorer inom virmeforsorjning dr fjarrvirmeaktdrerna och elenergiaktorerna.

Franvaro av virmetillforsel kommer under kalla arstiden att kyla ut de byggnader dér
kommunen bedriver verksamhet. En del verksamheter och service kan hjilpligt upprétthallas

28 Har raknar vi dven in datorer med tillhérande och nédvéndiga programvaror.
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dndd, men med effektivitetsbrister. Med virmekonserverande atgirder kan de flesta
verksamheterna halla igdng under ndgra dygn?®. Dédrefter maste man titta pa alternativa lokaler
och/eller tillfélligt stinga verksamheter. Vard- och omsorgsverksamhet maste flytta till
uppvarmda lokaler ndr temperaturen blir for lag. Pedagogisk verksamhet ér ett exempel pa
verksamhet som s a s kan stdngas under en viss begrinsad tid, med hanterbara konsekvenser.
Stora temperatursviangningar paverkar frimst personer boende pa kommunens vard-och
omsorgsboenden negativt. Kommunalteknisk forsorjning, raddningstjédnst och kommunikation
paverkas 1 mindre utstrickning av funktionsnedsittning 1 virmeforsorjningssystemet.
Kontorsgdromal blir besvérligare med sjunkande temperaturer vilket bl.a. kan paverka
formagan till ledning och offentlig forvaltning. Franvaro av virmeforsorjning i samhéllet
medfor okade servicebehov frdn kommunen i form av t.ex. varmestugor och alternativa,
tillfalliga 16sningar for t.ex. personer med beviljad hemtjénst och hemsjukvard.

Vissa delar av samhiéllsviktig kommunal verksamhet dr kritiskt beroende av virmeforsorjning,
men det &r inte lika tidskritiskt som vid elférsérjningsbekymmer.

4.2.3.3 Fordon och drivmedel

Réaddningstjanst, natt- och larmverksamheten, hemtjinst och hemsjukvard m.fl. blir kraftigt
funktionsnedsatta vid frdnvaro av fordon och drivmedel. Indirekta konsekvenser finns ocksa i
form av att reservelkraftsystem gar pa drivmedel. Pedagogiska verksamheterna paverkas
genom att skolskjutsar inte kan genomforas pa tilltdnkt sétt.

Ovriga kommunala samhillsviktiga verksamheter #r forvisso beroende av drivmedel, men kan
inte definieras som kritiskt beroende. Den sdmre funktionaliteten inom bland annat
raddningstjdnst, hemtjanst och hemsjukvard gor dock att totalt sett 4&r kommunen som
organisation, kritiskt beroende av fordon och brénsle.

4.2.4 Information och kommunikation

Att kunna hantera information och kommunikation &r av yttersta vikt for att samhéllsviktiga
verksamheter ska kunna fungera som det &r tankt. Information och kommunikation &r ju ett
brett omrdde med méngtydigheter inbyggt. Ibland kan information/kommunikation avse
aktiviteter, ibland funktioner och ibland avses tekniska plattformar. I detta avsnitt avses
information och kommunikation som generell foreteelse med dragning mot det teknikstod
som ofta anvédnds for att na den effektivitet som samhillsservicen har idag.

Inom vard och omsorg dr varddokumentation, bistindshandldaggning och trygghetslarm
exempel pa omraden som kriver kommunikation och IT-verktyg for informationshantering.
For rdddningstjansten dr information och kommunikation vid larméverforing (fran drabbad,
via SOS till rdddningstjdnsten) och kommunikation mellan rdddningsledare och medarbetare
vid insats, exempel pa kritiska behov av kommunikation och nddvindiga IT-verktyg.

Maitvirdesinformation och ledning dr exempel pa funktioner som kan drabbas negativt om
omrddena for kommunalteknisk- och energiforsorjning blir drabbade av
informationssvéarigheter, vilket i sin tur kan medfora driftstorningar. For ledning och offentlig
forvaltning skulle t.ex. viktiga funktioner sdsom offentlighetsprincipen och formégan att leda,
kunna drabbas av allvarliga storningar om inte information och kommunikation fungerar som
det ska. Det blir dven svért for kommunen att upprétthalla kontakten med medborgarna, da
mycket av kommunikationen kommun-medborgare eller medborgare-kommun idag
genomfors via tekniska hjdlpmedel, som telefon, mail och felanmélningar.

2 Tillse att sa lite av vdrmen smiter ut genom att t.ex. “isolera” fonster och skapa slussar vid ytterdorrar.

27 |




RSA 2019

Forutom att viss del av undervisningen skulle kunna drabbas negativt s kan nédvéndig
dokumentation drabbas av allvarliga stérningar om information och kommunikation inte
fungerar som det ska.

4.2.5 Livsmedel
Vatten &r vart viktigaste livsmedel. Utan dricksvatten eller otjénligt dito, blir flera
samhéllsviktiga kommunala verksamheter inom kort tid drabbade av allvarliga stérningar och
maénniskor 1 kommunal véard, riskerar att t.o.m. do.
Det som vi dagligt tal kallar for mat, tillhandahalls genom kommunal service till ett antal
grupper sdsom t.ex.

e frukost, lunch och middag till sérskilda boenden (exempelvis dldreboenden och

gruppboenden)
e frukost och lunch till forskolebarn
e lunch till grundskole- och gymnasieelever

Serveras otjinlig mat riskeras manga manniskors hélsa dven till den grad att ménniskor
riskerar att d6.3° Franvaro av mat kan pa relativt kort sikt ha inverkan pa liv och hélsa for
kunder inom kommunal vird och omsorg.

4.2.6 Andra verksamheters funktionalitet

Kommunens olika verksamheter dr ocksa beroende av varandra for sin funktionalitet. Detta da
kommunens olika sektorer och kontor dr beroende av att nagon annan kommunaktor
genomfor en viss verksamhet for att de ska kunna genomfora sitt eget uppdrag. En tredje
aktor 1 kommunen dr sedan beroende av att den andre aktoren gjort det som den ska for att
den tredje aktoren ska kunna skapa en tjénst till medborgarna.

30Modin, Rebecka och Lindblad, Mats. Forvara maten rétt sd haller den ldngre. Rapport Livsmedelsverket,
Rapport 20 — 2011. Livsmedelsverket 2011, 23.
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5. Identifierade och analyserade risker

I detta kapitel belyses hoten (riskerna) mot samhéllets funktion i Gdvle kommun, oavsett om
hotet dr av lokal eller global natur. Nér ”vad som hotar” sitts ithop med ”vad som behdver
skyddas”, far kommunkoncernen en tydligare bild av utvecklingsbehoven for att skapa
robustare samhéllsservice.

Risk kan ségas vara ett sannolikhetsvirde for att ndgot oonskat ska intréffa. I detta RSA-
sammanhang ar det odnskade nigot som blir, eller riskerar att bli en extraordinér handelse

Lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra
héindelser i fredstid och hojd beredskap (hérefter bendmnt LEH) ger att kommuner ska [...]
analysera vilka extraordindra handelser i fredstid som kan intrdffa i kommunen [...] och hur
dessa hédndelser kan pdverka den egna verksamheten.” Bokstavstrogen tolkning innebér att en
kommun ska identifiera allt som kan intrdffa med extraordinir héndelse som konsekvens. Det
ar svart att f4 med precis allt, men en hog ambition kan anldggas for att fi med sd mycket som
mojligt av extraordinir riskkaraktir. Om inte annat sa finns det utrymme for
Rumsfeld-retorik3!, ddr man dven maste ha med known-unknowns och unknown-unknowns.
Nir det géller samhéilleliga risker sé finns det saker som vi inte vet, att vi inte vet.

5.1 Virderade risker

Under de olika Workshops som har genomforts i Gdvle kommunkoncern har ett antal risker
vérderats kopplat till Gdvle kommun 1 allménhet och egna verksamheterna i synnerhet. Den
riskmatris som anvénts presenteras pa foljande sida.

31 Donald Rumsfeld Unknown Unknowns ! (video), tillgénglig:
http://www.youtube.com/watch?v=GiPe1 OiKQuk ,2009, (hdmtad 2019-02-22)
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5
Mycket hig
sannolikhet

4
Hag

M ,
sannolikhet ycket hag risk

Hogrisk

3
Medelhig
sannolikhet

Medelhbg risk

Lag risk

2
Lig

sannolikhet wiycket |ag risk

1
Mycket lag
sannolikhet

KONSEKVENSER

1

2 3 4 5
I::y::::_ Begrans- Allvarliga Mycket Katastro-
2k ade allvarliga fala

De virderade riskerna som avhandlades ér:
Otjanligt vatten

Avbrott 1 dricksvattenleverans

Elbortfall

[T-avbrott

IT attack med intrdng

Upplopp/kravaller
Massmord/terrorddd/Pagiende dodligt vald (PDV) héndelse
Olycka Sevesoanldggning
Transportolycka-farligt &mne

Kérnteknisk olycka

Oversvimning

Storm

Snoovader

Storskalig brand

Telefoniavbrott

Sannolikhets- och konsekvensbeskrivningar kan ha olika betydelse for olika individer. De
Work shops som gjordes utgick ifran foljande definitioner/beskrivningar for att lattare fa en
gemensam bild dver vad de olika nivderna innebér:
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Sannolikhetsniviaer
1 Mycket lag > 100 &r (sker i genomsnitt mer séllan &n vart hundrade ar)
sannolikhet
2 Lag <100 ar
sannolikhet
3 Medelhog <25ér
sannolikhet
4 Hog <S5ar
sannolikhet
5 Mycket hog <l1ar
sannolikhet
Konsekvensnivier
1 Mycket begridnsade *  Smé direkta hélsoeffekter/miljoeffekter
*  Mycket begransade storningar i samhéllets
funktionalitet
*  Overgaende misstro mot enskild
samhéllsinstitution
2 Begrinsade *  Mattliga direkta hilsoeffekter/miljoeffekter
*  Begrinsade storningar 1 samhaéllets funktionalitet
«  Overgiende misstro mot flera samhéllsfunktioner
3 Allvarliga * Betydande direkta eller mattliga indirekta
hilsoeffekter/ miljo
»  Allvarliga storningar 1 samhéllets funktionalitet
*  Bestaende misstro mot flera samhéllsinstitutioner
eller fordndrat beteende
4 Mycket allvarliga *  Mycket stora direkta eller betydande indirekta
hilsoeffekter/ miljo
*  Mycket allvarliga stérningar 1 samhéllets
funktionalitet
* Bestaende misstro mot flera samhéillsinstitutioner
och forindrat beteende
5 Katastrofala « Katastrofala direkta eller mycket stora indirekta

hilsoeffekt /milj6

e  Extrema storningar 1 samhaéllets funktionalitet

*  Grundmurad misstro mot samhallsinstitutioner och
allmén instabilitet
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Till yttermera behdvs en genomgéang av vad olika riskscenarierna innebdr. Nedan foljer
scenariobeskrivningar for de ovan ndmnda vérderade riskerna samt ytterligare ett antal
scenarier. Vissa scenarier gar s att sdga in 1 varandra. T.ex. kan en kriminell handling begés
med hjélp av kemiska medel eller att ett viderfenomen medfora elavbrott.

5.2 Klimatforandringar

Forestdende klimatforandringar féar effekter avseende extraordinéra risker och sarbarheter.
Tidsforhallandena gor att klimatfordndringar i sig inte faller innanfor ramarna for
extraordindra hdndelser, men foljderna av klimatférandringarna medfor att extraordinéra
vader kan bli mer frekvent och kraftfullare. Regionala framtidsscenarier tyder pa att klimatet
blir bdde varmare och generellt bldtare, men det kan dock visa sig vara en lapsus. Det finns
forskare som pekar pa att den globala uppvarmningen kan medfora att golfstrommen
forsvagas och att det i sin tur medfor att vi istdllet for varmare, far ett kallare klimat®2. Skulle
den teorin visa sig stimma, sa finns det en risk att man i samhéllet vidtar fel
forberedande/forebyggande dtgarder.

5.3 Extrema vader

Vidrets makter kan vara mycket maktiga och energifyllda ibland. Som ndmns ovan, blir
extrema viaderfenomen vanligare i och med globaluppviarmning och da de extrema vider som
inte dr forknippade med kyla. Det finns berdkningar for dterkomsttider avseende extrema
vider som ger att:

Ater- Sannolikhet Sannolikhet Sannolikhet Sannolikhet
komst tid under 2 ar under 10 &r under 50 &r under 100
(ar) (%) (%) (%) ar (%)
2 75 100 100 100
10 19 65 99 100
50 4 18 64 87
100 2 10 39 63
Bild fr&n SMHI.se3?

I denna RSA tas foljande extrema viderfenomen upp.
e Snoovider

Stormar

Virmebdlja

Torka

Skyfall och dversvamningar

5.3.1 Snoovader

S4 linge Bottenhavet/Ostersjon dr dppen bildas litt kraftiga snobyar nir riktigt kall luft
utbreder sig Osterifran. Med sndovéder hir menas sadant sndovader som skulle kunna
medfora en klass3-varning frain SMHI. SMHI definierar ett sddant sndoviader som
”sndméngder motsvarande ca 35 mm eller mer i smélt form péd 12 timmar, vid frisk vind ca 25
mm eller mer pa 12 timmar. Medfor mycket stora storningar 1 trafiken, vigar kan bli helt

32 Goteborgs universitet. Global uppvirmning kan ge kallare klimat i Sverige. 2005.
http://www.science.gu.se/aktuellt/nyheter/Nyheter+Detalj?contentld=122787 (hdmtad 2019-02-21)
33 Sveriges meteorologiska och hydrologiska institut. Aterkomsttider. 2018
https://www.smhi.se/kunskapsbanken/aterkomsttider-1.89085 (hdmtad 2019-02-22)
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oframkomliga. Risk for stora storningar i el- och teleforsérjningen”.3* I Gévle finns
sndovidret 1998 kvar péd nidthinnan hos manga medborgare. Gdvle kommun pekas ut att
geografiskt ligga pa ett stdlle dar sd kallade snokanoner forekommer mer frekvent &n pé de
flesta andra stdllen. Sndovidret 1998 beskrivs som den virsta snokanonen 1 modern tid, i
Sverige®. Detta scenario med snovéder enligt definitionen for en klass 3-varning, bedémdes
ha medelhog till hog sannolikhet.

5.3.2 Stormar

Med stormar hér menas sddana vindfenomen som skulle rendera i en klass3-varning fran
SMHI. SMHI definierar sadana vindfenomen som vara 6ver 30 m/s. Farligt att vistas ute.
Omfattande skador pa skog och byggnader med mycket stora storningar i trafik och
elforsorjning” 3¢ Dessa kallas av SMHI for stormbyar eller orkanbyar.

Stormar kan bl.a. medfora att skogsarealer forstors, framkomligheten pé vigar riskerar nedga,
trad kan vélta 6ver elledningar med stromavbrott som foljdverkningar. Som kustkommun med
betydande hamnverksamhet s &r sjofarten ett omrédde dar stormar kan medfora negativa
konsekvenser.

Exempel pa stormar som drabbat Gavle kommun
e [ december 2013 drabbades kommunen delvis av stormen Ivar.
e I december 2011 drabbades kommunen delvis av stormen Dagmar.

Sannolikheten for detta scenario bedomdes som medelhdg.

5.3.3 Varmeboélja

Virmebdlja anvinds vanligen som ett begrepp for en langre period med hoga
dagstemperaturer. I framtiden kan virmebdljor 1 Sverige intriffa betydligt oftare jamfort med
1 dag. Vad som kan betraktas som hdga dagstemperaturer varierar stort mellan olika ldnder
och klimat. Det finns heller ingen allmént vedertagen internationell definition av virmebdlja.
Aven i Sverige forekommer flera olika definitioner och begrepp. En definition 4r “en
sammanhéngande period da dygnets hogsta temperatur dverstiger 25°C minst fem dagar i
strack”.’

Med klimatforédndringar med inriktning pa temperaturhdjning, s& kommer virmebolja bli ett
vanligare fenomen, dven i Gidvle kommun.3?

5.3.4 Torka

SMHI har ingen entydig definition pé torka, med de allra flesta forknippar torka med perioder
med sa lite nederbord att vattentillgangen borjar bli otillrdcklig. Férutom
dricksvattenproduktion sa drabbas bl.a. d&ven odlingsverksamhet samt att brandfaran i skog
och mark okar. Skogsbranderna 2014 och 2018 foregicks av ldnga perioder av ovanligt hdga

34Sveriges meteorologiska och hydrologiska institut. Varningsdefinitioner. https://www.smhi.se/vadret/vadret-i-
sverige/varningsdefinitioner (hdmtad 2019-03-13)

35 Sveriges meteorologiska och hydrologiska institut. Snokanoner fidn havet. 2018.
http://www.smhi.se/kunskapsbanken/meteorologi/snokanon-fran-havet-1.13740 (hdmtad 2019-03-13)
36Sveriges meteorologiska och hydrologiska institut. Varningsdefinitioner. https://www.smhi.se/vadret/vadret-i-
sverige/varningsdefinitioner (hdmtad 2019-03-13)

37 Sveriges meteorologiska och hydrologiska institut. Virmebdlja. 2018.

https://www.smhi.se/kunskapsbanken/klimat/varmebolja-1.22372 (Hamtad 2019-02-07)
38 Sveriges meteorologiska och hydrologiska institut. Varmebélja. 2018.

https://www.smbhi.se/kunskapsbanken/klimat/varmebolja-1.22372 (Hamtad 2019-02-07)
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temperaturer och lite regn. Virldsmeteorologorganisationen (WMO) visar statistik pa att
medeltemperaturen i véirlden okat nédstan varje ar de senaste tjugo aren.°

Klimatutvecklingsmodellerna pekar inte pd att Gdvle kommun kommer att drabbas av mer

torka 1 den dverblickbara framtiden. Lansvisa klimatanalyser fran Sveriges meteorologiska

och hydrologiska institut (SMHI) visar att &rsmedelnederborden sannolikt kommer att 6ka 1
Gévleborgs 1dn.40

5.3.5 Oversvimningar

Med mycket sné kommer stor avsméltning vilket kan leda till hdga fléden i vattendragen och
saledes ocksa dversvdmningar. Gdvle kommun drabbades av dversvdmningar vid varfloden
2018. Ménga bostadshus hotades av vattennivan, men dven viktig infrastruktur riskerade att
slas ut. Skillnaden mellan ett skyfall och en Gversvimning &r att ett skyfall kommer ur ett
kraftigt regn som kan intrdffa var som helst. En 6versvamning sker i regel 1 niarheten av ett
redan existerande vattendrag som far s& mycket tillskott av vatten att det svimmar over.
Skyfall ger pa kort tid stora méngder regn, vilket kan skapa problem med avrinning och
oversvimning i fraimst stader.

Forskare spar att skyfallen kommer att bli fler och kraftigare da de dr sammanlédnkade med
viarme. En varmare planet innebir mer skyfall.*! Forskare spdr att intensiteten hos regn som
faller sommartid kommer att 6ka med mellan 10-15% 1 Sverige. Sé kallade tioarsregn med
varaktighet tio min, en timme och ett dygn tros 6ka med omkring tio procent. Aterkomsttiden
for ett tjugodrsregn forvéintas minska under sommaren till 6-10 ar och for vintern énda ner till
2—4 ar. Detta betyder alltsé att vi kan fa regn som vanligtvis forvintas falla en géng vart
tjugonde ar minst en géng vart tionde ar sommartid och fjarde ar vintertid.*> Dessa
utrdkningar dr dock inte exakta, det finns andra scenarier som siger att intensiteten i
regnmingderna inte kommer att &dndras alls och de som sédger att de kommer att dndra sig med
sa mycket som fyrtio procent. Vi kan dock forvéntas oss att antalet skyfall kommer att 6ka
och med det dven intensiteten.

Detta scenario bedomdes ha medelhdg sannolikhet, alltsd en aterkomsttid pa ca: vart 25 ar.

5.4 Langre avbrotti elleveranser
Samhéllet av idag &r mycket elberoende, mer sa én det var nér den senaste risk-och
sarbarhetsanalysen skulle skrivas &r 2014-2015. Ju léngre ett elavbrott varar desto svarare blir
problemet. I grunden handlar avbrott i elforsorjningssystemet om tva huvudkategorier:
tekniskt fel och/eller bristsituation. Orsakerna till de problemen av mer tekniska karaktir
brukar handla om:

e Naturfenomen (t.ex. blixtnedslag eller storm filler trdd 6ver ledning)

e Overbelastning

e Tekniska haverier

e Minskliga faktorn

e Sabotage

39 Sveriges meteorologiska och hydrologiska institut. WMO bekriftar att de fyra senaste dren dr de fyra
varmaste som uppmdtts. 2019. https://www.smhi.se/nyhetsarkiv/wmo-bekraftar-att-de-fyra-senaste-aren-ar-de-
fyra-varmaste-som-uppmatts-1.144393 (hdmtad 2019-02-07)

40 Sveriges meteorologiska och hydrologiska institut. Lansvisa klimatanalyser.
http://www.smhi.se/klimat/framtidens-klimat/lansanalyser/gavleborg/annual-avg-precipitation (hdmtad 2019-08-
22)

41 Lindskog, Mikko. SMHI: Fler skyfall att vénta. Sveriges television. 2018-01-23.

42 Sveriges meteorologiska och hydrologiska institut. Extrem punkinederbérd. 2017.
https://www.smhi.se/kunskapsbanken/meteorologi/extrem-punktnederbord-1.23041 (hidmtad 2019-02-25)
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Exemplen pd samhéllets och ddrmed ocksd kommunens elberoende, &r ménga. Har foljer ett
antal verksamheter och funktioner som behover el for att fungera:
e Uppvirmning
Vattenforsorjning
Matlagring
Matlagning
Sjukvérd
Ljus
Las
Larm
Styr- och reglerteknik
Ekonomiska systemet
Kommunikation & IT
Djurhéllning
Media
Transportsektorn (t.ex. indirekt genom att drivmedelspéfyllning &r elberoende)

Négra exempel pa mer omfattande elavbrottshiandelser i Sverige:

e Vid stormen Gudrun i januari 2005 fick elforsorjningssystemet omfattande skador,
sarskilt lokalnédten. 730 000 elabonnenter stod utan strom efter stormen. Sammanlagt
skadades 30000 km elledning, vilket gav upphov till det stora strombortfallet som for
vissa kunder varade ldngre 4n en manad.®

e Den 27 december 1983 lossnade en franskiljare i Hamra transformatorstation utanfor
Enkoping. Detta resulterade i det hittills mest omfattande (sett till antalet drabbade)
stromavbrottet i Sverige. Cirka 4,5 miljoner kunder blev stromldsa. Som en direkt
foljd av storningen pé elnétet kopplades ocksd samtliga kédrnkraftverk utom Forsmarks
block 1 bort. Trots att elnétet i princip var intakt si tog det, pa grund att
stromavbrottets dignitet, tid att spdnningssétta nétet igen. De personer som drabbats av
stromavbrottet fick vinta upp till sju timmar pa att fa tillbaka strommen.**

Vid en situation dér elforsorjningen inte fungerar som den ska, har Givle Energi och andra
elbolag bade en avhjédlpande och hanterande roll. Vid bristsituation kan Gévle Energi
effektuera styrelsplanerna®’ och vid infrastrukturellt avbrott kan bolaget ha en atgardande roll.
I 6vrigt har Gdvle Energi investerat i robusthet for att kunna agera i energibristsituationer. Ett
scenario som helt slar ut elndtet bedomdes ha lag sannolikhet.

5.5 Omfattande IT-avbrott eller storningar
IT dr ett samlingsbegrepp for de mojligheter som finns med data- och telekommunikation.
Nedan foljer ett antal exempel pa vad IT kan vara

e Internet

e E-post

e Intranit och interna gemensamma datasystem
o Telefax

Krisinformation.se. Stormen Gudrun. 2014. https://www krisinformation.se/handelser-och-
storningar/2005/stormen-gudrun (hdmtad 2019-02-17)

4 Riksrevisionen, Statens insatser for att hantera omfattande elavbrott, 21-22.

45 Styrel: att vid en eleffektbrist kunna styra el till samhéllsviktiga elanvandare.
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e Telefoni
e Radio
e Television

Ett mer omfattande IT-avbrott skulle kunna fa katastrofala konsekvenser. Tekniska fel,
elavbrott och avsiktlig skada (t.ex. skadlig kod) dr ndgra av de mer vanliga orsakerna till IT-
avbrott.

Exempel pa storre IT-storningar:

e 2017 drabbades Sverige tillsammans med 6ver hundra andra ldnder av
utpressningsviruset Wannacry. Viruset krypterade filer pa smittade datorer och de
drabbade kriavdes pé pengar for att filerna skulle lasas upp. Bade foretag och
kommuner drabbades.*¢

e 2011 intrdffade ett storre IT-haveri hos Tieto vilket medforde att bl.a. Apoteket AB,
Bilprovningen och Givle kommuns matleverantor under en lang tid inte hade tillgang
till sina IT-system.*’

Scenarier dir kommunens verksamheter fir problem med sina IT-tjénster berdknades ha hog
sannolikhet. Dock géllde den bedomningen nér det talades om ett scenario dér vissa
verksamheter fick problem med sina interna system och inte att hela kommunkoncernen fick
problem samtidigt.

5.6 Omfattande fjarrvirmeavbrott

Ett omfattande fjarrvirmeavbrott medfor att ett stort antal kunder under en léngre tid, har
avbrott 1 fjarrvirmen. For att det ska bli frigan om en extraordindr hdndelse, sé sker avbrottet
under en period da det &r sa kallt att det ddrmed riskerar bli ohdlsosamt for manga ménniskor
(utkylda byggnader).

5.7 Hot mot dricksvattenforsorjning

Avseende risker med dricksvattenforsorjningen sa talar vi frimst om tvé overgripande
kategorier av problem: otjdnligt vatten och franvaro av vatten. For att problemomradet ska bli
av allvarlig samhéllsstorningskaraktér sa handlar problemomradet om den kommunala
dricksvattenforsorjningen.

Otjanligt vatten kan uppsta vid t.ex. omfattande odnskad mikrobiologisk nérvaro i
dricksvattensystemet eller att toxiska kemiska &mnen kommer in 1 systemet.
Cryptosporidium-utbrotten i Ostersund och Skellefted 4r exempel p4 mikrobiologiska
oonskade hindelser av storre dignitet*®. Detta kan leda till sjukdom hos personerna som far i
sig det otjdnliga vattnet, vilket i sin tur leder till personalbortfall och kompetensbortfall. Helt
utan vatten skulle sjukdomar kunna uppsta dé det inte finns mojlighet att tvétta sig.

For Gévles del finns en sdrskild riskbild avseende vattentékter och vattenskyddsomréaden
sasom Gévle-Valboasen. Givle-Valbodsen finns i en befolkningskoncentration med allt vad
det innebir avseende bl.a. trafik och byggande. Diesel pa fel stille kan innebéra stora
kostnader och ett langt forsorjningsavbrott.

46 Jonsson, Oscar och Nylander, Jan. Datasédkerhetsblogg: 40 platser i Sverige drabbade av cyberattacken.
Sveriges television. 2017-05-13.

47 Anjou, Mikael. IT-haveri stor hela Sverige. Sydsvenskan. 2011-11-09.

48 Ostman, Annika. Ett halvér efter crypto-utbrottet hade 5000 i Ostersund och Skellefted fortfarande problem.
Sveriges radio. 2014-05-30.
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5.8 Hoga floden

Genom eller 1 anslutning till Gdvle kommun rinner tre stérre vattendrag, Daldlven, Gavlean
och Testeboan. Hoga floden, d.v.s. sd hoga floden sa att det blir ett problem for ménniskan,
uppstar nér pafyllnad i vattendragen ar ovanligt omfattande. Denna pafyllnad kan uppsté nir
det regnar mycket, vid sndsmaéltning eller vid en kombination av regn och sndsmiltning. Hoga
floden kan ocksa uppstd om en damm rdmnar. I alla tre vattendragen finns
dammanldggningar. Avstanden mellan avrinningsomradena for Gavledn och Testeboén &r
relativt kort. Det ar darfor inte osannolikt att hoga floden intréffar samtidigt, i de bagge darna,
vilket ger en adderingseffekt till flddena 1 inre fjarden. Varen 2018 bidrog snabb snosmaéltning
till hoga floden i vattendrag i Gavle kommun under flera veckors tid.*

5.8.1 Dalalven

Hoga floden 1 Dalédlven skulle drabba kommunens sddra delar, i omradet kring Hedesunda. I
Dalélven finns manga vattenkraftverk varav den storsta dr knuten till Trangsletdammen. Med
kraftverken foljer ocksé regleringsmojligheter och sérskilda svérigheter vid hoga floden.
Oversvimningsmissigt skulle det bli konsekvenser, men inte sa att det skulle betraktas som
en extraordinir hindelse. Paverkas broforbindelserna kan konsekvenserna bli svara.

Salivallen

Brokfigrd

Djup{

‘ = nsbo Ansgarii ka
-
, Hedesunda- g
fidrden * ncia Heiva E
Kartan visar 200 &rs flode i morkblatt och hogsta flode i streckat. Bild fran rapporten Oversvdmningskartering utmed
Osterdaldilven, Viisterdalilven, Ore dlv och Dalilven med biflédena Lillilven och Faludn.

5.8.2 Gavlean

I Gavleén finns ett antal vattenkraftsanldggningar vilka kan péverka flodena i &n, s& dven vid
riklig pafyllnad. Myndigheten for samhéllsskydd och beredskap tog ar 2017 fram rapporten
Oversvimningskartering utmed Gavledn Rapport nr: 21, 2017-04-10 (reviderad). Den pekar
pa att vid ett hogsta berdknat flode véntas delar av Naringen, Fredriksskans, norra Brynés,
Abyfors, Vistbyggeby och Hillen i problem med stora dversvimningar. Detta paverkar i sin
tur vdgar och jarnvagar. [ berérda omrdden kan det ocksa finnas samhéllsviktig verksamhet
som inte kan bedriva verksamhet om dversvdmningarna skulle bli realitet.

4 Gavle kommun. Snosmdltningen fortsdtter och ger mycket hoga floden. 2018. https://www.gavle.se/service-
och-information/snosmaltningen-fortsatter-och-ger-mycket-hoga-floden/ (hdmtad 2019-02-08)
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5.8.3 Testeboan

Aven i Testeboan finns det flera vattenkraftsanliggningar vilka kan paverka flodena i an, sa
dven vid riklig pafyllnad. MSB tog ar 2015 fram rapporten Oversvimningskartering utmed
Testebodn Rapport nr: 30, 2015-05-11.

Ur nimnda rapport kan man bl.a. utlésa att titbebyggelse frén Abyggeby och séderut kommer
att drabbas. Sirskilt omridet mellan Abyggeby och Hille kommer drabbas av stora
oversvamningar vid ett hogsta flode. Detta kan drabba boende i omradet pé ett negativt sétt
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och vid ett vérsta ldge med hogsta floden kan det ocksa ténkas bli behov av evakuering fran
det berérda omradet.
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5.8.4 Dammbhaveri

Vid ett dammbrott kommer inte ndgon flodvag att skdlja 6ver kommunen, utan det handlar
istillet om en hdjning av vattenytan. Snabbast stiger vattnet ndrmast efter dammen dér
vattenytan tillfdlligt kan h6jas ndgra meter. Den vattenmassa som blir fri paverkar dock all
verksamhet som kommer i vattnets vig. For Givle kommun forvéntas inte vattennivan efter
ett dammhaveri hojas pa ett sddant snabbt sitt att det innebér direkt fara. Vattnet kan
emellertid paverka andra samhéillsviktiga verksamheter pa langre sikt, negativt.

Sannolikheten for ett dammbrott dr 1ag. Dammagare har planer for att hantera hoga floden och
pafrestningar p4 dammarna. Konsekvensen, beroende pé vilken damm det pratas om, kan
betraktas som begransade.

5.9 CBRN-hot
CBRN ir en engelsk akronym och dversatt till svenska sa star CBRN-hot for kemiska
(chemical), biologiska, radiologiska, samt nukledra hot. Det dr idag vanligt att man lagger till
bokstaven E till CBRN (CBRNE) for att ddrmed inkludera dven explosiva héndelser. Tre
overgripande hdndelsekategorier kan identifieras:

e Olycka

e Naturliga orsaker

e Avsikt eller brottslig handling

Hotbilden nér det géller terrorism och internationell kriminalitet 4r alltid svarbedomd. Att
anvinda explosivt material mot stater i Europa har blivit vanligare och sedan den senaste
RSA:n togs fram 2014-2015 har en rad terrorddd genomforts med just explosiva &mnen som
vapen. I Sverige fanns det en hemmagjord explosiv enhet i lastbilen som kordes pa
Drottninggatan i Stockholm vid terrordadet i april 2017°°.

30 Xhaferi, Valentina och Juhlin, Johan. Polisuppgifter: Springédmnen hittade i lastbilen. Sveriges television.
2017-4-08
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5.9.1 Kemiska hot mot samhillet
Med C i CBRN avses problembilden kring hélso- och miljévadliga kemikalier.

Naringslivet i kommunen och vart ndromréade préaglas av tung industri samt att kommunen och
dess ndromrade 4r ett vdlutvecklat transportnav med det vdgnit, jarnvdg och hamnar som
finns har. I kommunen finns flera si kallade Seveso-anldggningar!. Detta medfor en relativt
omfattande forekomst av kemiska produkter inom kommunens geografiska omrédde.Med sitt
strategiska ldge strax norr om Stor-Stockholmsomradet och i direkt anslutning till nagra av
Sveriges storsta industriregioner dr Gidvle Hamn en naturlig knutpunkt. Hit kommer bl.a.
importen av flygbrinsle till Arlanda. Fran Gévle Hamn gar det vidare med jarnvédgspendel.
Gévle Hamns olika terminaler tar emot cirka 900 fartygsanldp per ar.

Négra av de héndelser som skulle kunna foranleda en extraordinér hdndelse ér:
e Olycka med utslépp fran Sevesoklassad (farlighetsklassad) anldggning

Olycka vid kemikalietransport pa jarnvigen

Olycka med kemikalietransport pa vig

Olycka/utslapp fran transportfartyg

Avsiktlig spridning (brottslig aktivitet med dragning mot terroristbrott)

5.9.2 Biologiska hot mot samhallet
Med B i CBRN avses bl.a. problembilden kring mikroorganismer. Sjukdomsalstrande
mikroorganismer kan utgdra en fara vid:

e olycka som fororsakar spridning

e naturlig spridning

e avsiktlig spridning (kriminell handling med dragning mot terroristbrott)

En variant pa biologiska risker/hot rér otjénligt dricksvatten, vilket har avhandlats ovan. Ar
2009 drabbades Sverige av en pandemiklassad influensa, fran borjan bendmnd som
svininfluensan, men som omdoptes till nya influensan. Influensaspridning drabbas vi av varje
ar och pandemi dr en aterkommande farsot. Pandemi har drabbat Sverige 1 modern tid

e 1968-70, Hong Kong-influensan

e 2009-10, Nya influensan

Folkhidlsomyndigheten pekar pé att pandemier kan hota samhéllsviktig verksamhet pa sa sétt
att personalbortfallet i dessa verksamheter kan bli stort. Pandemi kan ocksa hota liv och hélsa
hos personer 1 riskgrupper, bland annat dldre. Dessa personer befinner sig ofta i ndgon
samhillsviktig verksamhet eller 4n beroende av en sddan verksamhet.’>>3 Pandemi har
medelhdg sannolikhet och kan fa allvarliga konsekvenser.

En annan dimension pa biologiska hot ror forekomsten av resistenta bakterier. Ar 2015
berdknades c:a 33 000 personer dott i Europa p.g.a. antibiotikaresistenta bakterier, d.v.s.
bakterier som antibiotika inte ldngre dr verksamma emot>*. Resistenta bakterier &r ett globalt

3 Myndigheten for samhéllsskydd och beredskap. Seveso. 2018. https://www.msb.se/seveso (hamtad 2019-02-
27)

32 Folkhidlsomyndigheten, Planering for beredskap mot pandemisk influensa, 19

33 Folkhdlsomyndigheten, Planering for beredskap mot pandemisk influensa, 33

34 Cassini, Alessandro, Diaz Hogberg, Liselotte, Plachouras, Diamantis, Quattrocchi, Annalisa, Hoxha, Ana,
Skov Simonssen, Gunnar, Colomb-Cotinat, Mélanie, E Kretzschmar, Mirjam, Devleesschauwer, Brecht,
Cecchini, Michele, Ait Ouakrim, Driss, Cravo Oliveira, Tiago, J Struelens, Marc, Suetens, Carl och L Monnet,
Dominique. Attributable deaths and disability-adjusted life-years caused by infections with antibiotic-resistant
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och tilltagande problem. Antibiotikaférskrivningen skall vara restriktiv, men
forskrivningsbendgenheten varierar. Sverige dr dock ett av de lander som har lagst
forskrivning.>® Trots detta rapporterades det om ungeféar 15 500 fall av antibiotikaresistens i
Sverige ar 2016.5¢ En framtid med tilltagande antibiotikaresistens kan innebéra svéra
utmaningar for kommuner dér fler dor, fler och lingre sjukskrivningar samt riskgrupper som
maste skyddas 1 storre omfattning.

Klimatforandringarna med béring péd global uppvirmning kommer innebéra nya utmaningar
pa det biologiska hotomradet for Gévle kommuns del. Fistingar sprider nu borrelia allt langre
norrut 1 Sverige och andra vektorburna sjukdomar kan komma att bli vanligare 1 takt med ett
varmare klimat. Vissa sjukdomar kan bli vanligare i Sverige och vissa sjukdomar vi aldrig har
haft kan komma hit.>” Influensor av ndgon typ kommer varje r, pandemiska situationer
uppstar ndgra génger per arhundrade. P4 nationell basis kan man emellanat rdkna
overdodligheten till foljd av influensor, i tusental.’® Av ndgon anledning sa rdknas detta dnda
inte som en katastrof, vilket kanske hade blivit fallet inom ett annat hiandelsespar. Ett av de
mer patagliga fenomenen inom avsiktlig spridning av smitta &r att skicka sa kallade
pulverbrev till, ofta, offentliga adressater. Hittills har sddana brev i Sverige inte innehallit
négot farligt.

5.9.3 Radiologiska och nukleira hot mot samhaillet

En forenklad forklaring avseende skillnaden mellan radiologiska och nukledra héndelser kan
beskrivas med tva japanska orter. Fukushima-hédndelsen 2011 var en radiologisk héndelse,
medan Hiroshima 1945 var en “nukledr hiandelse”. Idag vad vi vet, sa har bara vissa stater>

tillgéng till kdrnvapen och dirmed handlar, vad som kan 6verblickas, nukledra handelser om
krig.

Avseende radiologiska hot s anvénds radioaktiva &mnen vid
¢ Elenergiproduktion. Tre reaktorer finns utanfér Forsmark, c: a 50 km fran Gévles
kommungrins.
e Medicinsk behandling. Vid Géivle sjukhus anvinds t.ex. stralbehandling%6!.

bacteria in the EU and the European Economic Area in 2015: a population-level modelling analysis. The Lancet.
Volym 19, No. 1, 56-66, Januari 01, 2019. https://www.thelancet.com/journals/laninf/article/P1IS1473-
3099(18)30605-4/fulltext (hdmtad 2019-02-21)

35 Axelsdotter Olsson, Karin och H Svensson, Anna. Allt fler svenskar dor av superbakterierna. Sveriges
television. 2016-11-17.

36 Folkhdlsomyndigheten. Fyra gdanger mer antibiotikaresistens dr 2050. 2018.
https://www.folkhalsomyndigheten.se/nyheter-och-press/nyhetsarkiv/2018/januari/fyra-ganger-mer-
antibiotikaresistens-ar-2050/ (2019-02-21)

37 Boklund, Hans-Goran. Varmare klimat paverkar svensk sjukdomsbild. 2013.
http://www.vetenskaphalsa.se/varmare-klimat-paverkar-svensk-sjukdomsbild/ (hdmtad 2019-02-27)

38 Folkhdlsomyndigheten. Sjukdomsinformation om influensa. 2017.
https://www.folkhalsomyndigheten.se/smittskydd-beredskap/smittsamma-sjukdomar/influensa-/ (hdmtad 2019-
02-25)

39 Svenska ldkare mot kirnvapen. Var finns kdrnvapen? 2013 http://laromkarnvapen.se/var-finns-karnvapen/
(hdmtad 2019-02-27)

60 Stralsikerhetsmyndigheten. Om strdlning i virden. 2017
https://www.stralsakerhetsmyndigheten.se/omraden/stralning-i-varden/om-stralning-i-varden/ (hdmtad 2019-02-
27)

61 1177 Sjukvérdsguiden. Strdalbehandlingsmottagning Gdvle. https://www.1177.se/Hitta-
vard/Gavleborg/Kontakt/Stralbehandlingsmottagning-Gavle-Gavle/ (himtad 2019-02-27)
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e Inom pappersindustri och for att studera materialfloden inom processindustrin anvénds
joniserande stralning.®?
Dessutom ska de radioaktiva &@mnen som en aktdr behover, transporteras till och frén
anldggning.

R/N-héndelser bryr sig inte om grénser och kan paverka pa ldngre avstand. Tjernobylolyckan
1986 ér vilbekant for flertalet bosatta inom Gévle kommuns omrade.

Kommunen har riskvérderat kdrnteknisk olycka till mycket lag sannolikhet men med
katastrofala konsekvenser for koncernens verksamhet. Avseende olycka i Sevesoanldggning,
sa har risken vérderats till ldg sannolikhet dédr konsekvensen kan bli mycket allvarlig till
katastrofal.

5.10 Olycka med masskadeutfall
En olycka med masskadeutfall kan bli ett lokalt trauma. Kommer ménga av de skadade fran
ungefdr samma omrédde s blir olyckan just ett lokalt trauma. Inbegriper olyckan ndgon form
av trovardighetskris for en samhéllsviktig funktion, sa riskerar traumat att &ven bli en allvarlig
storning for samhallet. Nagra exempel pa olyckor med masskadeutfall &r:
e 12 mars 1992, 13 personer omkommer och ett tjugotal skadades dé en sparvagn i
Goteborg spérar ur och rammar héllplatsen vid Vasaplatsen®?

Olycka med masskadeutfall kan ske inom Gavle kommuns geografiska omrades vilket ar en
utmaning, inte minst riddningsinsatsméssigt. Men Gévle kommun kan &ven drabbas i direkt
form om @n masskadeolyckan intrdffat utanfor kommunens geografiska omrade. Som
exempel pa masskadeolyckor som intraffat utanfor kommuners geografiska omrade, men som
fick direkta och omfattande konsekvenser for vissa kommuner, kan ndmnas:
e [Estoniaolyckan 1994. Passagerarfirja som forliste. 852 forolyckades varav 501
svenskar. Vissa kommuner och arbetsplatser drabbades hart.®
e Tsunamin i Sydostasien 2004. Hundratusentals forolyckades. Sverige var med 543
dodsoffer troligen det hardast drabbade landet utanfor Asien.%
¢ Bussolyckan utanfor Sveg 2017. Elever fran Marks kommun i Véstra Gotaland, skulle
aka pa klassresa. Utanfor Sveg i Jamtland kor bussen i diket och vilter.®® Tre barn dor
och ett tjugotal barn och vuxna skadas. Stora krishanteringsinsatser kriavdes av bade
Svegs kommun och Marks kommun.

5.11 Storskalig brand

En omfattande brand dir ménga ménniskor skadas eller omkommer, kan {4 extraordinira
proportioner. Ur egendomsperspektivet sa handlar omfattande brand om att betydande vérden
gér forlorat eller riskerar g forlorat. For miljoperspektivet innebédr omfattande brand (forutom
rokutveckling som en direkt f6ljd av branden) att det efter branden finns eller riskerar finnas,

62 Stralsikerhetsmyndigheten. Joniserande strdlning inom industri och handel. 2018.
https://www.stralsakerhetsmyndigheten.se/omraden/industri-och-handel/joniserande-stralning-inom-industri-
och-handel/ (hdmtad 2019-02-27)

63 Nystrom, UIf. 20 &r sedan kraschen pa Vasaplatsen. Géteborgsposten. 2012.
http://www.gp.se/nyheter/goteborg/1.885412-20-ar-sedan-kraschen-pa-vasaplatsen (hdmtad 2019-02-27)

%Den for Estland, Finland och Sverige gemensamma haverikommisionen, SLUTRAPPORT Ro-ro
passagerarfirjan MS ESTONIAs forlisning i Ostersjon den 28 september 1994. 1998, 22.

65 Krisinformation.se. Tsunamin i Sydostasien Annandagen 2004. 2014.
https://www.krisinformation.se/handelser-och-storningar/2005 1/tsunamin-i-sydostasien-annandagen-2004
(hdmtad 2019-02-21)

% Westin, Adam. Busschaufforen var trott — orsaken till svara olyckan i Sveg. Aftonbladet. 2018-03-08.
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en kvarvarande negativ miljoeffekt. Ur ett trovirdighetsperspektiv innebédr en omfattande
brand att det kommunala/offentliga kan drabbas av en trovirdighetsforlust, i synnerhet om det
ar en kommunal verksamhet som har drabbats av branden. Exakt var griansen gér for att en
brand ska na vad lagen definierar som extraordinér hiandelse®’ &r svart att pa forhand
bestimma. Det dr ménga olika faktorer som spelar in, s& magnituden av storre brandhindelser
maste bestimmas frén fall till fall. Sommaren 1869 drabbades Gévle av en stadsbrand som
medforde omfattande forstorelse. En stadsbrand dr givetvis en extraordinér hdndelse, dock ér
risken for en stadsbrand i princip obefintlig. Stadsplanering och byggregler gor att
stadsbrandsrisken i princip har suddats ut. Omréden som inte har dagens planering och
byggregler att luta sig mot, kan ha en hogre risk for brandspridning. Gamla Gefle ér ett sddant
omréde.

Sommaren 2014 drabbades flera kommuner i Vistmanlands ldn av en omfattande skogsbrand.
Ett omrade lika stort som 30 000 fotbollsplaner brann och tusentals djur och ménniskor
behovde evakueras. Skadorna som branden skapade, samt kostnaderna for rdddningsinsatsen
berdknas uppgatt till en miljard kronor.®® Detta dr den storsta branden i landets historia.
Manga personer har sett sina livsbesparingar i form av skog brinna upp, nigot som lett till
depressioner och tillochmed sjalvmord hos personer i det drabbade omradet.

Endast fyra ar senare, sommaren 2018, var det dags for en ny skogsbrandssommar. Denna
géng brann det pa flera platser i landet samtidigt. Virst drabbade var Ljusdals kommun och
Tringslet i Dalarna. Aven vid branden i Ljusdal krivdes evakuering av flera mindre byar,
samt av en del djurbestédnd. Brinderna sommaren 2018 var annorlunda pé sa sitt att flera
vildigt stora brinder hédrjade samtidigt 1 olika delar av landet vilket gjorde att hela landets
samlade resurser fick mobiliseras.5’

Om detta skulle ske 1 Gdvle kommun som dr mer titbefolkat dn det berérda omradet i
Vistmanland, skulle evakueringen kunna bli véldigt problematisk dd manga tusen personer
skulle behdva alternativa boendeplatser. Gédvle kommun har stora skogsarealer dir en
storskalig brand skulle kunna utbryta.

7 Frén lag 2006:544: Med extraordinér hindelse avses i denna lag en sddan hindelse som avviker fran det
normala, innebér en allvarlig storning eller dverhdngande risk for en allvarlig storning i viktiga
samhillsfunktioner och kriver skyndsamma insatser av en kommun eller ett landsting.

8 Lénsstyrelsen i Vastmanlands 14n. Skogsbranden i Vistmanland 2014, 32.

9 Krisinformation.se. Skogsbrinderna 2018. 2018. https://www.krisinformation.se/handelser-och-
storningar/2018/brandrisk2018 (hdmtad 2019-01-29)
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branden 1869,

Brinder 1 byggnader dir mdnga ménniskor vistas kan né extraordinéra proportioner. Branden 1
Backa 1998, nér 63 unga manniskor miste livet vid ett diskoteksarrangemang’® ar ett tragiskt
exempel pa en extraordinir hdndelse, nir brand utbryter i en byggnad dér manga méinniskor
vistas. Vid sidan av liv- och hélsoaspekten sé kan ekonomiska viarden och
verksamhetsstorningar utgdra en samhaéllspafrestning 1 brandsammanhang. En brand i t.ex.
forskola, skola, dldreboende eller flerfamiljshus skulle medfora att betydande varden skulle gé
forlorade. Verksamheter och boende skulle behdva flytta.

Konsekvenserna av en omfattande brand dr mycket allvarliga till katastrofala. Sannolikheten
for att en omfattande brand ska intriffa 4r dock 14g, om brandskyddsreglerna efterlevs. Det
finns inget 1 nuldget som tyder pa att efterlevnaden av brandskyddsregler &r orovickande
eftersatt i Gidvle kommun. Brinder kan dock uppsta i skog och mark tack vare naturens
krafter, exempelvis blixtnedslag och det dr svért, for att inte sdga omdjligt, for kommunen att
forebygga.

5.12 Social oro

De senaste arens hidndelser med socialt betingad oro dr exempel pd en framvédxande
problematik som dr komplex och svar att bemota. Social oro uppstér pa lokal nivad och méaste
dven bemotas och hanteras pé lokal nivé exempelvis genom information och social
mobilisering. Ovriga aktdrer bor stodja den lokala nivén i detta arbete.

Begreppet social oro och upplopp har vuxit fram som bendmning pa anlagda brander,
skadegorelse pd egendom, stenkastning samt véld och hot mot person. Upploppet kan ses som
en Oppen och vildsam konflikt mellan offentliga verksamheter (frdmst polis) och allménhet,
en slags symbolisk yttring for en mer underliggande konflikt. I Gédvle kommun 4r nivan pé
sociala orostendenser dnnu att betrakta som ett forstadium, jaimfort med de stader som mer
frekvent forekommer i media rorande &mnesomradet, exempelvis Uppsala.

Detta scenario leder till att det blir svart att bedriva vissa verksamheter i det drabbade
omradet. Konsekvenserna av upplopp och kravaller har bedomts vara mycket allvarliga. Detta
beror ocksa pa var detta intréffar, varfor det uppkommer och vem som deltar (valdskapital).

70 Bickman, Madeleine och Bergh, Linda. Anlade diskoteksbranden — i dag lever de under hot. GT. 2018-10-30.
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5.13 Brott direkt- eller indirekt riktade mot samhallets funktionalitet
Manniskor, eller sammanslutningar av manniskor kan av olika anledningar forsoka paverka
sambhéllets funktionalitet pd ett sitt som gar vid sidan av gillande regler och demokratiska
grunder. Syftet dr att gynna de egna intressena pd bekostnad av réttssidkerheten. Vid tillracklig
omfattning nar dylik (brottslig) verksamhet extraordinéra nivéer. Bestickning, mutor och
andra olika varianter av korruption ar en lagintensiv del av problembilden. Tyvérr har antalet
hot mot politiker 6kat sedan den senaste risk-och sarbarhetsanalysen skrevs ar 201571,

5.13.1 Organiserad brottslighet

Organiserad brottslighet kan pé en skala innefatta fran strikt organiserade sammanslutningar
med uniformsliknande uttryck till 16st sammansatta, kriminellt inriktade nitverk. Den
organiserade brottsligheten frodas av allménhetens forestidllning om det valdskapital som
organiserad brottslighet besitter. Med valdskapitalet i ryggen sa kan man forsétta rattssystem
och politiska beslutsprocesser ur dess rétta funktion, genom hotfulla patryckningssétt mot
enskilda medborgare och beslutsfattare. Vanligtvis dr ekonomisk vinning drivkraften bakom
organiserad brottslighet. Att forsitta rattsapparat och lokalpolitik ur spel ar ofta ett medel for
att nd brottslig ekonomisk vinning.”?

I Gavle kommun har av och till viss etablering av mer omfattande organiserade brottsnadtverk
forekommit, men problemnivan dr, vad kommunen vet, lag bade avseende sannolikhet som
konsekvens, for den extraordinira dimensionen.

5.13.2 Terrorism och Pagaende dodligt vald (PDV)

I lag (2003:148) om straff for terroristbrott sa definieras lagens syn pa vad terrorism &r.
Terroristbrott dr allvarliga brott med inriktningen att t.ex. skada en stat (det offentliga) och en
avsikt att:

—_

injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,

2. otillborligen tvinga offentliga organ eller en mellanstatlig organisation att vidta eller
att avsta fran att vidta en atgérd, eller

3. allvarligt destabilisera eller forstora grundlaggande politiska, konstitutionella,

ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation.

Drivkrafterna dr vanligtvis skilt frdn egen ekonomisk vinning utan ér (inom EU)
separatistiskt, politiskt och i viss man religidst betingade. I Sverige har de senaste aren ett par
uppmirksammade héndelser med béring pa terrorism intréffat. Fredagen den sjunde april
2017 genomfordes ett terrordad i Stockholm. En person kapade en lastbil och korde sedan
denna i full fart pd Drottninggatan som ir ett stort shoppingstrak i centrala Stockholm. Flera
personer dédades och personen som korde lastbilen greps och démdes for terroristbrott.”3

Nationellt centrum for terrorhotbedomning (NCT) har satt terrorhotnivan mot Sverige som
”forhojd”, en trea pa en femgradig skala.”

71 Brottsforebyggande ridet. Politikernas trygghetsundersokning (PTU). https://www .bra.se/statistik/statistiska-
undersokningar/politikernas-trygghetsundersokning.html (2019-01-08)
72 Brottsforebyggande radet. Organiserad brottslighet. 2018. https://www.bra.se/statistik/statistik-utifran-

brottstyper/organiserad-brottslighet.html (hdmtad 2019-02-20)
73 Ekstrand, Sara och von Kraemer, Maria Rakhmat Akilov far livstid for terrordddet pa Drottninggatan. Svenska

YLE. 2018-06-07 https://svenska.yle.fi/artikel/2018/06/07/rakhmat-akilov-far-livstid-for-terrordadet-pa-
drottninggatan (hdmtad 2019-02-27)

74 Nationellt centrum for terrorhotbedomning. Beddmning av terrorhotet mot Sverige 2019. Rapport Nationellt
centrum for terrorhotbeddmning.
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Utdver de hiandelser som uppfyller kriterierna for att kallas for terrorbrott, finns det ocksa
andra héndelser som kan ha dodlig utgdng och som kan riktas mot enskilda eller grupper.
Detta kallas for Pagaende dodligt vald (PDV). PDV kan definieras som en hdndelsetyp dir en
eller flera gdrningsmén pa en avgransad yta forsoker skada och/eller doda sd ménga som
mojligt. Det finns flera svenska exempel pé liknande héndelser, bland annat dadet pa Kronan i
Trollhdttan 2015 dér en maskerad person med svird tog sig in pé en skola och hogg ihjél flera
personer’’, PDV-hédndelser har ofta forknippats med valdshandelser med dodlig utgéng i
skolans virld, men valdsdad med dodlig utgang pa vilken avgriansad plats som helst kan vara
en PDV-héndelse.

5.14 Allvarliga storningar i transport och logistik
I skriften En vecka utan lastbilar — en undersékning pd 6 orter i Sverige av Sveriges
Akeriforetag, beskrivs hur utfallet av dylik stérning skulle kunna bli.
e Dag 1 skulle bl.a. innebéra att mjolk och brod tar slut, vissa ldkemedel tar slut pa
apoteket och att dldreomsorg far problem att ordna med mat.
e Dag 2 skulle bl.a. innebéra att farskvaror tar slut, apotek sténger och
kollektivtrafikstorningar.
e Dag 3 skulle bl.a. innebéra att mejeriprodukter tar slut, skolmatservering kan svarligen
uppritthéllas och mjolk kan ej tas om hand ute pa gérdarna.
e Dag 4 skulle bl.a. innebira att buss- och flygtrafik upphor, svar livsmedelsbrist och
sopor pa gatan.
e Dag 5 skulle bl.a. innebéra att industriproduktion stér stilla, restauranger och hotell
stanger.
e Om ytterligare ett antal dagar kommer dven t.ex. dricksvattenproduktionen att
péverkas.”®

Sannolikheten for att internationell handel stryps &r svarbedomd, men &r forhoppningsvis
mycket 14g. Sannolikheten for omfattande konfliktatgdrder mellan arbetsmarknadens parter &r
daremot hogre. Men 1 en konfliktsituation mellan arbetsmarknadens parter, brukar hénsyn tas
till omréden dér konsekvenser skulle bli for svara.

5.15 Naturkatastrofer
Nedan foljer en riskbeskrivning avseende naturkatastrofer som inte harror fran de extrema
viader som omndmns i avsnittet 5.3 om extrema vader.

5.15.1 Ras och skred

Ras och skred utgor ett problem om det sker i anslutning till ddr mdnniskor vistas och bygger.
Viss mark, sérskilt lermark som sluttar eller gransar till vatten, dr kénslig for skred. Omkring
5 procent av Sveriges landyta utgors av ler- och siltjordar. En fjdrdedel av dessa jordar,
huvudsakligen lerjord, bedoms vara skredbenédgna. Naturolyckor i Sverige orsakade av skred
kostar samhéllet flera hundra miljoner arligen.”

Myndigheten for samhéllsskydd och beredskap. Utvérdering av Trollhéttans Stads hantering av attacken pa
Kronan 2015. Utvérdering Myndigheten for samhéllsskydd och beredskap, 2016, 5

76 Sveriges Akeriforetag, En vecka utan lastbilar, Rapport Sveriges Akeriforetag, 2011. 12-15

77 Sveriges geologiska undersokning. Skred och ras. https://www.sgu.se/samhallsplanering/risker/skred-och-ras/
(hémtad 2019-02-21)
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I Gévle kommun finns enligt Sveriges geologiska undersékning (SGU) spér av skred (i
finkornig jordart) pa ett par stéllen ldngs Gavlean’®. Sannolikheten for ras och skred med
konsekvenser pa extraordindr niva, dr mycket 1ag.

5.15.2 Lavin
Definitionen pa en lavin 4r en sndmassa som ror sig. Lavin kan dven bendmnas snoskred.”

Inom Gédvle kommuns geografiska omrade finns inte forutséttningar for att laviner av
extraordinir konsekvenskaraktir, ska kunna uppstd. Daremot skulle en grupp hemmahorande
1 Gédvle kommun kunna drabbas pa annan ort, vilket skulle kunna bli en svar pafrestning pa
kommunen.

5.15.3 Jordbavning

Sannolikheten for en jordbdvning som skulle medfora allvarlig samhéllsstorning i Gavle
kommun, dr obefintlig fér en 6verblickbar framtid. Daremot skulle en grupp hemmahdorande 1
Gévle kommun kunna drabbas pa annan ort, vilket skulle kunna bli en svér pafrestning pa
kommunen. Jordbdvningar forknippas frimst med grinsomrédena for tektoniska plattor. Aven
ojdmnheter avseende landhdjning kan orsaka sddana spanningar i jordskorpan att storre
jordbédvningar uppstar. Jordbdvningar 1 Sverige forekommer i nutid, dock sker inga storre
jordbavningar. I Parvie-omradet (Lappland) finns en forkastning som hérror fran slutet av
senaste istiden. Den forkastningen uppstod férmodligen vid en jordbdvning med magnitud
8,0. 80

Ar 2018 skedde tva jordskalv i Givle kommun som var kéinnbara fér gemene man, ett i
oktober och ett i december som bada métte ver 3.0 pa richterskalan.®!

5.15.4 Vulkanutbrott

Sannolikheten att Gévle kommun i direkt form skulle drabbas av ett vulkanutbrott under de
ndrmaste decennierna, ir noll. Daremot kan Gévle kommun drabbas av vulkanisk aktivitet i
indirekt form. Transportstorningar kan uppsta s som fallet var 2010, d& vulkanaska fran ett
utbrott pa Island stingde Nordeuropas luftrum under en period.®? Vidare kan kraftfulla utbrott
fylla en stor del av atmosfdren med partiklar som blockerar solens stralar. Det kan bl.a. leda
till missvixt. Ar utbrottet tillrickligt kraftfullt s& benimns fenomenet som supervulkan. En
supervulkan skulle kunna 6deldgga en kontinent, rubba klimatet och hota en stor del av
jordens olika levnadsarter. Utbrott fran supervulkaner ar synnerligen sillsynta.®3 Yellowstone
i Nordamerika pekas av vulkanexperter ut som nésta mojliga supervulkaniska utbrottsplats.

5.15.5 Tsunami
Begreppet tsunami etsade sig fast pd néthinnan efter flodvdgskatastrofen i Sydostasien, jultid
2004. Tsunami forknippas framst med jordbdvningar, men en tsunamieffekt kan dven uppsta

78 Sveriges geologiska undersokning. Vdlj kartvisare. http://apps.sgu.se/kartvisare/kartvisare-skred-sv.html
(hédmtad 2019-02-21)

7 Fjallsékerhetsradet. Fakta om laviner. http://www.fjallsakerhetsradet.se/vader-och-prognoser/fakta-om-
laviner/ (hdmtad 2019-02-20)

80Svensk Karnbranslehantering AB. Istider ger stora jordskalv. 2019. https://www.skb.se/forskning-och-

teknik/temasidor/jordskalv/jordskalv-i-sverige/ (himtad 2019-02-27)
81 Kilefors, Henrik. Jordskalv skakade Gavle. Sveriges television. 2018-12-27

https://www.svt.se/nyheter/lokalt/gavleborg/jordskalv-skakade-gavle (2019-01-08)

82 Micic, Mira, Hokerberg, Josefine och Axelsson, Malin. Hela Sveriges luftrum stangt. Aftonbladet. 2010-04-15.
https://www.aftonbladet.se/nyheter/a/Kv6L R4/hela-sveriges-luftrum-stangt (2019-02-19)

83 Sveriges television. Supervulkaner hot mot livet pa jorden. Sveriges television. 2005-03-08.
https://www.svt.se/nyheter/supervulkaner-hot-mot-livet-pa-jorden (hamtad 2019-02-19)
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om ett stort foremél skulle falla i havet.3*For kustkommunen Géavle sé &r risken for tsunami
orsakad av jordbdvning obefintlig for en dverskadlig framtid. Kommunens kustlinje har inte
hoga fjallsidor som skulle kunna orsaka nagot som liknar Tafjordsolyckan®’, sa den delen av
stort foremal som faller ner 1 vattnet ar inte aktuellt. Det som dé skulle kunna orsaka en
tsunami som drabbar Gévle kommun #r asteroidnedslag i Ostersjon. Dock r sannolikheten
for att ett tillrdckligt stort rymdforemal traffar inom pdverkanszon for Gévle, synnerligen
liten. Ett annat alternativ for tsunami dr en ménniskoframkallad sadan, d.v.s. med en
kérnladdning kan en tsunami framkallas.

5.15.6 Meteorit-/asteroidnedslag

Det finns inga klara definitioner eller gransdragningar mellan asteroider och meteoroider.
Skillnaden tycks dock handla om storlek, dir asteroider 4r mycket stora foremal och kan till
och med kallas planetoider. Meteoroider dr da mindre foremal i rymden. Nar ett
“rymdforemal” nar jordatmosfiren sa upphettas foremalet och kallas 1 folkmun stjarnfall. Det
lite mer vetenskapliga namnet dr meteor.®¢ Inte sé 1dngt fran Gévle kommun sa ligger Europas
storsta, kinda meteoritnedslag, nimligen Siljansringen.?” Mot en inkommande
meteor/meteorit kan en svensk kommun inte géra ndgonting. Inte ens nationen Sverige har
kapacitet att paverka dylikt fenomen. USA, med den statliga organisationen NASA 1 spetsen,
ar formodligen de enda som har kapacitet att kunna gora négot. Ett rymdforemal som &r
tillrackligt stort for att det skulle kunna orsaka stor skada slar sillan ner pa jorden. Dock visar
meteoriten som slog ner i Ryssland 2013 att dven en relativt liten meteorit kan orsaka stor
skada.®®

Da det séllan slar ner ndgon storre meteorit pa jorden (och att denna sedan skulle sl ner i
Givleomrédet) blir sannolikheten att en krock med ett rymdféremal som ger en extraordinér
konsekvens for Giavle kommun, forsvinnande liten, men dock skild fran noll.

5.15.7 Slukhal/instortningsdoliner

Detta fenomen kan forenklat uttryckas uppkomma da héligheter i underjorden uppstér pa ett
sdtt sa att ytlagret plotsligt ger vika och forsvinner ner i det stora utrymmet som uppstatt
under. Detta blir ett problem om slukhalet dr stort och infrastruktur tar skada. Eller 4nnu
viérre, att manniskor forsvinner i slukhélet eller kommer till skada i sekundér olycka till f61jd
av slukhéal. Saddana sekundéra olyckor kan t.ex. bero pa att det uppstar stora hél i vigbanor
eller att slukhdlen orsakar byggnadskollapser.

Den vanliga orsaken till storre slukhal &r att surt vatten 16ser upp pordsare berggrund och
diarmed skapar underjordiska tunnlar. Nér barkraftigheten 1 ytlagren blir tillrackligt forsvagat,
sa ger ytlagret vika och ett stort slukhal bildas. Storre ldckor kan ocksa skapa slukhal. Kraftiga
oversvamningar ledde 2018 till att ett stort hal uppstod pa E16 mellan Hofors och Falun.

Detta dd vattenmassorna tog med sig gruset som véigen var grundad pa. Végen stdngdes i bada

8 Sveriges meteorologiska och hydrologiska institut. Tsunami. 2017.
https://www.smhi.se/kunskapsbanken/oceanografi/tsunami-1.3084 (hamtad 2019-02-19)

85 Krank-van de Burgt, Lotte. Tsunami p 6ver 80 meter kan sl till i Norge. Svenska YLE. 2016-05-03
https://svenska.yle.fi/artikel/2015/02/03/tsunami-pa-over-80-meter-kan-sla-till-i-norge (hdmtad 2019-02-27)
8 National Aeronautics and Space Administration. Asteroid or Meteor: What's the Difference? 2019
https://spaceplace.nasa.gov/asteroid-or-meteor/en/ (hdmtad 2019-02-19)

87 Hardig, Anna. Siljan skapades av 5 km stor himlakropp. Populdr astronomi. 2017-01-09.
https://www.popularastronomi.se/2017/01/siljan-skapades-av-5-km-stor-himlakropp/ (hdmtad 2019-02-19)
8 Rymdstyrelsen. Fem dr sedan meteoritnedslaget i Ryssland. 2018 https.//www.rymdstyrelsen.se/upptack-
rymden/bloggen/2018/02/fem-ar-sedan-meteoritnedslaget-i-ryssland/ (hdmtad 2019-02-19)
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riktningarna i néstan ett dygn.?’ Sannolikheten for ett slukhal i Gdvle kommuns geografiska
omrade, med extraordinédra konsekvenser, ér 1 princip forsumbar.

5.15.8 Allvarliga GNSS-storningar

GNSS ér en akronym for Global Navigation Satellite System dar GPS formodligen &r det
mest kiinda “varumérket”. Vid sidan av nyttan av den geografiska positioneringstekniken, s
kan t.ex. styr- och reglerteknik hdmta klockreferenser fran satelliter.”

Under 2013 var Givle kommun med i en ldnsovergripande analys for scenariot GNSS-
storningar och innan dess hade MSB gjort en nationell analys péd temat. Resultaten pekar pa
att sannolikheten for scenariot dr 1ag och konsekvensen i huvudsak skulle utgora
effektivitetsforluster. En genomlysning av scenariot pa den niva som gjordes avseende
millenniesékrandet, skulle eventuellt kunna komma till andra slutsatser. Konsekvensméissigt
drabbas kommunen av vissa effektivitetsforluster nar hjdlpen att enkelt hitta ritt forsvinner.
Styr- och reglertekniken torde ha en redundans i himtandet av tidsreferenser.
Sakerhetsmassigt kan funktioner for positionering vid t.ex. personlarm ga forlorat.

5.15.9 Telefoniavbrott

En hindelse som slar ut telefonin skulle forsvara kommunikationen inom kommunkoncernen,
mellan kommunkoncernen och andra aktorer, mellan kommunkoncernen och kunder, samt
mellan kommunkoncernen och medborgarna. Idag finns det dock alternativa
kommunikationssitt via t.ex. Skype som gor att det gar att kommunicera 4nd4 om enbart
telendten skulle sluta fungera. Dérfor bedomdes detta scenario ha mycket begransade till
begrdnsade konsekvenser.

5.15.10 En olycka kommer sdllan ensam

Rubriken ar ett gammalt ordsprék. De héndelser som anges ovan dr var for sig, synnerligen
besvirliga att bli utsatt for. Om da flera av dessa sker ndgorlunda samtidigt sa blir
konsekvenserna dn mer besvarliga. Lite kritiskt kan man da undra vad sannolikheten dr for att
flera extraordinéra hiandelser intraffar nagorlunda samtidigt? Sannolikhetsfunderingar &r
séllan fruktbara rorande extraordinédra fenomen. Snarare ar Aristoteles uttryckssatt mer
passande: “det dr sannolikt att det osannolika kommer att intrdffa”. Ett annat sétt att se pa
sannolikheten for extraordindra héndelser, ar att fokusera pa p=0 (sannolikheten ar lika med
noll) och p#0 (sannolikheten &r skild fran noll).

Héndelserna i Fukushima-regionen 2011 dr de extraordinéra hindelsernas praktexempel pa att
en olycka sdllan kommer ensam. Fukushima-héndelsen medforde tre plus en
katastrofscenarier i sig. Forst en jordbdvning som medforde en tsunami. Tsunamivagen var
hogre dn de barridrer som byggts utmed kusten, sa vagen skoljde in 6ver bl.a. tre
karnreaktorblock, vars stromforsorjning slogs ut. Franvaron av el medférde s& smaningom
partiella hardsmaltor och vitgasexplosioner vilket medforda omfattande utslapp av radioaktivt
stoft.’! En trovirdighetskris uppstod sedan for japanska myndigheter, d& de ansdgs héllit pa
information som borde gatt ut till medborgarna.®?

89 Hammer, Billy. TV: Slukhél pa E16 — véigen aterigen Oppen for trafik: "Holl pa att spola bort". Arbetarbladet.
2018-04-21 https://www.arbetarbladet.se/artikel/hedemora/tv-slukhal-pa-e16-vagen-aterigen-oppen-for-trafik-
holl-pa-att-spola-bort-1 (hdmtad 2019-02-19)

% Myndigheten for samhéllsskydd och beredskap, Risker och formdgor 2012, redovisning av regeringsuppdrag,
Myndigheten for samhéllsskydd och beredskap, 2013, 44

o1 Krisinformation.se. Bakgrund om Fukushima. https://www krisinformation.se/handelser-och-

storningar/201 1/fukushima-handelserna-i-japan-201 1 /bakgrund-om-fukushimal ,2014, (hdmtad 2019-02-1)

92 Mral, Birgitte och Vigsg, Orla. Efter Fukushima-katastrofen- Kriskommunikation och mediebevakning i
Sverige och Tyskland. Myndigheten for samhillsskydd och beredskap, 2014, 24-26.
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Om foljdolyckor uppstér édr delvis en fraga om vad det ér for typ av scenario som intréffat.
Men ett flertal scenarier kan mycket vl medfora att dir blir svarbemaistrade foljdeffekter.
Den typen av fenomen kan man ta hojd for 1 t.ex. dvningar.

5.16 Intriffade handelser sedan ar 2014-2015

Sedan den senaste Risk-och sarbarhetsanalysen for Gévle kommun togs fram ar 2014-2015
har en rad samhaéllsstérningar och extraordinéra hiandelser intridffat i landet. De héndelser som
pa nagot sétt haft baring pa Givle kommun kommer det att redogoras for hir nedanfor.

e Sommaren 2014 uppstod den storsta skogsbranden i modern tid i Vastmanlands lén.
Krishanteringssystemets alla nivéer aktiverades, fran lokal- till internationell niva.”

e Vintern 2015-2016 trappades en médngd konflikter upp runt om i vérlden. Detta ledde
till stora flyktingstrommar och att manga personer ville ta sig till bland annat
Sverige.”* Gévle var inget undantag och akutboenden 6ppnades for att hantera den
stora miangden ménniskor som kom till kommunen.

e T april 2017 koér en man en stulen lastbil utmed Drottninggatan i Stockholm. Flera
personer blir pakorda och fem personer avlider till f6ljd av lastbilens framfart.
Héndelsen blir stimplad som ett terrorddd och personen som korde lastbilen grips och
doms for terroristbrott.”

e Sommaren 2018 intrdffar ett flertal storre skogsbrander pé flera platser i landet. De ldn
som drabbas hardast ir Gévleborg, Dalarna och Jimtlands lin. Aven denna géng
aktiverades krisledningen pé alla samhallets nivéer, lokal till internationell.*®

e [ september 2018 var det dags for val 1 Sverige. Nationella myndigheter hade pekat pa
att det fanns en hotbild mot det svenska valet, att utlindska makter skulle forsoka
manipulera valresultatet genom informationspéverkan. Detta efter att flera andra
vésterlandska lander utsatts for paverkansforsok infor deras val. Efter 9 september
visade det sig att paverkansoperationerna infor valdagen inte varit sdrskilt omfattande,
men att det dagligen &r aktorer som forsoker paverka den svenska opinionen och
politiken.”’

6. Identifierade sarbarheter och brister i krisberedskap
En risk- och sdrbarhetsanalys ska, enligt orden 1 begreppet, innehélla en analys om sérbarhet. I
foregaende kapitel har bl.a. foljande sérskddats

e Overgripande beskrivning av Givle kommun

BForsvarshogskolan. Forutsittningar for krisberedskap och totalforsvar i Sverige. Rapport Forsvarshogskolan.
2019, 89

%4Forsvarshogskolan. Forutsittningar for krisberedskap och totalforsvar i Sverige, forhandsutgava. Rapport
Forsvarshogskolan. 53-54

SForsvarshogskolan. Forutsittningar for krisberedskap och totalforsvar i Sverige, forhandsutgava. Rapport
Forsvarshogskolan, 57-59

% Forsvarshogskolan. Forutséttningar for krisberedskap och totalforsvar i Sverige. Rapport Forsvarshégskolan.
2019, 107-108

97 TT. Fortsatta paverkansforsok fran frimmande makter. Expressen. 2018-12-17
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e Sambhillsviktig verksamhet

e Kiritiska beroenden

e Identifierade risker
Med den ovan sammanstillda kunskapen, sé finns fundamentet att analysera kommunens
sarbarhet. Sarbarhet kan ha olika betydelser i olika sammanhang. Myndigheten for
samhéllsskydd och beredskap definierar samhaéllets sarbarhet pa foljande vis:

”De egenskaper eller forhdllanden som gor ett samhdlle, ett system, eller egendom mottagligt
for de skadliga effekterna av en héndelse.*”

En organisation designas utifrdn mal och medel kopplat till den vardagssituation som
organisationen har att verka i. I en extraordinér situation sa brukar inte vardagens design ricka
till for att nd vardagens mal. En omformning av mél och design kan i en extraordinér hindelse
vara nddvéndig. En sadan nddvéandighet tar lagstiftaren hojd for i och med mojligheten att
aktivera en krisledningsndmnd vid extraordindra hindelser.

Kommunen har analyserat kommunala sérbarheter som finns utifrdn den service kommunala
organisationen ska tillhandahalla. Analysen bygger pa formagorna

e fOrutse
e motsta
e hantera

e aterhdmta
Vidare inkorporeras tidsfaktorn 1 férmageanalysen.

6.1 Forutse

Gévle kommun har en god formaga att i ménga avseenden forutse oonskade handelsers
mojliga utveckling. Varje verksamhetsomrade har en uppfattning genom erfarenhet och
gjorda analyser, vad som kan intrdffa och var det s a s slar hardast. Men begreppet “forutse”
har ménga dimensioner. Det dr manga scenarier diar mojligheterna och tidsforloppen kommer
omojliggora ett forutseende, mer &n mojligtvis tidigare gjorda analyser kan forutsdga. Vissa
brister kan finnas i verksamheters gjorda RSA:er och verksamhetens kunskaper darom.
Gévle kommun har dven vissa funktioner som bedriver en viss omvérldsbevakning for att sa
snabbt som mdjligt kunna starta upp en krishanteringsorganisation om det skulle behdvas.

6.2 Motsta
Generellt 4r motsta-formégan god 1 Gévle kommun. Dock finns négra sérbarheter som sérskilt
behover belysas med inriktning pé det korta tidsperspektivet och svara konsekvenser.

6.2.1 Kontinuitetshantering

En del verksamheter i kommunkoncernen bedriver inte ett arbete med kontinuitetshantering.
Kontinuitetshantering kan definieras som planering for att uppréatthélla en verksamhet dven
vid ett stort 1dge, som exempelvis vid en extraordindr hindelse. Den verksamhet som det ska
kontinuitetsplaneras for dr den samhillsviktiga verksamheten. Komponenter som behdvs for
att bedriva sddan verksamhet dr exempelvis personalplanering, planering for
dricksvattenforsorjning, elforsorjning och fungerande kommunikations-och IT tjédnster.

6.2.2 Drivmedel

Drivmedel anvénds till de fordon kommunkoncernen behdver samt dven for att driva
stationira maskiner sdsom reservkraftverk. Drivmedel 4r inte en homogen produktgrupp utan
utgdr bl.a. de tva stora produktgrupperna bensin och diesel. Men dér finns fler produktgrupper

% MSBEFS 2015:5, 2
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och vissa av dem kommer sannolikt bli &nnu vanligare i framtiden, t.ex. biogas och andra
fornybara bréanslen. Det kan vara en styrka att inte enbart vara beroende av fossila brénslen,
men det &r viktigt att ha 1 dtanke att bristsituationer kan uppsta for olika produktgrupper.
Kommunkoncernen ar relativt sérbar for drivmedelsbrist. Allvarligast blir situationen for
hemtjanst/hemsjukvard och rdddningstjénst, da konsekvens kopplat till tidsaspekt gor
situationen allvarlig. Personer hiavdar att detta problem kan édtgédrdas genom elbilar som inte ar
beroende av fossila drivmedel. Dock paverkas dven mdjligheten att ladda elbilar om elen
skulle sluta fungera.

6.3 Hantera

Att astadkomma en gemensam l4gesbild vid en kaotisk och snabb héindelse, &r ndgot
kommunkoncernen i huvudsak inte dr 6vade for och erfarenhet saknas®. Det saknas
erfarenhet samt i viss man 6vning, avseende att jobba enligt framtagna planer. Hanteringen av
uthallighetsproblematiken vid langvariga handelser dr dven relativt oprovat.

6.4 Grazonsproblematik

Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinéra handelser
1 fredstid och hojd beredskap uttrycker att ”Kommuner och landsting skall analysera vilka
extraordindra hdndelser i fredstid som kan intrdffa i kommunen”. Inom begreppet fredstid
ryms inte vdpnat angrepp eller krig. Det finns andra analyser som ska tidcka denna sortens
hindelser. Begreppet grazon ddaremot beskriver ett stadium mellan krig och fred, dar
informationspéverkan, desinformation, riktade attacker och forsok att sla ut eller paverka
samhiéllsviktig verksamhet genomfors. Som Forsvarets forskningsinstitut FOI beskriver i sin
rapport Typfall 5: Utdragen och eskalerande grdazonsproblematik kan grazonsproblematik
spelas ut pa foljande sitt; ”...ett timligen stort antal svarforklarliga olyckor intraffat. Detta
bidrar till en 6kad arbetsbelastning for polis, raddningstjdanst och akutsjukvérd. Dartill sker en
rad dolda angrepp sdsom mindre cyberangrepp och fysiska sabotage pa samhéllsfunktioner
dar man forsoker dolja sparen och/eller rikta misstankarna at annat hall. Angreppen forefaller
ske fraimst mot “14gt hingande frukter” sdsom lokala forsorjningssystem samt enstaka
samhdllsaktorer och foretag, snarare 4n mot strategiska mal. Forekomsten av forvrangd
information och korrupta data i system som anvénds av beslutsfattare, operatdrer och
specialister inom en rad samhéllssektorer 6kar, vilket tyder pa avancerade dataintrang.
Péaverkan pa samhéllets funktionalitet 4r timligen begransad men bland allménheten sprider
sig dndé viss oro.”!1% Kommunen behover ha ett samarbete med statliga myndigheter for att
kunna hantera saddan problematik.

6.5 Samverkan

Flera verksamheter inom kommunen har pekat pa behovet av samverkan och samordning.
Verksamheterna i kommunen dr dmsesidigt beroende av varandra, vilket gor att nagot som
paverkar en verksamhet far genomslag i flera andra. En béttre forstaelse mellan olika
verksamheter i kommunen behdver byggas.

6.6 Aterhimta och terstilla funktion

Att aterhdmta eller aterstélla funktion efter en extraordinér héndelse har sillan provats 1 Givle
kommun. Det provas sdllan 6verhuvudtaget 1 landet. Vid 6vningar sé ligger vanligtvis
huvudfokus pa hantering av sjdlva hindelsen, medan aterhdmta och aterstélla funktion for en
blygsammare tillvaro i vningsvérden.

9 Undantag finns t.ex. Géstrike riddningstjénst.
100K Jansson, Daniel. Typfall 5: Utdragen och eskalerande grazonsproblematik. Forsvarets forskningsinstitut.
FOI Memo 6338. 2018, s.4
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Snoovidret 1998 ér den senaste storre hindelsen med aterstéllande behov i kommunen och
aterstdllandet av funktion gick da forhéllandevis bra. Men det ér ett omrdde dér 6vning kan
ske 1 storre omfattning 4n vad som gors idag.

6.7 Tidsperspektivet pa samhillsviktig verksamhet

Nar det géller definitionen av vad som &r samhallsviktig verksamhet ar det viktigt att ta in
tidsperspektivet. Viss samhillsviktig verksamhet som tex. omsorg blir kritiskt snabbt vid en
samhdllsstorning eller extraordinir hiandelse d& hiandelsen hotar ménniskor liv och hilsa om
den verksamheten stannar. Dock finns det fortfarande verksamheter som samhaéllet kan klara
sig utan nagra dagar eller till och med veckor innan det far en svér paverkan pa samhallet.
Detta handlar ofta om administrativa tjédnster som bland annat kommuner utfor. For att
verkligen fa hela bilden av vad samhillet dr beroende av for fortsatt funktionalitet och for att
bevara minniskors liv och hélsa, borde verksamheter som inte ar direkt tidskritiska ocksa tas
med under paraplyet samhallsviktig verksamhet. Definitionen av samhéllsviktig verksamhet
ar ett bortfall av eller en svér storning 1 verksamheten kan ensamt eller tillsammans med
motsvarande héndelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i
samhéllet”. Det blir séledes en fraga att definiera vad ”pd kort tid” &r, Oversatt i faktisk tid.

7. Atgirdsbehov

Det ér sdllan ndjsamt att enbart konstatera vilka risker och sarbarheter en organisation har.
Nir risker och sarbarheter har identifierats dr nésta logiska steg att se vilka risk- och
sarbarhetsreducerande atgarder som kan goras. Detta kapitel avhandlar atgérdsbehov utifran
risker och sérbarheter diskuterade 1 tidigare kapitel.

7.1 Klimatforandringar
Om vi héller oss till klimatférdndringar i form av global uppvarmning sa pekas foljande
atgiardsbehov ut med baring pa extraordinira héndelser:

e Forbereda vattenforsorjningen da den ar viader- och klimatberoende. Vattentillgangen
och vattnets kvalitet paverkas, framforallt av intringning av salt. Oversviimningar kan
slé ut avloppsreningsverk och medfora att ytvatten fororenar grundvattentékter.
Torrare somrar och dndringar i havsnivan paverkar risken for saltvattenintrangning till
vattentékter.

e Utokad kapacitet for dagvattenhantering. Det vixande Givle medfor att fler omraden
kopplas till dagvattensystemet samtidigt som klimatforandringar medfor att kraftigare
regn blir vanligare. Kombinationen mer regn och fler hardgjorda ytor 4r en utmaning
som méste hanteras. Oversvimningar kan dessutom medfora att miljofarliga imnen
kommer i omlopp, om "fel” omriden, t.ex. deponier, drabbas av 6versvimning.

e Anpassa den fysiska planeringen. Havshdjning, déndrade forutsittningar for ras, skred
och marksattningar, dndrade sno- och vindlaster samt korttidsnederbord ar négra
parametrar som med tiden fordndras.

e Anpassa folkhélsoplaneringen och atgérder inom t.ex. omsorgen med anledning av
varmare vider under lingre perioder. Virmerelaterade besvér kan tdankas tillta och vid
perioder av ldngvarig extrem hetta maste kylbehov for kénsliga inom t.ex. omsorg
kunna hanteras. Nya typer av sjukdomar, som vi idag betraktar som exotiska, kan fa
fotfaste hir.

7.2 Ledningsformaga

Det finns behov av reservkommunikationssystem i1 hela kommunkoncernen om de ordinarie
kommunikationsvigarna i form av mail och telefoni skulle férsvinna. I vrigt kan
ledningsférmégan betraktas som god.
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7.2.1 Samordning och samverkan

En biéttre forstaelse och samverkan mellan olika sektorer i kommunen behovs. Den nya
forvaltningsorganisationen som slagit ihop flera tidigare forvaltningar till stérre sektorer kan
bidra till en béttre forstaelse och samverkan mellan kommunkoncernens verksamheter, da de
behdver samarbeta pé nya sitt. De nya sektorerna behdver dock tid for att ensa sig till en och
samma och d& den nya organisationen enbart gillt i nagra manader nir denna RSA tas fram sa
har kommunkoncernen inte riktigt ndtt dit &n. Exempelvis skulle det behdvas dvningar for att
fa till en béttre samordning.

Sammantaget d&r kommunens formaga till samordning och samverkan relativt god, dock med
identifierat utvecklingsbehov i form av dvning.

7.3 Uthallighet

Kommunkoncernen har under senaste decenniet varit lyckligt forskonad fran utdragna och
intensiva extraordinéra hindelser. Vid dvningar har utrymme hittills inte funnits for att préva
uthallighetsaspekten. Dock kommer det att genomforas 6vningsverksamhet under 2019 déar
det finns mojlighet att testa uthallighetsaspekten i krishanteringsorganisationen.

7.4 Kontinuitet for sarskilt sarbara verksamheter
Dar mycket allvarliga konsekvenser kan uppsté pé kort tid, finns ett sérskilt behov av att
kontinuerligt se 0ver hanteringsplaner med baring pa kontinuitetsplanering. Det ror t.ex.
e Omsorgsverksamhet
e Dricksvattenforsorjning

7.5 Forebyggandeférmaga
Genomlysning av sirskilda sarbarheter rérande geografiska platser och behdvda formégor
syftandes till att med enkla medel kunna forebygga sannolikheten eller minska konsekvensen
av en oonskad héndelse. Det ror sérskilt

e Skydd av kritiskt infrastrukturs kluster med inriktning pa el, IT, dricksvatten

¢ Energiforsorjningsbehov

7.6 Manuella rutiner

I dagens tekniska samhélle ses personer som talar om papper och penna istillet for tekniska
system oftast som bakatstravare. Dock nér det géller krisberedskap ska makten och kunskapen
1 pennan och pappret inte forringas. Tekniska system har bidragit mycket till det som é&r bra i
samhdllet idag. Det forenklar ménga av kommunens processer och arbetssétt. Men hur ska
kommunen agera om de tekniska systemen inte fungerar? D4 manga delar av kommunens
verksamhet inte kan ligga nere krivs det manuella rutiner 1 form av utskrivna papper.
Exempel pa sddana kan vara kontaktlistor, krisledningsplaner, utférandeplaner, medicinsk
information och kartor som behovs 1 verksamheten for att dessa ska fungera.

7.7 Ovning, 6vning, 6vning och utbildning

Kommunens olika verksamheter behover kontinuerligt 6va och utbildas inom omradet
krisberedskap. Detta for att halla minnet av atgirder och eventuella hindelseforlopp vid liv.
Detta blir annu viktigare, som tidigare ndmnts, i och med den nya forvaltningsorganisationen
dar det finns nya strukturer och nya medarbetare.

8. Genomforda och planerade atgiarder samt ytterligare behov

Rimliga atgérder for att anpassa kommunen med inriktning pd minimering av sarbarhet, som
samtidigt medger mdjligheter till annan samhillsutveckling, 4r en kontinuerlig och fordnderlig
process. Nedan anges ett antal genomforda atgérder samt planerade och identifierade behov.
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8.1 Genomfoérda atgarder
Atgirder som genomforts under de senaste aren, syftandes till att 6ka Givle kommuns
robusthet.

8.1.1 Ovningar
Ovningar ér ett kostnadseffektivt sétt att f4 en organisation att kunna hantera hindelser som
avviker frdn det normala.

Foljande 6vningar har Gavle kommun genomfort och/eller varit delaktiga ifrdn 2017 och
framaét:

Ar Ovning Ovningsbeskrivning
2017 X-stream Regional 6vning for aktorer i Gavleborgs lan dér
scenariot gillde stromavbrott och dammhaveri.

2018 NISO Ett bolag 6vade en IT-relaterad hdndelse som
varade under tva dagar.

2018 Germund Diskussionsévning med en méngd andra
kommuner 1 Mellersta militdrregionen, som Gavle
kommun anordnade.

2018 Regional Ovning i att ta fram ligesbild, delning av ligesbild
samverkansovning och samverkanskonferens tillsammans med
lansstyrelsen och dvriga kommuner.

8.1.2 Lokalt krishanteringsrad

Sedan 2014 samordnar Gévle kommun ett lokalt krishanteringsrad, syftandes till att underlétta
nddvindig samordning och samverkan vid allvarlig samhaéllsstorning. I det lokala
krishanteringsradet finns ett antal storre offentliga aktorer representerade, vissa kommunala
verksamheter, samt vissa foretag vars verksamhet kan paverka Gévle kommuns geografiska
omréde.

8.1.3 Utbildningar
Under mandatperioden har krisledningsndmnden utbildats i deras uppgifter och de tjansteméan
som sitter 1 krishanteringsorganisationen har utbildats for att kunna I6sa sina uppdrag.

8.1.4 Revidering avdammbhaveriplaner
Planering har genomforts avseende dammbhaveri 1 Ljusnan och Dalidlven.

8.2 Planerade atgarder
Under nirmaste dren finns formaliserade utvecklingstankar och planer inom Gévle
kommunkoncern dér en huvuddel presenteras nedan.

8.2.1 Ovning och utbildning
Under ndrmaste aren avses foljande utbildnings- och 6vningsinsatser genomforas:
e Utbildning av nytilltradd krisledningsndmnd
e Ovningar dir samtliga sektorer omgangsvis dvas
e Ovning, dir den centrala krisledningen ska 6vas och det finns méjlighet att testa
uthéllighet och stabsoverldmningar.
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e Utbildningsmissiga punktinsatser
o Vid dterkommande méten med koncernens sédkerhetshandldggare
o Studieresa (alternativt foreldsning) till kommun dér allvarlig storning intréffat
o Sidkerhetsenheten genomfor ocksa ett antal utbildningar for intresserade i
kommunkoncernen inom omradena Hot och vald, civilt forsvar, forsédkringar,
brandskydd etc. Okad kunskap bidrar till att extraordinira hindelser hanteras pa
ett béttre sett eller inte intrédffar alls.

8.2.2 Uppdatering av planer och riktlinjer
I LEH 2:1 stipuleras att kommuner “skall vidare, med beaktande av risk- och
sarbarhetsanalysen, for varje ny mandatperiod faststélla en plan for hur de skall hantera
extraordinira hdndelser”. Under mandatperioden finns f6ljande utvecklingsplaner
e Kommunens plan {for hantering av extraordinéra héndelser ska uppdateras och
faststillas.
e Kommunens riktlinjer for ledning och information vid extraordinéra handelser
kommer att uppdateras och faststillas.
e Kommunens kriskommunikationsplan vid extraordinira hindelser kommer att
uppdateras och faststéllas.
e Kommunens oljeskyddsplan kommer att uppdateras och faststillas.

8.2.3 Riskanalyser inom kommunkoncernen

Behov av nya och utveckling av existerande riskanalyser dr kontinuerlig. Kommunens
riktlinjer for sdkerhetsarbetet stipulerar 1 samklang med ett KS-beslut att riskanalyser
regelbundet ska utforas inom kommunens verksamheter. Ett stod ska tas fram for nér en
riskanalys ska goras, vem den ska goras av och vad den ska innehalla.

8.2.4 Kontinuitetsplanering inom IT-omradet

En mer genomgripande genomgéng av savil verksamhetens behov av tillgénglighet till IT-
stod som IT-verksamhetens formaga att tillgodose dem. Det kan finnas omraden dir formagan
att leverera inte dr helt kdnd. Beroende pa utfallet av ett sddant arbete kan det séledes finnas
behov av att gora faktiska insatser i form att investeringar 1 ytterligare kapacitet, driftstéllen
eller andra 16sningar.

8.2.5 Utveckla Viarmestugekonceptet

Storre storning avseende energiforsorjningssystemen dr en identifierad risk. Bortfall av
elforsorjning ar ett sddant scenario. Sker detta under den kalla arstiden sé blir det kallt i
ménga hus. Mojligheten att laga mat och duscha upphdr for ménga méanniskor.
Virmestugekonceptet for kommunen kan utvecklas. Varmestugor i detta sammanhang
medger for drabbade ménniskor att under en tid vérma sig, virma/laga mat samt duscha och
tvitta i ndgorlunda varmt vatten.

8.2.6 Analys av reservkraftsbehovet

Forutséttningarna dndras med tiden. Kommunen véxer. Verksamheter fordndras, tillkommer
och avvecklas. En analys av reservkraftsbehovet for att soka en optimering av
reservkraftsbestdndet dr av godo. En séddan analys har paborjats.

8.2.7 Ny central krisledningsorganisation

Ett forslag till ny central krisledningsorganisation har tagits fram. Denna har fokus att
inkludera medlemmar fran kommunens alla sektorer och ska bidra till utokad uthallighet vid
langdragna héndelser. Strukturen 1 krishanteringsorganisationen blir ocksd mer lik andra

56 |



RSA 2019

verksamheters, nagot som gor att det blir enklare att lana in och att lana ut personal till andra
aktorers krisledning.

8.2.8 Utveckling av roller, ansvar och uthallighet

Att tydliggora roller och ansvar kopplat till olika hindelser i relation till kommunkoncernens
bestdndsdelar och central krisledning, ar ett utvecklingsomride. Vidare &r
uthéllighetsperspektivet ett utvecklingsomrade da en krishantering kan behvas under manga
veckor. Ovningar kan av kostnads- och tidsskil inte bedrivas under flera veckors tid, for att pa
sa sitt ticka in uthallighetsdimensionen. Det behdver fortsétta utvecklas satt att fa med
uthallighetsperspektivet i krishanteringssammanhang. Arbeten pagar att tydliggora
mandatfordelningen mellan kommunens olika krishanteringsnivaer och att testa uthalligheten
hos krishanteringsorganisationen.

8.3 Ytterligare behov
Ytterligare behov dr inte pa nagot vis en fast punkt, utan behoven férdndras 6ver tiden. Har
nedan redovisas de mer patagliga behoven dd RSA 2019 arbetades fram.

8.3.1 Nodvatten

En identifierad risk &r att en storre storning avseende dricksvattenleverans intréaffar. Ett sitt att
for ett sddant scenario minska sarbarheten, &r att uppdatera nddvattenplaneringen for
kommunens verksamheter. For vissa verksamheter finns det dven mojlighet till eget trycksatt
nddvatten.

8.3.2 Upphandling

Kommunen upphandlar en méngd resurser och tjénster. Flera av dessa tjénster ar
samhaéllsviktiga. Utan en riskanalys under upphandlingsforfarandet riskerar varor och tjénster
att inte kunna nyttjas av kommunen vid extraordindra hindelser och samhaéllsstdrningar.
Kontinuerliga samtal med ansvariga for upphandlingen i kommunen &r viktig. Det &r dven
viktigt att det finns kunskap ute i verksamheterna om vilka verksamheter de har som ér
samhaéllsviktiga och som darfor kriver sdrskilda riskanalyser och sérskilda
upphandlingsforfaranden.

8.3.3 Civilt férsvar

Sedan den senaste risk-och sarbarhetsanalysen skrevs ar 2014-2015 har det tillkommit nya
krav pd att landets kommuner ska arbeta med civilt forsvar. Kommunerna ska skriva en
sdkerhetsskyddsanalys, utbilda personal om civilt forsvar, samt paborja framtagandet av en
krigsorganisation innan utgdngen av ar 2020. Arbetet med civilt forsvar ska bygga vidare pa
det arbete som redan finns inom krisberedskapsomradet. Déarfor behdver fragor inom
krisberedskapsomradet och civilt forsvar drivas parallellt under dren som foljer.
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