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Lansstyrelserna

Inbjudan:

Totalforsvarsovning 2020
Distribuerad ovning - regional
samverkan

Med denna inbjudan vill Lansstyrelsen kalla lanets kommuner att delta i en
distribuerad seminariedvning, inom ramen for den nationella
Totalforsvarsévningen 2020 (TFO 2020).

En mojlighet att hoja er kunskapsniva

Att delta i den distribuerade seminariedvningen ar en mojlighet for kommunen att bade
hoja kunskapen kring totalforsvaret och samtidigt fa en bild dver vilka behov som finns
framdver. Ovningen kan aven vara ett bra stod i det fortsatta arbetet inom kommunen

och ett bra tillfalle att sprida information om totalforsvaret och involvera fler i arbetet.!

Mal med den distribuerade seminariedvningen
Den distribuerade seminariedvningen ar en kunskapshojande aktivitet och malen berér
omradena:

e Ansvar, roller och regelverk

e Inriktning, samordning och prioritering

e Hantering och delning av sakerhetsskyddsklassificerade uppgifter

e Kommunikation med allmanhet och medier

En forteckning med malen for den regionala samverkansévningen i sin helhet finns i
Bilaga 1.

! Ovningsinnehallet beaktar bland annat Overenskommelse om kommunernas arbete med civilt forsvar
(SKL 18/01807, MSB 2018-05681) och deltagande i TFO 2020 &r ett satt att arbeta med fragorna i
6verenskommelsen.



Malgrupp/deltagare

En utgangspunkt for den distribuerade seminariedvningen ar att samla kompetenser for
att utifran malen kunna diskutera och hoja kunskapen inom organisationen. Ovningen &r
framtagen med utgangspunkt om féljande representation:

Kommundirektor

Ordférande kommunstyrelsen

Kommunikationsansvarig

Jurist

Sékerhetsskyddschef

Raddningschef

HR-chef/Personalchef

Beredskapssamordnare

Raddningstjanstkompetens

Kommuner ansvarar sjalv for att bjuda in deltagare fran sin kommun.

Om TFO 2020

Bakgrunden till att genomféra TFO 2020 &r regeringens beslut att Sverige ska ateruppta
totalforsvarsplaneringen. Uppdraget innebar att all den verksamhet som ska forbereda
Sverige for krig utvecklas och starks. Totalforsvaret utgor en del av den troskel som ska
avhalla andra fran att vilja angripa eller utdva patryckningar mot Sverige.

En totalforsvarsdvning évar det civila och militara forsvaret tillsammans och bidrar
darigenom till en starkt totalforsvarsformaga. Forsvarsmakten och Myndigheten for
samhallsskydd och beredskap (MSB) har det évergripande ansvaret for att planera,
genomfora och utvardera TFO 2020, men for att 6vningen ska bli framgangsrik kravs
ett engagemang av alla deltagande aktérer. TFO 2020 genomfors pé central, regional
och lokal niva. Regional och lokal niva ar forst ut och inleder TFO:n med denna
distribuerade seminariedvning under kvartal 4 2019 och framat.

TFO 2020 bestar av fyra olika 6vningsdelar (central samverkan, regional samverkan,
operativ samverkan och nationell samverkan) med olika malgrupper och krav pa
kunskap och formaga. | TFO 2020 anvands ett sammanhéllet grundscenario som
kommer innehalla ett tillstand av bade hojd beredskap och véapnat angrepp.
Ovningsdelarna genomfors vid olika tidpunkter under 2020, vissa moment med start
redan under senare delen av 2019.

Ovningsdelen regional samverkan bestar av tva delar, en distribuerad seminariedvning
och en gemensam seminariedvning som utfors vid fyra tillfallen utifran
militarregionernas geografiska indelning. De fyra gemensamma évningstillfallena ska



genomforas sa likartat (i metod) som mojligt. Det &r MSB och Forsvarsmakten som
ansvarar for genomforande av denna del.

Kommunerna tillsammans med lansstyrelserna, landsting/regioner och militarregioner
ar den primara malgruppen for 6vningsdelen regional samverkan. Vid de gemensamma
ovningstillfallena kommer utvalda kommuner att delta vid ett sadant évningstillfalle.
Berdrda kommuner kontaktas i sérskild ordning. Den distribuerade seminariedvningen
kan, och rekommenderas, alla kommuner att delta i.

Genomforande

Den distribuerade seminariedvningen uppskattas ta 1-2 dagar att genomféra och ska
genomforas nagon gang under perioden november 2019 till januari 2020.

Stod fran Lansstyrelsen

Lansstyrelsen kommer att stétta kommunerna i genomférande och utvérdering av den
distribuerade seminariedvningen. Information kring utvardering och hur den kommer ga
tillvdga kommer delges vid det forsta informationsmotet.

Under oktober forvantas det fardiga underlaget for 6vningen spridas fran MSB och
Forsvarsmakten. Underlaget kommer bland annat att besta av de diskussionsfragor med
tillhérande scenario som kommer gas igenom under 6vningen. Nar underlaget finns
tillgangligt kommer Lénsstyrelsen sprida det till kommunerna.

Lansstyrelsen efterfragar att deltagande kommuner aterkommer med en
kontaktperson/lokal 6vningsledare. Det ar den personen som vi fortsattningsvis kommer
ha kontakt med. Meddela kontaktperson till helena.g.eriksson@lansstyrelsen.se senast
2019-05-17.

Léansstyrelsen erbjuder sig att tillsammans med kommunen genomféra den distribuerade
seminariedvningen. Lansstyrelsen kan ga in i rollen som spelledare. Kommunen star for
lokal och arbetstid for de som deltar.

Detaljer sa som datum, tid och deltagare vid de distribuerade tillfallena bestams i
samverkan med den utsedda kontaktpersonen.

Lansstyrelsen har for avsikt att genomfora tre informationsmaoten for de utsedda
kontaktpersonerna, dér det forsta informationsmote kommer ske under vecka 25 och de
ovriga i september och oktober. Datum for dessa bestams i samrad vid det forsta
tillfallet.



Séakerhetsskydd

TFO 2020 kommer att ge viktig information om Sveriges totalforsvarsformaga. Det
stalls darmed hoga krav pa sékerheten i samband med planering, genomférande och
utvardering av TFO 2020.

Skyddsvard information

Under hela processen kommer en mangd skyddsvérd information att hanteras/delges.
Exempel pa vad som kan vara skyddsvart ar:

Olika slags formagor, bade generella, specifika och granssattande

Personal

Datum, tider och platser

Kontaktinformation och deltagarlistor

Utvardering, resultat och slutsatser

Aven muntlig information kan vara skyddsvard

Det ar dessutom viktigt att tanka pa att information som i grunden &r 6ppen, kan bli
sakerhetsskyddsklassad da den aggregeras.

Kommunen genomfor sjalv en sékerhetsskyddsanalys infoér deltagande i dvningen samt
behover sjalv beddéma vilka sakerhetsskyddsklassificerade uppgifter som behdver
hanteras i samband med den distribuerade seminarieévningen och om det behovs
ytterligare sakerhetsskyddsatgarder. Lansstyrelsen stéttar garna kommunerna i
beddmningen.

Bade fore, under och efter 6vningen ska innehall och information om évningen
delges med omdome, detta galler &ven eventuell spridning via sociala medier.

Séakerhetsklassning

Sakerhetsskyddsanalysen kommer att pavisa om inplacering i sakerhetsklass behovs
goras for den distribuerade seminariedvningen.

Dator- och telefonldst

Lansstyrelsen rekommenderar att 6vningen genomfors utan tillgang till datorer,
telefoner och andra medieplattformar som kan ta emot eller skicka signaler. Exempel pa
sadana ar mobiltelefoner, smarta klockor inklusive traningsklockor, tradlésa horlurar,
datorer, iPads, lasplattor med mera. Undantag ar H-datorer, om de finns tillgangliga,
och som &r tydligt uppmarkta.

Tank pa detta nar lokal bokas sa den passar utifran sakerhetssynpunkt. (Tank pa att
eventuell utrustning som kan ta emot/sanda signaler bor kopplas ur eller avldgsnas)



Utvardering

TFO 2020 kommer att utvarderas. Overgripande kommer deltagande aktérers samlade
kunskap och formaga att utvarderas i en aktorsgemensam utvardering som genomfors
av MSB och Forsvarsmakten. Varje enskild aktér kommer att utvéardera sin formaga i
aktorsspecifika utvarderingar. Syftet &r att visa pa styrkor och brister dar
utvarderingsresultaten kommer att ligga till grund for den fortsatta utvecklingen av
totalforsvaret. Utvarderingen kommer med storsta sannolikhet beréra skyddsvard
information.

En utvarderingsledare pa Lansstyrelsen planerar och genomfor de évande aktorernas
utvarderingar av 6vningen. Kommunen kan behdva komplettera med lokal utvérderare.

Avsandare

Johanna Hedberg
Beredskapsdirektor



Praktisk information for dig som

ansvarar for ovningen
Upplagg och planering

Detta dr tankt att vara ett stod for den hos kommunen som blir ansvarig for att samordna
den distribuerade seminariedvningen.

Tank pa att alla 6vningar blir battre om det finns en bra férankring inom den egna
organisationen och en tydlighet kring vilka férvantningar som finns vid genomférandet
och goda mojligheter till interna dialoger kring forutsattningarna.

Checklista

[

|

|

Sétt dig in i Overgripande syfte och mal for 6vningen stam av vad som é&r viktigt
for er aktor att fa ut av att delta i Gvningen.

Bestam om ni sjalva vill utvardera 6vningen och hur resultatet ska fangas upp
Satt datum for 6vningen och bjud in deltagare. Stam av med kontaktperson pa
Lansstyrelsen innan datum bokas.

Boka 6vningslokal

Stam av att lokalen passar utifran sakerhetssynpunkt. (Tank pa att eventuell
utrustning som kan ta emot/sanda signaler bor kopplas ur eller avldgsnas)

Vid behov sa bjud in till ett informationsmote innan dvningen dar du kan ga
igenom dvningsforutsattningar, sdkerhetsinstruktioner och stdmma av vilka
forvantningarna som deltagarna har

Ga igenom vilka utrustning eller andra forberedelser som ska finnas i lokalen
vid genomférande (Fika? Referensmaterial? Whiteboard eller bladderblock?
m.m.)

Ga igenom det gemensamma underlaget och gor eventuella anpassningar till
egen organisation (rekommenderat att detta gors tillsammans med
Lansstyrelsens kontaktperson)



Stdd i1 6vningsmetodik och genomfdrande

For den som inte har genomfort évningar tidigare sa har MSB arbetat fram material som
kan vara tid stod vid 6vningsplanering och genomférande. Fér den som vill férdjupa sig
i 6vningsplanering sa kommer har lite tips:

e Ovningsvagledning
https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--
Stod/Ovningsvagledning/

e Ova enkelt!
https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--
Stod/Ova-enkeltl/

e Utvdrdera mera! (e-utbildning)
https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--
Stod/Utvardera-mera/

MSB har dven tagit fram ett dvningsstod for civilt forsvar som finns tillgangligt som
stod for framforallt lansstyrelser att 6va tillsammans med lokal niva. Ta kontakt med
Lansstyrelsen om ni &r intresserade av att ta del av materialet.

MSB har dven tagit fram utbildningsmaterial kopplat till civilt férsvar. Det kan vara till
stdd om ni vill genomféra presentationer inom organisationen innan gvningen.
https://www.msb.se/sv/Utbildning--ovning/Utbildning/Civilt-forsvar---
utbildningsmaterial/

Kontakt med Lansstyrelsen

Har ni fragor kring TFO2020, den distribuerade dvningen eller vill ha stéttning i
dvningsplaneringen sa ta kontakt med

Helena Eriksson, helena.g.eriksson@lansstyrelsen.se alternativt

Bert-Ola Jonsson, bert-ola.jonsson@]lansstyrelsen.se
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Bilaga 1 — Mal for regional samverkansévning

Kunskap om ansvar, uppgifter, metod, mandat och regelverk for egen

Maél 1.1 organisation.

Mal Kunskap om niarmast samverkande organisationers ansvar, uppgifter,
all.2 metod och mandat.

Mal Kunskap om vad som utgor skyddsvird information och hantering av
all.3 denna enligt rddande regelverk.

Mal Forstéelse for vikten av att informera allméanheten utifran egen
all4 organisations ansvar.

Ml Forméga att med egen organisation kunna verka avseende uppgifter,
alz.1 metod, mandat och prioriteringar.

Ml 2.2 Formaéga att tillsammans med narmast samverkande organisationer

gemensamt inrikta, samordna och prioritera tillgangliga resurser.




