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§ 27: Overférmyndarnamndens yttrande angaende

granskning av verksamhetssystemet Warna
Delges:

Revisionskontoret och Kommunstyrelsen

Dnr 190FN6

Beslut
Overférmyndarndmnden foreslas besluta

att godkénna forslag till yttrande angéende granskning av verksamhetssystemet
Warna.

Arendebeskrivning

Gavle kommuns revisorer och revisionskontor har givit KPMG i uppdrag att
granska Overformyndarndmndens verksamhetssystem och verksamhet.
Registeranalys har gjorts pa samtliga utbetalda arvoden och ersiattningar under
perioden 2017-01-01 — 2017-09-31. Integrationen mellan Warna och Personec P
har granskats for samma period under 2017. KPMG har direfter utarbetat en

revisionsrapport. Revisorerna har begirt ett yttrande frin Overférmyndarnimnden

angéende vilka atgarder som namnden har vidtagit under 2018 for att komma
tillratta med de konstaterande bristerna och rekommendationerna i rapporten.

Beslutsunderlag
¢ Tjansteskrivelse 2019-03-27 -C)verférmyndarnéimntjens yttrande angaende
granskning av verksamhetssystemet Wirna, dnr 190FN6-4
e Borttagen pa grund av personuppgifter., dnr 190FN6-2
e Borttagen pa grund av personuppgifter., dnr 190FN6-3

Justerare Uppdragsbestyrkande
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i‘ Dnr: 190OFN6-4
Gavle

KOMMUN

Overférmyndarnamnden

Tjiénsteskrivelse - Overformyndarnimndens yttrande
angaende granskning av verksamhetssystemet Warna

Iférslag till beslut
Overformyndarndmnden foreslds besluta att godkanna forslag till yttrande
angaende granskning av verksamhetssystemet Wirna.

Arendet i korthet

Gavle kommuns revisorer och revisionskontor har givit KPMG i uppdrag att
granska Overformyndarnimndens verksamhetssystem och verksambhet.
Registeranalys har gjorts pa samtliga utbetalda arvoden och ersittningar under
perioden 2017-01-01 — 2017-09-31. Integrationen mellan Warna och Personec P
har granskats for samma period under 2017. KPMG har direfter utarbetat en
revisionsrapport. Revisorerna har begirt ett yttrande fran Overformyndar-
namnden angaende vilka dtgarder som ndmnden har vidtagit under 2018 for att
komma tillratta med de konstaterande bristerna och rekommendationerna i
rapporten.

Beslutsunderlag
Forslag till yttrande fran Overférmyndarndmnden ang&ende granskning av
verksamhetssystemet Warna.

Expedieras till
Revisionskontoret och Kommunstyrelsen

Maria Larsson
Enhetschef

Overformyndarenheten

Gévle kommun Overférmyndarenheten 801 84 Gavle Besdk Stadshuset Drottninggatan 22
Véxel 026-17 80 00 gavle.komng[@g?wg&(? www.gavle.se



Overformyndarnimndens yttrande angiende granskning
av verksamhetssystemet Wirna

Inledning

P& revisionskontorets uppdrag har KPMG granskat
Overférmyndarnidmndens verksamhet och verksamhetssystemet Wirna.

Syftet med granskningen &r att bedoma den interna kontrollen i
verksamhetssystemet for utbetalningar av arvoden och
kostnadsersattningar. Ett annat angivet syfte dr att bedoma hur skyddet
for informationen ser ut.

Granskningen avser overformyndarnimnden men beror dven
kommunstyrelsen dé personalsystemet Personec P dr det system som
verkstiller utbetalningarna och dar kommunstyrelsen ar systemégare.

Revisionsfragor

1. Ar Overformyndarnimndens rutiner och system for hanteringen av
utbetalningar av arvoden och kostnadsersittningar tillforlitliga och ar
den interna kontrollen tillracklig?

2. Sikerstiller Overformyndarnimndens systemforvaltning sekretess
och aterskapande av information?

3. Sikerstiller Overférmyndarnimndens behdrighetshantering att
delegationsbeslut/lagkrav efterlevs?

Granskningsresultat

Mot bakgrund av genomford granskning rekommenderar KPMG
Overformyndarndmnden att:

-Sdkerstilla att dokumenterade riktlinjer och rutiner uppréttas

-Sékerstélla att avstimningar/samordning mellan system och Styrning
och stdd (ddvarande kommunledningskontoret) infors

Givle kommun Overférmyndarndmnden 801 84 Gévle Besok Drottninggatan 22
Kundtjanst 026-17 80 00 Fax 026-10 00 67 overformyndarnamnden@gavle.se www.gavle.se
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-Sékerstélla att den interna kontrollen utvecklas och utgar frén ett risk-
och visentlighetsperspektiv

-Sdkerstilla att en klassificering av den information som hanteras utfors
och med resultatet som underlag inféra de
informationssédkerhetsatgiarder som foljer av de tillimpningsforeskrifter
som kommunens informationssdkerhetspolicy hdnvisar till

-Sékerstiélla att en kompletterande utredning av erhdllen dataanalys
utfors

Overformyndarnimndens kommentarer

Inledningsvis kan Overformyndarnimnden konstatera att den granskade
perioden avser samma period som integrationen mellan Ionesystemet
Personec P och verksamhetssystemet Wérna pabdrjades. Problem som
uppstod vid den forsta filkdrningen i januari var att resekostnader till
gode min for ensamkommande barn ej kunde hanteras av systemet.
Darav behovdes ett hundratal manuella utanordningar till HR-service
avseende gode mén till ensamkommande barn for utbetalningen 1
februari 2017 goras.

Systemleverantoren for Wérna gavs dérefter 1 uppdrag att dtgéirda detta
och vilket fungerat sedan april 2017.

Avsnitt 3.2 avseende handliggning och rutiner

Stdllforetrddare med stor skatteskuld:

Som framgér av granskningsrapporten hade stéllforetrddaren inga
skulder nir uppdraget paborjades och sedvanliga kontroller hade
genomforts. Skulden har uppkommit i en tvist mellan stéllforetrddaren
och skatteverket. Overformyndarnimndens beddmning #r att detta inte
paverkar stéllforetradarens lamplighet.

Rutinen sitter inte som den ska avseende att lonesupport mdste
kontaktas via e-tjdnst for att stillforetrddaren ska kunna registreras i
Wirna:

Framtagen gemensam rutin finns nu upprattad med I6nesupport vad
giller hur registrering av stillforetradare 1 Warna skall ske.
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Avsnitt 3.4.2 avseende systemoversikt

Det finns idag inga dokumenterade rutiner for hur anstdllningsnummer
ska tilldelas stdllforetrddare och hur kontering av kostnader ska
hanteras:

En rutin dr under framtagande for tilldelningen av anstéllningsnummer.
Rutiner for konteringen finns inte men foljer faststilld kontoplan.

Bristen pd dokumenterade rutiner for hur och var filer ska sparas och
hur man sdkerstdller att filer inte kan manipuleras:

En skriftlig rutin &r under framtagande for detta handhavande. Huruvida
ndmndens filer gér att manipulera och hur vi sékerstéller att sé inte sker
ar under utredning.

Filer har inte har ldsts over till Personec P under granskningsperioden:
Fran Overférmyndarnimnden har den aktuella filen skickats enligt
sedvanlig rutin.

Avsnitt 3.4.4 avseende logginformation och historik

Det finns inga dokumenterade rutiner for kontroll och uppfoljning av
vdsentlig logginformation:

En rutin r under framtagande for kontinuerlig kontroll och uppfoljning
via logginformation.

Avsnitt 3.4.5 avseende Service Level Agreement (SLA)

Overformyndarnimnden har inte kinnedom om vad ett SLA éir och
innehdller och har heller inte kunnat svara pa om det finns ett sadant
tecknat avtal med IT-avdelningen. Detta dr en brist som snarast mdste
dtgdrdas:

Ett SLA &r under framtagande och berdknas vara klart under forsta
halvéret 2019.

Avsnitt 3.4.6 avseende aterldsningstester

Overformyndarnimnden hade vid granskningens genomforande ingen
kdnnedom om huruvida detta gors eller ej:

Huruvida aterldsningstester gors utreds just nu av IT- och
utvecklingsavdelningen.
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Avsnitt 3.4.7, sekretess

Det finns inga dokumenterade rutiner for hur sekretess ska hanteras pa
overformyndarndmnden utan handldggana hinvisar till att de foljer
gdllande lagstiftning:

Overformyndarndmnden ser nu dver rutiner for hur man hanterar
sekretess 1 verksamhetssystemet.

KPMG:s rekommendationer till Overformyndarnimnden

Sékerstilla att dokumenterade riktlinjer och rutiner upprittas:
Sedan juli 2018 finns dokumenterade instruktioner for avstimningar och
interna kontroller.

Sikerstiilla att avstimningar/samordning mellan system och
kommunledningskontoret infors:
Nedanstaende kontroller gors idag:

Avstdmning mellan Wéirna och Agresso

Manatlig avstimning gors. Fil ur verksamhetssystemet stims av mot
utdrag ur Agresso dér alla eventuella differenser meddelas
verksamheten och utreds och atgirdas dérefter.

Genomgang av resultat- och balansrdkning
Manatlig avstimning av balans — och resultatrakningen for att
sdkerstilla att inga oforutsedda kostnader har uppstétt.

Kontroll av konteringar och attester

Manatlig genomgang av en storre del, ibland alla poster, for att
sdkerstilla att dessa dr rétt konterade samt att ritt person har attesterat
kostnaderna.

Kombinationskontroller
Manatlig genomgang av kombinationskontroller for att sdkerstélla att
man inte bokat kostnaderna fel.

Stora belopp
Genomgéng och sékerstillande av stora belopp avseende arvoden sker
kontinuerligt vid belopp dver 15000 SEK.
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Internkontrollplanen for 2019 skall revideras i Stratsys utifrdn
ovanstdende kontroller. Kontrollerna gors idag men alla &r inte
uppdaterade i Stratsys.

Sdkerstilla att den interna kontrollen utvecklas och utgar fran ett
risk- och visentlighetsperspektiv:

Samtliga rapporter for avstimningar och intern kontroll 1 Stratsys bor
ses dver och uppdateras en gang per ar.

Sakerstiilla att en klassificering av den information som hanteras
utfors och med resultatet som underlag infora de
informationsséikerhetsitgiirder som foljer av tillimpnings-
foreskrifter som kommunens informationsséiikerhetspolicy héinvisar
till:

Overformyndarndmnden har tagit del av kommunens
informationssdkerhetspolicy och de riktlinjer for informationssédkerhet
policyn hénvisar till.

Rutiner ska tas fram inom verksamheten och arbetet &dr delvis paborjat.

Sikerstilla att en kompletterande utredning av erhillen dataanalys
utfors:

Som framfGrts inledningsvis dr borjan av den granskade perioden
speciell eftersom det var de forsta minaderna som integrationen mellan
Wiirna och Personec P sattes 1 drift. Ett hundratal manuella
transaktioner gjordes for att komplettera de felaktigheter som uppstod i
och med att systemet inte kunde hantera alla typer av erséttningar.
Beddmning gors att differenserna under granskningsperioden har berott
pa den manuella hanteringen samt att i det underlag som KPMG tagit
del av ocksa finns med utbetalningar som inte hinfor sig till
Overformyndarnimndens ansvarsomraden. Genomforda kontroller
under 2018 visar dock att det inte har varit ndgra storre avvikelser.
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